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摘　要　为便于对云中资源的管理,云计算环境通常会被划分成逻辑上相互独立的安全管理域,但资源一旦失去了物理边界的

保护会存在安全隐患.访问控制是解决这种安全问题的关键技术之一.针对云计算环境多域的特点,提出了一种基于动态用

户信任度的访问控制模型(CTＧABAC),以减少安全域的恶意推荐的影响并降低恶意用户访问的数量.在 CTＧABAC模型中,

访问请求由主体属性、客体属性、权限属性、环境属性和用户信任度属性组成,模型采用动态细粒度授权机制,根据用户的访问

请求属性集合来拒绝或允许本次访问.同时,该模型扩展了用户信任度属性,并考虑时间、安全域间评价相似度、惩罚机制对该

属性的影响.仿真实验结果表明,CTＧABAC模型能够有效地降低用户的恶意访问,提高可信用户的成功访问率.
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Abstract　Inordertofacilitatethemanagementofresourcesinthecloud,thecloudcomputingenvironmentisusuallydividedinto

logicallyindependentsecuritymanagementdomains,butthereisahiddendangerinthelossofresources’physicalboundaryproＧ

tection．Accesscontrolisoneofthekeytechnologiestosolvethissecurityproblem．AimingatthecharacteristicofmultipledoＧ

mainsofcloudcomputingenvironment,thispaperproposesanaccesscontrolmodel(CTＧABAC)basedondynamicusertrustto

reducetheimpactofmaliciousrecommendationsinthesecuritydomainandreducethenumberofmalicioususers’visits．Inthe

CTＧABACmodel,anaccessrequestconsistsofsubjectattributes,objectattributes,permissionattributes,environmentattributes,

andusertrustattributes．AdynamicfineＧgrainedauthorizationmechanismisusedtodenyorallowthisaccessbasedontheuser’s

accessrequestattributeset．Atthesametime,thismodelextendstheattributeofusertrust,andconsiderstheimpactoftime,

similaritybetweensecuritydomains,andpenaltymechanismsonthisattribute．Simulationresultsshowthattheproposedmodel

caneffectivelyreducethemaliciousaccessofusersandimprovethesuccessrateoftrustedusers．

Keywords　Cloudcomputing,Trust,Attribute,Accesscontrol,MutiＧdomain

　

１　引言

云计算改变了传统IT的运行方式,过去由各个企业专属

的计算资源转变成了共享的“公共”计算资源,即企业将资源

转交给了云服务提供商,这给资源的保护带来了不安全的因

素,安全问题一旦出现极可能给企业带来高额的失败成本,严
重的情况可能会导致企业市场的一败涂地.研究机构 CyＧ
bersecurityInsiders于２０１８年的云安全报告中指出,云安全

面临的第二大云威胁是不当的访问控制.因此,云计算下访

问控制的设计显得尤为重要.

访问控制是一种用于资源保护的机制,是指在身份认证

的基础上,根据授权策略决定是否允许用户对资源进行某种

操作[１].目前,国内外的学者结合云计算环境的特点,提出了

比较多的访问控制方案.在现有的访问控制方案中,比较常

用的是 基 于 角 色 的 访 问 控 制 (RoleＧbased AccessControl,

RBAC)和基于属性的访问控制(AttributeＧbasedAccessConＧ
trol,ABAC).

基于角色的访问控制是在用户和权限之间引入角色这一

层次,形成以角色为中介,授予主体能完成本次访问的最小权

限[２].因此,基于角色的访问控制比传统的 MAC[３](MandaＧ
toryAccessControl)和 DAC[４](Discretionary AccessConＧ
trol)更具灵活性,且更易于管理.但是,把基于角色的访问控



制应用到云计算环境有诸多限制.一方面,随着越来越多的

用户加入云环境中,这些用户购买不同的云服务,其分配的角

色也可能不同,从而产生了大量的用户Ｇ角色、角色Ｇ权限关

系,这些关系冗杂且难以管理,极大地增加了管理员的工作

量.另一方面,基于角色的访问控制只是在身份验证的可靠

性和合法性的基础上给用户分配角色,并未对用户的可信性

进行评估,也未对用户的访问过程进行监控,因此存在一定的

安全问题.

基于属性的访问控制[５]是根据访问者的属性组合是否符

合访问控制规则来做出决策的,在授权的过程中不仅要考虑

主体属性、客体属性和权限属性,还要考虑用户访问时的环境

属性,因此它既可以满足细粒度的访问控制和授权需求,也能

适应云计算动态变化的环境.基于属性的访问控制避免了基

于角色的访问控制中角色激增带来的关系管理复杂的问题,

但是,仅仅将用户的主体属性、客体属性、权限属性、环境属性

作为评判能否成功访问的标准是不完善的,同时因为其无法

对用户的可信性进行评估,所以同样存在安全问题.

本文针对基于属性的访问控制出现的问题,结合云计算

环境多域的特点,提出了一种基于动态用户信任度的属性访

问控制模型(ABACbasedondynamicusertrustincloudcomＧ

puting,CTＧABAC),该模型在基于属性的访问控制模型的基

础上扩展了用户信任度属性,并提出针对用户信任度属性的

评估方法,以提高云计算环境的安全性.

本文第２节对相关研究工作进行总结;第３节介绍 CTＧ

ABAC访问控制模型;第４节是信任度计算;第５节是实验分

析;最后总结全文.

２　相关工作

为提高云计算环境的安全性,保障云资源不受非法访问,

许多国内外的研究工作者开展了对访问控制的研究.文献

[６Ｇ８]对基于角色访问控制模型的时间角色映射、角色挖掘进

行了研究,在一定程度上提高了模型的灵活性和动态性.文

献[９]提出了一种基于标签访问控制的 ABAC模型,该模型

通过枚举用户属性(uLabel)和对象属性(oLabel)来表达授权

策略.文献[１０]提出一种受限的访问控制模型rHGABAC
(RestrictedABACwithGroupAttributesandAttributeHierＧ

archies),该模型在 ABAC 模型上进行扩展,形成了包括用

户、对象组以及组层次受限的 HGABAC模型.该模型使用

NIST(NationalInstituteofStandardsandTechnology)策略机

(PolicyMachine,PM)来实施rHGABAC 授权体系的结构.

文献[１１]在用户和用户属性之间、客体和客体属性之间引入

角色这一概念,以在 ABAC模型中实现最小特权.文献[１２Ｇ

１３]主要针对基于属性的访问控制策略冲突、策略迁移过程出

现的问题提出解决方案.但以上的研究都没有考虑到访问过

程中主体的可信性以及云计算下跨域访问的问题,存在一定

的安全隐患.

为了提高访问控制的安全性,国内外学者已经做了大量

的研究,但是就可信度评估的具体方法,至今未达成一致.文

献[１４]提出一种基于信任角色的访问控制模型(TrustRole

AccessControlModel,TＧRBAC),该模型通过在角色映射和

权限授予之前判断用户信誉的方式来阻止一些低信誉用户的

非法攻击,增强访问的安全性,但是该模型的信誉值是预先定

义好的,因此缺少灵活性和动态适应性.文献[１５]提出了基

于用户行为信任的访问控制模型,并考虑了时间、权重和 QoS
等因素对模型的影响,通过分析用户的行为特征来完成用户

信任度的计算,该模型能够有效地防止用户访问非法资源.

文献[１６]提出一种基于信任管理和角色的信任模型 TrustRＧ

BAC,该模型利用两个域之间的安全策略来计算直接信任度

和推荐信任度,提高了系统的效率和可靠性.文献[１７]提出

基于信任和信誉的 RBAC模型,该模型实现了一种新的计算

直接信任值的方法,并考虑到一些安全指标,能够很好地抵御

基于信任的 RBAC模型的安全威胁并且具有良好的可扩展

性.文献[１２Ｇ１４,１６]在基于角色的访问控制的基础上进行扩

展,但仍难以摆脱 RBAC本身的限制.为了摆脱 RBAC的限

制,同时阻止恶意用户的攻击,提高访问的安全性和灵活性,

文献[１８]把基于属性的访问控制和信任管理相结合,提出混

合云和私有云访问的信任计算方法,该模型具有比较好的灵

活性和扩展性,但是并未考虑到多域和惩罚机制.

本文针对以上研究存在的问题,结合云计算环境多域的

特点,提出了一种基于动态用户信任度的属性访问控制模型,

该模型在基于属性的访问控制的基础上扩展了信任属性概

念,并提出了计算用户信任度的新方法,即通过考虑安全域与

安全域之间的评价相似性、时间的有效性、惩罚机制对用户信

任度属性值的影响,来减少恶意安全域的推荐行为和恶意用

户的访问,以提高访问的安全性.

３　CTＧABAC访问控制模型

３．１　模型相关定义

基于动态的用户信任度的属性访问控制模型在基于属性

的访问控制的基础上扩展了用户信任度属性,以衡量用户的

可信性,因此它同样采用实体属性进行授权,并根据主体、客

体、环境、用户信任度属性的属性值来判断用户是否满足授权

规则的属性组合,以决定是否授予其主体访问客体的权限.

本文根据 NIST于２０１４年发布的关于 ABAC的标准[１９]和文

献[２０]对融合可信模块的CTＧABAC模型做出以下定义.

定义１　CTＧABAC模型的形式定义由五元组(S,O,E,

P,T)组成.S,O,E,P,T 分别表示主体(Subject,S)、客体

(Object,O)、环境(Environment,E)、权限(Priviledge,P)、用

户信任度属性(Trust,T).

定义２(属性(Attribute,Attr))　用于区分一个实体与其

他实体的标识,可以被抽象定义为三元组‹Attr,Val,R(val)›

以表示属性、属性值、属性取值范围的关系.本文用SA,OA,

EA,PA,TA 分别表示主体属性、客体属性、权限属性、环境属

性、用户信任度属性.

定义１中的主体、客体、环境、权限、用户信任度都具有属

性.主体属性一般包括用户名称、年龄等;客体属性一般为资

源所在的安全域的名称、资源的创建者等;环境属性指的是用

户访问的时间、地点等;权限属性通常是读、写、执行、修改等;

用户信任度属性是根据用户的历史访问情况计算的数值,其

取值范围为[０,１],该值越大,则该用户越可信.
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定义３　云计算环境下可用作安全互操作的管理域SD＝
{sd１,sd２,sd３,􀆺,sds}.sd１,sd２,􀆺,sds分别表示相互独立的

安全域.

定义４(基于属性的访问控制请求(ArributeＧbasedAcＧ
cessControlRequest,AAR))　由五元组Req(SA,OA,EA,

PA,TA)构成,表示主体进行访问的属性信息,作为授权的

依据.

定义５(策略(Policy))　定义了在允许的环境条件下主

体可以对客体执行的操作,其表现形式如下:
(permit,deny)←(Attr(SA),Attr(OA),Attr(EA),Attr

(PA),Attr(TA))

其中,Attr(SA),Attr(OA),Attr(EA),Attr(PA),Attr(TA)

分别表示主体、客体、环境、权限、用户信任值属性的取值范

围.若访问请求的属性信息符合策略规定的属性范围,则允

许访问;否则,拒绝访问.

３．２　模型的建立

３．２．１　CTＧABAC模型

云计算环境中,由于主体所在范围的广泛性,用户进行跨

域访问资源的需求越来越频繁.为增强访问控制的安全性,

本文提出了如图１所示的访问控制模型 CTＧABAC,该模型

主要将可信管理(TrustManagement,TM)和与信任值计算

有关的模块(DomainManagementCenter,DMC)融入到基于

属性的访问控制模型中.

假设sd１和sd２安全域都采用基于属性的访问控制模型,

当sd１安全域的用户发出访问sd２安全域的客体的请求时,可
信管理就会从跨域管理中心获取该用户的历史访问记录信息

(HistoryInformation,HI)和域集信息(DomainInformaiton,

DI),并计算用户的综合信任值,以扩展访问控制请求,并将其

作为主体是否可以访问客体的依据.如果该用户的主体属

性、客体属性、权限属性、环境属性、用户信任度属性的属性值

都符合访问控制策略,就允许访问资源;否则,拒绝访问该

资源.

图１　跨域访问控制

Fig．１　CrossＧdomainaccesscontrol

该模型各模块的功能如下.
(１)策略执行点(PolicyEnforcementPoint,PEP)

将主体发出的原始访问请求转变成基于属性的访问请

求.同时,PEP执行PDP的决策结果,即拒绝或允许本次访

问请求.
(２)策略管理点(PolicyAdministratePoint,PAP)

对访问控制的规则进行管理,为PDP的策略决策提供规

则支持.

(３)策略信息点(PolicyInformationPoint,PIP)

对一些属性信息进行管理(如主体属性、客体属性、权限

属性、环境属性等),并从可信管理获取用户的信任度属性.

此外,PIP也为 PEP构建 AAR(AttributeＧbasedaccessconＧ

trolrequest)提供属性支持.

(４)策略判定点(PolicyDecisionPoint,PDP)

从域管理中心获得域集信息做出是否跨域(CrossDoＧ

main,CD)的决定,并根据访问控制规则做出授权决策.

(５)可信管理

通过跨域管理中心获取用户历史访问信息来计算该用户

的综合信任度,并为PEP构建基于属性的访问控制请求提供

用户信任度属性.

４　信任度模块的计算机制

本文假设:云计算环境下的访问控制均是采用基于属性

的访问控制模型,安全域sdi的主体si要访问安全域sdj的客

体oj,为区分主体si是否是恶意用户,我们引入信任的概念,

信任度就是判定安全域sdj对安全域sdi的主体si的信任程

度.以si和sdj历史交互记录为凭据来计算直接可信度,si访

问sdj之前访问的其他安全域对sdj安全域都有推荐作用,本

文引入评价相似度的概念,来评估参与推荐的安全域的可信

度,以及此安全域是否存在恶意推荐的情况,同时考虑时间因

素、惩罚机制对用户信任度属性值的影响.

４．１　信任度的计算

４．１．１　滑动窗口机制

云计算环境是一个不断变化、高度动态的环境,安全域对

主体的信任程度会随着时间的推移而发生变化,因此在超过

一定时间后,主体访问过安全域的历史记录对本次访问已经

没有任何参考价值,为保证计算数据的时效性,本文引入时间

窗口机制,数据的计算只采用窗口(win)内的数据,忽略窗口

外的数据.每交互一次,时间窗口就向前移动一次,窗口内的

数据都处在不断变化之中,其可信度也会随着窗口的移动权

重的降低而降低,直至没有参考价值.滑动窗口模型如图２
所示.

图２　滑动窗口的机制

Fig．２　Slidingwindowmechanism

式(１)用数学模型表示出访问控制中的滑动窗口机制.

∂(t)＝
t, t≤N

(t－ t
N ∗N)＋(t

N ∗N－t),t＞N{ (１)

该函数主要用于把窗口外的数据转换成窗口内的数据,

其中,t表示用户当前历史访问行为与用户第一次访问的间

隔次数,N 表示窗口的长度.

４．１．２　信任衰减函数

信任是一个不断变化的过程,起初的高信任值也会因为

时间过长而变得不太可信,云计算的访问控制中存在用户恶
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意刷信任值的情况,当恶意用户获得足够高的信任值后,其再

对资源进行恶意访问就会对安全域内的资源造成更大的危害.

为避免这种情况,在 CTＧABAC 模型中引入时间衰减函 数

W(t),以减少历史访问数据对当前访问的影响,具体公式如下:

W(t)＝
１－ζ, t＝n

w(t－１)＋１
n

,t＜n{ (２)

其中,n表示窗口内某一用户可能进行访问的总次数,t表示

用户当前历史访问行为与用户第一次访问的间隔次数,若

n＞win,则通过式(１)把该数据转换成win内数据.ζ为任意

小的正数,用于调节信任度衰减的范围,用户历史信任度的权

重会随着访问次数的增加而减小.

４．１．３　惩罚机制

信任级别越高的用户,其进行恶意访问对客体资源造成

的危害越大,因此,本文设计了针对用户的信任级别进行惩罚

的机制.信任级别的划分如表１所列,惩罚函数如式(３)所

示.p＝Asin(li

２∗L∗π) (３)

其中,A 为调节因子,用于控制惩罚的力度,惩罚力度越大,A
的值就越大;L为所划分的信任等级的总数;li为用户当前所

处的信任等级,随着用户访问客体的进行,其值处于动态变化

中,因此其信任级别也处于动态变化之中.

表１　信任等级

Table１　Trustlevel

ComprensiveTrustLevel Rank
(０,０．３] Lower

(０．３,０．５] Low
(０．５,０．７] Medium
(０．７,０．９] High
(０．９,１] Higher

４．１．４　安全域之间的相似度

定义６　评价相似度用于刻画两个安全域sdi和sdj对共

同的访问者信任程度的相似性,sdi和sdj相似程度越高,sdi和

sdj对共同访问的用户的评价就越相似,sdj向sdi的推荐越具

有可信性.本文采用余弦相似度,即两个向量夹角的余弦来

表示两个向量的相似度,即:

sim(i,j)＝
∑
N

k＝１
SDik∗SDjk

∑
N

k＝１
|SDik|２ ∗ ∑

N

k＝１
|SDjk|２

(４)

其中,N 表示主体sk在访问目标sdi安全域之前访问过的其他

安全域的总数,SDik为sdi安全域对用户sk的评价,SDjk为sdj

安全域对用户sk的评价.SDik的具体公式如下:

SDik＝ Sik

Fik＋Sik
(５)

其中,Sik表示sk用户成功访问sdi安全域的次数,Fik表示用户

sk访问sdj安全域失败的次数.

本文将主体si在访问安全域sdj之前,与安全域sdj评价

相似度比较高的其他安全域对安全域sdj的推荐作为评估安

全性的一部分.若sim(i,j)值较低,即推荐相似度较低,则舍

弃该域的推荐;若sim(i,j)值较高,即推荐相似度较高,则以

该值作为推荐因子.该推荐可信度的值控制在[０,１]范围内,

以避免恶意安全域推荐过高的信任值.则其间接可信度的计

算式为:

IDT＝
∑
N

k＝１
DTik∗sim(j,k)∗w(∂(t))

N
(６)

其中,N 表示主体si访问过所有安全域的总数,DTik表示主体

si和安全域sdk的直接信任度,sim(j,k)表示安全域sdk和安

全域sdj的共同访问者的评价相似度.

４．２　综合信任度的计算

根据直接信任度的计算,主体si要访问安全域sdj中的资

源,si处于sdi安全域.假设主体si 要访问安全域sdj 中的资

源,si 处于sdi 安全域.当主体si 第一次访问客体资源时,直
接信任度初始化为０．３,根据贝叶斯理论,可得出直接信任度

的计算式如式(７)所示:

DTij＝
０．３, n＝１
Sij＋１
Nij＋２

, n＞１{ (７)

其中,Sij表示成功交互的次数,Nij表示主体si 和安全域sdj

交互的总次数.

主体的综合可信度的计算不仅要考虑直接访问产生的信

任度,还要考虑其他安全域的推荐可信度,这样可以保证用户

在所有安全域的访问行为都会影响到其他安全域的信任度,

从而对恶意主体的访问起到更大范围的监管作用.主体的综

合信任度可以通过对直接信任度和综合信任求加权平均来计

算.因此,综合信任度的计算如式(８)所示,可以调整θ的大

小在直接信任和推荐信任之间进行取舍.一般情况下,直接

信任的权重要比间接信任的权重大一些,但是若直接信任度

过高(如０．９),则不再考虑间接信任度.

T＝
DT, DT＞０．９
θ∗DT＋(１－θ)∗IDT, DT≤０．９{ (８)

计算用户综合信任值的伪代码如算法１所示.

算法１　用户综合信任值的计算

输入:(User_A,Object_R,Access_Record,S_D)

输出:Com_Tr

　//计算直接信任度

１．User_Recc←cell２mat(User_Rec(U_Amount,４));

２．num_true←sum(cell２mat(User_Rec(:,４)));

３．D_Tr←(num_true＋１)/(U_Amount＋２);

　//计算间接信任度

４．forUser_ReciinRec_Set:

５．R_８c←cell２mat(User_Reci(:,６));

６．　ifU_Amount＜win_num＋１

７．W←１/(２∗U_Amount):

　　/U_Amount:１/(２∗U_Amount)

８．sim１←sum(R_８c(１:U_Amount,１)．∗R_８(１:U_Amount,１));

９．sim２←sqrt(sum(R_８c(１:U_Amount,１)∗R_８c(１:U_Amount,

１)))∗sqrt(sum(R_８(１:U_Amount,１)．∗R_８(１:U_Amount,

１)))

１０．sim←sim１/sim２;

１１．　ifsim＜０．３

１２．　Continue

１３．　　else

１４．　　　Ind_Tr←Ind_Tr＋sum(cell２mat(User_Rec(:,５))．∗sim．∗
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w′)/U_Amount∗２;

１５．　endif

１６．　else

１７．　w←１/２∗(win_num＋１):１/(win_num＋１):１－１/２∗(win_

num＋１);

１８．sim１←sum(R_８c((U_AmountＧwin_num):U_Amount,１)．∗R_８
((U_AmountＧwin_num):U_Amount,１));

１９．　sim２←sqrt(sum(R_８c((U_AmountＧwin_num):U_Amount,

１)))∗sqrt(sum(R_８((U_AmountＧwin_num):U_Amount,１)．∗

R_８((U_AmountＧwin_num):U_Amount,１)));

２０．sim←sim１/sim２;

２１．　ifsim＜０．３

２２．　　Continue;

２３．　else

２４．　　Ind_Tr←Ind_Tr＋sum(cell２mat(User_Rec(((U_AmountＧ

win_num):U_Amount),５))∗sim．∗w′)/win_num∗２;

２５．　endif

２６．endif

　//计算综合信任度

２７．Ind_Tr←Ind_Tr/size(Rec_Set);

２８．Com_Tr←k∗D_Tr＋(１－k)∗Ind_Tr

２９．endfor

５　仿真实验及分析

本文在 Win１０系统环境下通过 Matlab工具实现基于动

态的用户信任度的属性访问控制.仿真环境为:Intel(R)XeＧ
on(R)E５Ｇ１６０３＠２．８GHz２．８GHzCPU,４GB内存,８．６．０．
２６７２４６(R２０１５b)版本的 Matlab.本文将所有用户的初始可

信度设置为０．３,其中,直接可信度所占比重为０．６.

５．１　时间因素对用户综合信任值的影响

图３给出了测试用户跨域访问３０次,在不设置滑动窗口

和时间窗口设置为１０这两种情况下,用户的综合可信度的变

化趋势.由图３可知,当访问次数为１０时,winＧnum＝１０和

nowindow 曲线由原来的重合发生分离,此后 winＧnum＝１０
的综合信任值比nowindow的综合信任值要高.这是因为当

用户第一次访问资源时,所有用户都获得一个初始综合信任

值０．３,因此当用户进行可信访问时,根据本文提出的计算综

合信任值的方法,其值会越来越大,用户的可信度也会越来越

高;当滑动窗口被设置为１０,用户进行第１１次访问时,本文

方法会忽略初始综合信任值０．３对本次访问的综合信任值的

影响,当发生第１２次访问时忽略第一、二次访问结果对本次

访问的影响,以此类推,直至窗口外的数据对当前访问不产生

影响.

图３　时间因素对可信度的影响

Fig．３　Influenceoftimefactoroncredibility

图４给出了时间窗口 winＧnum 设置为１０和未设置时间

窗口对用户成功访问资源的影响.由图４可知,当用户进行

相同的访问时,设置时间窗口能使用户获得比较大的成功访

问率.通过对比图３和图４可知,设置时间窗口的用户的综

合信任度要比不设置时间窗口的用户的综合信任度高,这表

明该用户更加可信,因此其访问客体的请求更不容易被拒绝.

图４　时间因素对访问成功率的影响

Fig．４　Impactoftimefactoronvisitsuccessrate

５．２　余弦相似度评价的影响

图５给出了在滑动窗口、可信衰减、惩罚机制的基础上引

入余弦相似度和未引入余弦相似度对用户综合信任值的影

响.由图５可知,未引入余弦相似度和引入余弦相似度的用

户综合信任度都会随着访问次数的增多而动态地发生变化.

其中,未引入余弦相似度的信任值不考虑其他安全域对本次

访问的推荐是否可信,只是对其推荐简单地求平均值,其综合

信任值会大于或等于引入余弦相似度的综合信任值.未引入

余弦相似度的综合信任度和引入余弦相似度的综合信任值由

刚开始的重合逐渐分离,这是因为在前３次的访问中其他安

全域的推荐完全相似,所以两者会出现短暂的重合,后来随着

推荐信任的不同两者逐渐分离.由图５可知,引入余弦相似

度的模型和未引入余弦相似度的模型相比,更能阻止恶意用

户的访问.

图５　余弦相似度对可信度的影响

Fig．５　Effectofcosinesimilarityoncredibility

５．３　CTＧABAC模型的交互成功率

为验证本文所提模型在阻止恶意用户访问和安全域的恶

意推荐上更具有优势,我们选取 Wu等提出的基于动态线性

的访问控制模型[２１](这里简称为 DLAC)和 Li等提出的基于

相似度的改进信任机制[２２](这里简称为BSAC)与本文所提模

型进行对比.由图６可知,当恶意用户的比例分别为１０％,

２０％,３０％,４０％,５０％,６０％,７０％时,本文提出的 CTＧABAC
模型、DLAC模型、BSAC模型的用户成功交互的比率都有不

同程度的下降,其中,DLAC模型下降的速度最快;当恶意用

户的比例超过６０％时,DLAC模型交互的成功交互率下降到

５０％以下,而本文模型的成功交互率仍然维持在８５％以上.

这是因为 DLAC模型缺乏惩罚机制,所以当用户进行恶意访
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问时,其不能有效降低信任值以阻止用户继续进行恶意访问.

虽然BSAC模型和 CTＧABAC模型都采取了余弦相似度推

荐,但是 BSAC是依据安全域之间的内容相似度,CTＧABAC
是依据历史访问信息的评价相似度,且忽略了相似度比较低

的安全域的推荐.因此,相比 BSAC和 DLAC模型,本文提

出的模型在计算用户信任度属性时能够识别出更多安全域的

恶意推荐,即当用户发生恶意访问时,根据用户的信任级别进

行惩罚来阻止恶意用户继续进行恶意访问.因此,可信用户

的成功访问率也有所提高.

图６　访问成功率随恶意用户占比的增多而发生的变化

Fig．６　Changinginaccesssuccessratewithincreasingproportion

ofmalicioususer

为测试用户在不同的网络环境中的成功交互率,我们参

照文献[２３]提出的两个参数:服务请求频度(ServiceRequest

Frequency,SRF)和服务动态频度(ServiceDynamicFrequenＧ

cy,SCF).服务请求频度 (０≤SRF≤１)表示系统的繁忙程度,

其值越接近１表示系统越繁忙.服务动态频度(０≤SCF≤

１)表示系统资源的不稳定性,其值越大表示资源越不稳定.

我们通过调整SCF和SRF 的值来测试用户在不同网络状况

下的访问状况,如图７所示.由图７可知,在不同的系统繁忙

程度和资源稳定程度下,用户的成功访问率都随着访问次数

的增多而逐渐趋向于一个固定的值.其中,当系统比较繁忙、

资源不稳定性高(如SCF＝０．６,SRF＝０．６)时,用户的成功访

问率仍然可以保持比较高的值(０．８５以上),这说明该系统具

有比较好的动态适应性.

图７　不同访问环境的成功交互率

Fig．７　Successfulaccessrateindifferentaccessenvironments

结束语　针对云计算多域环境出现的安全问题,本文提

出了一种基于动态用户信任度的属性访问控制模型.该模型

是在基于属性的访问控制的基础上融合可信的思想,通过使

用户和安全域建立信任机制的方式来提高可信用户的成功访

问率,降低恶意安全域的推荐.在CTＧABAC中,访问请求由

主体属性、客体属性、权限属性、用户信任度属性组成,模型采

用动态的授权机制,根据访问控制请求的属性组合做出决策,

同时也考虑到时间因素、域间相似度、惩罚机制对用户信任度

的影响.仿真实验结果表明,该模型能够有效地降低恶意用

户的访问,并且提高可信用户访问的成功率.

云计算环境具有复杂的特点,本文提出的模型将用户的

可信性作为进行访问控制的约束之一以提高安全性,但是用

户进行跨域访问中仍存在着不同安全域之间的策略冲突的情

况,因此后续工作将主要集中于如何有效地避免策略冲突.
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