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摘　要　生成对抗网络(GenerativeAdversarialNetworks,GANs)自提出以来被广泛应用于各个领域.虽然在信息安全领域中

对其的应用研究日益深入,但利用 GANs实现公钥密码体制下的安全通信问题还未见公开报道.鉴于通信双方和敌手的对抗

性质,文中利用 GANs的对抗学习机制,在公钥密码体制场景下,将密钥生成器、通信双方的加解密和敌手的破译过程均作为

神经网络,利用认证保密性来增强公私钥的联系,再利用对抗学习机制训练通信双方和敌手,以此实现通信双方在公开信道上

的可认证加密安全通信(AuthenticableEncryptedsecureCommunicationbasedonAdversarialNetwork,AECＧAN).实验采用

了１６bit,３２bit,６４bit和１２８bit长度的４种密钥进行训练,结果表明,Bob的正确率在９１％~９４％之间,Eve的错误率在４３％~
５７％之间,该值接近 Eve随机猜测的概率,从而证明了所提方法能够实现通信双方在敌手窃听环境下的安全通信.
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Abstract　SinceGANs(GenerativeAdversarialNetworks)hasbeenputforward,ithasbeenwidelyusedinvariousfields,andits
applicationinthefieldofinformationsecurityisgettingmoreandmoredeeply．However,usingGANstorealizesecurecommuniＧ
cationunderpublickeycryptosystemhasnotbeenreportedpublicly．Therefore,inviewoftheadversarialnatureofbothcommuＧ
nicationsidesandtheiradversary,thispaperproposesanadversariallearningmechanismofGANs．InthepublickeycryptosysＧ
temsscenarios,thekeygenerator,encryptionanddecryptionofbothcommunicationsides,andthedecipherprocessofadversary
areregardedasneuralnetworks,thenweusethecertificationconfidentialitytostrengthenpublicＧprivatekeylinkage．Afterwards,

byusingtheadversariallearningmechanismtotrainbothcommunicationsidesandtheiradversary,werealizetheauthenticable
encryptedsecurecommunication(AECＧAN)betweenbothcommunicationsidesontheopenchannel．Intheexperiment,４keys
withlengthsof１６bit,３２bit,６４bitand１２８bithavebeenusedfortraining．TheexperimentresultshowsthatBob’saccuracyrate
isbetween９１％~９４％,andEve’serrorrateisbetween４３％~５７％,whichisclosetotheprobabilityofEve’srandomguess,

thusprovingthattheproposedmechanismofGANsachievesthesecurecommunicationbetweenbothcommunicationsidesunder
theenvironmentofadversaryeavesdropping．
Keywords　Adversarialnetwork,Authenticableencrypted,Publickeycryptosystem,Securecommunication

　

１　引言

Goodfellow等[１]提出的生成对抗网络(GANs)为解决高

维度概率密度分布中的采样及训练问题提供了极大的帮助.

GANs由于对抗学习机制的特性,迅速成为一个热门的研究

方向,并在各个领域都得到了迅速的发展,在信息安全领域也

不例外.近年来,GANs在密码学上的研究也取得了一定的

进展,Abadi等[２]用神经网络代替对称加密体系中的通信双

方及敌手,利用 GANs的对抗学习机制,实现了通信双方在

公开信道上的安全通信.Coutinho等[３]结合选择明文攻击的

概念和文献[２]的思想,证明了神经网络在适当的环境下可以

学习一次性密码本.除了保护通信之外,GANs也被应用于

破译 之 中.Gomez等[４]基 于 CycleGAN[５]提 出 了 CipherＧ
GAN,用于推断给定的未成对明文和密文库的底层密码映



射,并破译了移位密码[６]和维吉尼亚密码[７].Hitaj等[８]提出

的PassGAN通过在泄露密码列表中训练 GANs来增强密码

破译性能,这为 GANs在密码学上的应用提供了更广阔的前

景.在对称密钥场景下,文献[９]利用改进的 GANs模型实

现了在模糊密钥条件下的安全通信,文献[１０]则实现了具有

抗泄漏[１１]功能的安全通信模型.
上述均是在对称密码体制下的研究,而对于对抗网络在

公钥密码体制中的研究至今还未见公开报道.相比对称密码

体制[１２],公钥密码体制[１３]除了要保证敌手无法破译通信内

容外,还需要保证公钥能够起到安全的加密作用且私钥能够

起到准确的解密作用.在利用对抗网络直接实现公钥密码体

制下的安全通信时,模型无法准确“告诉”神经网络公钥和私

钥的作用,因此无法抵御敌手的窃听.本文基于 GANs的对

抗学习机制,利用 GANs能生成更好样本的优势,同时融合

签名加密[１４],在公钥密码体制场景下,实现了对抗网络上的

可认证加密安全通信.本文贡献主要有以下两点:
(１)利用密码学中的认证保密性来间接“告知”系统公私

钥的作用,即只有拥有私钥的人才能够正确解密用其公钥进

行加密的密文,以此增强公私钥之间的联系,使得公私钥能够

在神经网络中发挥正确加解密的作用.
(２)以神经网络替代密钥生成器、签名算法、加密算法和

解密算法,使用密钥生成网络生成有相关联系的公私钥,利用

对抗学习机制进行训练,最终在公钥密码体制场景下实现了

通信双方在公开信道上的可认证加密安全通信.

２　背景

２．１　生成对抗网络

生成对抗网络源自双人博弈论,是一种深度生成模型,由
生成模型G和判别模型D 组成,其中,G 通过学习真实样本

的潜在分布来生成以假乱真的生成样本,而D 则努力正确分

辨训练样本的真实来源.通过不断的对抗训练,G 最大化生

成样本与真实样本的相似度,D 最小化判别错误的概率.因

此,D 和G 的训练可以表示为关于值函数V(G,D)的极小化

极大的双方博弈问题,即:

min
G
　max

D
　V(G,D)＝Ex~pdata(x)[logD(x)]＋Ez~pz(z)

[log(１－D(G(z)))]
在对抗训练过程中,G和D 交替迭代,先固定G,训练D,

更新D 的最优参数,反之亦然,最终达到模型稳定,即当且仅

当噪声分布pz＝pdata时,达到纳什均衡,此时G学会了真实样

本pdata的潜在分布,使得D 只能对训练样本在真或假之间进

行随机猜测,即D 的准确率稳定在０．５.

２．２　对抗网络在对称密码体制上的应用

如图１所示,Abadi等[２]将对称密码体制中的通信双方

的加、解密算法和敌手的破译算法均作为神经网络,在对称密

码体制场景下,通信双方Alice和Bob进行通信,Alice利用密

钥K 将明文P 加密为密文C 并在公开信道上进行传输,之后

密文C被Bob和Eve所获取,Bob利用相同的密钥K 对C 进

行解密得到PBob,而Eve只能依靠神经网络对C 进行破译得

到PEve.Alice和Bob组成的加解密模型与 Eve的破译模型

形成对抗关系,若利用 GANs的对抗学习机制进行训练,使
得d(P,PBob)＝０且d(P,PEve)＝０．５,则表示通信双方能够

在公开信道上进行安全通信.

图１　对称密码体制的保密框架

Fig．１　Securityframeworkofsymmetriccryptography

除此之外,Comez等[４]以 CycleGAN[５]的架构为基础进

行改进,提出了CipherGAN 模型,用于推断给定的非配对密

文和明文库的密码映射关系,通过移位加密和 Vigenere加密

来说明CipherGAN的密码破译能力,并展示了生成对抗网络

和离散数据的兼容性.Hitaj等[８]提出一种基于 GANs的密

码猜测技术———PassGAN,其与当前基于规则的密码猜测工

具相反,不依赖任何附加信息,通过 GANs来学习密码泄漏

数据中的真实密码分布信息,然后在不需要用户干预的情况

下利用学习到的分布信息生成高质量的密码猜测.

３　传统可认证加密安全通信模型

我们将 Alice作为发送方,Bob作为接收方,Eve作为窃

听者.当 Alice和Bob想要进行安全通信时,Bob首先通过密

钥源生成具有联系关系的公钥PKB (用于加密)和私钥SKB

(用于解密),然后 Bob公开公钥PKB,Alice则利用PKB 将想

要保密的消息进行加密,得到密文C,接着在公开信道上进行

传递,同时被Bob和 Eve所获取,最后 Bob利用自己的私钥

SKB进行解密,而Eve只能依靠自己的手段进行破译,这就是

公钥密码体制.

Alice首先通过密钥源生成公钥PKA (用于解密)和私钥

SKA(用于加密),然后 Alice公开公钥PKA,若 Alice直接用

SKA将消息M 加密为密文C 并进行传输,此时,由于公钥

PKA是公开的,则任何人都可以对C 进行正确解密.因为只

有拥有私钥SKA的 Alice才能对 M 进行加密,所以C 可以被

看作 Alice对 M 的签名.虽然上述过程不能保证消息的保密

性,但却能够保证消息的来源和消息的完整性.

为了同时保证消息的认证性和保密性,可以利用可认证

加密安全通信模型进行通信,如图２所示.

图２　公钥密码体制的认证、保密框架

Fig．２　Authenticationandsecurityframeworkofpublickey
cryptosystem

Alice用自己的SKA 对消息 M 签名加密,得到中间密文

Z,以此提供消息的认证性,再利用Bob的PKB再次对Z 进行

保密加密得到密文C,以此保证消息的保密性,并在公开信道

９２３吴少乾,等:对抗网络上的可认证加密安全通信



上对C进行传输;Bob接收到C后,先用自己的SKB进行一次

解密,验证消息的保密性,然后利用 Alice公开的PKA 进行

二次解密,以验证消息的来源;而敌手 Eve只能获取到在

公开信道上传输的C,PKA和PKB,然后利用某些手段对C
进行破译.

４　AECＧAN分析与设计

我们将 GANs的对抗学习机制和公钥密码体制下的可

认证加密通信相结合,将通信双方 Alice和 Bob的加、解密算

法以及敌手Eve的破译过程均替换为神经网络,而非特定的

加、解密算法.同时,我们设计了密钥生成网络 Gen_key１和

Gen_key２,整体结构如图３所示,关于它们的网络架构,将在

第５节进行详细阐述.Gen_key１利用随机生成的公共参数

R１来生成 Alice的密钥对KeyA＝(私钥,公钥)＝(SKA,PKA),

Gen_key２利用随机生成的公共参数R２来生成 Bob的密钥对

KeyB＝(私钥,公钥)＝(SKB ,PKB),其中,随机串R１和R２都

是由－１和１组成的二元组.由于单次加、解密很难让网络

准确地认识到公钥和私钥的作用,我们首先融合签名加密,采
用可认证加密的双重加、解密进行实验,并将PKB 作为网络

Decryption的输入,以此来增强公钥和私钥之间的联系,间接

“告知”网络公钥和私钥的各自作用,然后利用对抗学习机制

训练通信双方和敌手,使通信双方之间的重构误差趋于０,敌
手的破解误差趋于随机猜测概率０．５,最后以此实现在公钥

密码体制场景下的可认证加密安全通信.

图３　AECＧAN网络模型

Fig．３　AECＧANnetworkmodel

模型中,通信双方 Alice和 Bob希望在抵御 Eve窃听的

同时,能够在公开信道上进行正确的安全通信;相反,Eve则

希望能够准确重建 M,以得到加密的消息内容.即 Alice和

Bob希望最小化 M 和MBob之间的误差,而 Eve希望最大化 M
和MEve之间的误差,这就是一种对抗性思维.根据密码学的

定义,Alice和Bob作为通信双方,共同承担着抵御敌手 Eve
窃听的责任,因此,我们将 Alice和 Bob的加、解密过程作为

一个整体进行训练,以此抵抗Eve的破译.

将 Alice在签名加密训练和保密加密训练时的参数分别

记为θ１
A和θ２

A,并记θA＝(θ１
A,θ２

A),Bob在两次解密训练时的参数

分别记为θ１
B和θ２

B,并记θB＝(θ１
B,θ２

B),Eve进行破译训练时的参

数记为θE.由于消息 M 是由－１和１组成的二元组,我们采

用L１距离公式d(M,M′)＝∑
N

i
|Mi－Mi′|来测量 M 分别与

MBob和MEve之间的误差(其中 N 为M 的长度).结合密码学

定义,将 M 和SKA 输入 Alice的Signature网络中,进行签名

加密训练,即:

Z＝A(θ１
A,M,SKA)

然后将签名加密得到的Z和由密钥生成器 Gen_key２生

成的PKB 作为 Alice的 Encryption网络的输入,进行保密加

密训练,即:

C＝A(θ２
A,Z,PKB)

在公开信道上将C 发送给 Bob,然后 Bob的 Decryption
网络将C,SKB和PKB作为输入进行解密训练,即:

Z′＝B(θ１
B,C,SKB,PKB)

得到中间的解密结果Z′,将其和PKA 作为 Bob的 Verify
网络的输入进行验证解密训练,得到最后的解密结果MBob:

MBob＝B(θ２
B,Z′,PKA)

Eve在公开信道上获取密文C,PKA和PKB,但只能利用

PKA和PKB对密文C 进行破译训练,得到破译结果MEve,即:

MEve＝E(θE,C,PKA,PKB)
利用L１距离公式计算Eve每次进行破译训练时的结果

MEve与原消息M 之间的差距,以此作为其每次训练的损失函

数,其定义为:

LE(θA,θE)＝d(M,E(θE,C,PKA,PKB))

＝d(M,E(θE,A(θ２
A,Z,PKB),PKA,PKB))

＝d(M,E(θE,A(θ２
A,A(θ１

A,M,SKA),PKB),

PKA,PKB))
同理,利用L１距离公式计算Bob每次训练的重构误差,即:

LB(θA,θB)＝d(M,B(θ２
B,B(θ１

B,A(θ２
A,A(θ１

A,M,SKA),

PKB),SKB),PKA)))
因为 Alice和Bob的目的是抵御敌手 Eve的窃听,所以

Eve成功破译密文所造成的损失也应该是 Alice/Bob损失函

数中的一部分,因此 Alice/Bob的损失函数由 Bob和 Eve两

者的重构误差共同决定,即Bob解密消息时所造成的错误损

失以及Eve成功破译消息所造成的损失,故将 Alice/Bob的

损失函数定义为:

LAB(θA,θB)＝LB(θA,θB)＋(１－LE(θA,θE))

为了增强对抗网络的收敛性,Gulrajani等[１５]通过给损失

函数添加梯度惩罚项,将参数与 Lipschitz限制[１６]联系起来,
以此保证模型的收敛性.结合该特性,我们设计了一个软约

束,即将 M 和MBob结合为MAB ,再次经过加、解密训练并进行

误差计算,然后将其梯度惩罚添加到损失函数中,因此可以得

到最终的损失函数为:

LAB(θA,θB )＝LB (θA,θB )＋ (１－LE (θA,θE ))＋λ∗
EMAB ,KeyA,PKB

[( ÑLE ２－１)２] (１)

我们的最终目标是保证 Alice和Bob能够在公开信道上

进行正确清晰的交流,同时能够抵御 Eve的窃听,即最小化

Bob的重构误差,最大化 Eve的重构误差,因此,最终的函数

目标可以转换为值函数O(B,E),即:

min
Bob
　max

Eve
　O(B,E)＝LB(θA,θB)＋(１－LE(θA,θE))＋λ∗

EMAB ,KeyA,PKB
[( ÑLE ２－１)２] (２)

本文将安全性定义为,在 AECＧAN 模型中,假设敌手可

以观察到公开信道上 Alice和 Bob的所有公共信息,当敌手

和通信双方具有相同的“智能”,且具有相同的计算能力时,系
统被攻破的概率是可以忽略的.

５　模型设计及训练过程

５．１　模型设计

本文将密码学中的密钥源、通信双方的加解密算法和敌

０３３ ComputerScience 计算机科学 Vol．４８,No．５,May２０２１



手的破译算法均作为神经网络来处理,并以 DCGANs[１７]的网

络架构为基础,为通信双方和敌手设计合适的网络结构,并利

用可认证加密的概念和 WGANＧGP[１５]设计损失函数,以保证

在公钥密码体制下的安全通信.其中,密钥生成网络 Gen_

key１和 Gen_key２采用相同的网络架构,将随机生成的由－１
和１组成的二元组作为输入,经过两层全连接神经网络后得

到公钥和私钥,其中激活函数均采用tanh.

我们为 Alice的两个网络(NN１Signature和 NN２EnＧ

cryption)设计了图４所示的网络架构,该架构包括１层全连

接神经网络和３层卷积网络.首先,将加密内容和相应的钥

匙作为全连接神经网络的输入,然后经过３层卷积神经网络,

得到最终的密文.经过简单的调试,我们认为将１层全连接

网络层的输出神经元个数设为２N 最为合适.４层网络均采

用tanh激活函数,并进行了批归一化处理[１８],且４层网络中

的初始偏置值均取０,其中,３层卷积网络的通道、卷积核大小

和步长分别为[３,２,２],[２,２,１]和[１,１,１],代表了图中的每

个点都是mb_size个样本的平均误差.

图４　Alice的网络架构

Fig．４　Alice’snetworkarchitecture

同理,为Bob的两个网络(NN１Decryption和 NN２VeriＧ

fy)和Eve的破译网络(NN Adversary)设计了图５所示的网

络架构.

图５　Bob和Eve的网络架构

Fig．５　Bob’sandEve’snetworkarchitectures

该架构由２层全连接网络和３层卷积网络构成.２层全

连接层的神经元个数分别设为４N 和２N.在激活函数设置

上,Bob的５层网络均采用tanh函数,而 Eve的全连接层则

采用了tanh函数,其前２层卷积层采用leakyrelu作为激活

函数,最后１层卷积网络则继续采用tanh函数,以保证输出

的结果在[－１,１]之间.３层卷积网络的通道、卷积核大小和

步长分别为[３,２,２],[２,２,１]和[１,１,１],并将这个网络架构

定义为架构一.

随着 N 的长度不断增加,上述设计的架构无法很好地实

现目标,因此,在上述网络架构的基础上适当增加网络的复杂

性.将 Alice的２个网络的全连接层均由１层扩展为２层,即

Alice的２个网络由２层全连接层和３层卷积网络层组成,除

了相应的神经元数有所改变,其他模型参数不变;Bob的２个

网络和Eve的破译网络各新增１层卷积层,即 Bob的２个网

络和Eve的破译网络均扩展为由２层全连接层和４层卷积层

组成的网络架构,其中４层卷积网络的通道、卷积核大小和步

长分别为[４,２,２],[３,２,２],[２,２,１]和[１,１,１],其他模型参

数不变,并将这个网络架构定义为架构二.

５．２　训练过程

在模型训练过程中,通信方 Alice执行加密操作,首先利

用自身的私钥对原消息进行签名加密训练,然后利用通信方

Bob的公钥对签名结果进行保密加密训练,最后将得到的结

果作为最终的密文进行传输.通信方 Bob执行解密操作,首

先利用自身的公钥和密钥对密文进行解密训练,得到中间的

解密结果,然后利用 Alice的公钥对中间解密结果进行验证

性解密训练,最后得到 Bob对密文的最终解密结果.敌手

Eve执行破解操作,利用 Alice的公钥和Bob的公钥对密文进

行破译训练,得到破译结果.

如图６所示,由 Alice和 Bob共同组成的加解密模型对

抗由 Eve组成的破译模型.训练 Alice和 Bob执行正确的

加、解密操作进行通信,然后训练Eve对通信过程中的密文进

行破解;Alice和Bob发现敌手 Eve的存在,从而“学习”更强

的加解密能力再次进行通信训练,Eve则根据 Alice和Bob能

力的增强而“学习”更强的破译能力,以此继续破译其通信内

容.在这样不断的循环对抗学习中,Alice和 Bob通过不断

“学习”来加强自身的加、解密能力,同时Eve也通过“学习”来

增强自己的破译能力,直到 Alice和 Bob能够安全地进行正

确加、解密,而Eve无法对其通信内容进行正确破译为止.

图６　对抗训练的过程

Fig．６　Processofconfrontationtraining

５．３　安全性分析

本文方案的安全性主要基于以下两个方面.首先,实验

均在同一台电脑上进行,这表明敌手和通信双方具有相同的

计算能力.其次,在设计网络架构时,Alice的网络层数少于
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Eve的网络层数,形成敌手 Eve的能力强于 Alice的环境;在

激活函数的设计上,将 Alice和 Bob的所有网络的激活函数

均设置为tanh,而Eve的网络的激活函数被替换为leakyreＧ

lu,以提高敌手Eve的收敛速度和计算速度,形成 Eve能力强

于 Ailce和 Bob的条件;同时设置 Alice/Bob网络,每训练一

个小批量,Eve网络训练两个小批量,再次提高Eve的“智能”.

本方案采用的秘钥是随机生成并保密的,而系统安全性取决于

所使用的密钥的机密性,这完全符合 Kerckhoffs准则[１９].

在本文设定的条件下,在无秘钥的前提下,当敌手Eve获

得了公开信道上通信双方的公共信息进行密文破译时,虽然

Eve的“智能”程度强于通信双方,但 Eve正确破译密文的概

率是可忽略的,因此保证了可认证加密通信的安全性.

６　实验与结果

实验过程中,我们设随机生成长度为 N,由－１和１组成

的二元组作为需要保密的消息 M,利用 Gen_key１和 Gen_

key２分别生成长度为 N 的公钥和私钥,使用 Tensorflow 的

Adam优化器进行模型优化,将模型的学习速率设为０．０００８,

设小批量的大小为４０９６,将梯度惩罚项的系数λ设为１０.

实验目标是最小化 Bob的解密结果MBob与M 之间的误

差,即d(M,MBob)＝０,最大化Eve的破译结果MEve与M 之间

的误差.但 M 是由－１和１组成的二元组,如果让MEve与M
完全互异,则MEve只需全部取反便可获得正确保密内容,因

此,我们只需让MEve与M 的误差比特数停留在N/２,即可让

MEve处于一种随机猜测的状态,便可以达到抵御Eve的目的,

故令d(M,MEve)＝N/２.为使结果有较好的可视化效果,均

适用Eve的错误率来表达Eve破译效率,即将其误差转换为

[０,０．５]之间的数值.例如,若当 N＝１６bit时,Eve成功破译

了１０bit,则其错误率为１－１０/１６＝０．３７５.密码学中,密钥的

长度以“位”(即比特,bit)为单位,而构成一个任意给定长度

密钥的可能组合的个数可以被表示为２n,其中n为密钥长度,

因此,我们的实验采用１６bit,３２bit,６４bit和１２８bit长度的秘

钥进行实验.这４次实验训练的迭代次数分别为３０００００,

４０００００,５０００００和６０００００,因为 Alice和 Bob模型每训练１
个小批量,Eve就训练２个小批量,所以假设n为迭代次数的

大小,经分析可以得到４次实验的时间复杂度为O(３n).

实验环境为６４位的 Windows１０系统,２．５GHz的Inter

i７Ｇ６５００UCPU处理器,利用Pycharm软件进行实现.将对本

文方法与文献[２０]提出的 AES进行加密效率的比较,文献

[２０]中 AES显示每字节的平均加密耗时为０．０００２９２５１１８s.

本文实验利用神经网络来进行加密,且每字节平均加密耗时

为０．０００３２３５４９７s.虽然本文提出的 AECＧAN 网络加密效

率比 AES的稍差,但是该研究点的发展还未完善,还具有很

大的提升空间,这也是我们后续将要研究并改善的.

６．１　１６bit模型训练

我们利用第５节的网络架构一进行实验,首先利用网络

Gen_key１和Gen_key２生成Alice和Bob相应的公钥和私钥,

其中,消息 M 的长度、Alice和 Bob的公钥和密钥长度均为

N,且均由－１和１组成.为了达到保护通信的目的,需要保

证敌手Eve的破解错误率达到－１和１之间随机猜测的概

率,即 错 误 率 趋 近 ５０％,接 收 方 Bob 的 解 密 正 确 率 趋 近

１００％,当两者的条件同时达成时,称 Alice和 Bob能够在公

开信道上进行安全正常通信,并抵御 Eve的窃听.为增强公

钥和私钥之间的联系,在 Bob对密文进行二次解密时,将其

自身的公钥PKB也作为解密的钥匙之一,与私钥SKB 一同进

行解密.

图７给出了 N＝１６bit时Bob的重构误差和 Eve的破译

误差.由图７可知,Bob的解密效果和 Eve的破译效果刚开

始均为随机猜测,但随着训练步数的增加,Bob的解密效果越

来越好,Eve的破译效果越来越差,最终在２９００００训练步数

时,Bob解密出错的比特数为０．９８,其解密结果的准确率达到

９３．８７５％,同时,Eve破译出错的比特数达到７．３８,其破译结果

的错误率达到了４６．１２５％,此时基本实现了保护通信的作用.

图７　当N＝１６bit时Bob和Eve的重构误差

Fig．７　ReconstructionerrorsofBobandEvewhenN＝１６bit

６．２　１６bit以上模型训练

将 N 设置为３２,即增加消息 M、Alice和 Bob的公钥和

密钥长度.随着 N 的长度增加,若采用与实验一相同的网络

架构,经实验表明结果不太理想,因此,采用网络架构二进行

实验,实验其他参数不变.

图８给出了当 N＝３２bit时,Bob和Eve的重构情况.可

以看出Bob的解密错误数在２５００００之前发生了比较明显的

下降,而在后期的训练中,虽然下降的趋势变缓,但是其错误

比特数仍有所下降,最终徘徊于２．００~２．１０bit之间,即正确

率稳定在９３．７５％附近,而 Eve的破译错误比特数处于缓慢

上升的趋势,最终稳定在１４．７５bit,即错误率达到了４６．０９％,

整体上的表现已实现了保护通信的作用.

图８　当N＝３２bit时Bob和Eve的重构误差

Fig．８　ReconstructionerrorsofBobandEvewhenN＝３２bit

同理,我们也针对 N＝６４bit和N＝１２８bit的情况进行了

实验,采用网络架构二进行实验.虽然该实验结果相比 N 为

１６bit和３２bit的实验结果有一定的差距,但是这两种情况下

Bob的正确率均在９１％以上,Eve的错误率均在４６％以上.

因此,本文认为其也能较好地解决公钥密码体制场景下的安

全通信问题.
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对N 为１６bit,３２bit,６４bit和１２８bit这４种情况进行汇

总,对比它们达到稳定的训练步数、Bob正确率及 Eve错误率

的情况,具体如图９所示.由图９可知,在４种情形下,随着

N 的不断增大,网络需要的训练步数也随之增加,Bob的正确

率有所下降,Eve的破译错误率基本相同.

图９　比特数对实验的影响对比

Fig．９　Comparisonofeffectofbitnumberonexperiment

结束语　本文首次将对抗网络和公钥密码体制相结合,

在消息、公钥和私钥长度均为１６bit,３２bit,６４bit和１２８bit这

４种情况下分别进行实验,结果表明,与 Alice所发送的原始

消息相比,Bob的正确率在９１％~９４％之间,Eve的错误率在

４３％~５７％之间,这表明通信双方能够在公开信道上进行可

认证加密安全通信,同时抵御敌手的窃听.本文实验结果尚

不完美,后续研究将继续改进,以使其接近理想目标,即 Bob
无误差解密,Eve破译误差无限接近随机猜测的概率.
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