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WSN中基于目标决策的源位置隐私保护方案
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摘　要　针对现有基于幻影源的无线传感网(WirelessSensorNetwork,WSN)的源位置隐私保护方案,普遍存在无法有效平衡

源位置隐私安全性、网络生存周期和传输延迟之间的矛盾关系的问题,提出了一种基于目标决策的幻影源分散路由方案 PSSR
(PhantomSourceSeparatepathRouting).该方案采用分段定象随机游走来确定幻影节点的位置,在保证幻影源距离真实源可

视区足够远的同时,实现了幻影源位置的多样性,增大了攻击者定位源位置的难度.除此之外,该方案通过考虑节点的能量消

耗、剩余能量及其到基站的距离来选取转发节点,实现了低概率重复分散路由的构建,有效平衡了源位置隐私安全性、网络生存

周期和传输延迟之间的矛盾关系.仿真实验结果表明,相比 EPUSBRF方案、PRLA 方案和 MPRP方案,PSSR 方案在增强源

位置隐私安全性的同时,能够有效延长网络生存周期和降低传输延迟.
关键词:无线传感网;源位置;隐私保护;幻影源;分散路由

中图法分类号　TN９２９．５;TP２１２．９
　

SourceＧlocationPrivacyProtectionSchemeBasedonTargetDecisioninWSN
GUORui,LUTianＧliangandDUYanＧhui
CollegeofPoliceInformationEngineeringandNetworkSecurity,People’sPublicSecurityUniversityofChina,Beijing１０００３８,China

　
Abstract　AimingattheproblemthattheexistingschemesofWirelessSensorNetwork(WSN)sourceＧlocationprivacyprotection
basedonphantomsourcecannoteffectivelybalancethecontradictionamongsourcelocationprivacysecurity,networklifecycle
andtransmissiondelay,aphantomsourceseparatepathroutingscheme(PSSR)basedontargetdecisionisproposed．InPSSR
scheme,thephantomnodelocationisdeterminedbyrandom walkofsegmentedfixedimage,whichensuresthatthephantom
sourceisfarenoughfromtherealsourcevisiblearea,andatthesametimerealizesthediversityofphantomsourcelocation,which
increasesthedifficultyofattackerlocatingthesourcelocation．Inaddition,byconsideringtheenergyconsumptionofthenode,the
remainingenergyandthedistancefromthenodetothebasestation,theforwardingnodeisselectedtorealizetheconstructionof
lowprobabilityrepeatedanddecentralizedrouting,effectivelybalancingthecontradictionamongthesourcelocationprivacysecurＧ
ity,networklifecycleandtransmissiondelay．ComparedwithEPUSBRF,PRLAand MPRP,PSSRcannotonlyenhancethe
sourcelocationprivacysecurity,butalsoeffectivelyprolongthenetworklifetimeandreducethetransmissiondelay．
Keywords　Wirelesssensornetwork,SourceＧlocation,Privacyprotection,Phantomsource,Separatepathrouting
　

１　引言

无线传感网主要由大量资源受限的传感器节点组成,通

过无线多跳的通信方式来实现监测数据的获取和收集,被广

泛应用于国防监测、灾害预警、医疗救援和工业制造等诸多领

域.然而,无线通信的开放性在方便人们掌握所需信息的同

时,降低了攻击者定位源位置的难度,进而引发了严重的位置

隐私泄露问题[１],给监测目标带来了巨大的安全隐患.

由于以目标监测为主要任务的无线传感网覆盖面积广且

配置了基本安全防护措施,为了不被察觉,攻击者主要采取借

助流量分析执行反向追踪的方式来定位源节点.因此,为了

有效增强源位置的安全性,国内外研究人员主要围绕幻影源

的选取展开了大量研究,试图通过幻影源来隐藏真实源位置,

以达到延长位置隐私保护周期的目的.考虑到现有基于幻影

源的源位置隐私保护方案无法有效平衡源位置隐私安全性、

网络生存周期和传输延迟之间的矛盾关系[２Ｇ１７],本文提出了一

种基于目标决策的 WSN源位置隐私保护方案PSSR,该方案将

幻影源与低概率重复分散路由相结合,在增强源位置隐私安全

性的同时,有效延长了网络生存周期和缩短了传输延迟.

２　相关工作

基于幻影源的 WSN源位置隐私保护方案本质上是通过



幻影源来隐藏真实源位置,以达到干扰攻击者追踪视线的目

的,因此幻影源的选取对源位置隐私的安全性至关重要.近

年来,国内外研究人员主要围绕幻影源的选取展开了大量研

究,试图通过改进随机游走方式来确保幻影源的有效性,增大

攻击者定位源位置的难度.

基于幻影源的源位置隐私保护方案最早由 Qzturk等[２]

提出,他们通过构建熊猫—猎人模型来阐述开放的无线通信

方式存在的泄露源位置隐私的风险,并提出了一种基于洪泛

的幻影路由解决方案 PRS(Phantom RoutingScheme),然而

纯随机游走无法确保幻影源足够远离真实源,且洪泛路由容

易造成大量的能量消耗.因此,Kamat等[３]提出了基于定向

随机游走的单径幻影路由协议 PSPR(PhantomSingleＧPath
Routing),该协议通过限制节点选取,确保数据包一直朝着远

离或靠近基站的方向转发,但也因此缩小了幻影源的范围.

针对幻影源分布过于集中的问题,Chen等[４]提出了基于源节

点有限洪泛的源位置隐私保护协议 PUSBRF(SourceLocaＧ
tionPrivacyPreservationProtocolin WirelessSensorNetＧ
workUsingSourceＧBasedRestrictedFlooding),该协议借助

源节点的有限洪泛和有向路由,有效增强了源位置隐私的安

全性,但也造成了较高的网络能耗和传输延迟.除此之外,

Yao等[５]和Li等[６]分别通过引入定向增强随机游走策略和

随机转发节点机制来实现对 PRS(PhantomRoutingScheme)
方案的改进,但仍不能有效平衡能量消耗和位置隐私保护之

间的矛盾关系.

考虑到可能存在较强视觉能力的攻击者,Wang等[７]首

次提出了可视区的概念,并将幻影源路由阶段经过可视区的

路径定义为失效路径.为了降低失效路径产生的可能性,

Wang等[７]研究了一种基于位置角的 PRLA(Phantom RouＧ
tingwithLocationalAngle)协议,该协议根据节点的位置角

选择转发节点,增大了某条路径或某些节点被重复选择的可

能,从而降低了攻击者反向追踪到源位置的难度.Chen等[４]

在PUSBRF协议的基础上,通过对可视区内节点进行标记来

避免失效路径的产生.Long等[８]和 Kumar等[９]分别通过创

建与攻击者具有完全同质分支的结构树和设定幻影节点、源
节点和基站之间的角度范围,来拉大幻影节点与源节点之间

的间距,从而降低失效路径产生的可能性,但该方法仍然存在

能量不均衡消耗的问题.Xu等[１０]通过非线性划分来限制随

机游走方位,虽然该方法较好地避开了可视区,但无法有效延

长网络的生存周期.

为了平衡能 量 消 耗 和 位 置 隐 私 保 护 之 间 的 关 系,Liu
等[１１]基于最小能耗提出了一种可控能耗的源位置隐私保护

协议 LPBMR(SourceＧLocationPrivacyProtectionBasedon
theMinimumCostRouting),该协议虽然有效提高了网络性

能,但也限制了节点的选取范围.Yao[１２]提出了一种基于定

向贪婪游走的源位置隐私保护策略 DGWK(DirectedGreedy
Walk),该策略有效降低了网络能耗和传输延迟,但由于数据

包的传输具有方向指示性,因此大大降低了攻击者定位源位

置的难度.Zhou等[１３]通过定向随机方式选取幻影节点来确

保幻影源距离真实源足够远,且幻影节点基于最小能耗转发

数据包有效降低了能量损耗,但该方案无法避免失效路径的

存在.除此之外,部分研究还基于伪正态分布[１４]、随机角度

和圆周路由[１５]、能耗控制[１６]以及逃脱角和能量因子[１７]等因素

来优化幻影源位置的多样性,从而实现源位置安全周期的有效

延长,但这些方法也都不同程度地造成了能量的过度损耗.

针对现有基于幻影源的 WSN源位置隐私保护方案普遍

存在无法有效消除源位置隐私安全性、网络生存周期和传输

延迟之间的矛盾的问题,本文提出了一种基于目标决策的幻

影源分散路由方案 PSSR.性能分析结果表明,该方案在增

强源位置隐私安全性的同时,能有效延长网络生存周期和降

低传输延迟.

３　问题描述

３．１　系统模型

本文的系统模型与熊猫—猎人模型[２]相似,主要由网络

模型和攻击者模型组成.假设传感器节点均匀部署在网络中

并用于监测目标行为,一旦发现目标,距离其最近的传感器节

点成为源节点并周期性地发送包含监测目标活动内容和自身

位置坐标的加密数据包到基站.攻击者在节点处实施窃听,
试图通过反向追踪的方式来发现监测目标.

３．１．１　网络模型

无线传感网主要由大量均匀部署且不再移动的传感器节

点和一个基站组成.所有传感器节点的性能和预期寿命相同

并拥有唯一ID,且能够通过 RSSI测距方法获取节点间距.

基站具有较强的存储性能、计算性能以及充足的能量供应,且
具备安全防护措施以避免攻击者获取除前向节点之外的信

息.为了避免流量相似性分析,网络将传输具有固定大小的

加密数据包.当传感器节点接收到需要转发的数据包时,依
据路由策略选择转发节点进行传输,并造成一定程度的能量

消耗.依据能量消耗模型[１３],在信噪比合理的情况下,节点

发送和接收阶段的能量消耗分别如式(１)、式(２)所示:

ETS(k,d)＝
Eelec×k＋εfs×k×d２, d＜d０

Eelec×k＋εamp×k×d４, d≥d０
{ (１)

ERS(k)＝Eelec×k (２)

其中,Eelec表示节点发送/接收每比特消息的能量消耗,k表示

消息大小,单位是比特.εfs和εamp分别为在自由空间和多路径

衰减传输模式下,功率放大造成的单位能量消耗.传输模式

由节点间距d与距离阈值d０的大小关系决定,d０值的求解如

式(３)所示:

d０＝ εfs

εamp
(３)

３．１．２　攻击者模型

与普遍存在的攻击者模型相似,攻击者配备优质的目标

追踪设备,拥有强大的计算能力、存储能力以及充足的能量供

应.假定攻击者最初位于基站窃听消息,当窃听到消息时,其
能够迅速识别并移动到前向节点.但攻击者只能采取被动流

量监测,且当其在某一节点位置上实施窃听时,无法窃听到其

他节点接收到的消息,同时攻击者具有强大的耐心,即使长时

间没有窃听到消息,也仍停留在原地继续窃听,直至发现源节

点.考虑到攻击者可能具有较强的视觉能力,因此一旦攻击

者追踪到可视区内的节点,就视为源位置暴露.

３．２　目标函数

根据系统模型可知,保护源位置隐私安全的关键在于增
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加攻击者定位源位置的难度,同时为了更好地适用于无线传

感网,保护方案应尽可能地降低能量消耗和传输延迟.因此,

WSN源位置隐私保护问题实质上是一个多目标优化问题,即
寻求源位置安全性、网络生存周期和传输延迟之间的平衡最

优解.考虑到任意一个节点能量耗尽或可视区内节点暴露都

将导致问题求解变得无意义,因此源位置隐私保护问题的目

标函数和约束条件分别如式(４)、式(５)所示:

F(t,x１,x２,􀆺,xn)＝(maxSP,maxLT,minDT) (４)

s．t．
∀i,j∈{１,２,􀆺,n},exi＞min[ETS(k,dij)＋ERS(k)]

Latta(t)∉Usour(xs,r){
(５)

其中,Latta(t)表示第t个数据包传输完成后攻击者的位置坐

标,Usour(xs,r)表示以源节点xs为圆心、r为半径的可视区内

部节点的位置坐标集合.SP 表示源位置的安全周期,即源位

置暴露前发送的数据包数目[１],LT 和DT 分别表示网络生存

周期和传输延迟.考虑到均衡化的网络低能耗能够有效延长

网络生存周期,因此可以通过式(６)对网络生存周期进行衡

量,其中,TE和RE 分别表示网络总能耗和节点剩余能量均

方差,求解过程如式(７)、式(８)所示:

maxLT＝min(TE,RE) (６)

TE＝∑
SP

t＝１
{ ∑

m＋１＝len(Rt)

xi＝Rt[m]∧xj＝Rt[m＋１]
[ETS(k,dij)＋ERS(k)]} (７)

RE＝ ∑
n

i＝１

[exi
(OTE－TE

n
)]

２

n
(８)

其中,Rt和len(Rt)分别表示传输第t个数据包途径的节点序

列和节点数,OTE 表示网络初始总能量,exi
表示节点i的剩

余能量.传输延迟DT 则通过数据包传输所需的平均时间来

进行衡量.
除此之外,通过式(５)定义的约束条件来确保网络生存周

期LT 和源位置安全周期SP 具有意义,规定在任意一个节

点的剩余能量值不小于该节点完成数据包传输所需能量消耗

的最小值且在攻击者未追踪到可视区内部节点的情况下,求

解源位置隐私保护问题,从而确保问题求解的有效性.

４　基于目标决策的 WSN源位置隐私保护方案PSSR

　　基于上述系统模型和目标函数,PSSR 方案旨在通过网

络初始化、定象随机游走和最优路径路由这３个阶段来实现

对源位置隐私的保护,该方案使用的主要符号及其含义如

表１所列.

表１　PSSR方案使用的主要符号及其含义

Table１　MainsymbolsandtheirmeaningsusedinPSSRscheme

符号 含义

B 基站

i,j 传感器节点

lij 节点间的直线距离

S 源节点

αi 节点i的变向角

ei 节点i的剩余能量

r 可视区半径

θ 可视区偏转角

βi 节点i的旋转角

C,D 数据包已途径的转发节点

R 传感器节点的通信半径

４．１　网络初始化

网络初始化作为 PSSR方案的准备阶段,为决策路由的

实现提供了信息支撑.该阶段主要由３个步骤组成:首先,所
有传感器节点和基站通过定位算法[１８]计算自身位置坐标;然
后,基站在整个网络中广播包含自身ID和位置坐标的数据

包,以供节点记录相关信息;最后,所有传感器节点在其通信

范围内广播包含自身ID、位置坐标和剩余能量的数据包,接

收到此类数据包的节点记录发送节点的相关信息,同时根据

式(９)计算自身及其邻居节点到达基站的直线距离liB ,建立包

含邻居节点和基站相关信息的完备列表.

liB ＝ (xi－xB)２＋(yi－yB)２ (９)

４．２　定象随机游走

在定象随机游走阶段,采用十字象限法将幻影源选择过

程与低概率重复分散路由相结合,在构建低能耗、低时延和均

衡化分散路由的同时,确保幻影源的有效性,增大攻击者定位

源位置的难度.

４．２．１　十字象限法形成分散路由

十字象限法定义已接收数据包但未进行转发的传感器节

点为中间节点,并将发送数据包至中间节点的传感器节点定

义为前向节点,其工作原理如图１所示.通过将前向节点指

向中间节点方向的直线视为y轴,同时将过中间节点垂直于

y轴的直线视为x 轴,把中间节点的通信范围划分为４个区

域,且按照先经过近基区域后再经过远基区域的顺序将近源

近基区域、远源近基区域、远源远基区域和近源远基区域确定

为第一象限至第四象限.随着数据包的传输,前向节点和中

间节点基本呈现出无规律动态性,导致定象传输不具备确切

方位指示性,这不仅扩大了幻影源的选取范围,而且增大了攻

击者定位源位置的难度.

图１　十字象限法的工作原理

Fig．１　Workingmechanismofcrossquadrantmethod

考虑到第一、第四象限基于x轴与源节点同侧易形成失

效路径,且第三、第四象限基于y轴远离基站易造成较高的网

络能耗和传输延迟,因此该方案提出了定象函数FX(i)作为

选择转发节点的依据,如式(１０)所示:

FX(i)＝ １
(－cosβi)×liB

(１０)

其中,βi表示前向节点C旋转至中间节点D与备选节点i共线位

置时所需途径的角度,即∠CDi,其计算式如式(１１)所示:

cosβi＝l２
iD ＋l２

CD －l２
iC

２×liD ×lCD
(１１)

虽然定象函数FX(i)有效增大了第二象限节点成为转发

节点的可能性,但仍无法实现均衡化分散路由,因此引入均衡

６３３ ComputerScience 计算机科学 Vol．４８,No．５,May２０２１



评估函数Fit(i),如式(１２)所示:

Fit(i)＝ ei

ETS(k,lDi)＋ERS(k) (１２)

剩余能量的引入不仅降低了节点被重复选择的可能性,

而且其与节点能耗相结合更能促进均衡化低能耗路由的

实现.

综上所述,中间节点D 应结合式(１０)和式(１２)选取转发

节点i,如式(１３)所示,且适应度函数F(i)值越大,节点i成为

转发节点的可能性就越大.考虑到源节点作为中间节点时,

备选节点i不存在旋转角βi,因此源节点应依据式(１４)选取转

发节点,角度的非限制性使数据包转发路径更具多样化.

F(i)＝FX(i)×Fit(i)

＝ ei

(－cosβi)×liB ×[ETS(k,lDi)＋ERS(k)] (１３)

其中,ETS对应式(１),表示传输阶段的能量消耗.

FS(i)＝ ei

liB ×[ETS(k,lSi)＋ERS(k)] (１４)

除此之外,为了确保节点选取的有效性,每个节点在接收

和发送数据包后应分别根据式(１５)和式(１６)对前向节点和下

一跳节点的剩余能量进行更新(以中间节点D 为例).

et＋１
c ＝et

c－[ETS(k,lCD )＋ERS(k)] (１５)

et＋１
i ＝et

i－[ETS(k,R)＋ERS(k)] (１６)

４．２．２　规避可视区选择幻影源

为了避免失效路径的产生,PSSR 方案提出了变向角的

概念,其原理如图２所示.该方案将邻居节点i,j偏离源节

点S 和基站B 之间连线的角度视为变向角,变向角αi的求解

如式(１７)所示:

cosαi＝l２
iB ＋l２

BS－l２
iS

２×liB ×lBS
(１７)

图２　变向角αi和αj

Fig．２　Angleofchangeαiandαj

为有效增强真实源位置的安全性,PSSR 方案规定只有

与源节点的间距大于可视区半径且变向角大于可视区偏转角

的节点才能成为幻影节点,同时要求最初满足幻影源条件的

中间节点通过执行h跳分散路由来确定幻影源的位置.为了

确保幻影源的有效性,该方案通过调整适应度函数F(i)来形

成基于幻影源目标的h跳分散路由,如式(１８)所示:

F(i)＝FX(i)×Fit(i)×CS×JS

＝ ei×CS×JS
(－cosβi)×liB ×[ETS(k,lDi)＋ERS(k)] (１８)

其中,CS表示长度约束,如式(１９)所示:

CS＝lis－lDS (１９)

CS的引入进一步确保了数据包朝着远离源节点的方向

进行转发.JS表示角度约束,其计算式如式(２０)所示:

JS＝ecosαD－cosαi (２０)

JS的引入增大了变向角大于中间节点变向角的节点成

为转发节点的可能性,进一步拉大了幻影节点与可视区的

间距.

综上所述,定象随机游走阶段通过分段分散路由实现了

基于目标决策的幻影源选择,如式(２１)所示:

F(i)＝

ei

(－cosβi)×liB ×[ETS(k,lDi)＋ERS(k)],

　cosθ－cosαD≥０或lDS－r≤０

ei×CS×JS
(－cosβi)×liB ×[ETS(k,lDi)＋ERS(k)],

　cosθ－cosαD＜０且lDS－r＞０

ì

î

í

ï
ï
ïï

ï
ï
ï

(２１)

首先,通过十字象限法构建低能耗、低时延的均衡化分散

路由,确保数据包一直朝着远离源位置的方向转发;然后,当

中间节点满足幻影源约束条件时,执行基于幻影源目标的h
跳分散路由来确定幻影节点的位置;最后,在保证幻影源距离

可视区足够远的同时,实现了幻影源位置的多样性.

４．３　最优路径路由

幻影节点采用不同于最短路径的最优路径路由策略将数

据包转发到基站,该路由策略要求转发节点的选取不仅要实

现低能耗和低延迟,还要增大攻击者反向追踪到可视区内节

点的难度.因此,该方案综合考虑了攻击者模型、可视区半径

和网络能耗等因素,结合式(１２)提出了最优决策函数Y(i),

如式(２２)所示:

Y(i)＝Fit(i)×CX
liB

＝ ei×(liS－r)
[ETS(k,lDi)＋ERS(k)]×liB

(２２)

其中,CX 表示长度限制,不同于长度约束CS,CX 旨在避免

失效路径的产生.

除此之外,为了避免基站周围节点能耗过高,最优路径要

求中间节点一旦确定基站位于其通信范围内,就直接转发数

据包到基站.

４．４　安全性分析

幻影节点到源节点的平均距离d
－
p和幻影节点的数目np是

衡量幻影源路由策略安全性的重要参数.本文将从这两个方

面对PSSR方案进行安全性能评估,并将其与 EPUSBRF方

案[４]、PRLA方案[７]和 MPRP方案[１０]进行比较.

４．４．１　幻影节点到源节点的平均距离d
－
p

　　由文献[７]可知,当攻击者追踪到距离源位置一定范围内

的节点时,可通过目测来识别源节点.因此,幻影节点与源节

点之间的距离在很大程度上影响着源位置的安全性.

考虑到可能存在具有较强视觉能力的攻击者,PSSR 方

案通过分段定象随机游走来确保幻影节点的有效性,借助十

字象限法确保中间节点一直朝着远离源节点的方向选择转发

节点.当中间节点满足幻影源约束条件时,执行附有长度约

束和角度约束的h跳分散路由,保证该方案产生的幻影节点

到源节点的距离处于[r＋h×R,r＋(h＋１)×R]范围内.

EPUSBRF方案基于源节点的有限洪泛和h跳有向路由,使

产生的幻影节点分布在以S为圆心、跳数h为半径的圆周上,
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即dp(EPUSBRF)≈h×R.PRLA协议基于位置角选择转发

节点,其产生的幻影节点分布在以S为圆心、跳数h为半径、

弧度为４arccos(１－１
h

)的圆弧上,因此幻影节点到源节点的

距离dp(PRLA)≈h×R.MPRP方案通过源节点随机游走h
跳来实现幻影源位置的多样性,再依据邻居节点距离源节点

的跳数来划定幻影源的选取范围,使幻影节点到真实源位置

的距离处于[h×R,(h＋１)×R]范围内.考虑到可视区半径r
必然大于节点的通信半径R,因此dp(PSSR)＞(h＋１)×R,

即这４种方案产生的幻影节点到源节点的平均距离d
－
p应满足

如下关系,即:

d
－
p(PSSR)＞d

－
p(MPRP)＞dp(EPUSBRF)＝

d
－(pPRLA) (２３)

相比EPUSBRF方案、PRLA 方案和 MPRP方案,PSSR
方案产生的幻影节点距离源节点更远,因此攻击者定位源位

置的难度更大.

４．４．２　幻影节点的数量np

幻影节点的数量np也是影响源位置隐私安全性的重要因

素之一[１１],方案产生的幻影源数量越多,真实源到幻影源的

传输路径就越多样化,攻击者也就越难定位到源节点.

为了平衡源位置隐私安全性、网络生存周期和传输延迟

之间的关系,PSSR方案要求中间节点综合考虑节点剩余能

量、节点能耗、节点到基站的距离以及可视区等因素执行分散

路由策略,使产生的幻影节点均匀分布在以S 为圆心、内环

半径为(r＋h×R)、外环半径为[r＋(h＋１)×R]的圆环EG和

圆环 FH 上,如 图 ３ 所 示.幻 影 节 点 数 量np 的 计 算 式 如

式(２４)所示:

np(PSSR)＝２π[r＋(h＋１)R]－２γ(dEB ＋dGB )＋２π(r＋
hR)－２γ(dKB ＋dMB)＝２π[２r＋(２h＋

１)R]－８γ lBS
２－r２ (２４)

其中,γ为θ的弧度制.

EPUSBRF方案基于h跳有限洪泛使幻影节点分布在以

S 为圆心、(h×R)为半径的圆周上,因此该方案产生的幻影节

点数量np(EPUSBRF)＝２πhR;同理,PRLA方案产生的幻影

节点数量np(PRLA)＝４harccosh－１
h

;MPRP方案是在由随

机游走h跳所到节点及其大于h 跳的邻居节点组成的P 集

合中,依据θ角判断和确定幻影节点的选取范围,因此该方案

产生的幻影节点数量np(MPRP)＝３πhR－４γlBS.

图３　幻影节点的分布范围

Fig．３　Distributionrangeofphantomnodes

表２列出了在R 定值为１和r定值为３的条件下,４种

方案的幻影节点数量.相比 EPUSBRF方案、PRLA 方案和

MPRP方案,PSSR方案在同等条件下产生的幻影节点数量

最多,且产生的幻影节点能够较好地避开可视区,较大程度地

保护了源位置的安全.

表２　４种方案产生的幻影节点数量比较

Table２　Comparisonofthenumberofphantomnodes

generatedby４schemes

h lBS np(PRLA) np(EPUSBRF) np(MPRP) np(PSSR)

５ ３０ １２．８７ ３１．４２ ３５．１２ ８２．９３

１５ ３０ ２２．０３ ９４．２５ １２９．３７ ２０８．５９

３０ ３０ ３１．０７ １８８．４９ ２７０．７４ ３９７．０８

１５ １０ ２２．０３ ９４．２５ １２９．３７ ２０９．５８

１５ ６０ ２２．０３ ９４．２５ １２９．３７ ２０８．５０

５　实验与分析

本文采用基于离散事件的 OMNet＋＋平台进行仿真实

验,仿真参数如表３所列.将２００００个传感器节点随机且均

匀地部署在１５００m×１５００m的网络中,设置基站位置坐标为

(７５０,７５０),源节点随机产生并依据路由策略转发数据包到基

站.仿真实验将分别控制源节点到基站的距离和路由跳数这

两个变量,从源位置的安全周期、网络生存周期和传输延迟这

３个方面对PSSR方案进行评估,并将其与 EPUSBRF方案、

PRLA方案和 MPRP方案进行比较.

表３　仿真实验的参数值

Table３　Parametersofsimulationexperiment

参数 值

Eelec ５０nJ/bit
εfs １００pJ/(bit􀅰m２)
εamp ０．０１３nJ/(bit􀅰m４)

参数 值

R １０m
r ３０m
k ５１２B

５．１　源位置的安全周期

图４(a)给出了路由跳数与源位置安全周期之间的关系.

由图４(a)可知,当源节点与基站间距一定时,随着路由跳数

的增大,源位置的安全周期也随之延长,这主要是因为路由跳

数的增加导致幻影节点到源节点的平均距离以及幻影节点的

数量均随之增加,这在一定程度上增加了攻击者定位源位置

所需途径的节点数目,从而有效延长了源位置的安全周期.

而当路由跳数一定时,源位置的安全周期同样也会随着源节

点到基站的距离的增加而延长,如图４(b)所示,这是由攻击

者模型决定的.考虑到攻击者最初位于基站处窃听消息,改

变源节点到基站的距离必然会影响攻击者定位源节点所需经

历的跳数,因此源节点与基站的间距越大,攻击者定位源位置

所需捕获的数据包就越多,源位置的安全周期也就越长.

相比EPUSBRF方案、PRLA 方案和 MPRP方案,PSSR
方案的源位置安全周期始终是最长的.这一方面是因为

PSSR方案产生的幻影节点数量(见表２)及其到源节点的平

均距离均大于其他３种方案的,这导致攻击者定位源位置的

难度增大;另一方面是因为该方案选取转发节点时考虑了节

点的剩余能量因素,实现了低概率重复分散路由的构建.通

过降低某些路径或某个节点被重复选择的可能性,PSSR 方
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案减少了攻击者能够捕获的数据包数量,从而增大了其反向

追踪的难度.

(a)源节点到基站的距离lBS定值为３００m

(b)路由跳数h定值为１５

图４　源位置的安全周期

Fig．４　Safetycycleofsourcelocation

５．２　网络生存周期

因为４个方案实现的源位置安全周期不一致,所以源节

点发送的数据包数量成为了影响网络总能耗的重要因素.为

了确保影响因素单一化,采用网络平均能耗替代网络总能耗

来对方案进行能耗分析,如图５所示.

(a)源节点到基站的距离lBS定值为３００m

(b)路由跳数h定值为１５

图５　网络平均能耗

Fig．５　Averagenetworkenergyconsumption

由图５可知,网络平均能耗与路由跳数和源节点到基站

的距离均成正比.这是由网络模型决定的,源节点依据路由

策略发送数据包到基站,增加了路由跳数或源节点到基站的

距离,进而必然导致路径长度增加,从而增大能量消耗.除此

之外,相比EPUSBRF方案、PRLA方案和 MPRP方案,PSSR
方案的网络平均能耗始终是最小的.这是因为该方案选取转

发节点时考虑了备选节点的能量消耗及其到基站的距离,而

EPUSBRF方案、PRLA方案和 MPRP方案考虑的因素过于

单一,EPUSBRF和 MPRP方案仅根据备选节点到源节点的

最短距离选取转发节点,PRLA 方案也仅将位置角作为选择

依据,虽然上述方式在一定程度上均增加了源位置隐私的安

全性,但也造成了过多的能量消耗.

由图６可知,与网络平均能耗变化趋势相同,节点剩余能

量均方差与路由跳数和源节点到基站的距离均成正比.这是

由基于幻影源的路由策略决定的,该策略通常由随机游走和

最短路径两个阶段组成.路由跳数的增加扩大了随机游走阶

段可供使用的节点范围,同理源节点与基站间距的增大也增

加了最短路径阶段可供使用的节点数目,可供使用的节点越

多,能量消耗越分散,从而越难以趋于平衡.除此之外,PSSR
方案通过考虑节点的剩余能量因素,增大了较大剩余能量节

点成为转发节点的可能性,从而使其网络能耗相比 EPUSＧ

BRF方案、PRLA方案和 MPRP方案更趋于均衡化.

(a)源节点到基站的距离lBS定值为３００m

(b)路由跳数h定值为１５

图６　节点剩余能量的均方差

Fig．６　Residualenergyvarianceofnodes

综上所述,相比 EPUSBRF 方案、PRLA 方案和 MPRP
方案,PSSR方案的能耗量较低且能耗分布较均衡,能够实现

网络生存周期的有效延长.

５．３　传输延迟

由图７可知,随着路由跳数或源节点与基站间距的增加,

传输延迟也随之增加.这是因为源节点依据幻影源路由策略

发送数据包到基站,路由跳数或源节点与基站间距的增加必

然导致路径长度的增加,从而增大传输延迟.除此之外,相比

EPUSBRF方案、PRLA 方案和 MPRP方案,PSSR方案在绝

大部分情况下的传输延迟更短.这是由该方案的路由策略决

定的,该方案通过考虑备选节点到基站的距离,增大近基区域

节点成为转发节点的可能性,从而使路径长度的增加更具方

向性,有效降低了传输延迟.
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(a)源节点到基站的距离lBS定值为３００m

(b)路由跳数h定值为１５

图７　平均传输延迟

Fig．７　Averagetransmissiondelay

结束语　针对现有基于幻影源的 WSN源位置隐私保护

方案普遍存在无法有效平衡源位置隐私安全性、网络生存周

期和传输延迟之间的矛盾的问题,本文提出了一种基于目标

决策的幻影源分散路由方案 PSSR.该方案通过将幻影源选

择与低概率重复分散路由相结合,在改善网络性能的同时,进
一步增大了攻击者定位源位置的难度.仿真实验结果表明,
相比EPUSBRF方案、PRLA方案和 MPRP方案,PSSR方案

在增强源位置隐私安全性的同时,能够有效延长网络生存周

期和降低传输延迟.
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