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摘　要　对网络的形成机制、几何性质、演化规律以及网络结构分析、行为预测和控制的研究产生了复杂网络学科,其中关于复

杂网络级联失效过程的研究一直受到研究人员的关注.文中提出一种更符合实际网络的两变量非线性负载容量模型来解决复

杂网络的级联失效问题.通过在４个不同的网络上进行仿真,验证了所提模型的有效性,发现该模型能够更好地抵御级联失

效.实验还发现,所提模型在获得较高鲁棒性的情况下具有更好的性能,且投资成本较小.
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Abstract　Thestudyofnetworkformationmechanism,geometricproperty,evolutionrules,networkstructureanalysis,behavior

predictionandcontrolgivesrisetothedisciplineofcomplexnetwork,andcascadefailureprocessofcomplexnetworkhasalways

beenconcerned．ThispaperpresentsanonＧlinearloadcapacitymodelwithtwovariableparameters,whichismoresuitableforreal

network,tosolvethecascadingfailuresproblemofcomplexnetworks．SimulationsonfourdifferentnetworksverifytheeffectiveＧ

nessoftheproposedmodel．Theresultsshowthatthemodelcanbetterdefendagainstcascadingfailures,andhasalowerinvestＧ

mentcostandabetterperformanceinthecaseofhigherrobustness．
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１　引言

自然界中几乎所有的复杂系统都可以抽象表示为由边和

节点构成的网络,如计算机互联网络、社会关系网络、神经调

控网络、经济贸易网络、电力网络等.对网络的形成机制、几

何性质、演化规律以及网络结构分析、行为预测和控制的研究

催生了一门新的交叉学科———复杂网络,而复杂网络的蓬勃

发展则始于真实网络小世界效应[１]和无标度特性[２]的发现.

从此,人们对复杂网络的研究进入了一个新的历史纪元,它吸

引了来自物理学、计算机科学、生物学、管理学、社会学和经济

学等多个领域的专家来进行研究.现已有大量的关于复杂网

络的文章[３Ｇ１７]被发表,其中关于网络级联失效过程的研究一

直备受关注.

与网络级联失效过程相关的一个重要指标是网络鲁棒

性[１８],即网络在遭遇随机故障或者蓄意攻击,以及在节点或

边受损的情况下,仍具有提供关键服务或功能的能力.在节

点容量有限的情况下,负载流重新分布可能会使某些节点上

的负载超过其容量而导致故障.节点间的相互耦合形成连锁

反应,最终会使得网络部分甚至全部崩溃,这一过程称为级联

失效[１９].对级联失效的研究具有重要的现实意义,如何设计

合理的负载容量模型来防御级联失效并以较低的成本获得较

高的网络鲁棒性,一直是研究的重点.本文在总结以前工作

的基础上提出了一种更符合现实网络的级联失效非线性两参

数模型,并在４个网络上验证了该模型的可行性和有效性.

２　背景知识

２．１　问题提出

如何保障网络的鲁棒性是一个具有广泛应用价值的课

题[２０].Motter等[１９]给出了一个负载容量线性模型(下文简

称 ML模型)Cn＝(１＋α)Ln,其中,n＝１,２,􀆺,N,α≥０是容忍

参数,表示节点vn 额外的容量.通过调节模型中的容忍参数

α来考查级联失效对网络连通性的破坏,得出全局级联发生

在“网络具有高度异构负载分布且须移除高负载节点”条件下

的结论.之后,人们基于 Motter等的工作对级联失效的性



质、控制和防御进行了研究和改进.

２．２　相关概念

用图G＝(V,E)表示网络.其中,V 是顶点的集合,V＝
{vi|i＝１,２,􀆺,N};E⊆V×V 表示边的集合,E＝{ek|ek＝
(vi,vj),k＝１,２,􀆺,M}.本文只考虑无权、无向、单边、无自

循环图表.

顶点v和w 之间的路径P(v,w)是连续边,P(v,w)＝
{e１,e２,􀆺,ek}⊆E,e１＝(v,v１),􀆺,ei＝(vi－１,vi),􀆺,ek ＝
(vk－１,w).任意两个顶点v,w 之间的距离d(v,w)是它们之

间所有路径中的最小长度,距离为d(v,w)的路径称为最短路

径.如果它们之间没有任何路径,则长度定义为¥.

子图G′＝(V′,E′)由V 的子集V′和所有边e＝(v,w)组

成,其中v,w∈V′.组件定义为最大子图,该图中任意两个顶

点之间的距离是有限的.组件的大小定义为组件中顶点的数

量,最大连通组件定义为具有最多顶点数的组件.

３　非线性模型

３．１　模型

给定网络G＝(V,E),假设任一节点在单位时间内通过

其最短路径发送的流量相同.每个节点的初始负载可以用介

数表示.令xi,j为节点vi 与vj 之间的最短路径数,xi,j;n为节

点vi 与vj 之间通过vn 的最短路径数,则节点vn 的初始负载

表示为Ln＝ ∑
N

i,j＝１
xi,j;n/xi,j,其中i≠j.

在 ML模型中,节点vn 的容量Cn与其初始负载Ln成正

比.而实际网络中容量和负载展示出一种非线性行为.

本文给出了一种新的接近于真实系统的两参数负载容量

模型.该模型采用两个参数,更具灵活性.

Cn＝Ln＋βLα
n,n＝１,２,􀆺,N (１)

其中,α≥０,β≥０.当α＝１时,该模型与 ML模型一致.

３．２　级联过程

考虑从网络中移除具有最高负载的节点,从而引发流量

分布,直至所有节点的负载都不会超过该节点的容量.网络

鲁棒性用g＝N″/N′表示,其中 N′和N″分别表示级联失效前

后网络中最大连通组件的大小.当g≈１时网络几乎处处连

通,而g≈０则表示网络完全崩溃.

网络容量增加以成本计算.令I０＝ ∑
v∈V

Lv,I＝ ∑
v∈V

Cv 分别

为网络初始造价和当前总成本,用e＝I/I０ 来表示相对增加

成本.本文实验部分将考查g和e的关系,以获得最大网络

鲁棒性时的投资成本情况.

４　模型仿真分析

本文分别在两个仿真网络 ER 网络和 BA 网络,以及两

个真实网络InternetAS级网络和电力网络上进行实验,以验

证本文模型的性能.同时,从度关联的角度对这４个网络上

的级联过程加以讨论.

４．１　BA网络

构建度分布为p(k)~k－γ,γ＝３的 BA无标度网络,该网

络中有少量的节点具有较大的负载[２１].

考查节点 N 为５０００、平均度‹k›≈４的BA网络中α,β与

g的关系.从图１可以发现,当取定α,g时所表示的网络连通

性几乎是在一个较小的β区间上突然涌现,即g从一个较小

值跃阶到较大的值.这表明通过增加相对较小的容量就可以

有效地抵御级联失效而获得较好的鲁棒性能.然而,在这种

临界现象发生之后,即使β值有较大的增加,g也不会有大幅

提升,而是逐渐缓慢地趋近于１.这表明某个负载较大的节

点的失效不会造成故障大范围的蔓延,因此网络能保持较好

的连通性.

图１　BA无标度网络上的级联失效

Fig．１　CascadingfailuresonBAscaleＧfreenetwork

此外,考查节点 N 分别为１０００,３０００,５０００,７０００,平均

度‹k›≈４ 的 BA 网 络 上 级 联 失 效 发 生 后,网 络 鲁 棒 性

g＞０．９５时α与β的关系,如图２所示.图中不同的点表示

在不同网络规模情形下的仿真结果,不同的曲线则是对这些

点的拟合.从图中可以看到曲线与点的拟合基本一致,因此

在所给条件下α与β呈负指数关系,β＝c１e－c２α,α∈[０,１],c１

和c２ 为常量.

图２　BA无标度网络上的负指数关系

Fig．２　NegativeexponentialrelationshiponBAscaleＧfreenetwork

图３给出了在网络节点 N＝５０００、平均度‹k›≈４的 BA
网络上两个模型的投资成本和鲁棒性的关系.

图３　BA无标度网络上两个模型的成本与鲁棒性的关系

Fig．３　CostＧrobustnessrelationshipbetweenthecurrentmodel

andMLmodelontheBAscaleＧfreenetwork
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实验中 ML模型α∈[０,４],本文模型α＝０．９５,β∈[０,

７].图３(a)中,当e＜１．２０７时,ML模型优于本文模型,但

g＜０．７.当e增加大于２０％后,本文模型能得到更好的网络

鲁棒性.图３(b)给出了当g＞０．９０时图３(a)的细节图,本文

模型中,g＝０．９９ 时,e≈２．５６２;同样成本下 ML 模 型 g≈

０．９８.因此,在网络建设时,可以从图中确定模型的最优点,

在获得较好鲁棒性的同时保持较低的投资成本.

４．２　ER网络

在BA网络中,第４．１节考查了本文模型在异构网络无

标度模型上的级联失效问题,接下来本节将考查同构网络上

的情形.这里使用文献[２２]给出的方法产生 ER 随机图模

型,节点规模和平均度与 BA 模型一致,度和负载近似服从

Poisson分布.

由于 ER随机图模型的度分布较为均匀,造成了不同于

BA 异构网络模型级联失效的动力学行为.从图４可以看

到,通过调整参数α和β使得鲁棒性参数g 发生相变的特征

更加明显.例如,当α＝０．８０时,有β＝０．７,g＝０．０１４５;β＝

０．８,g＝０．９９９８.g 对β 的变化率约为９．８５.同样是α＝

０．８０,在BA模型上有(见图１)β＝１．５,g＝０．０１５８;β＝３．５,

g＝０．９４４６.g对β的变化率仅为０．４６.同时也可以看到,对

于在相同α情形下达到一定的g 值,本文模型在 ER随机网

络上具有更小的β,这是由两个网络不同的拓扑特性决定的.

无标度BA网络模型中存在少量度较大的“hub”节点和大量

度较小的节点.当移除网络中具有最大负载的节点(由于使

用节点介数作为负载的度量,因此这样的节点也具有较大的

度)时,网络流量会重新选择路径.当这一过程发生级联失效

时,会有过多的负载流经过那些度较小的节点(由于这些节点

的初始负载较小,因此它们的容量也相对较小),进一步加剧

了对网络连通性的破坏.这需要给予节点较大的容量来防止

级联失效.而对于同构的 ER随机网络,由于节点度分布较

为均匀,网络流量不会通过少数节点进行中转,即使级联失效

发生,也不会造成大面积的网络崩溃,因此少量增加节点容量

就可以得到较好的网络鲁棒性.

图４　ER随机图网络上的级联失效

Fig．４　CascadingfailuresonERrandomnetwork

图５给出了本文模型与 ML模型的投资成本与网络鲁棒

性的关系,ML模型参数α∈[０,０．２],本文模型参数α＝０．９０,

β∈[０,０．８].对比图３可以看到,两个模型在 ER随机图网

络上的投资成本明显优于 BA 无标度网络.当g＞０．９０时,

前者的投资成本在１．０８~１．０９之间,而后者则达到１．３５~

１．４５.这也从侧面说明了上述解释的正确性.图５(b)给出

了本文模型的投资成本在g＞０．９０时虽较 ML模型有一定优

势,但效果并不明显.而当e∈[１．０５,１．０７]时(见图５(a)),

ML模型能够获得较好的网络鲁棒性能.

图５　ER随机图网络上两个模型的成本与鲁棒性对比

Fig．５　CostＧrobustnessrelationshipbetweenthecurrentmodel

andMLmodelonERrandomgraphnetwork

４．３　InternetAS级网络

本节考查真实网络上的级联失效过程.我们采用InterＧ

netAS级拓扑结构[２３],该网络有节点１６４９３个、无向连接

３３３７２条,平均度约为４.

Internet上由自治系统构成的拓扑是异构的,其节点的

度和负载基本服从幂律分布.本文模型在InternetAS级网

络上级联失效的仿真结果如图６所示.模型参数α＝０．８０,

０．８５,０．９０,０．９５,１(从右至左),β∈[０,２０](由于网络节点数

较上节中的无标度网络多,在仿真时为了得到精度较高的鲁

棒性能,对于较小的参数α,需在较大范围内调整β值.例如,

当α＝０．９０,β＝２０时,g＝０．９６６５;β＝１００时,g＝０．９７３２;β＝

１０００时,g＝０．９７９２.这说明取定α且β超过一定值后,网络

鲁棒性能的变化是逐渐递增且较为缓慢的.在这种情况下,

当大规模网络级联失效后,网络的全部连通须付出较大代价.

可以看到鲁棒性的细微差异并不影响本文的结论,因此图中

并未显示β＞２０的部分).可以看到图６中网络鲁棒性的变

化曲线趋势与图１几乎是一致的.随着α值的增加,β仅需在

一个较小的范围内变动就可以使g＞０．９.此外,当α取不同

的值时,随着β的变动,曲线的变化规律基本相同,只有当α＝

０．８０,β＜７．５时曲线的变化会出现差异,且在β＝２,４两点处

鲁棒性能下降.这可能与网络出现故障导致流量重分布时移

除失效节点的顺序有关,在无标度网络上的仿真中也有这样

的现象发生(如图１中α＝０．７０,０．７５).但无论怎样,对于特

定曲线,当β大于某一值时,网络鲁棒性能将趋于稳定,级联

失效也不会造成严重的影响.

图６　InternetAS级网络上的级联失效

Fig．６　CascadingfailuresontheInternetASlevelnetwork

本文模型不同参数的多条曲线与 ML模型的投资成本和

４８２ ComputerScience 计算机科学 Vol．４８,No．６,June２０２１



网络鲁棒性的关系如图７所示.本文模型特定的成本Ｇ鲁棒

性曲线通过固定α值、变化β得到,ML模型参数α∈[０,４].

图７(b)展示了e∈[１,１．５]区间内图７(a)的详情.对于本文

模型α＝０．８０,０．８５,０．９０,０．９５,４条曲线在要求鲁棒性g＞

０．８５时防御级联失效的成本都优于 ML模型,此时的成本仅

增加了约３０％.尽管低成本 ML模型有一定的优势,但由于

其鲁棒性能不高而造成的网络连通性较差是不可接受的.因

此,通过多曲线对比可以找到一个成本和鲁棒性最优的平衡

点来选择相应的模型参数.另外,对比图３可以发现,当网络

成本没有增加,即e＝１时,无标度网络会由于单节点的故障

而导致整个网络瘫痪即g≈０,而此时InternetAS级网络的

鲁棒性g≈０．１,这是由于InternetAS级网络并非完全异构

而引起的偏差.

图７　InternetAS级网络上两个模型的成本与鲁棒性的关系

Fig．７　CostＧrobustnessrelationshipbetweenthecurrentmodel

andMLmodelonInternetASlevelnetwork

４．４　电力网络

本节使用文献[１]中的美国西部电力网络进行仿真.该

网络具有４９４１个节点、６５９４条无向连接,平均度为２．６７.度

分布与指数形式接近,因此该网络具有相对的同构特性.然

而其负载分布形式较具有相同度分布的半随机网络更倾斜,

意味着电力网络有着这些模型不能描述的结构特征[１９].

通过使用不同的模型参数α＝０．８０,０．８５,０．９０,０．９５,１,

β∈[０,１００]来仿真电力网络上的级联失效过程,并得到网络

的鲁棒特性(见图８).由于电力网络具有一定的同构特性,

因此当β＝０时,有g＝０．２１４５,说明网络不会因为级联失效

而完全瘫痪.然而,对比ER随机图网络,电力网络鲁棒性的

涌现是一个连续的相变过程,这是由于其负载分布的特殊性

造成的.网络中存在一定数量的关键节点对网络的连通性起

着重要作用,必须使它们的容量能够满足负载流的传递才能

够得到较好的鲁棒性能.因此,对于特定的α,需要有较大的

β值.

图８　美国西部电力网络上的级联失效

Fig．８　CascadingfailuresonWesternUSpowergrid

从图９中 ML模型与本文模型的成本与鲁棒性关系可以

得出与图５基本一致的结论.当g＞０．９时,在相同的投资成

本下本文模型优于 ML 模型,但效果并不十分明显(见图

９(b)).当０．４５＜g≤０．９时,要获得相同的鲁棒性能,本文模

型则需更多的投资成本.因此,在设计网络系统时,须根据实

际情况权衡鲁棒性和成本.

图９　美国西部电力网络上两个模型的成本与鲁棒性的关系

Fig．９　CostＧrobustnessrelationshipbetweenthecurrentmodel

andMLmodelonWesternUSpowergrid

４．５　度关联与级联过程

本节从度关联的角度讨论上述４个网络上的级联过程.

Newman[２４Ｇ２５]使用同配性系数来刻画具有不同度关联性质的

网络,表示为:

r＝
M－１∑

i
jiki－[M－１∑

i

１
２

(ji＋ki)]
２

M－１∑
i

１
２

(j２
i＋k２

i)－[M－１∑
i

１
２

(ji＋ki)]
２ (２)

其中,ji 和ki 分别表示第i条边连接的两个顶点的度,i＝１,

２,􀆺,M.当r＞０时表示网络有正的度关联,即网络是同配

的;当r＜０时表示网络有负的度关联,即网络是异配的.研

究表明,由 ER 模型和 BA 模型生成的网络是不关联的,即

r＝０;同时根据同配性系数公式计算得到的 AS级网络的

r＝－０．１８９,电力网络r＝－０．００３,因此它们是异配性的.这

两种类型的网络对级联过程的反应有着明显的不同.我们可

以看到上述实验中图１和图４有着较大的相似性,而图６和

图８的结果更为一致.为什么会有着这样的差异呢? 本文以

ER网络和 AS级拓扑为例加以解释.

图４中对于所有的α值都有不连续的相变,网络从非连

通到几乎完全连通突然涌现.而在图６中,这样的相变随着

α的增大是从连续到不连续的一个过程.ER模型本身的随

机边连接机制,导致了节点度之间并无相关性.这样的网络

中节点度和介数分布较为均匀,每个节点所获得的容量也相

似.因此,对于任一给定α值、β小于相变点时,移除负载最

高的节点后,很容易造成其他节点的负载超过其容量,级联过

程大范围发生;而当β达到并超过相变点时,大部分节点有足

够的容量来满足重分布流量的需求,保证了网络的连通性.

异配的 AS级拓扑意味着少数高度节点和大量低度节点连

接,而其他中间节点之间存在最短路径,且它们与高度和低度

节点存在少量连接.对于较小的α值,级联失效过程对那些

中间节点之间的连接影响较小.因此,随着β的增加,网络中

的最大簇规模会逐渐增大,而不会像 ER图那样整个网络快

５８２王学光,等:复杂网络上的非线性负载容量模型



速连通.从图６可以看到,当α大于０．９５时才会有不连续的

相变发生.

尽管BA模型能够解释Internet中的幂律分布,但其构

建的网络与 AS级拓扑仍有较大差异.仅就网络的度关联而

言,BA模型是无关联的,而 AS级拓扑有关联的.AS级拓扑

上的负载并非呈现完全的幂律分布,说明在 AS级拓扑中具

有中间度的节点承担了较多的负载,因而也造成了两个网络

上级联过程的差别(见图１与图６).综上所述,电力网络有

着复杂的网络结构,其具有与 ER 图相似的同构特征,又与

AS级拓扑同具异配性质.因此,通过实验观察电力网络上级

联过程可以发现其与 AS级拓扑较为类似.

另外,度关联对级联过程的影响,已经在一些文献中进行

过讨论.文献[２６]根据度关联对渗透变迁过程的影响,将无

关联和异配网络同归为普遍类,而同配网络则属于截然不同

的另一类.文献[２７]指出,通常情况下,随着同配性系数逐渐

大于０,全局级联的范围更大.另外,在一定条件下,当同配

性系数充分大于０或小于０时,也会产生大规模的级联失效,

而同配性系数相对较小或接近于０时则不会出现上述情况.

更进一步,对于无关联网络,移除具有平均度的节点会引起更

大范围的级联;在异配性网络中,移除具有高度和平均度的那

些节点会引起更大范围的级联;而在同配性网络中,则是移除

具有低度和平均度的节点会引起更大范围的级联.文献[２８]

研究了度关联对网络传输能力的影响,并且认为同配和异配

网络都能提高传输容量.在本文中,综合上述４个网络上的

级联过程,可以发现(受限于不同的网络规模和节点的容量负

载模型,结论可能不具有一般性)AS级拓扑和电力网具有较

小的级联范围,这是因为它们的异配性使得网络中存在一组

节点阻止了级联的传播;另一方面,也正是这组节点的存在,

网络的平均传输效率得以提高.

结束语　本文提出了一种符合真实网络的负载容量模

型,该模型采用了两变量参数,具有较好的灵活性.本文假定

节点之间通过最短路径在单位时间内发送相同的流量,以及

在讨论级联过程时假定了当节点负载超过节点容量时将其从

网络中移除.这两方面涉及到网络的流量和拥塞控制问题,

对通讯和电力网络尤为重要.本文通过在４个网络上仿真级

联失效,验证了该模型有效性,同时该模型可以更好地抵御级

联失效,能在投入较少成本的情况下获得较高的鲁棒性.本

文的研究只能从整体上考查成本和鲁棒性的关系,不能对单

个节点的差异化建设进行指导.更进一步的工作将是,在对

复杂网络上级联失效的过程和性质进行研究时,要注意所采

用的流量模型以及负载均衡策略方法.
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