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摘　要　社交网络恶意用户检测作为分类任务,需要标注训练样本.但社交网络规模通常较大,标注全部样本的花费巨大.为

了能在标注预算有限的情况下找出更值得标注的样本,同时充分利用未标注样本,以此提高对恶意用户的检测表现,提出了一

种基于图神经网络 GraphSAGE和主动学习的检测方法.该方法分为检测模块和主动学习模块两部分.受 Transformer的启

发,检测模块改进了 GraphSAGE,扁平化其聚合节点各阶次邻居信息的过程,使高阶邻居能直接聚合到中心节点,减少了高阶

邻居的信息损失;然后通过集成学习,从不同角度利用提取得到的表征,完成检测任务.主动学习模块根据集成分类的结果衡

量未标注样本的价值,在样本标注阶段交替使用检测模块和主动学习模块,指导为样本标注的过程,从而更有助于模型分类的

样本标注.实验阶段使用 AUROC和 AUPR作为评价指标,在真实的大规模社交网络数据集上验证了改进的检测模块的有效

性,并分析了改进有效的原因;然后将所提方法与现有的两种同类主动学习方法进行比较,实验结果表明在标注相同数量的训

练样本的情况下,所提方法挑选标注的训练样本有更好的分类表现.
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Abstract　Asaclassificationtask,malicioususerdetectionneedstolabeltrainingsamples．However,thescaleofsocialnetworks

isusuallylarge,anditcostsalottolabelallsamples．Inordertofindoutthemoreworthysamplesinthecaseoflimitedlabeled

budget,andmakefulluseofunlabeledsamplestoimprovethedetectionperformanceofmalicioususers,adetectionmethodbased

ongraphneuralnetworkandactivelearningisproposed．Themethodisdividedintotwoparts:detectionmoduleandactivelearＧ

ningmodule．InspiredbyTransformer,thedetectionmoduleimprovesthegraphneuralnetworkGraphSAGE,flattenstheaggreＧ

gationprocessofeachorderneighborsofitsnodes,sothathigherＧorderneighborscandirectlyaggregatetothecentralnodeand

reducetheinformationlossofhighＧorderneighbors．Then,throughensemblelearning,theextractedrepresentationsareusedfrom

differentperspectivestocompletethedetectiontask．TheactivelearningmodulemeasuresthevalueofunlabeledsamplesaccorＧ

dingtotheresultsofensembleclassification,andalternatelyusesdetectionmoduleandactivelearningmoduleinthesamplelabeＧ

lingstagetoguidetheprocessoflabelingsample,whichismoreconducivetothemodelclassification．Intheexperimentalstage,

AUROCandAUPRareusedasevaluationindexestoverifytheeffectivenessoftheimproveddetectionmoduleonareallargeＧ

scalesocialnetworkdataset,andthereasonsfortheimprovementareanalyzed．Then,comparedwiththeexistingtwosimilaracＧ

tivelearningmethods,theexperimentalresultsshowthattheproposedmethodhasbetterclassificationperformanceinthecaseof

labelingthesamenumberoftrainingsamples．

Keywords　Malicioususerdetection,Activelearning,Graphneuralnetwork,Socialnetwork,Imbalanceddata

　

１　引言

恶意用户指在社交网络中向其他用户散播有害信息的用

户,如传播垃圾广告、欺诈等有害信息的用户.识别这类节点

对维持健康的社交网络环境有重要意义.社交网络恶意用户

检测的挑战有两方面:数据本身规模较大导致标注成本大;数

据分布不平衡(正常用户数量远多于恶意用户)导致分类难

度大.



(１)数据规模大.社交网络数据集的规模通常很大,标注

全部数据的成本巨大.为了减轻标注压力,可以将只需要标

注部分样本的半监督模型作为检测方法;而将主动学习与半

监督学习相结合,可以对更有价值的样本进行标注,进一步提

高检测的表现.通过结合半监督检测方法和主动学习,Li
等[１]提出的方法在少量标注的异常检测问题上,达到了优于

其他异常检测方法的表现;Das等[２]提出的方法在社交网络

恶意内容检测问题上,将达到相同表现所需的标注量降低了

１~２个数量级.对于图结构的数据,还可以使用图神经网络

作为检测模型.图神经网络属于面向图数据的半监督学习模

型,能同时利用节点的结构信息和属性信息,并且在多个节点

的分类任务上达到了当前最好表现,适用于恶意用户检测任

务.将图神经网络与主动学习相结合在图数据上有很好的应

用前景,近年来,有不少研究将主动学习与图神经网络相结合

来解决样本标注困难时的边流学习[３]、节点属性预测[４Ｇ５]和图

分类[６]等问题,但很少有研究考虑到大规模图数据的情况.

大规模图数据存在内存开销较大的问题,目前能在大规模图

数据上训练的图神经网络[７Ｇ９]都以某种方式对图数据进行了

采样,以此降低内存和计算的开销.将主动学习与这类图神

经网络结合时也需要注意这一问题.

(２)数据不平衡.针对恶意用户的识别必然伴随数据不

平衡的问题.不平衡数据导致分类困难的一大原因在于少数

类的数量不足,导致模型无法学到足够的有关少数类的信息,

而标注预算不足更加剧了这一困难.为了使标注的样本更有

助于分类,应当增加少数类在标注数据中的比例.不考虑后

续分类任务的主动学习方法[１０],直接在整个样本空间中选择

标注样本,虽然灵活高效但不能保证选出更多的少数类样本.

与后续分类算法相结合的主动学习方法[１１]在分类边界附近

寻找样本进行标注,所选样本更适合后续相应的分类算法,能

找出更多的少数类样本,因而更适合不平衡数据集.

针对以上问题,本文提出了一种基于图神经网络和主动

学习的检测方法用于社交网络恶意用户检测.首先改进基于

节点采样的图神经网络 GraphSAGE[１２],从图数据中学习节

点不同阶次邻居的表征;其次以集成学习的方式对各阶次的

表征及其组合进行分类;最后使用分类结果计算样本的不确

定性,并将其作为样本标注价值的度量.本文方法通过主动

学习最大化每次标注的价值,提高了模型的分类表现.本文

的主要贡献包括:１)改进 GraphSAGE,得到一个适用于社交

网络恶意用户检测问题的图神经网络;２)对改进得到的图神

经网络应用了基于不确定性的主动学习方法,使其能指导为

样本标注的过程,提高每次标注的价值.

２　相关工作

２．１　图神经网络

为了让图神经网络在大规模图上运行,现有的解决方案

是通过采样降低数据量.基于采样的图神经网络主要分为两

类:节点级的采样和子图级的采样.

节点级的采样最早由 GraphSAGE在２０１７年提出.其

通过每个节点的采样邻居,将图神经网络应用于大规模图结

构数据.采样方式为将每个节点的邻居采样到一个固定的数

量.如此便可将每个节点及其采样的邻居作为一个独立的样

本,使其可以分批次训练,而不需要将整个图放在内存.节点

级采样的缺点在于随着图神经网络层数的加深,需要采样的

邻居总数呈指数增加.

子图级的采样随后被提出.这类方法在原图中采样出较

小的子图,在子图上训练图神经网络.Chen等[１３]提 出 的

fastGCN和Zeng等[１４]提出的 GraphSAINT都属于子图级的

采样.两者的不同之处在于fastGCN 在图神经网络的每一

层都会采样一个新的子图,因此也有研究把fastGCN 的采样

方式称为层级采样;而 GraphSAINT的每层都使用同一个子

图.基于子图级采样方式的图神经网络能复用邻居的表征,

因此在空间和时间复杂度上都优于基于节点级采样方式的图

神经网络.但子图级采样对子图的连通性等特性有较高的要

求,因此这类方法不适用于主动学习,主动学习标注的节点可

能连通性不高.

２．２　主动学习

主动学习通过各种策略为样本打分,挑选更值得标注的

样本.基于池的主动学习流程:维持一个未标注样本的池,初

始时有极小一部分已标注的样本,通过已标注样本计算池中

未标注样本的标注价值,选出价值最大的未标注样本进行人

工标注,如此迭代直到模型的表现达到预期或已标注样本数

量达到标注预算上限.

主动学习对未标注样本打分的策略有很多,常见的方法

是使用样本的不确定性 打 分.Gal等[１５]展 示 了 如 何 通 过

dropout机制来度量神经网络预测结果的不确定性.首先,在

对一个样本预测时不关闭dropout机制(通常dropout只在训

练时使用)并预测多次,这相当于使用不同架构模型的集成对

一个样本进行预测;然后,对比这些预测结果得到样本的不确

定性.此方法的缺点在于对dropout的超参数设置敏感,需

要多次调参以达到最优.Lakshminarayanan等[１６]同样使用

集成学习的预测结果以度量样本的不确定性.其使用相同的

数据训练多个相同架构的神经网络,而神经网络初始参数的

不同和每轮训练数据的顺序不同将造成最终模型间的差异;

最后通过不同模型的预测结果计算样本的不确定性.此方法

的缺点在于要训练多个相同的模型,增加了计算量.

３　基于主动学习的社交网络恶意用户检测方法

针对社交网络恶意用户检测问题,本文提出了一种结合

图神经网络和主动学习的检测方法,主要由恶意用户检测模

块和主动学习模块组成.检测模块使用图神经网络分别提取

节点不同阶次邻居的表征,然后对节点在不同阶次的表征使

用集成分类器分类;主动学习模块对比不同分类器的预测结果

以计算样本的不确定性,并将其作为标注价值的评估指标,选

出标注价值最大的样本交由专家标注,然后用新标注的样本更

新检测模块中的模型参数.交替使用检测模块和主动学习模

块,直到已标注样本数量达到预先设定的上限,最后将集成分

类器中表现最好的分类器的预测结果作为最终的分类结果.

图１给出了使用一阶和二阶邻居检测时本文算法的总体框架.
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图１　本文算法的总体框架

Fig．１　Frameworkofouralgorithm

３．１　恶意用户检测模块

３．１．１　表征学习

本文算法使用 GraphSAGE作为节点表征的基础框架,

其原因主要有:１)对于大规模数据集,需要基于采样的图神经

网络;２)主动学习挑选标注的节点可能分散在图的各个位置,

需要节点级采样的灵活性来应对.GraphSAGE每层对数据

的处理可以分为聚合与拼接两步,如式(１)和式(２)所示:

hl＋１
Ni ＝aggregate({hl

j|j∈Ni}) (１)

hl＋１
i ＝σ(concat(hl＋１

Ni
,hl

i)􀅰Wl＋１＋b) (２)

其中,hl
j 代表节点j在第l层的表征,Ni 是节点i采样后的邻

居集合,Wl＋１是线性变换的权重矩阵,b是线性变换的bias向

量,σ,aggregate和concat代表聚合操作和拼接操作.本文使

用平均值作为邻居表征的具体聚合方式.

考虑到恶意用户检测问题中不同类别节点的邻居分布相

似(都是大量正常用户加少量恶意用户),邻居表征对分类提

供的帮助通常较低,本文改进了 GraphSAGE聚合高阶邻居

的方式.以二阶邻居的聚合为例,图２给出了不同邻居表征

聚合方式下二阶邻居信息流动的路径.原本二阶邻居信息会

首先聚合到一阶邻居,再聚合到中心节点.但由于一阶邻居

表征在恶意用户检测中的帮助较低,为了更有效地利用二阶

邻居信息,本文方法添加了跨层连接,直接将二阶邻居的表征

拼接到中心节点的表征之后,避免了一阶邻居信息对二阶邻

居信息的干扰.

图２　邻居信息聚合路径的改进

Fig．２　Improvementofneighborinformationaggregationpaths

节点级采样的缺点在于采样的邻居数会随着网络层数的

加深呈指数增加,加大内存和计算的负担.本文方法改进了

邻居采样的方式,图３为改进前后二阶邻居采样结构示意图.

原本采样的二阶邻居和一阶邻居是节点与节点的对应关系.

为了进一步减少采样的邻居所占空间,我们将中心节点各阶

次的所有邻居看作整体,并把对邻居的聚合提前到邻居采样

阶段.本文方法使用平均值作为聚合方式,这样做的好处是

减少了采样邻居占用的空间,同时能聚合全部的邻居信息.

图３　邻居采样方式的改进

Fig．３　Improvementofneighborsamplingmethod

综上,可以得到改进后的提取节点各阶次邻居表征的方

法.首先计算节点i的k阶邻居Nk
i 的属性xj 的平均值xk

i,

作为k阶邻居的总体属性;然后使用多层感知器(Multilayer

Perceptron,MLP)变换xk
i 得到节点i的k阶邻居表征zk

i.其

中k≥０,且x０
i＝xi,z０

i 代表节点i自身属性转换得到的表征.

此方法的具体操作如式(３)和式(４)所示,改进前后的时空复

杂度对比如表１所列.

xk
i＝ １

|Nk
i|

∑xj,j∈Nk
i (３)

zk
i＝MLP(xk

i) (４)

表１　时空复杂度的对比

Table１　Comparisonoftimeandmemorycomplexity

Complexity GraphSAGE 本文方法

Time O(sknd２) O(kond２)

Memory O(bskd＋kd２) O(bkod＋kd２)

表１中,s代表每个节点采样的邻居数量,k代表神经网

络的层数,n代表节点数量,b代表分批训练的批次大小,d代

表神经网络隐含层的维数(为简化计算,假设每层的维数相

同),o代表最高阶邻居的阶数.可以看出,本文方法在神经

网络层数k上的复杂度,从指数级降低到了线性级.
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３．１．２　集成分类

集成分类部分对提取得到的各个表征zk 进行拼接得到

拼接表征ck,拼接规则如式(５)所示:

ck＝concat(zk,zk＋１,􀆺,zK) (５)

其中,K 代表在表征学习阶段设置的最高邻居阶次.

集成分类使用多个 MLP对全部表征z和c分类,每个表

征对应一个分类器.对单独表征z的分类是为了更直接地优

化该 表 征 的 学 习 过 程,对 拼 接 表 征c 的 分 类 是 为 了 模 拟

GraphSAGE依次聚合各阶次邻居表征再分类的过程.集成

分类部分与表征学习部分共同训练,使用表现最好的分类器

的结果作为最终分类结果,通常c０ 对应的分类器有最好的分

类表现.

此外,针对数据不平衡问题,本文方法使用了 Lin等[１７]

在目标检测任务中为解决不平衡分类问题而提出的损失函数

Focalloss.其核心思想是在交叉熵(CrossEntropy,CE)的基

础上做出调整,降低易分类样本的权重,并通过参数γ来调整

降低的幅度,其具体公式如式(６)所示:

Focal_loss＝|y－y
∧|γ􀅰CE(y,y

∧) (６)

３．２　主动学习模块

主动学习模块使用样本的不确定性来衡量样本的标注价

值,标注预测结果不确定性更大的样本,对模型分类的帮助更

大.同时,预测结果不确定性大的样本通常也在分类边界附

近,对于不平衡数据,标注分类边界附近的样本能找到更多的

少数类,对模型检测恶意用户有更大的帮助.

主动学习模块使用集成分类中全部分类器的预测结果r
作为输入.具体计算样本不确定性的方法主要受文献[１６]的

启发,使用集成学习分类结果的方差作为预测结果不确定性

u.与文献[１６]的方法 DeepＧEnsemble不同,本文集成学习方

法中每个分类器的输入不相同,而 DeepＧEnsemble中每个分

类器的输入是相同的.

u＝var(r) (７)

计算得到每个样本的不确定性后,即可据此选出最值得

标注的样本交由专家标注.然后重新训练恶意用户检测模

块,继续挑选新的样本进行标注.但出于实际计算效率的考

虑,本文在实验阶段的每次迭代会选出多个高不确定性的样

本进行标注,而非逐个挑选.

４　实验与结果分析

４．１　实验数据介绍

实验所用数据集[１８]来自 Tagged．com社交网站.数据集

的节点数为５６０７４４７,边的数量为８５８２４７０９９,每个节点被标

注是否是垃圾用户(spammer).垃圾用户在总用户中的占比

为６％.节点拥有３个用户属性:性别、年龄和已注册时间;

边共有７种类型.本文在数据预处理阶段,提取节点在７种

边上的出度和入度作为节点属性,然后将边的类型合并为

１种.

４．２　分类表现的评估指标

对于恶意用户检测任务,恶意用户的分类表现更受关注,

但恶意用户为少数类,其分类表现通常远低于多数类.因此,

评估指标除了要反映总体的分类表现外,还应该反映出少数

类上 的 分 类 表 现.ROC(ReceiverOperatingCharacteristic

Curve)曲线是被广泛应用的二分类评估指标,但其在不平衡

数据集上不能很好地评估少数类的分类表现[１８].ROC本质

上评估的是模型在两个类别上的综合分类表现,因而难以反

映模型在少数类的表现.为了准确地评估少数类的分类效

果,需要同时考虑少数类的精确率(precision)和召回率(reＧ

call).PR曲线(PrecisionＧRecallCurve,PR)能反映不同阈值

下的精确率和召回率.而PR曲线下的面积(AreaUnderPR

Curve,AUPR)能作为模型对少数类的分类表现的评估指标.

综上,本文使用模型的 AUROC(AreaUnderROC)和恶

意用户的 AUPR作为评估指标,分别反映模型的总体分类表

现和在少数类上的分类表现.

４．３　实验设计与结果

为验证本文所提方法的有效性,进行两组对比实验.第

一组实验不进行主动学习,只比较分类表现,以验证检测算法

改进的有效性;第二组实验对比本文所提出的主动学习模块

与其他类似主动学习方法在标注预算相同时的分类表现.

实验所用编程语言为 Python３．６,所用深度学习框架为

TensorFlow２．０,计 算 机 内 存 为 １６GB,所 用 显 卡 为

GTX１０５０ti.所有模型均训练１０次后取其评价指标的平均

值和标准差作为最终结果,以降低随机初始模型参数带来的

影响.

４．３．１　检测模块的对比实验

实验设置:在整个图上随机选择４０００００个节点,其中一

半作为已标注节点用于训练,另一半用于测试模型分类的表

现.以下为每个方法的具体配置.

GraphSAGE:使用两层架构,每个节点采样１０个一阶邻

居和１０×１０个二阶邻居.

本文方法:使用一阶邻居和二阶邻居以及样本自身的表

征集成分类,用表征c０ 对应的分类器的输出作为最终分类

结果.

非集成Ｇz０:表征学习阶段与本文方法相同,但在分类部

分只使用表征z０ 训练一个分类器,不使用其他表征训练分类

器.同理扩展到非集成的c１ 和c０ 的情况.

每个方法重复训练１０次,并计算各评估指标的平均值和

标准差,具体的分类表现如表２所列.

表２　分类表现的对比

Table２　Comparisonofclassifyingperformance

Model AUPR AUROC
GraphSAGE ０．６１９６±０．００２ ０．８７１５±０．０００７
本文方法 ０．６３２３±０．００４ ０．８７４７±０．００１０
非集成Ｇz０ ０．５８１６±０．００２ ０．８６４３±０．０００５
非集成Ｇc１ ０．５１１２±０．００４ ０．８３２３±０．００１１
非集成Ｇc０ ０．６２７８±０．００２ ０．８７３３±０．００１３

４．３．２　主动学习模块的对比实验

实验设置:在整个图上随机选择４０００００个节点,其中一

半加入未标注样本池,另一半用于测试模型分类表现.初始

时随机选择未标注样本池中的１０００个节点获取类标,之后

每轮迭代由主动学习方法从未标注样本池中选出１０００个样

本获取类标,直到已标注样本数达到２００００个(未标注样本池

数量的１０％).以下为各方法的具体配置.
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Random:使用本文的检测模型,配置与４．３．１节中相同;

每次迭代随机挑选样本,作为不使用主动学习情况下的对比

方法.

MCＧDropout[１５]:使用 GraphSAGE作为检测模型,配置

与４．３．１节中相同;dropout层加在模型输出层之前,神经元

失活概率为０．２５.

DeepＧEnsemble[１６]:检测模型及其配置同 MCＧDropout;

集成学习训练的模型数为３.

本文方法:使用本文的检测模型,配置与 ４．３．１ 节中

相同.

表３列示了使用各主动学习方法所选的２００００个标注样

本训练的检测模型的分类表现.图４给出了在主动学习每轮

迭代中各方法所选样本训练的检测模型的 AUPR变化过程.

表３　主动学习表现对比

Table３　Comparisonofactivelearningperformance

Model AUPR AUROC
Random ０．５７７０±０．００２３ ０．８５９７±０．００２０

MCＧDropout ０．５９４０±０．００１７ ０．８４６２±０．００１７
DeepＧEnsemble ０．６０１８±０．００２５ ０．８５６５±０．００２２

本文方法 ０．６１０９±０．００２０ ０．８６１１±０．００３６

图４　主动学习过程的对比

Fig．４　Comparisonofactivelearningprocess

４．３．３　实验结果分析

在检测模块的实验结果中,从本文方法与 GraphSAGE
的对比可以看出,在恶意用户检测方面,本文方法所做的改进

总体有效,分类表现明显提高.非集成的方法中:z０ 代表从

节点自身属性学到的表征,c１ 代表节点所有阶次邻居表征的

拼接,而c０ 则是z０ 和c１ 的拼接.从非集成方法z０,c１ 和c０

的对比可以看出,此数据集中节点自身信息对分类的帮助大

于邻居信息的帮助,而两者的拼接则可以进一步提高分类表

现.非集成方法c０ 与 GraphSAGE的对比说明本文在表征学

习方面的改进是有效的:跨层连接可以保留更多高阶邻居的

信息,而采样邻居时,提前聚合邻居可以聚合更多邻居的信

息.c０ 与本文方法的对比则说明:虽然都是使用c０ 作为分类

表征,但在集成学习中使用单个的表征z分类,能显式地优化

单个表征,从而提高拼接表征c０ 的分类表现.

从主动学习模块的实验结果中可以看出,相比随机选择

样本进行标注,使用主动学习方法指导样本标注过程能明显

提高只标注少量样本时的分类表现.本文的主动学习方法与

同类的 MCＧDropout和 DeepＧEnsemble方法相比也有更好的

表现.本文方法与 DeepＧEnsemble计算样本不确定性的方法

相同,区别在于本文方法的集成学习中每个分类器的输入是

不同的,而 DeepＧEnsemble中每个分类器的输入是相同的.

使用不同方面的表征训练分类器可以使模型从不同方面考虑

样本的不确定性,更契合本文的检测方法,因而能提高最终的

分类表现.

结束语　针对社交网络恶意用户检测任务中因数据规模

大带来的标注成本高的问题,本文提出一种基于图神经网络

GraphSAGE和主 动 学 习 的 检 测 方 法.该 方 法 通 过 改 进

GraphSAGE学习节点及其邻居的表征,充分利用未标注节点

的信息;然后通过主动学习,提高在少量标注下所选择标注的

样本的质量.本文在实验阶段验证了所提方法改进的有效

性,同时与其他同类主动学习方法进行对比,结果证明所提方

法能够取得更好的表现.但本文方法在对节点邻居聚合时,

只进行了简单平均,没有考虑到不同邻居的价值不同,我们在

未来的工作中将对此方面加以改进.
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