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软件可靠性混沌神经网络模型 
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摘 要 基于经验模态分解算法、混沌分析和神经网络理论提出了一种软件可靠性建模及预测的混沌神经网络模型。 

首先应用经验模态分解算法把软件失效数据序列分解成不同尺度的基本模态分量，并在此基础上进一步分析，表明软 

件失效数据是否存在混沌特性；再经神经网络进行组合预测，提高模型对 目标函数的学习能力，有效提高预测精度；最 

后基于两组真实软件失效数据集，将所提出的方法与基于支持向量回归机以及单纯使用神经网络的软件可靠性预测 

模型进行比较分析。结果表明，基于混沌分析、结合经验模态分解和神经网络的软件可靠性预测模型具有更为显著的 

模型拟合能 力与精确 的预测 效果。 
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Abstract A forecasting method based on Empirical Mode Decomposition(EMD)，chaos analysis and neural network 

theory was presented to model and forecast softw are reliability forecasting．First。using  EMD theory 。the software fa卜 

lure data time serial is decompo sed into many intrinsic modal functions(IM )which are an significantly represent po— 

tentialinformation of original time seria1．and the further analysis of IMF indicates whether software failure has a chaos 

feature．Then，by using chaos theory and neural network。the Iorecasting models are established to forecast the IM re— 

spectively．By these means，the model Can be improved to learn various objective functions and more precious prediction 

can be obtained．After comparing the results forecasted by means of combination of SVR and neural network，it iS 

proved that the effect of the forecasting method of EMD&GEP in software reliability forecasting is better． 

Keywords Empirical mode decomposition(EMD)，Software reliability model，Software reliability prediction，Neural 

network mode，Chaos analysis 

1 引言 

现代计算机软件系统的规模日益庞大、功能越来越复杂， 

导致其可靠性保障的难度也越来越大，因此计算机软件系统 

的可靠性已成为社会广泛关注的焦点l_1]。软件可靠性分析是 

实施软件可靠性工程、保证软件产品质量的重要实际过程，它 

贯穿软件开发的所有阶段。软件可靠性分析以数学为工具， 

综合运用随机过程、数理统计和数据分析等方面的数学知识， 

对软件的各种质量指标进行各种评估或预测。软件可靠性是 

评价软件质量的一个重要指标 ，如何准确无误地预测软件可 

靠性是当前软件可靠性工程研究中的热点问题之一_2 。 

从2O世纪 7O年代开始，人们在软件可靠性建模、分析、 

评估和预测等方面进行了大量的研究 ，提出了近百种软件可 

靠性模型(Software Reliability Models，SRMs)。软件可靠性 

模型旨在根据软件失效数据，通过建模给出软件的可靠性估 

计值或预测值。它不仅是软件可靠性分配、预测与评价的最 

强有力工具，而且为改善软件质量提供指南。软件可靠性模 

型一般可分为分析模型(Analytical Mode1)和数据驱动模型 

(Data-driven Mode1)两类L3]。分析模型即为传统的软件可靠 

性增长模型(Software Reliability Growth Model，SRGM)l】J， 

主要包括 NHPP模型、Markov模型等。这类模型都将软件 

的失效行为作为一个随机系统看待，对软件内部错误、失效与 

排除过程的特性做出相应的假设后，再利用某种随机过程进 

行建模，分析软件可靠性。这些假设包括：软件失效相互独 

立，立即完全排错 ，不引入新的软件缺陷，每个软件内部错误 

对软件失效率的贡献相同等。一方面，尽管各种可靠性增长 

模型的假设条件不尽相同，但这些假设都或多或少与软件失 

效以及排错过程的实际情况有所不符。另一方面，这类软件 

可靠性增长模型都基于使用剖面进行可靠性分析，认为使用 

剖面只具有随机性，因此现有模型完全采用随机分析法。然 

而，在实际的软件测试中，测试用例的选择并不一定完全是随 

机的，往往带有一定的确定性，如：常用的测试方法的功能测 

试中，尽管有些近似用户使用剖面，但测试用例的选择具有一 

定规律性，它并不完全随机，同样，模块测试依据程序逻辑选 
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取测试用例，也具有确定性。另外，测试人员富于理性，有确 

定的测试思维轨迹 ，测试过程中的内在或外在事件可能会影 

响其思维轨迹，使得软件失效行为既具有随机性又具有混沌 

性l4]。因此，仅仅使用随机分析法的分析模型在实际软件可 

靠性评估与预测中的适用性和准确性都受 到了较大 的影 

响。 

近年来数据驱动的软件可靠性预测方法受到了越来越多 

的重观，国内外学者已提出了一些基于数据驱动的软件可靠 

性模型。这类模型不需要对软件的失效和排错过程做任何假 

设，而是将观测到的软件失效数据视为一个时间序列，借助于 

机器学习技术与时间序列分析方法，对失效数据序列中蕴含 

的失效过程信息进行挖掘和分析，进而得到软件可靠性评估 

和预测结果。由于基于数据驱动的软件可靠性模型不需要对 

软件内部错误、失效和排错过程做任何不符合实际的假定，直 

接对失效数据本身建模，因此其适用范围较传统的软件可靠 

性增长模型更为广泛，具有很好的自适应与自学习能力，并且 

不存在实际应用中的模型选择问题。相对于传统的可靠性增 

长模型，基于数据驱动的可靠性模型的适用性和预测精度增 

均有显著的提高，已经得到了广泛的关注和研究 ，成为当前软 

件可靠性建模研究的热点。目前，基于数据驱动的软件可靠 

性模型主要包括基于时间序列分析的ARIMA模型[5'6_、支持 

向量机 (Support Vector Machine，SVM)模 型L7’8J、灰色理论 

(Grey Model，GM)模型_9]以及基于基因表达式编程算法的模 

型[ 等，特别是人工神经网络模型[Uq5]在软件失效数据序列 

分析、建模以及预测等方面得到了广泛应用。由于已有的这 

些数据驱动模型并没有关注软件失效数据序列中的混沌现 

象，这类模型大多数仅对于平稳的失效数据序列具有较高的 

模型精度 ，对于非平稳的失效数据有时并不尽如人意l_2引。 

对于此类复杂的非线性、非平稳时间序列，如果不考虑数 

据的混沌现象，仅靠单一的可靠性模型将很难对其进行准确 

有效的预测。因此，对于软件失效数据序列预测问题，需要采 

用一种适当的数据处理方法，将蕴含多种成分的软件失效时 

间序列数据分解为若干个规律性较强的不同频率子时间序列 

分量，并针对其时频特性选择适当的数学工具建立预测模型， 

通过预测子序列使预测风险分散化，则可进一步提高预测精 

度。本文将经验模态分解 (Empirical Mode Decomposition， 

EMD)算法和递归神经网络模型(DRNN)相结合，对软件失 

效时间间隔进行预报。首先，利用 EMD方法将软件失效数 

据分解成 若 干个 固有模 态 函数 (Intrinsic mode function， 

IMF)，再对每个 IMF分量利用递归神经网络进行预测 ，然后 

利用各个分量的预测值重构出原始信号的预测序列，从而提 

高预测精度。实验表明，该方法较几类常见的预测模型有更 

好的预测效果。 

2 基于 EMD分解和混沌分析的神经网络结构 

2．1 EMD分解算法 

EMD分解算法是一种基于信号局部特征的信号分解方 

法。该方法吸取了小波变换多分辨的优势，同时克服了小波 

变换中需选取小波基与确定分解尺度的困难，因此更适于非 

线性、非平稳信号分析，是一种自适应的信号分解方法，已被 

成功应用于诸多研究领域_1 。经验模态分解作为一种新 的 

时频分析方法，从本质上讲是对一个信号进行平稳化处理，其 

结果是将信号中不同尺度的波动或趋势逐级分解开来，产生 

一 系列具有不同特征尺度的数据序列，每一个序列代表一个 

IMF。分解出的各个IMF分量突出了数据的局部特征，对其 

进行分析可以更准确有效地把握原始数据的特征信息。本征 

模态函数必须满足两个条件：①它的零点数与极点数相等或 

至多相差 1；②由它的极大值和极小值确定的上下包络线关 

于时间轴局部对称。E 方法可 以将多分量信号的各 阶 

IMF一一筛选出来，具体步骤如下： 

设原始软件失效数据序列为 z(z)， 

1)确定 (￡)的所有极大值和极小值。 

2)对所有局部极大值点和局部极小值点分别用三次样条 

函数拟合出数据序列的上、下包络线 蜘(￡)和 ( )。 

3)记上、下包络线的平均包络线为 (￡)： 

mo( )一—uo—(t
—

)- ~-
一

vo(t) (1) 

厶 

记原数据 序列 X( )与 (￡)之差为：ho(￡)一z(￡)一 

mo(f)。 

4)判断 ho(￡)是否满足 IMF的两条性质。若满足，则 

h0( )为 IMF；否则，记 h。( )为z(￡)，重复步骤 1)--3)，直到得 

到一个 IMF，记为 C1( )。 

记 rl( )一z(￡)一C1(￡)为新的数据序列，重复步骤 1)一 

4)，得到第2个 IMF，记为cz(z)，这样一直重复下去直到余项 

rn( )是一个单调数据序列或 (f)的值小于预先给定的阈值， 

分解结束，得到原始数据序列 (￡)分解形式如下： 
n  

z(f)一 ∑C (￡)+ (z) 
i一 1 

(2) 

非平稳的失效数据序列经过 EMD分解以后，各 IMF分 

量都基本趋于平稳，这对预测是有利的；而且每一 IMF分量 

都是对软件失效样本数据特征的一种真实反映，通过对失效 

数据序列的各个特征分别进行预测处理 ，然后再对各预测结 

果分量进行重构，就可以得到更加理想的预测效果。 

2．2 混沌序列的递归神经网络结构算法 

在混沌时间序列中，系统中的每个分量的变化都是由与 

其相互作用的其他分量所决定的。因此，每个分量的演化过 

程都包含着整个系统的信息，系统中的单分量实测序列 x(f) 

是一维的，系统的全部动力学本质特征都隐藏在这一时间序 

列中。将系统的动力学本质特征从这一维时序中提取出来是 

求解特征值和特征向量的重要内容。为了能够从时间序列中 

得到系统的动力学相空间的几何结构 ，Packard等人采用时 

间延滞技术，把一维时间空间序列嵌入到 m维空间中，则 

X( )一{z(z)，z( 一丁)，⋯， (￡一(优一1)T)} (3) 

其中，X(f)表示 t时刻系统的动力学状态，T为延迟时间，m 

为嵌入空间矩阵的维数。由此可以建立相空间到嵌入空间的 

映射，则在相空间中必然存在函数 ．厂(·)使得延时后的状态 
A  ̂

X(t+T)和当前状态 x(￡)之间满足x(t+丁)一厂(x(￡))，其 

中 厂(·)是待确定的预测函数，延迟时间 T和嵌入维数优可 

以通过不同的方法获得 。 

对上述模型，可用神经网络进行模拟。首先利用混沌相 

空间重构理论 ，获得有关神经网络结构的先验知识，以便合理 

构建神经网络模型。当进行混沌时间序列预测时，若时间序 

列为一个有限离散序列 ，可使用内插法对序列进行扩充 ，而后 

再进行混沌参数分析。设 叩一1，2，⋯在 空间中存在光滑 
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函数，满足；(z +pT)一 (x(￡ ))，式中，vT为预测步数[”]， 

本文中取 qT=1进行单步预测。最佳延迟和嵌入维数可使 

用互信息量法和 G-P算法l2 得到，直接单步预测最大的特点 

是预测模型的输人数据均为样本观测值 ，得到的单步模型可 

由下式表示： 
 ̂

x(t+1)一 厂(z(￡)， ( 一，f)，⋯ ， (￡一(m一1)D ) (4) 

式中，m为嵌入维数，{ ( )Iz≤￡+1)为样本测量值。 

3 基于EMD的递归神经网络单步预测模型 

根据给定的软件失效数据，对其进行混沌特征分析_4]，辨 

识数据是否具有混沌特性。针对具有混沌特性的软件失效数 

据将 EMD分解法和神经网络结合起来，建立一个新的神经 

网络集成结构，以下记为 EMD&DRNN。首先对软件失效数 

据进行 EMD分解，得到包含各个时间尺度特征的基本模式 

分量 IMFs；再通过一个分离的神经网络对每一个 IMF进行 

预测；然后用前一阶段的每一个 IMF的预测结果作为输入 ， 

对原始序列的下一个样本进行预测。整个预测过程分为 3个 

阶段(如图1所示)，第一阶段中，包括 EMD分解单元和插值 

扩充单元，InX( )和 Inimf为插值后 数据；第 二阶段 中， 

EDNN~表示基于 EMD的递归神经网络；第三阶段中，把各 

EDNN的预测数据合成为最终预测结果，q为原始数据经 

EMD算法分解后得到的 IMF分量的个数。 

图 1 基于EMD的递归神经网络模型结构 

给定软件失效数据预测算法的具体实现如下： 

1)利用 EMD算法分解软件失效时间序列。在第一步 

中，利用 EMD算法将软件失效时间序列 {X(￡)It一1，2，⋯， 

)进行分解，得到有限个基本模态分量{ m ( )I￡一1，2，⋯， 

； 一1，2，⋯ ，q}。 

2)利用相空间重构理论对神经网络重要参数进行预测。 

若对序列进行内插，则称为插值倍数，失效时间序列经 EMD 

分解后，在进入神经网络之前，使用内插算法对原始序列和每 

个基本模式分量进行扩展。因此可得到序列 (￡ )和 im．f~ 

( )： 

X (z )一{．23 (z )It 一1，2，⋯， } 

{imf~ ( )Itt一1，2，⋯， ；i=1，2，⋯，q) 

此时式(1)用公式表示为： 
 ̂

(￡ +(a-i-1)p)一_厂(z (z )， (￡ 一T)，⋯，z (￡ 一(M一 

1)rf)) 

在神经网络中，关于时间延迟，由 S(m，N，r，T)E 为基 

础构造统计量来确定最佳时间延迟 ，在 S和 T的关系图上 

第一个极小值对应最佳延迟 ；嵌入维数的选择由ln( 

(f))与lnr关系求得Ⅲ】 。在选取相空间重构中的最佳延迟 
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为神经网络中的丁后，网络输入层节点数M一巩。因此，神经 

网络模型可表示为 ]： 

S(t +(A+1))一Q( 。]s(t )+L 一2] (z )+n[2 ) 

x(t + +1)一 一3]s(t +(1+．=【))+口[37 

其中，Q(·)是一个 N维的向量集合，包括所有隐藏层神经元 

的激活函数，其中神经网络学习算法选用正向传播算法来实 

现 。 

3)对不同的分量预测完后，得到预测结果 (￡+1)，忌一 

1，2，⋯，q+1。然后通过一个单层的感知器进行线性组合来 

预测原始失效时间序列的下一个样本点z(￡+1)，即 

x(t+1)一∑ (￡+1) (7) 

该层网络没有隐层，输入层数目等于第 2)步中的多层神 

经网络的个数，即 imf的个数 q；其输出单元是线性的，对于 

权值向量回( 一1，2，⋯，q)的计算，为了计算最小范数解，它 

的训练可以通过文献[21]中所述算法来完成。 

4 实例分析与讨论 

实验中采用 4种性能评价指标进行比较： 

(1)均值误差平方和(mean square error，MSE) 

MSE一音蚤( —Yi ) (8) 
(2)回归曲线方程的相关指数(R-Square或 R值) 

∑( — ) 
R-Square一1一 L——一  (9) 

∑ (yl一‰ )。 

(3)均值误差(average error，AE) 

AE：{妻I I~100 (10) 
f= l { 

(4)均方百分比误差(MsPE) 

MSPE一 √奎( )z (11) 

以上各式中，yl表示数据的实际值，yl 表示数据的预测 

值，‰ 表示观测数据y 的均值。显然，AE值、MSE值和 

MSPE值越小，R-Square值越接近 1，则表明预测值与实际值 

越接近，模型拟合或预测性能越好。 

实例 1 本文选取的实验数据是 Musa的数据集，如图 2 

所示，它们是由 IBM 收集的正交缺陷分类项 目过程中的软件 

失效数据。 

7N：0 [原 敦 】 

6OOO I ● 

娄56O04000} } ；： 
21DO} ．， 

L 自隧 

所选取数据的样本数量为 136个，利用 EMD神经网络 

算法对数据进行建模和预测。因为对软件失效的混沌时序只 

能做短期预测，所以把前130个数据作为训练集，后面6个作 

为观察值来检验模型的预测效果。 

首先，对 Musa数据集进行混沌性判断，先在低维空间重 

构吸引子，并计算吸引子的相关维数，将嵌入空间的维数加 



1，再在该新空间重构吸引子，并重新计算吸引子的相关维数。 

反复进行该过程，直至相关维数到达某个极限值。 

根据 Takens定理，嵌入空间与吸引子维数关系为 D≥ 

2+1，Musa数据集吸引子大约为 1．49维，所以Musa数据集 

嵌人空间维数取 4。图 3表明 Musa数据所表示的系统随着 

空间维数的增加，相关维数趋于平稳，无明显增加，即表明该 

数据具有混沌性l_4]。 
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图 3 Musa数据集嵌入空间维数与相关维数 

Musa数据集经 EMD分解后，产生 8个基本模式分量以 

及余项，如图4所示。 
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图4 EMD分解结果 

根据原始数据以及各个分解后的数据设计神经网络的拓 

扑结构，需要计算原始数据和这8个 IMF的最佳延迟时间与 

嵌入维数。由于软件失效数据是有限的离散数据，可对其进 

行不同数量的插值处理，软件可靠性增长行为本身已自然形 

成离散值，它是行为的较好体现，所以可取延迟时间为 1。然 

后利用G-P算法_2 ，经计算可得到空间维数与相关维数的关 

系图，各序列的嵌入维数为：4，4，5，6，6，4，4，5，4。在本文的 

EMD神经网络中输入节点个数等于序列的嵌入维数，隐藏层 

节点数的确定可以采用试凑法，根据 Kolmogorov定理_2 ，分 

别得到 9个网络 的结构为：4-9—1，4-9—1，5-11—1，6-13—1，6-13— 

1，4-9～1，4-9—1，5-11—1，4-9—1。 

表1给出了分别利用ARIMA、EMD＆DRNN、DRNN与 

SVR方法对 Musa数据进行预测的结果及相应评价指标值。 

表 1 Musa数据集上各模型的预测结果 

EMD算法能够完成对原始数据的特征提取。由于神经 

网络可以无限接近训练结果，使得EMD&DRNN算法能够在 

绝大多数数据集上获得不错的拟合和预测结果。由表 1可 

得，在本组失效数据集上，EMD&DRNN模型的预测结果均 

优于对比模型：AE值、MSPE值和MSE值最小，R_Square值 

最接近于 1。ARIMA模型次之。 

实例2 图 5中的数据是 NTDS(the naval tactical data 

system，海军战术数据系统)数据集，记录了软件的失效次数 

以及失效间隔。 

300 

l删  

坚 200 

曩-50 
loo 

50 

O 

u w  41／ 

失效次数 

图 5 NTDS数据集 

图 6表明 NTDS数据在空间维数逐渐增大的情况下 ，其 

相关维数元明显趋于平稳，不存在极限维数，即不具有混沌 

性[ 。 
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图 6 NTDS数据集嵌入空间维数与相关维数 

利用经验模态分解方法对上述数据集进行处理，得到的 

分解结果如图 7所示。 

由图7可知，通过 EMD将原始数据分为 6个本征模态 

分量和 1个剩余分量，相较于原始数据，每个本征模态分量明 

显趋于平稳，频率依次降低，且剩余分量也反映了软件失效数 

据序列的变化趋势。 

· ]75 · 
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图7 NTDS数据集的经验模态分解结果 

接着设计神经网络的拓扑结构 ，计算原始数据以及这 6 

个 IIVIF的最佳延迟时间与嵌入维数，形成最终的预测结果。 

由表 2可以看出，本文提出的 EMD&DRNN模型的预测 

效果好于单一的 DRNN模型、SVR模型以及 ARIlVL&模型， 

但由于数据训练集较短，且不具有混沌性，其预测参数比实例 

1中的 Musa数据集的预测精度稍差。 

表 2 NTDS数据集上各模型的预测结果 

结束语 本文应用 EMD算法和混沌分析解决了小波变 

换中需选取小波基与确定分解尺度的困难，它是一种自适应 

的信号分解方法，可以对非线性、非稳定的失效数据序列进行 

逐层分解，完成对原始数据的特征提取。然后针对软件可靠 

性建模，提出了一种动态递归神经网络结构，从而提高了单步 

预测模型的精度，并应用该方法对软件失效数据进行了预测。 
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实验结果表明：该方法在预测时效果较好，与一些常用预测算 

法相比效果有一定改善。 

由于本模型使用神经网络对数据进行训练，因此数据的 

训练集应尽可能大，以使神经网络得到充分训练，这样才能达 

到更好的预测效果 。另外，本文算法是进行单步预测，每预测 
一 步后 ，再将其加入训练集来预测下一个点，导致随着预测点 

数的增加 ，在后面点数的预测 中误差会越来越大，所以此模型 

更适合于进行短期预测。 
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根据新鲜性定义，攻击者不允许进行 MasterReveal询 

问，不允许同时揭示测试会话的长期私钥和短期私钥，攻击者 

询问 SessionReveal(sid)，如果攻击者能以不可忽略的优势赢 

得安全性游戏，那么模拟者就成功解决了判定性 q~paral— 

lelBDHE假设。 

4．4 效率分析 

本文提出的ABAKA协议中整个算法仅有3个双线性运 

算，具有较高的计算效率。 表示用户属性集个数，本文 

ABAKA与其他密钥协商协议的比较如表2所列。 

表 2 各密钥协商协议的分析与比较 

对本协议与 ” 密钥协商阶段的计算进行比较，仿真如 

图 1所示。 
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靶 

图1 本协议与 Y[“]密钥协商阶段的计算效率比较 

硬件：Intel T6600@2．2GHz，2GBytes RAM，平台：Win— 

dows，代码库：Miracl。 

文献E8]指出，群G， 上的一个乘法运算效率是o．0034 

毫秒 ，一个双线性运算效率是 8．22毫秒，双线性运算效率明 

显较低。表2表明：方案 “ 和 ” 中，双线性运算个数与 

属性个数相关，效率为0(，z)，本文提出的 ABAKA中整个算 

法只有 3个双线性运算 ，效率为 0(1)，且用户私钥空间开销 

较小 。图 1的仿真结果表明：本文提出的 ABAKA由于双线 

性运算个数只有 3个，不再与用户属性个数线性相关，因此具 

有更高的运算效率。 

结束语 本文分析 了多种基于属性的加密方案，提出了 
一 种新的高效且具有灵活访问结构的密文策略的属性加密方 

案，并在该加密方案的基础上提出了一个高效的基于属性的 

密钥协商协议。该协议采用秘密共享方案，能够表示任意访 

问结构，且解密效率较高，适用于计算和存贮资源有限的网络 

系统。但该协议占用较大的密文空间，如何减少密文的长度 

是今后需要进一步研究的工作。 
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