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物联网中移动节点抗克隆攻击的 UC安全认证协议 
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(解放军信息工程大学 郑州 45OOO1) (总装备部装备论证中心九室 北京 100101)。 

(太原卫星发射中心 太原030000)。 

摘 要 物联网中的感知网一般 由计算、通信和存储能力极差的感知节点通过移动节点和静态节点相结合的方式构 

成，以采集信息；而传输网通常利用现有互联网的基础设施，提供强大的计算、通信和存储服务。为了满足物联网中移 

动节点漫游时实施接入认证的访问控制要求，同时兼顾实际应用中可行性与移动节点轻量级、抗物理克隆攻击等的安 

全性需求，基于物理不可克隆函数(Physical Unclonable Function，PUF)，提 出了移动节点抗克隆攻击的 UC(Univer— 

sally Composable)安全认证协议，其可实现移动节点漫游到其他 区域时与接入基站之间的双向认证与密钥交换过程。 

分析表明，所提出的协议在UC安全模型下是可证明安全的。 
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Abstract Interact of Things consists of sensor subnet and transmission network．For sensor subnet，it usually collects 

information by sensor node which has bad ability of computing，communication and storage implemented by combining 

mobile nodes and static nodes．But for transmission network，it commonly provides strong service of computing，cornlnu— 

nication and storage by making use of the existing  internet infrastructure．To assure security control mechanics when 

the mobile sensors move from one cluster to another，whenever，to take into account both the security and feasibility of 

practical application，this paper presented an authentication an d key exchang e protocol based on Physical Unclonable 

Function(PUF)．This protoco1 can achieve bidirectional authentication and key negotiation between mobile sensor and 

transmission network base station when the mobile sensor roams to other cluster．Analysis shows that the proposed 

protocol is universally composable secure． 

Keywords Internet of things，Physical unclonable function(PUF)，Physical unclonable function system(PUFS)，Uni— 

versa1 composition security 

1 引言 

物联网是典型的混合式异构网络 ，由感知网、传输网和应 

用网组成。感知网一般由计算、通信和存储能力极差的感知 

节点通过移动节点和静态节点相结合的方式构成。而传输网 

通常利用现有互联网的基础设施，提供强大的计算、通信和存 

储服务。 

移动节点在初始区域 A已经和传输网络的基站建立共 

享密钥，当移动节点从初始区域A进入另一个区域 B进行相 

关信息采集时，它需要在区域A基站的帮助下与区域B的基 

站进行相互的认证和密钥交换。这种认证密钥交换有以下几 

个特点：1)移动节点的轻量级需求。物联网中的移动节点(如 

RFID标签、无线传感器节点和智能卡等)不具有强大的计算、 

存储和通信能力，所以需要设计计算复杂度较低的安全协议。 

2)移动节点的抗物理克隆攻击需求 物联网中的移动节点往 

往是克隆攻击的对象，一旦物理克隆攻击节点成功，就会对物 

联网造成严重 的安 全隐 患。3)通用可 组合性 (Universal 

Composition，UC)_1 ]需求。移动节点与基站的交互协议不 

能够影响传输网中基站上其他协议的运行，即协议必须满足 

通用可组合特性。 

本文基于物理不可克隆函数系统(Physical Unclonable 

Function System，PUFS)提出一个新的移动节点抗克隆攻击 
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的 UC安全认证协议(称为 RAKP协议)。PUFS包括一个物 

理不可克隆函数(Physical Unclonable Function，PUF)l4。 和 

一 个相应的提取算法l_7]。PUF是指对一个物理实体输人一 

个激励 ，利用其不可避免的内在物理构造的随机差异输出一 

个不可预测的响应这样一个抗克隆攻击的函数l_8]。也就是说 

在理想情况下，对于一个确定的 PUF，输入相同的激励，其会 

输出相同的响应 ，并且这个响应具有物理不可克隆性。除了 

抵抗克隆攻击之外，PUF的优势还包括这种不能被克隆的激 

励响应行为可以实现一些与传统公钥加密一样的功能，但是 

却大大减少了计算和通信开销。随着对 PUF理解的逐步加 

深，人们提出越来越多的PUF实现方法(如光学 PUF_4]和涂 

层PU ])和PUF应用(如身份认证[ ]和密钥生成[ ])。 

新的移动节点抗克隆攻击的UC安全认证协议具有如下 

功能和特点：(1)PAKP协议可以安全抵抗物理克隆攻击。 

(2)PAKP协议不使用任何可计算的假设，而是基于 PUFS的 

安全属性实现。相比于传统的公钥加密方案，它大大减少了 

计算和通信开销。(3)PAKP协议满足通用可组合特性。 

定义 3(PUFS) 一个 PL门 是一个概率过程 

P ，唧， ．XX(HU{e))一Z×H 

其中，x表示激励集合，H表示辅助数据集合，e表示空字符 

串，Z表示输出集合。当 一̂￡时，表示提取算法 Extract在设 

置模式下生成一个新的辅助数据 h。当 ≠̂￡时，表示提取算 

法 Extract在重建模式下利用激励 z和辅助数据 ，z来重建输 

出2。 

定义 4 在内部 ，一个 PUFS是一个 PUF和一个提取算 

法 Extract的结合。即 

(z，h )一 PUF ，竹 ， ( ， )一 Extrac&Fx(PU ，唧 

(z)，h) 

图1 PUFS一般框架 

2 物理不可克隆函数 3 UC框架和协议安全需求 

自从Pappu[ ]提出物理不可克隆函数以来，其凭借物理 

不可克隆性、轻量级和不可预测性等 良好的性质而受到广泛 

的关注，并逐渐成为硬件安全领域研究 中的一个热 门课题。 

但是在实际中，PUF的激励响应行为会受到噪音的影响，即 

给定相同的激励，PIJF可能产生略有不同的响应，但是这些 

略有不同的响应是“相似”的，可以通过一个提取算法设置阈 

值来消除噪音的影响。所以在PUF中加入一个提取算法来 

实现一个物理不可克隆函数系统(PUFS)，使得其具有广传播 

域、提取独立和鲁棒属性。 

1)物理不可克隆函数(PUF) 

PUF是 PUFS最主要的组件 ，它主要包括一个物理组件 

()和一个评估过程EvalO。物理组件P是纯硬件实现的一 

部分，给定一些激励信号 ，它会利用生产制造变化的不同输 

出一个响应信号 。而评估过程EvalO的作用是将物理信号 

转换成数字信号。所以PuF的激励一响应行为主要依赖于物 

理组件 P的属性 ，不可控的随机噪声(例如热噪声)和PUF制 

造商选择的一个评估参数 卿 (例如量化因子)。也就是说，如 

果 3个因素中有一个发生变化 ，PUF的激励响应行为会表现 

出完全不同的结果，例如如果对于不同的物理组件 P，即使给 

定相同的激励，PUF也会产生出不同的响应。 

定义 1(PUT) 一个 PUF是一个概率过程 

PUF 。 ：X— Y 

其中，X表示激励集合，y表示响应集合。 

定义 2 在内部，一个 PUF是一个物理组件 P和评估过 

程 z的结合，即 

．  PU '口D ( )=Eval(avs，z) 

2)PUFS框架 

PUFS主要包括一个 和一个提取算法(例如 Do— 

disE 等人提出的模糊提取算法)，如图1所示。这里引入提 

取算法的目的有两个：第一是通过提取算法设置阈值消除噪 

音的影响，第二是通过提取算法使得响应具有高不相关性并 

使响应均匀分布。它利用辅助数据 h在两个不同模式下执 

行：设置模式和重建模式。 

3．1 通用可组合(uC)框架 

粗略地说，UC框架定义了两种协议运行模型 ：现实世界 

模型和理想世界模型。模型中的参与方都被抽象化为概率多 

项式时间交互式图灵机。 

现实世界模型主要涉及 3类抽象的参与方：被分析的协 

议 ；协议运行环境z，主要用于模型化系统中除被分析的协 

议之外的其他协议；现实攻击者A，用来攻击协议消息和腐化 

协议参与方。理想世界模型中主要涉及的参与方包括环境 

z、理想攻击者 控制的仿真器 s以及理想功能F。其中，理 

想功能 F模型化了密码学任务所应该实现的功能和可 以允 

许的信息泄露，它可以通过虚拟用户与环境进行交互；理想攻 

击者 控制的仿真器s模型化了针对理想功能的特殊攻击 

者，它只能与理想功能进行交互，而不能与虚拟用户进行交 

互，这从形式上保证了理想世界模型中协议的安全性。最后， 

通过协议仿真保证现实世界模型中的协议具有和理想世界模 

型中的协议相同的功能，给出现实协议安全性的定义。 

给定协议 以及理想功能F，如果对任意的攻击者A，都 

存在仿真器 S，使得对拥有任意输入的任何环境z，在和攻击 

者 A以及协议 交互后的概率分布与在和攻击者 万控制的 

仿真器 S以及理想功能 F交互后的概率分布是计算不可区 

分的，则称协议 UC安全地实现了理想功能 F。 

3．2 PAKP协议的安全需求 

移动节点的安全无线漫游认证协议的主要需求和特征如 

下 ： 

(1)轻量级。物联网中的移动节点(如 RFID标签、无线 

传感器节点和智能卡等)不具有强大的计算、存储和通信能 

力，所以需要设计计算复杂度较低的安全协议。 

(2)抵抗克隆攻击。移动节点的便携性使得节点容易受 

到敌手的物理克隆攻击，而 目前设计的安全协议通常不具有 

抵抗物理克隆攻击的能力 j。 

(3)前向安全性 。当当前密钥受到威胁的时候，前向安 

全性保证了过去传输消息的安全。 

(4)通用可组合性m]。协议不仅在单独计算的条件下安 
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全，而且与其他协议并行执行也是安全的。 

4 PAKP协议 

4．1 PAKP协议设计 

物联网中移动节点的相互认证和密钥交换通常需要经过 

两个阶段；1)移动节点在初始区域的注册阶段；2)将移动节点 

移动到其他区域后，在初始区域基站的协助下，完成移动节点 

与其他区域基站的相互认证和密钥交换。 

注册阶段 

在移动节点 SNlA上，实现一个物理不可克隆函数系统 

PUFS，其中相应的评估参数和提取参数是固定的值。对 

PUFS进行多项式次数的激励响应测量，其结果(xk，h ，yk， 

)存储到移动节点 SN 对应的激励响应对(CRP)数据表 

中，其中 1≤忌≤N。在移动节点 SNlA和初始区域基站 BSA 

之间部署初始密钥 ksN 一BS 。由于移动节点的轻量级限制 ， 

假定移动节点 s 只可以具有 PUFS、哈希、异或和对称加 

密计算等简单运算功能。假定这种离线注册是安全的。 

PAKP协议 

PAKP协议的基本交互过程如图 2所示。 

移 

图 2 PAKP协议交互过程 

消息交互如下： 

1)在A区域的移动节点 sN_A移动到B区域时，向基站 

B 提出认证和密钥交换请求，并发起一个会话 i。向基站 

B 发送消息 1。其中 N 是一次性随机数，防止重放攻击。 

为了直观使用SN 、BSe和BS 直接表示它们的I【)，会话标 

识 S具有唯一性 ，在后面的实现过程中可以为 3个随机数的 

级联表示。用基站sN 和基站BS 的密钥ksN 蟠 加密随 

机选择的激励 和辅助数据h。利用 PUFS计算出相应的响 

应Y和输出 。计算输出 的哈希值，并且用输出z加密一个 

随机数R。MAC是消息验证码，用密钥 忌sN 一BS 加密前面消 

息字段的总和，以实现消息完整性的验证。发送消息 1之后， 

存储输出 和随机数尺到会话 i的条 目中，并擦除激励 C和 

辅助数据h。 

2)基站 BS月收到标识为i的会话消息 1后，首先生成一 

次性随机数 N2，防止重放攻击。然后用基站 BS月和基站 

BSA的共享密钥志盥 一BS 生成前面消息字段总和的消息验证 

码。向基站 BSA发送消息 2。 

3)基站 BSA收到标识为i的会话消息 2后，首先使用密 

钥 kBs 1tS 和kSNA—BSA对消息 2中的两个消息验证码进行检 

验，若不满足则终止协议，否则得到激励 X、辅助数据h、Hash 

(z)和 E (R)。找到对应于移动节点 sM 的激励响应对 
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CRP，查找对应于激励 和辅助数据h的数据条目，得到输出 

z ，计算哈希值 Hash(z )，验证 Hash(z)和 Hash( )是否相 

等，若不等则终止协议，否则实现对移动节点 SNA的认证。 

然后，向基站B 发送消息 3。其中 是一次性随机数，防 

止重放攻击；用密钥 kBsA BS~q加密对应于移动 节点 SNA的 

CRP和解密 E(R)得到R。发送完成后，基站 BSA擦除对应 

于移动节点SNn的CRP、输出 和R。 

4)基站 BSB收到标识为i的会话消息 3后，检验消息验 

证码，若不满足则终止协议，否则得到对应于移动节点 SNlA 

的cRP和R。从 CRP中随机选择一个新的条目，得到激励 

C 、辅助数据矗 和输出z ，计算Hash(R)、R 0C 和R 0  ̂，并 

生成一个随机数 N4，用 计算前面消息字段的消息验证码， 

最后向移动节点 SNn发送消息 4。发送消息之后，在 CRP中 

擦除激励C和c 对应的条目，设置基站B5月接入结果为成功， 

使用 作为与移动节点sN 的新会话密钥。 

5)移动节点 SNA收到标识为i的会话消息 4后，首先使 

用密钥 z检验消息验证码的正确性，若不等则终止，否则实现 

初步认证，然后对会话 i条目存储的R计算Hash(R) ，验证 

发过来的Hash(_R)和 Hash(R) 是否相等，若不等则终止协 

议，否则实现对基站的认证。完成后擦除会话 i的条 目信息。 

使用 PUFS计算出z 和h 对应的输出 ，它就作为与基站 

BS月新的会话密钥。至此，PAKP协议交互完成。实现了移 

动节点的相互认证和密钥交换。 

4．2 安全性分析 

性质 1 协议能够抵抗物理克隆攻击。该协议在移动节 

点上实现一个物理不可克隆函数系统，根据 PUF的本质属 

性：物理不可克隆性，任何试图物理克隆一个 PUF电路的尝 

试是概率忽略不计的。所以任何试图通过物理克隆攻击移动 

节点而达到攻击协议的目的是不可能实现的。 

性质2 协议满足轻量级。物联网中的移动节点(如 

RFID标签、无线传感器节点和智能卡等)不具有强大的计算、 

存储和通信能力，该协议中的移动节点不使用公钥密码体制， 

而采用具有轻量级属性的PUF电路，同时，协议的交互过程 

中，移动节点只是计算对称加密、哈希和异或等运算，有效地 

满足移动节点的需求。 

性质 3 协议具有前向安全性。攻击者即使获得了移动 

节点SNA和基站BSA的会话密钥ksn 一Bs ，也无法推导出之 

前的会话密钥。协议的相互认证和密钥交换过程是基于 

PUF的激励响应机制，其每一次的会话密钥是基于 CRP中 

的一个条目，任何两个 CRP中的条目没有任何关联，也就是 

说，获得一个条目对其他条目没有任何影响。通过上面分析， 

可知协议具有前向安全性。 

性质4 协议满足通用可组合性。该协议的通用可组合 

性证明参见下一节。 

5 PAKP协议的通用可组合安全性 

在我们的协议中，基站BsA的行为是可信的，并且基站 

BSB和基站BSn之间存在安全信道。略去一些不影响协议 

安全性的消息，给出PAKP协议的抽象描述7c，如图3所示。 

图3 协议的抽象描述 



5．1 PAKP协议理想功能 

PAKP理想功能 KE的主要想法如下 ：如果双方是诚实 

的，PAKP协议理想功能 FaKr提供它们一个共同的随机值， 

而这个随机值对于敌手是不可见的。如果其中的一个是腐化 

的，则敌手可完全决定会话密钥，所以建模一个腐化的参与 

方。PAKP协议理想功能 如图 4所示。 

FAKE在各方 P 一，P 和敌手仿真器 S之间交互 ，仅仅接收相同 sid 

的消息： 

· 每当从 Pi接收到消息(establish，sid，ssid，Pi，Pj)的时候，FAKr存储 

消息(establish，sid，ssid，P ， )(并且拒绝建立 ，如果已经有一个消息 

(establish，sid，ssid，Pj，Pi)或者 (establish，sid，ssid，Pi， ))，并且 

FAKE发送(establish，sid，ssid，Pi，Pj)到仿真器 S。如果两个用户都是 

诚实的，则从{0，1) 中选择一个随机值 k并存储消息(send，sid，ssid， 

k，Pi)和(send，sid，ssid，k，PP。 

· 每当从仿真器 S接收到消息 (choice，sid，ssid，Pi，Pj，k)的时候， 

FAKE检查是否有一个消息(establish，sid，said，Pi，P )或者一个消息 

(establish，sid，ssid，Pi， )并且是否至少有一个用户 P 或 是腐化 

的。如果是，则存储消息(send，sid，ssid，k，Pi)和(send，sid，ssid，k， 

Pi)。 

· 每当从仿真器 S接收到消息(send，sid，ssid，Pi)的时候，FAKE检查 

是否有一个元组(send，sid，ssid，k，Pi)已经存储。如果是，发送(send， 

sid，ssid，k，Pi)到 Pi并且删除消息(send，sid，ssid，k，Pi)。否者，什么 

也不做。 

图 4 PAKP协议理想功能 

5．2 安全性证明 

定理 1 假设 PUFS是一个物理不可克隆函数系统，那 

么PAKP协议在静态敌方存在的情况下UC安全地实现了理 

想功能 F 。 

证明：由于只考虑静态的腐化，因此可以利用腐化的一方 

来区分仿真。 

5．2．1 仿真器的 S构造 

a)仿真 和P 都诚实的情况 

每当理想功能 FaKF第一次发送消息(establish，sid，ssid， 

， )的时候，仿真器 S初始化一个 PUF并用 N个随机激 

励 z “，z 来查询它获得相应的响应 Y 一， 。接下来， 

仿真器s继续计算( ，ĥ)~--Extract．Fx ( ，￡)，最后存储 

所有N个元组(锄， ， ，hk)到一个列表 CRP中。仿真器s 

然后模拟一个物理不可克隆函数的移交并让敌手A查询物 

理不可克隆函数直到敌手 A终止过渡阶段。设置阶段模拟 

结束。 

每当接收一个消息(establish，sid，ssid，Pi，Pj)的时候，仿 

真器 S发送(send，sid，ssid，P2)到理想功能 F F。 

b)接收者 P，被腐化的情况 

设置阶段的模拟与双方都诚实的情况是一样的。每当收 

到一个消息(establish，sid，ssid，P ， )的时候，仿真器 S发 

送(choice，sid，ssid，Pi，Pj，Zk)到理想功能 E。然后仿真 

器S被再次激活并发送(send，sid，ssid，P )到理想功能 KF。 

c)发送者 被腐化的情况 

仿真器S允许恶意用户P 来实例化一个任意数量的物 

理不可克隆函数。接收者只能接受一个单一的物理不可克隆 

函数移交。每当一个敌手 A通过认证发送(sid，ssid，(蕊， 

h ))到 PI的时候，仿真器 S用 z 查询物理不可克隆函数获 

得相应的响应Y 并且计算 "*--Extract 一～ (Yk，h )。 

仿真器s让腐化虚拟用户 P 发送消息(establish，sid，ssid， 

，P，)到理想功能 ，接下来一并传送消息(choice，sid， 

ssid，Pi，Pf，Zk)和(send，sid，ssid，Pf)到理想功能 KE。 

5．2．2 不可区分性证 明 

由于PUFS中响应的广传播域和鲁棒属性，敌手A以压 

倒性的概率，在激励 没有比d 更近的距离下查询物理不 

可克隆函数。由于 PUFS中的响应独立属性，消息( ，h )对 

是静态独立的。因此，仿真是完美的。在协议执行中环境 

z和敌手A的共同看法与环境z和在理想世界用仿真器s 

仿真的敌手A的共同看法是不可区分的。 

结束语 文中首先讨论了 PUFS的～般框架、定义及其 

属性 ，然后基于这个框架 ，提出了一个新的移动节点抗克隆攻 

击的通用可组合安全认证协议。与以往协议不同的是，PA— 

KP协议能够抵抗克隆攻击并且不使用任何可计算的假设， 

这大大减少了协议的计算和通信开销。最后详细讨论了这个 

协议的通用可组合特性，并给出相应的安全性证明。 
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