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摘　要　文中提出了一种基于区块链存储的音频版权存证模型,它使得音频作品可以独一无二地存证于不可篡改的区块链上,
中间不需要通过额外的版权代理机构.唯一标识一段音频的音频指纹虽然可以部分解决版权存证中盗版等问题,但是如果仍

然需要中心化平台的支持才能杜绝盗版的话,那么版权保护仍然存在效率低下、不透明和不可信等问题,因而失去了价值.在

此提出“区块链＋音频指纹”的解决方案,从版权登记入口预防版权盗用,为建立数字版权交易平台以及解决版权交易信息不透

明等问题提供技术基础.该模型基于区块链不可篡改、可溯源的先天优势,将产生的音频指纹压缩拆分、加入时间戳,通过用户

私钥签名,构造出基本的作品发布证明,发送给区块链的每个节点,节点进行签名确认、打包进区块,完成存证.
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Abstract　Thispaperproposesanaudiocopyrightcertificatemodelbasedonblockchainstorage,whichmakestheaudioworksuＧ
niquelyandcanbestoredontheblockchainthatcannotbetamperedwith,withouttheneedforanadditionalcopyrightagency．
Althoughtheaudiofingerprintthatuniquelyidentifiesapieceofaudiocanpartiallysolveproblemssuchaspiracyincopyright
certificates,thesupportofacentralizedplatformisstillneededtoeliminatepiracy,thencopyrightprotectionstillhasproblems
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whichcannotbetamperedandtraceable．Thegeneratedaudiofingerprintiscompressedandsplit,addedwithtimestamp,and
signedbytheuser’sprivatekeytoconstructabasicworkreleasecertificate,whichissenttoeachnodeofblockchain．Eachnode
performssignatureverification,packagesintotheblock,andcompletesthedeposit．
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１　引言

在过去的十余年间,区块链技术逐渐成为全球技术发展

的前沿阵地.区块链是一种新型的底层的IT技术,用集成算

法和技术的信任建立机制,改变了传统的依赖中心节点的信

息验证模式.同时,将人类指纹用于识别是一种非常成功的

数据缩减方法,仅根据指纹中的几个关键特征就可以确定一

个人.类比于人类指纹,音频指纹是一种压缩的数字摘要,是
从音频信号确定性生成的指纹[１],基于一些关键特征来唯一

识别音轨.本文通过探索“区块链＋”模式,将区块链存储技

术与音频指纹识别技术相结合,构建出不可篡改[２]、侵权追溯

的音频指纹存证模型.

到目前为止,关于音频存证模型还有以下几个问题有待

解决,如模型的中心化存储方式存在安全隐患、信息不透明等

不足;版权固证存证部门流程繁琐、周期长,难以跟上互联网

上产生的音乐作品发展速度;２C(Tocustomer)场景往往涉及

高频的大规模数据存证操作,区块链模型缺乏有效应对和管

理海量数据的方法和技术,难以在大规模２C方向落地应用.
本文提出一个新型的、安全的、快速的基于区块链的音频

指纹存证模型(Musichivemodel,MHM),采用业务链与公链

跨链[３]锚定异构模型,将业务链交互活动和数据在公链(以太

坊)进行存证,且自身满足大规模交易的高性能需求.其采用

分布式内存数据库技术和高速缓存相结合的可扩展架构.区

块链模型支撑的事务处理量(TransactionPerSecond,TPS)



达到每秒３０００次左右.

２　研究背景及意义

早期的中心化版权平台并不具备音乐识别、查重检测等

功能,盗版现象严重,一首歌即便没有获得版权,换个名字上

传到平台也可以继续牟利.同时,常有作品抄袭现象发生,如
一首歌的某个片段与另一首歌旋律一致.现有的一些音乐版

权平台采用生成大量的音频指纹记录来识别盗版音乐,但是

其存储方式的是中心化数据库,数据易被删除和篡改,公信力

逐渐丧失,在其基础上构造的音乐版权交易平台也存在交易

信息不透明、不可溯源的问题,需要指定数据集和需求的规格

格式,提供标准合同[４],图１所示为音频交易的典型过程.另

一方面,中心化存储的服务器模型,其目标明显,极易遭到攻

击,也无法保证版权数据的安全性.

图１　音频交易的典型过程

Fig．１　Typicalprocessofaudiotrading

２．１　音乐版权存证技术国内外现状分析

Spotify在２０１９ 年 ４ 月达成 １ 亿付费订阅用户 数,在

Spotify上一百万流量可以获得７０００美元,与团队、制片人、
唱片公司分成之后,作者通常收入约１２００美元,每天上传的

歌曲将近４万首,管理这么多内容的版权和收益,是一个艰巨

的任务.Pandora平均收入更低,每百万流量１６５０美元.中

心式机构[５]可以随意改变收益规则,向作者收取任意费用.
作品销售情况不透明,同时作品被下载的流量也是不透明的,
这对于版权所有者是极不公平的.目前,国内网易星球是基

于区块链技术的生态价值共享平台,它是应用区块链技术,为
平台用户更好更安全地记录行为数据;爱奇艺具有进行视频存

证的功能,该功能基于区块链技术和领先的 AI技术,用于对作

品的作者、内容、创作时间等关键版权信息进行电子存证.
文献[６]研究了区块链如何帮助解决困扰音乐授权、版税

追踪的问题,升级了许多涉及区块链技术的解决方案,介绍了

UJO音乐公司为用户颁发不同类别的音乐版权许可证书,例
如长期下载、流服务、stem 文件(用于混音)、同步权.文献

[１３]研究了区块链用于重组音乐行业的版权和使用费模型,
主要介绍了PeerTracks和 UJO音乐公司设想区块链用于控

制版税和版权管理的商业模式,当播放歌曲时,曲目本身具有

智能合约,该合约将立即触发付款,将其分配给版权所有者并

直接支付到他们的账户中.

２．２　目前存在的问题

当前,版权管理部门的流程也难以适应现今音乐获取模

式的发展和全球消费规模,数字音乐版权存证的维护周期长、
成本高、流程繁琐.最根本的问题是缺乏关于音乐版权信息

的权威的、可获取的数据来源(包括所有者的权利和许可条

款)[６].曾有研究者试图建立单一的大型综合数据库例如全

球曲目数据库(GRD)、世界知识产权组织的国际音乐注册处

(IMR)、国际音乐合资企业(MJV),但是由于资金、管控以及

收集和维护中心化数据的复杂性,这些尝试均失败了.自从

现代银行发展以来,金融资产交易一直都需要一个可信第三

方才可进行,由于数字资产具有可重现性的特征,可以被存

储、复制、转发.在没有可信第三方的情况下,交易一方可以

尝试同时与多方进行数字交易,这也进一步导致了严重的“双
重支付问题”(doubleＧspendingproblem)[７].

３　基于区块链的音频版权存证模型(MHM)

３．１　相关区块链原理概述

互联网技术已经颠覆了音乐产业,音乐行业作品已经在

互联网生存,内容以数字形式在互联网上首发;音乐的传播和

音乐产品的孵化完全在互联网上进行;用户都主动参与传播.
而最近十年来发展出的区块链技术,则使得互联网信息进一

步从内容数据化转向内容信任化,达到人与人(节点与节点)
之间的“信任互联”[８].为了解决中心化模型带来的问题,使
用去中心化[９]的区块链进行版权存证可以简化版税支付过

程,去掉昂贵的中间商,为音乐创作者建立新的高效的版权登

记绿色通道,区块链技术也为音乐作品建立起更加公平透明

的制作、管理、销售、购买、收听的机制[１０].区块链即服务[１１],
基于区块链建立的版权交易平台,通过智能合约自动触发交

易支付过程,省去人工流程并保障交易安全,实现直接面向粉

丝的模式[１２].
区块链通过加密技术将数据区块形式的子记录集与上一

个区块链接起来,来维持交易记录随意的顺序[１３].区块链可

以降低基础架构和人工成本,尤其是它的不变性和透明性有

助于减少人为错误,以及由于数据冲突而导致的手动干预,可
以消除数 据 治 理 中 的 重 复 工 作,从 而 有 助 于 简 化 业 务 流

程[１４].其不可篡改特性依靠于哈希算法[１５],它被广泛使用

在构建区块和确认交易的完整性上.并且哈希函数具有单向

性,即从哈希输出无法倒推输入的原始值,以及抗碰撞性,即
出现两个能够产生碰撞的不同原始值在计算上的概率是非常

低的.
相较于中心式存储方式,区块链较难达到半数以上的算

力进行５１％攻击,而且还要对散列块进行反向工程,对其中

包含的交易数据进行更改,将新块插入到每个节点,这将需要

目前仅在理论上存在的量子计算能力水平.假设q为攻击者

制造出下一个节点的概率,p 为诚实节点制造出下一个节点

的概率,攻击者在已经添加了z块后发生攻击成功追赶上诚

实链条,即攻击成功的概率为P(A),Bk设为攻击者取得k个

区块的事件,假设P(Bk)＝１
k!λke

－λ,则P(A)有两种情况:

(１)P(A)＝１,如果攻击者已经追上(k≥z);

(２)P(A)＝ q
p( )

z－k
,如果尚未追上,且差距z－k个区

块,则:

P(A)＝∑
k
P(A|Bk)P(Bk)

＝
∑
k

q
p( )

z－k
, k＜z

∑
k
１, k＞z{ (１)

令P(A)＜０．１％,可得当攻击者制造出下一个节点概率

q为１０％、攻击者落后 ５个区块时,攻击成功的概率小于

０．１％;q为４５％时,z为３４０时,P(A)＜０．１％.所以应用区

块链作为存储结构的模型可以使存证更加可信化.
区块链存储技术依靠图２所示的 MerkleTree数据结构

实现可追溯性[１６],MerkleTree可以快速找出错误的数据块,
仅重下载一个数据块即可.要对两个文件被篡改或丢失的地

方溯源,只需先比较 merkleroot根节点,如果不一致则检索

９３４刘嘉琪,等:基于区块链的音频版权存证模型



其子节点node０１和node２３,假设node０１不同,再继续向下检 测,以此类推,找到错误的数据块[１７].

图２　区块链原理图

Fig．２　Blockchainschematicfigure

３．２　MHM存证模型模块

MHM 区块链存证模型通过上述的区块链不可篡改特

性,能够有效解决现有存证技术的存储方式易被删改、易被攻

击、信息不透明的不足.由于区块链本身是分布式模型,只要

节点将区块打包上链,此区块经过各节点确认,即存证完成,
周期缩短,成本较低,流程简单,同时相当于发布一份作品信

息的权威认证证明.所有已认证的作品均可在链上获取.可

以认为,此区块链存证模型为可信的音乐版权第三方.模型

模块架构由共识层、应用层、接口层组成.
(１)共识层

基于２１个证人的信任渗透共识机制,其中一个证人随机

生成.证人由投票选举出,一旦证人失职,投票人可以取消投

票.半数以上的合谋行为可能性很小,而且即便合谋,很快也

会被其他节点纠正,进行分叉.虽然节点数量远比不上比特

币和以太坊,但这种机制更易实现,并且业务链的存证周期性

永久固化至以太坊上,业务链同样具备以太坊的公信力.
(２)应用层

用户上传一段音频后,即可生成对应的独一无二的音频

指纹,并获得作品存证证书,如果用户发现疑似有人抄袭的作

品,同样可以上传侵权作品,模型会提供指纹对比,以便后续

维权的有力证据.正如工业和信息化部信息中心发布的

«２０１８年中国区块链产业白皮书»,“区块链因其本身具备不

可篡改、可追溯特征,极适合与电子存证相结合”.
(３)接口层

调用接口,用户可以查询账户历史、存证证书、证人信息、
区块链数据.例如通过curl工具请求 web服务器调用info
接口:
１．curlＧXPOSTＧＧdata
　‘{“jsonrpc”:“２．０”,“method”:“info”,“params”:[],“id”:６７}’

　http://４９．４．５４．１５９:８０９３
２．{“id”:６７,

３．“result”:{“id”:“２．０．０”,

４．“head_block_number”:２１０,

５．“head_block_id”:“００００００d２f５９fe３５９fc９f５４b１９cb１３c６８ca３a４７d６”,

６．“time”:“２０１８Ｇ０４Ｇ２４T０３:４６:０９”,

７．“current_witness”:“initminer”,

８．“current_supply”:“６０３５１．４８０PIX”,

９．“total_vesting_shares”:“５９９３１．４８００００VESTS”,

１０．“average_block_size”:２２,

１１．“maximum_block_size”:１３１０７２,

１２．“participation_count”:１２８,

１３．“last_irreversible_block_num”:２１０,

１４．“max_virtual_bandwidth”:“２９０６６５２６７２００００００００”,

１５．“current_reserve_ratio”:１１,

１６．“vote_regeneration_per_day”:４０,

１７．“head_block_age”:“２secondsold”,

１８．“account_creation_fee”:“０．００１PIX”}}

３．３　MHM存证模型设计

存证模型流程如图３所示.
(１)用户将作品数据上传,模型自动生成作品的音频指纹

d和用户私钥sk,一首正版歌曲约４min左右,产生指纹数据

十万条,大概４５０kB大小.
(２)对指纹索引地址ad、对称加密密钥sek加密,AdGen

(d)→ad１,Enc(ad１,sek)→aden.
(３)模型将指纹数据压缩并拆分,将拆分后的所有指纹

dc加入时间戳[２０],通过用户的私钥签名sk,构造出基本的作

品发布证明,
(４)该证明被包装成区块链“发布交易”的形式发送给区

块链网络的每个节点,出块节点(区块链矿工)接收到之后,通
过用户之前提供的公钥对交易进行签名确认,将所有数据打

包进区块,完成存证,即aden,dc→blockchain.

图３　存证模型流程图

Fig．３　Flowchartofcertificatedepositmodel

只有唯一对应时间和指纹数据的组合,才能匹配用户用

私钥签名后的数据,由于整个区块链模型具有不可篡改的记

录时间信息和指纹数据的特性,因此一旦音乐作品登记在该

模型上,就相当于该音乐的原创版权证据被永久固化在该模

型上.区块链无法同时达到可扩展性、去中心化、安全性,所
以为了得到既满足较高 TPS(峰值大于３０００),又具备相当公

信力的去中心化(２１个节点)的区块链模型,令存证操作数据

定时向公链锚定,侧链的数据可以接受用户的查询和监督.
由于我们使用的是音频指纹而不是简单的哈希,即便在

文件被修改(翻唱等)的情况下,此音频指纹均能够有效识别

作品是否与模型中现有版权作品相同.真正做到了版权存证

的同时,提供了盗版识别的功能.同时一旦出现盗版行为,可
有效溯源,真正维护作者权益.

存证部分核心函数算法如算法１所示,分别实现音乐文

件预处理、验证签名和打包出块操作.
算法１　DepositFlow
１．functiondata_process(musicfile)
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２．fps[]←compute_fp(musicfile)

３．piece_fps_zip[]←zip&split(fps)

４．forpiece_datainpiece_fps_zip:

５．　 piece←getTimestamp(piece_data,block．timestamp)

６．　 upload(piece,private_key)

７．endfunction

８．functionsig_verify(piece_fps_zip,private_key)

９．while(piece_fps_zip):

１０．　　ifcrypt(piece,private_key)＝＝public_key
１１．　　　　 package_block(piece,private_key)

１２．　　else

１３．　　　　 piece_fps_zip＋＋

１４．　broadcast(piece_fps_zip,private_key)

１)产品“像素蜜蜂”,由西南财经大学中国区块链研究中心与成都九宽科技有限公司合作研发

３．４　MHM中的音频指纹识别技术

伴随着数字音乐发展,基于音频特征的音频识别算法被

越来越多地应用在音频搜索、版权登记和盗版识别等提出的

领域.例如Shazam等提出的音频搜索算法使用快速索引星

座图法(afastwayofindexingconstellationmaps)[２１]将两个

时频点组合在一起构成一个指纹哈希,包括两个频率分量和

点之间的时间差.相比之下,传统的数字音频比较方法有各

种缺陷,例如波形比较方法效率不高;数据文件 MD５或 CRC
散列的比较方法很脆弱,单个位翻转就使得哈希完全改变.
音频指纹[２２]具有很高的可复现性,独一无二,无论压缩[２３]、
调幅程度和噪声干扰[２４]如何,都能够准确识别样本,且效率

较高[２５].其具有将未标记的音频片段链接到对应的元数据

(艺术家、歌曲名称、曲风类别等)的功能,同时可用于识别[２６]

音频样本、版权存证及许可.当识别[２７]样本后,与数据库中

类似项目作比对,从而可以在登记版权之前进行查重并作出

盗版检测,在发生版权纠纷时能够有效保护版权.
音频指纹的获取过程如图４所示.将频谱图视为图像,

使用图像处理工具包和scipy技术,结合高通滤波器和scipy
局部最大值结构来找到峰值[２９].指纹哈希根据某个密度标

准,在频谱图中选择目标区域某一峰值作为锚点,每个锚点顺

序地与其目标区域内的峰值点配对,每对哈希为第一个峰值

的频率f１(８位)、第二个与第一个峰值间频率差异f２－f１(６
位)、两个峰值之间的时间帧计数Δ(６位).

图４　音频指纹原理图

Fig．４　Audiofingerprintschematicfigure

基于音频指纹构建的音频数据库中,每一个指纹都伴随

有一个２０位哈希(hash)、一个从文件开头到该锚点的时间差

(offset)以及音频ID(song_id).音频表将song_id与音频名

称匹配起来,当指纹数据拆分上链后依据此表关系可以找到

该音频所有指纹.指纹哈希需要１M 个不同的哈希空间,假
设每个哈希容器都有空间来记录n个不同的片段,即使哈希

空间被用尽,也可以通过随机删除条目来保存有效的指纹数

据,同时也不会影响匹配精度.如果定义R为音频指纹所需数

据量(RAM 消耗)的上限,则其计算方法为:R＝２２０个容器∗
n个条目/容器∗４bytes/条目＝４nMB[３０].

４　分析与测试

本文所使用的数据集包括５５６条音频数据(２．５５GB),对
应指纹数据共４．０９GB大小.选取其中３７条数据进行分析,
如图５和图６所示,为匹配时间与音频时长、匹配置信度呈现

正相关的态势,音频时长越长,匹配置信度越高,匹配所需时

间越长.

图５　音频时长与匹配时间的关系

Fig．５　Relationshipbetweenaudiodurationandmatchingtime

图６　音频匹配置信度与匹配时间的关系

Fig．６　Relationshipbetweenaudiomatchingconfidenceand
matchingtime

表１将代表性的区块链技术与本模型对比,从共识机制、
业务逻辑、参与模型３个方面进行比较[１８].

表１　代表性的区块链技术对比

Table１　Comparisonofrepresentativeblockchaintechnologies

区块链技术
分布式

共识机制
业务逻辑支持 参与模型

bitcoin proofofwork
mechanism

非常有限的脚本
无限制,任何人都

可加入

ethereum[１９] proofofwork
mechanism

完全程序化的智

能合约

无限制,任何人都

可加入

hyperledger
fabric

byzantinefault
tolerance
mechanism

完全程序化的智

能合约

限制,只有被授权

方能加入

Musichive
model

proofofvalue
contribution

完全程序化的智

能合约

无限制,任何人都

可加入

结束语　目前,本文提出的音频版权存证技术正在实际

的商业产品１)中进行应用,该产品是一个基于区块链的版权

存证和激励型社交应用.
本文提出了一种基于区块链存储的音频版权存证模型,

它使得音频作品可以唯一地存证于不可篡改的区块链上.通

过区块链技术构建出的音频指纹大数据[３１],我们实现了一个

支持盗版检测的数字音乐版权登记与存证的平台.
有了版权,自然就会有版权的交易.在区块链数字音乐

版权登记与存证的平台之上,未来可进一步实现基于区块链

技术的数字作品版权交易功能,即构建区块链版本的数字版
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权交易平台.将音乐应用拓展到其他数字作品或者数字资

产,可使该平台成为一个更加公正透明的数字资产交易平台,
在很大程度上解决现有资产平台销售不透明等中心化问题,
促进知识产权版权保护机制[３２]的发展和文化产业的繁荣.
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