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摘　要　为了有效地检测网络的攻击行为,机器学习被广泛用于对不同类型的入侵检测进行分类,传统的决策树方法通常用单

个模型训练数据,容易出现泛化误差大、过拟合的问题.为解决该问题,文中引入并行式集成学习的思想,提出基于随机森林的

入侵检测模型,由于随机森林中每棵决策树都有决策权,因此可以很好地提高分类的准确性.利用 NSLＧKDD数据集对入侵检

测模型进行训练和测试,实验结果表明,该模型的准确率可达９９．９１％,具有非常好的入侵检测分类效果.
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Abstract　Inordertoeffectivelydetecttheattackbehaviorofthenetwork,themachinelearningmethodarewidelyusedtoclassiＧ
fydifferenttypesofnetworkintrusiondetection．Thetraditionaldecisiontreemethodsusuallyuseasinglemodeltotrainingdata,

whichispronetogeneralizationerrorsandispronetooverＧfitting．Tosolvethisproblem,thispaperintroducestheideaofparallel
integratedlearning,andproposesanintrusiondetectionmodelbasedonrandomfoＧrest．SinceeachdecisiontreeintherandomfoＧ
resthasdecisionＧmakingpower,itcanimprovetheaccuracyofclassificationverywell．ByusingtheNSLＧKDDdatasettotrain
andtesttheintrusiondetectionmodel,theexperimentalresultsshowthattheaccuracyratecanreach９９．９１％,whichshowsthat
themodelhasaverygoodintrusiondetectionclassificationeffect．
Keywords　Intrusiondetection,Machinelearning,Randomforest,Decisiontree
　
　　随着互联网的快速发展,新的网络技术数见不鲜,数以千

计的软件出现在人们眼前,为传统行业注入了新的力量,给人

与人之间的交流、出行、购物和搜索等都带来了极大的便利.

在这样的大环境下,网络技术的高速发展一方面推动了社会

经济的迅速发展,另一方面也给人类社会带来了前所未有的

挑战.网络空间以流量来承载大量有价值的信息,而网络入

侵却不断带来网络安全问题,网络入侵可以通过盗取系统管

理员密码的方法,来访问之前无权访问的文件或数据,从而控

制该主机、修改系统文件、破坏系统的机密性和完整性,不仅

如此,攻击者可使用拒绝服务攻击耗尽目标主机的资源、占用

网络带宽、破坏系统的可用性,给系统和网络安全构成了严重

威胁,对我们的隐私和财产安全也带来了巨大的影响.面对

如此复杂的网络环境下的攻击,我们如何及时发现黑客的攻

击行为,尽可能抵御并减少网络上的恶意攻击、维护网络安

全,使网络流量的监控和入侵检测变得越发重要,建立正确率

高的流量检测模型也成为了我们关注的焦点.

入侵检测技术可通过识别网络流量数据中的攻击来保障

网络空间的安全.主机型和网络型的入侵检测系统一般比较

常见,以日志为数据源的主机型入侵检测系统能很好地识别

分析、紧密关注特殊主机事件且成本低廉,可以检测到攻击但

不快捷;而网络型入侵检测系统一般通过捕获网络流量的数

据包作为数据源,将系统放置在网关或者防火墙之后,对所有

的数据包起到监视的作用.

本文提出基于随机森林的入侵检测方法,使用经典的网

络入侵检测数据集进行网络流量的攻击识别,选取的特征

主要有连接的基本特征、连接的内容特征、在一定时间内

的网络流量特征,以１００条连接为窗口、同一台主机的连

接数量特征建立模型训练数据,通过实验验证了该算法的

有效性.

本文第１节介绍了入侵检测技术的现状,对各种检测和

分类模型的准确率进行了比较;第２节给出了本文提出的基

于随机森林的入侵检测方法,包括模型与算法步骤;第３节进



行了实验,即通过经典的入侵检测数据集对检测方法进行校

验与评估.

１　网络入侵检测技术的现状

近年来,机器学习的分类、聚类、降维、回归[１]的方法被广

泛用于入侵检测研究,如何建立正确的入侵检测模型成为了

研究热点之一,相关的文献也层出不穷.
文献[２]提出基于支持向量机的网络入侵检测模型,此方

法的误报率高,对于数据较小的样本,算法性能下降明显,需
对其参数进行调试,工作量较大.文献[３]提出一种基于改进

BP神经网络的入侵检测模型,虽然该模型的准确率较高,但
是训练的收敛速度较慢.文献[４]提出一种基于卷积神经网

络的入侵检测模型,但是深度学习的参数较多,调参工作量

大,模型较为复杂.文献[５]将随机森林算法应用到入侵检测

系统,对特征进行降维处理并优化各个参数,入侵检测系统的

最高准确率可达到９５．２％.文献[６]以网页数据为样本,采
用K 近邻算法,提取近４０００种特征,包括包长度、顺序、达到

时间等,用１００个网页样本数据测试可达到８５％的真正率和

６０％的假正率;文献[７]以网页、网站数据为样本,采用支持向

量机算法来提取包大小、顺序、方向等特征,平均真正率高于

９０％;文献[８]以 HTTP、SSL协议数据为样本,采用 KＧMeans
算法来提取包个数、字节数、间隔时间、包大小等特征,流平均

准确率可达９５．１％;文献[９]以 HTTP、SMTP协议数据为样

本,采用 DBSCAN聚类算法来提取包大小、间隔时间、流平均

包大小等特征,流准确率大于９８％;文献[１０]以不同 APP数

据为样本,采用卷积神经网络来提取 HTTP请求的特征,http
请求包识别准确率高于９７％.文献[１１]以 ET、VoIP数据为

样本,采用C４．５决策树算法来提取含２５个包的子流包长度、
时间间隔等特征,最高精度达到９７％.

由以上分析可知,网络流量分类存在准确率低的问题,因
此,本文提出基于并行式集成学习的随机森林模型,利用样本

的随机选择和特征的随机选择,解决了传统机器学习算法容

易过拟合的问题,而且随机森林中的决策树数量多,不但可以

解决单个决策树泛化能力弱的问题,对数量大、维度高的数据

也能进行较好的分类,提高了入侵检测的准确性.

２　基于随机森林的入侵检测模型

２．１　随机森林算法简介

２．１．１　决策树

决策树(decisiontree)是一种非参数的有监督学习方法,
它能从一系列有特征和标签的数据中总结出决策规律,以解

决分类和回归的问题[１].
衡量决策树分类效果的指标为不纯度,通常来说不纯度

越低,决策树对训练集的拟合效果就越好.决策树中的每个

节点都有自己的不纯度值,其中子节点的不纯度比父节点低,
由此可知,叶子节点的不纯度是整个决策树中最低的.有两

种常用的计算样本集合不纯度的方法,可以通过计算信息熵

或是选择基尼系数来选择划分属性.
假定当前在样本集合D 中第k 类样本所占的比例为pk

(k＝１,２,􀆺,|y|),则D 的信息熵定义为:

Ent(D)＝－∑
|y|

k＝１
pklog２pk (１)

其中,Ent(D)的值越小,D 的纯度就越高[１].

数据集D 的纯度用基尼系数来度量:

Gini(D)＝∑
|y|

k＝１
pk(１－pk)＝１－∑

|y|

k＝１
p２

k (２)

与信息熵一样,Gini(D)越小,数据集 D 的 纯 度 就 越

高[１].

在构造决策树时,随着树深度的增加,节点的熵值不断地

下降,下降越快,决策树的深度就越小,这样我们就可以得到

一颗高度最矮的树.假定离散属性a有V 个可能的取值{a１,

a２,􀆺,aV},若使用a来对样本集D 进行划分,则会产生V 个

分支节点,其中第v个子结点包含了样本集合D 中所有在类

别av 上的样本,表示为Dv,我们可根据式(１)计算出Dv 的信

息熵,考虑到不同的分支节点所包含的样本数不同,因此给分

支节点赋予权重|Dv|
|D|

,以划分所获得的“信息增益”[１].

Gain(D,a)＝Ent(D)－∑
V

v＝１

|Dv|
|D|Ent(Dv) (３)

一般来说,用于分类的属性a信息增益越大,基于该属性

进行划分使得纯度的提升值也越大,但是,在属性下类别数量

较多的情况下,会造成信息增益很大但分类效果不好的情况,

为了减小这种情况带来的影响,对 C４．５决策树算法进行了

改进,使用“增益率”来选择最优属性,增益率的定义为:

Gain_ratio(D,a)＝Gain(D,a)
IV(a) (４)

其中,

IV(a)＝－∑
V

v＝１

|Dv|
|D|log２

|Dv|
|D|

(５)

IV(a)称为属性a的固有值,属性a的可能取值数量越

多,V 越大,IV(a)的值就越大[１],而用信息增益率准则来评

估取值数量少的属性的分类效果时,会出现信息增益率很大

但分类效果不好的情况,因此C４．５算法并不是直接选择增益

率最大的候选划分属性,而是先从候选划分属性中找出信息增

益高于平均水平的属性,再从中选择增益率最高的属性[１].

２．１．２　随机森林

随机森林是通过集成学习的思想将多棵决策树集成的一

种算法[１],集成学习的主要思想为分而治之,主要分为 BoosＧ
ting和Bagging两大流派,Boosting是将弱学习器提升为强学

习器的集成方法,用于提高预测精度,Bagging即通过随机采

样的方法生成众多并行的分类器,通过少数服从多数的原则

来确定最终的分类结果[１].随机森林利用bagging的思想,

先对数据进行随机采样,假如有包含 m 个样本的数据集D,

从数据集D 中有放回地抽取m 次数据,其中有的数据可能被

抽到了几次,有的数据可能没被抽到,样本在 m 次采样中始

终没有被抽到的概率为(１－１
m

)m,取极限得到lim
m→¥

(１－１
m

)
m

＝

１
e≈０．３６８,由上式可知,初始数据集D 中约有３６．８％的数据

未出现在采样集中,这些数据就成为了袋外数据(OutＧofＧbag,

OOB),可用于测试模型,而约有６３．２％的数据会出现在采样

集中,其中有一部分数据重复.按照这种方法,我们对数据集

D 有放回地进行m 次采样,重复这个操作T 次,则可以得到

T 个含m 个样本的采样集,其中每一个含m 个样本的采样集

使用一个决策树来构建模型,传统的决策树在属性的选择上

通常选用最优的属性,而这种方法存在过拟合的问题,因此随

机森林算法在属性的选择上选用随机选择属性的方法,对于
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决策树的每个结点的选取,先从该所有属性集合d中随机选

取包含k个属性的子集,然后从子集中选择最优属性用于划

分,一般情况下,k＝log２d.最后,每棵决策树都会基于一个

采样集训练出基学习器,再引入集成学习的思想将基学习器

进行结合,通过投票选择,按照少数服从多数的原则来确定最

终分类的结果[１],如图１所示.

图１　随机森林简图

Fig．１　Randomforestsimplified

在样本和特征选择随机的情况下,随机森林对噪声和异

常值有较好的容忍度,提高了模型的泛化性能.

２．２　数据特征的选取

下面详细介绍 NSLＧKDD数据集的特征.

TCP连接的基本特征共包含９项,是判断入侵检测的基

础依据,如表１所列.

表１　TCP连接的基本特征

Table１　BasiccharacteristicsofTCPconnection

No． Features Description
１ duration 持续连接时间,单位为s
２ protocol_type 协议类型(tcp,udp,icmp)

３ service 目标主机的服务类型

４ flag 连接状态

５ src_bytes 源主机到目标主机的字节数

６ dst_bytes 目标主机到源主机的字节数

７ land 连接的源地址和目的地址是否相同

８ wrong_fragment 错误分段的数量

９ urgent 紧急数据包个数

TCP连接的内容特征有１３项.对于嵌入在数据包中的

数据负载中的攻击,单从数据包的连接特征来看,与普通的数

据包并无差异,如 U２R和 R２L之类的攻击,需要从 TCP连

接的内容特征中筛选相应内容特征来检测是否存在攻击行

为,如表２所列.

表２　TCP连接的内容特征

Table２　ContentcharacteristicsofTCPconnections

No． Features Description
１ hot 访问系统敏感文件和目录的次数

２ num_failed_logins 登录失败的次数

３ logged_in 是否登录成功

４ num_compromised compromised条件出现的数量

５ root_shell 是否已root权限执行shell
６ su_attempted 是否执行suroot指令

７ num_root root用户访问次数

８ num_file_creations 创建文件的数量

９ num_shells shell命令使用次数

１０ num_access_files 访问控制文件的次数

１１ num_outbound_cmds 一个ftp会话出站连接次数

１２ is_hot_login 登录用户是否存在于hot列表

１３ is_guest_login 是否是guest用户登录

基于时间的网络流量统计特征有９项.网络攻击行为通

常在时间上有一定的联系,统计当前连接与之前一段时间的

连接之间的关系可以对攻击行为进行较好的识别,以２s为时

间节点,统计过去２s内,在与当前连接具有相同目标主机或

是有相同服务的连接数量和百分比,如表３所列.

表３　基于时间的网络流量统计特征

Table３　Statisticalcharacteristicsofnetworktrafficbasedontime

No． Features Description
１ count 相同的目标主机的连接数

２ srv_count 相同服务的连接数

３ serror_rate
相同目标主机的连接中,出现“SYN”

错误的连接的百分比

４ srv_serror_rate
相同服务的连接中,出现“SYN”

错误的连接的百分比

５ rerror_rate
相同目标主机的连接中,出现“REJ”

错误的连接的百分比

６ srv_rerror_rate
相同服务的连接中,出现“REJ”

错误的连接的百分比

７ same_srv_rate
相同目标主机的连接中,与当前连接具有

相同服务的连接的百分比

８ diff_srv_rate
相同目标主机的连接中,与当前连接具有

不同服务的连接的百分比

９ srv_diff_host_rate
相同服务的连接中,与当前连接具有

不同目标主机的连接的百分比

基于主机的网络流量统计特征有１０项.对于慢速攻击

如Probe,基于时间的网络流量统计特征已无法很好地识别

出相应的联系,而需要以１００个连接为窗口,统计前１００个连

接中,与当前连接具有相同目标主机或是相同服务的连接数

量和百分比,如表４所列.

表４　基于主机的网络流量统计特征

Table４　Statisticalcharacteristicsofnetworktrafficbasedonhost

No． Features Description
１ dst_host_count 相同目标主机的连接数

２ dst_host_srv_count 相同目标主机相同服务的连接数

３ dst_host_same_srv_rate
相同目标主机相同服务的连接所占

的百分比

４ dst_host_diff_srv_rate
相同目标主机不同服务的连接所占

的百分比

５
dst_host_same_src_

port_rate
相同目标主机相同源端口的连接

所占的百分比

６
dst_host_srv_diff_

host_rate
相同目标主机相同服务的连接中,与当前

连接具有不同源主机的连接所占的百分比

７ dst_host_serror_rate
相同目标主机的连接中,出现SYN

错误的连接所占的百分比

８ dst_host_srv_serror_rate
相同目标主机相同服务的连接中,

出现SYN错误的连接所占的百分比

９ dst_host_rerror_rate
相同目标主机的连接中,出现 REJ

错误的连接所占的百分比

１０ dst_host_srv_rerror_rate
相同目标主机相同服务的连接中,
出现 REJ错误的连接所占的百分比

２．３　基于随机森林的入侵检测模型

本文提出的入侵检测算法的训练步骤如下:
(１)首先导入 NSLＧKDD网络入侵数据集的训练集部分,

并将其划分为７０％的训练集和３０％测试集.
(２)将非数值型特征进行数值转换.
(３)对于没有关联的特征分类数值进行oneＧhot编码.
(４)调整随机森林中基评估器的数量n_estimators,这个

参数对随机森林的精确度的影响是单调的,n_estimators越

大,模型的效果往往越好,但是需要的计算量和内存也越大,
因此需要调整参数,使得训练难度和模型效果之间取得平衡.

(５)将数据导入随机森林算法中,让模型对网络流量的数

据进行训练,这样可得到一个随机森林分类器.
(６)比较不同的n_estimators对精确度的影响,选择分类

１６４曹扬晨,等:基于随机森林的入侵检测分类研究



结果最好的一个作为最终的分类器.
本文提出的入侵检测算法的流程如图２所示.

图２　随机森林识别模型

Fig．２　Randomforestidentificationmodel

３　实验与分析

３．１　数据描述

NSLＧKDD数据集是目前最常用的用于入侵检测研究的

数据集,数据集中的每条记录均被标注为正常或异常,包括

Normal,Probe,DoS,R２L和 U２R５种类型的数据,训练集中

有２２ 种 攻 击 类 型,总 数 据 规 模 达 到 １２５９７３ 个 样 本.与

KDD９９数据集相比,NSLＧKDD数据集一方面删除了数据集

中重复记录的数据,解决了记录冗余的问题,另一方面优化配

置,使数据合理分布,解决了训练出的模型对攻击记录数量较

少的类别学习能力降低,而对大量相似的数据的分类效果较

好的问题.NSLＧKDD数据集已经逐步替代 KDD９９数据集,
成为了评估分类模型的性能上应用得最广泛的数据集.

表５　NSLＧKDD数据集入侵数据分布

Table５　IntrusiondatadistributionofnslＧkdddataset

Intrusiontype Dataset
Normal ６７３４３
Probe １１６５６
DoS ４５９２７
R２L ９９５
U２R ５２

NSLＧKDD数据集有４３项特征,其中前４２项与 KDD９９
特征相同,第４３项代表分类的难易程度,数值越大就越容易

分类.

３．２　数据预处理

因为sklearn规定导入模型的数据只能为数值型,所以利

用Preprocessing．LabelEncoder模块将分类标签转成分类数

值,这里２３个标签数据编码为 ０－２２;同理,用 PreprocesＧ
sing．OrdinalEncoder将分类特征转换成分类数值,将协议类

型、主机的服务类型、连接状态３个特征值转换为数值类型,
而将分类转换成数字时,如果忽略数字中自带的数学性质,则
会给算法传达一些不准确的信息,影响建模过程.因此,我们

使用独热编码,将这３个特征转换为哑变量覆盖原来的数值,
将处理好的数据作为随机森林算法的输入.

３．３　实验过程

实验中将python作为编程语言,Jupyterlab作为训练神

经网络的工具,用到的python模块包括ScikitＧlearn,Pandas,

Matplotlib.采用 NSLＧKDD 数 据 集 作 为 训 练 数 据 和 测 试

数据.

实验将 NSLＧKDD数据集中的１２５９７３条数据分为７０％
的训练集和３０％的测试集,在进行数据的预处理之后,提取

数据集中除标签数据外的４２项特征,构建随机森林的模型,

在随机森林调参上,sklearn中的n_estimators为基评估器的

数量,n_estimators越大,模型的效果越好,鲁棒性就越强,但

是n_estimators达到一定程度后,随机森林的准确率趋于平

稳,不再上升,且n_estimators越大计算量和内存的消耗也

越大.

３．４　结果分析

随机森林的学习曲线如图３所示.

图３　随机森林学习曲线

Fig．３　Randomforestlearningcurve

由图３可知,当树的数量为０~１５时,随着随机森林中树

的数量的增加,模型分类的准确率呈突发式增长,之后处于一

个比较平稳的状态,经过实验可知,准确率最高时,随机森林

的决策树个数为１１４,达到９９．９１％.

随机森林与决策树进行１０次１０组交叉验证的效果比较

结果如图４所示.

图４　随机森林与决策树的比较

Fig．４　Comparisonbetweenrandomforestanddecisiontree

由图４可知,随机森林的预测准确性始终在决策树之上,

表现出了非常好的分类性能.

随机森林不仅降低了异常值对模型带来的影响,而且降

低了过拟合的可能性.异常值对于单个决策树来说极易导致

预测结果不准确,而随机森林采用多棵决策树分类结果投票

的方式,使得准确率得到大大提高;随机森林在样本和特征值

上的两个随机选择特性,使得决策树容易过拟合的问题也得

以解决,极大地增加了模型的泛化性能.

结束语　随机森林在很多方面都有应用,如银行利用随

机森林来寻找不同忠诚度的客户,医药行业用随机森林来寻

找正确的成分组合以获得新药,随机森林可以对病人的记录

进行分析从而确诊病情,随机森林可应用在电子商务的推荐

引擎中为客户推荐感兴趣的商品,随机森林在计算机视觉中

负责图像的分类,但随机森林在网络流量检测和预测方面的

应用还相对较少.本文将随机森林算法应用到网络入侵检测
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的分类,理论分析和实验结果表明该方法具有更好的泛化性

能,解决了传统机器学习容易过拟合的问题,拥有很高的准确

率,可以很好地识别攻击.下一步的工作将基于并行式集成

学习随机森林模型建立一个实时、高效的网络流量入侵检测

系统.
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