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摘　要　OtwayＧRees协议的目的是完成发起者和响应者之间的双向认证,并且分发服务器产生的会话密钥.该协议的特点是

简单实用,没有使用复杂的同步时钟机制或双重加密,仅用少量的信息提供了良好的时效性.此协议允许通过一个网络的个别

通信认证自己的身份,还可以阻止重放攻击和窃听,允许修改检测.对安全协议的分析是信息时代无法回避的关键问题,事实

证明,形式化方法是安全协议分析更为可靠和有效的途径.此协议的形式化验证对于工程实施具有重要意义.对 OtwayＧRees
协议进行抽象处理,得到抽象模型,在此基础上给出基于进程代数的形式化描述,并进行形式化验证.验证结果表明,此协议形

式的并行系统展现出了期望的外部行为.
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Abstract　OtwayＧReesprotocolistocompletethetwoＧwayauthenticationbetweentheinitiatorandtheresponder,andtodistriＧ
butethesessionkeygeneratedbytheserver．Thefeatureofthisprotocolissimpleandpractical．ItdoesnotusecomplicatedsynＧ
chronousclockmechanismordoubleencryption,andprovidesgoodtimelinesswithonlyasmallamountofinformation．ThisproＧ
tocolallowsindividualcommunicationstobeauthenticatedthroughanetwork,whilealsopreventingreplayattacksandeavesＧ
dropping,aswellasmodifyingdetection．TheanalysisofsecurityprotocolsisakeyissuethatcannotbeavoidedintheinformaＧ
tionage．Formalmethod,whichisbasedonstrictmathematicalandmechanicalmethods,isanimportantmethodtoimproveand
ensurethequalityofcomputingsystem．Itsmodel,technologyandtoolshavebecomeanimportantcarrierofcomputingthinking．
Theformalmethodcanaccuratelyrevealallkindsoflogicrules,makecorrespondinglogicrules,andmakeallkindsoftheoretical
systemsmorerigorous．Formalmethodisamathematicaldescriptionofwhataprogramdoes,adescriptionofthefunctionofa

programwritteninaformallanguagewithprecisesemantics．Itisnotonlythestartingpointofdesigningandprogramming,but
alsothebasisofverifyingwhetheraprogramiscorrect,soastoimprovethereliabilityandrobustnessofthedesign．ByabstracＧ
tingtheOtwayＧReesprotocol,wecangettheabstractmodel．Onthisbasis,theformaldescriptionbasedonprocessalgebraisgiＧ
venandtheformalverificationiscarriedout．Theverificationresultsshowthattheparallelsystemintheformofthisprotocol
showstheexpectedexternalbehavior．
Keywords　OtwayＧRees,Securityprotoco,Protocolverification,Formalization,Processalgebra
　
　　随着计算机网络通信技术的高速发展以及分布式计算的

普及,并发系统的建模与分析已成为计算机技术的主流方向

之一.并发模型与其他传统模型的顺序计算不同,具有其固

有的复杂性,进程代数是通过代数模型来描述并发计算的一

种数学模型,它能够刻画并发现象,即多个计算进程同时活

动,通过交换信息(通信)来协作完成预期的特定计算任务.
由于其具有良好的代数性质以及规范简洁的语法和语义,进

程代数成为了众多并发模型中最具有代表性的模型.

Otway和 Rees研究所得的 OtwayＧRees协议是于１９８７
年提出的一种早期认证协议.此协议是一个基于服务器的协

议,该协议的目的是完成发起者和响应者之间的双向认证,并
且通过可信服务器为通信双方分配会话密钥[１].参加的主题

是通信双方 A、B和认证服务器 C.该协议的特点是非常简

单且实用性强,不需要采用复杂的系统时钟所提供的同步时



钟机制,仅用少量的信息提供了良好的时效性.OtwayＧRees
协议是专为在不安全网络上使用进而设计的网络认证协议.

此协议允许通过一个网络个别通信认证自己的身份,还可以

阻止重放攻击和窃听,允许修改检测.

证明具有所需安全属性的协议是相当困难的,需要的是

一个理论上能够描述和推理的密码协议[２].针对此问题,本
文结合进程代数的知识[３]对此协议进行了形式化分析.首

先,采用进程代数 ACP对证明系统及协议进行建模,并给出

了待验证问题的形式化定义对此协议进行形式化验证,最后

对 OtwayＧRees协议进行了严格的理论推导.理论分析结果

表明,此协议形式的并行系统展示了期望的外部行为.本文

研究结果为 OtwayＧRees协议的有效实施提供了坚实的理论

基础.

１　ACP基础

进程代数是通过代数模型来描述并发计算的一种数学模

型,它能够刻画并发现象,即多个计算进程的活动,通过交换

信息(通信)来协作完成预期任务的特定计算现象.由于其具

有良好的代数性质以及规范简洁的语法和语义,进程代数成

为了众多并发模型中最具代表性的模型.
进程代数面向行为,更贴近人的思维分析模式,可以对并

发和交互的进程进行严格的数学推理.进程代数提出了许多

演算模型,２０世纪７０年代后期,英国学者 Milner提出了通信

系统演算和通信顺序进程 CCS[４],Hoare等提出的通信顺序

进程CSP[５]是面向分布式系统的程序设计语言,开创了用代

数方法研究通信并发系统的先河.随着时间的发展,演算系

统得到了快速的完善,本文主要研究的是通过 Bergstra等于

１９８４年提出的 ACP理论[６]进行的形式化理论的验证.该理

论针对反应式、并行式和分布式系统,描述了两个系统之间的

交互行为.ACP是在BPA的基础上加入了互模拟等价的概

念,并引入了并行算子以及死锁δ和封装∂H 分析工具,具有

很强的描述并发系统的能力.

２　OtwayＧRees协议

该协议的核心思想是使用一个可信任的服务器,发起者

和响应者两人各和可信服务器共享一个秘密密钥,这些密钥

只用于密钥分配过程中,而不应用于加密发起者和响应者之

间的实际消息.协议完成后,双方之间就拥有了会话密钥,从
而能够进行通信.发起者、响应者及可信服务器的 OtwayＧ
Rees协议如图１所示.其中,EA 表示用发起者与可信服务

器的共享密钥进行的加密操作,EB 表示用响应者与可信服

务器的共享密钥进行的加密操作,DA 表示用发起者与可信

服务器的共享密钥进行的解密操作,DB 表示用响应者与可

信服务器的共享密钥进行的解密操作,g表示生成随机数操

作,T 表示匹配操作,T′表示不匹配操作.Alice代表发起者,

Bob代表响应者,Carl代表可信任的服务器.

图１　发起者、响应者及可信服务器的 OtwayＧRees协议

Fig．１　OtwayＧReesprotocolforinitiator,responderand

trustedserver

(１)A 产生消息,此消息包括一个索引号I、他的名字A、

B的名字B 和随机数NA,用他和C 共享的密钥对此消息加

密,并将索引号、他的名字和B 的名字与他加密的消息一起

发送给B.A－＞B:I,A,B,EA (NA,I,A,B),该消息记为

m１.
(２)B产生消息,此消息包括一个新的随机数 NB、索引号

I、A 的名字A 和B 的名字B.用他与C 共享的密钥对此消

息加密,并将A 的加密消息、索引号、A 的名字、B 的名字与

他加密的消息一起发送给C.B－＞C:I,A,B,EA(NA,I,A,

B),EB(NB,I,A,B),该消息记为m２.
(３)C产生随机会话密钥K,然后产生两个消息,一个用

他与A 共享的密钥对A 的随机数和会话密钥加密,另一个用

与B共享的密钥对B 的随机数和会话密钥加密.他将这两

个消息与索引号一起发送给B.C－＞B:I,EA(NA,K),EB

(NB,K),该消息记为m３.
(４)B将用A 的密钥加密的消息连同索引号一起发送给

A.B－＞A:I,EA(NA,K),该消息记为m４.
(５)另外,将(NA,I,A,B)消息记为 m５,将(NB,I,A,B)

消息记为m６,将(NA,K)消息记为 m７,将(NB,K)消息记为

m８.
(６)A 解密消息,恢复出他的密钥和随机数,然后确认协

议中的索引号和随机数都没有改变.假设所有随机数都匹

配,并且按照这种方法索引号没有改变,A 和B 现在互相确

认对方的身份,他们就有一个用于通信的秘密密钥.

３　OtwayＧRees协议的形式化分析

(１)协议抽象

对图１所示的 OtwayＧRees协议进行抽象处理,得到如图

２所示的抽象模型.发起者 A 和响应者B 之间的连接通道

(包括通道B,E)以及响应者B 和可信任服务器C 之间的连

接通道(包括通道C,D)为内部通道,B 通道为发起者A 向响

应者B 发送信息的通道,E通道为响应者B 向发起者A 发送

信息的通道,C通道为响应者B 向可信任服务器C 发送信息

的通道,D 通道为可信任服务器C 向响应者B 发送信息的通

道;而通道A 和通道F 分别为发起者A 接受外部信息d 的通

道和响应者B输出结果消息dr的通道.发起者A、响应者B
和可信任服务器C 作为一个封闭的系统,即通道B,C,E,D
为内部通道,而通道A,F为外部通道.

图２　OtwayＧRees协议的抽象模型

Fig．２　AbstractmodelofOtwayＧReesprotocol

通过某个通道发送消息的行为由两个原子动作组成,在
消息的发送方需要执行send操作(简写为s),在消息的接收

方需要执行read操作(简写为r).
(２)ACP描述

ACP建立在等式逻辑(equationallogic)的基础上,具有

一个严格的公理系统,它由以下部分组成:

１)定义有限进程的基本算子 A,＋,􀅰;

２)使得原子动作进行通信的并行算子 ‖,∣,╙以及死
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锁δ和封装∂H ;

３)使得内部计算不可见的静默步骤τ和抽象算子τI;

４)捕捉正则进程的受保护线性递归‹X|E›.
发起者A 的状态变迁的 ACP描述如下:

A＝ ∑
d∈Δ

rA(d)􀅰A１

A１＝g(NA)􀅰A２

A２＝EA(m５)􀅰A３

A３＝sB(m１)􀅰A４

A４＝rE(m４)􀅰A５

A５＝DA(m７)􀅰A６

A６＝T(NA)􀅰A＋T′(NA)􀅰A１

其中,Ai为A 所处的状态,Δ为A 和用户之间输入数据d 和

输出数据dr的集合.
响应者B的状态变迁的 ACP描述如下:

B＝rB(m１)􀅰B１

B１＝g(NB)􀅰B２

B２＝EB(m６)􀅰B３

B３＝sC(m２)􀅰B４

B４＝rD(m３)􀅰B５

B５＝DB(m８)􀅰B６

B６＝T(NB)􀅰B７＋T′(NB)􀅰B１

B７＝sE(m４)􀅰B８

B８＝ ∑
dr∈Δ

sF(dr)􀅰B

可信任服务器C的状态变迁的 ACP描述如下:

C＝rC(m２)􀅰C１

C１＝DA(m５)􀅰C２

C２＝DB(m６)􀅰C３

C３＝EA(m７)􀅰C４

C４＝EB(m８)􀅰C５

C５＝sD(m３)􀅰C
在同一信道上同一数据的读取和发送操作可以彼此进行

通信,其他原子操作之间的通信导致死锁δ.其中,γ为通信

函数:

γ(sB(m１),rB(m１))＝
△

CB(m１)

γ(sC(m２),rC(m２))＝
△

CC(m２)γ(sD(m３),rD(m３))＝
△

CD(m３)

γ(sE(m４),rE(m４))＝
△

CE(m４)
通过把A,B 和C 并行化,封装通过内部信道 B,C,D,E

进行的send操作和read操作,并抽象掉通过上述内部通道的

通信操作,从而得到期望的并行系统,用下文的进程项表示该

系统:

τI(∂H (A‖B‖C))
其中:

H＝{sB(m１),rB(m１),sC(m２),rC(m２),sD(m３),rD(m３),

sE(m４),rE(m４)|m１,m２,m３,m４∈Δ２}

I＝{CB(m１),CC(m２),CD(m３),CE(m４),g(NA),g(NB),

T(NA ),T′(NA ),T (NB ),T′(NB ),EA (m５ ),

DA(m５),EA (m７),DA (m７),EB (m６),DB (m６),EB

(m８),DB(m８)}
(３)形式化分析

命题１　OtwayＧRees系统具有期望的外部行为,即τI

(∂H (ABC))具有期望的外部行为.
证明:
令A‖B＝Z,则A‖B‖C＝Z‖C

A‖B
M１

􀜩􀜨􀜑 A ╙B＋B ╙A＋A|B
RDP
􀜩􀜨􀜑 (∑

d∈Δ
rA (d)􀅰A１)

╙B＋(rB (m１)􀅰B１)╙ A＋(∑
d∈Δ

rA (d)􀅰A１)|(rB

(m１)􀅰B１)
LM３,CM８

􀜩 􀜨􀜑􀜑􀜑􀜑 ∑
d∈Δ

rA (d)􀅰(A１‖B)＋rB (m１)􀅰

(B１‖A)＋γ(∑
d∈Δ

rA (d)􀅰rB (m１))􀅰 (A１ ‖B１)

CM８,A７

􀜩 􀜨􀜑􀜑􀜑 ∑
d∈Δ

rA(d)􀅰(A１‖B)＋rB(m１)􀅰(B１‖A)＋

δ
A６,A７

􀜩 􀜨􀜑􀜑􀜑 ∑
d∈Δ

rA(d)􀅰(A１‖B)＋rB(m１)􀅰(B１‖A)

Z‖C
M１

􀜩􀜨􀜑 Z╙C＋C╙Z＋Z|C
RDP
􀜩􀜨􀜑 (∑

d∈Δ
rA(d)􀅰(A１‖

B)＋rB(m１)􀅰(B１‖A)╙C＋(rC(m２)􀅰C１)╙Z＋
(∑
d∈Δ

rA(d)􀅰(A１‖B)＋rB(m１)􀅰(B１‖A)|(rC(m２)􀅰

C１)
CM８

􀜩􀜨􀜑 (∑
d∈Δ

rA (d)􀅰(A１ ‖B))╙ C＋(rB (m１)􀅰

(B１‖A))╙C＋rC(m２)􀅰(C１‖Z)LM３

􀜩􀜨􀜑 ∑
d∈Δ

rA (d)􀅰

(A１‖B‖C)＋rB (m１)􀅰(B１‖A‖C)＋rC (m２)􀅰
(C１‖Z)

∂H (A‖B‖C)RDP
􀜩􀜨􀜑 ∂H (∑

d∈Δ
rA (d)􀅰 (A１ ‖B‖C)＋

rB(m１)􀅰(rC (m２)􀅰(C１ ‖Z))􀅰(C１ ‖Z))D４

􀜩􀜨􀜑 ∂H

(∑
d∈Δ

rA(d)􀅰(A１‖B‖C))＋∂H (rB(m１)􀅰(B１‖A‖

C))＋∂H (rC(m２)􀅰(C１‖Z))D５

􀜩􀜨􀜑 ∂H (∑
d∈Δ

rA(d))􀅰∂H

(A１‖B‖C)＋∂H (rB (m１))􀅰∂H (B１‖A‖C)＋∂H

(rC(m２))􀅰∂H (C１ ‖Z)A６,A７,D１,D２

􀜩 􀜨􀜑􀜑􀜑􀜑􀜑 ∑
d∈Δ

rA (d)􀅰∂H

(A１‖B‖C)
同理可得:

∂H (A１‖B‖C)＝g(NA)􀅰∂H (A２‖B‖C)

∂H (A２‖B‖C)＝EA(m５)􀅰∂H (A３‖B‖C)

∂H (A３‖B‖C)＝CB(m１)􀅰∂H (A４‖B１‖C)

∂H (A４‖B１‖C)＝g(NB)􀅰∂H (A４‖B２‖C)

∂H (A４‖B２‖C)＝EB(m６)􀅰∂H (A４‖B３‖C)

∂H (A４‖B３‖C)＝CC(m２)􀅰∂H (A４‖B４‖C１)

∂H (A４‖B４‖C１)＝DA(m５)􀅰∂H (A４‖B４‖C２)

∂H (A４‖B４‖C２)＝DB(m６)􀅰∂H (A４‖B４‖C３)

∂H (A４‖B４‖C３)＝EA(m７)􀅰∂H (A４‖B４‖C４)

∂H (A４‖B４‖C４)＝EB(m８)􀅰∂H (A４‖B４‖C５)

∂H (A４‖B４‖C５)＝CD(m３)􀅰∂H (A４‖B５‖C)

∂H (A４‖B５‖C)＝DB(m８)􀅰∂H (A４‖B６‖C)

∂H (A４‖B６‖C)＝T(NB)􀅰∂H (A４‖B７C)＋T′(NB)􀅰

∂H (A４‖B１‖C)

∂H (A４‖B７‖C)＝CE(m４)􀅰∂H (A５‖B８‖C)

∂H (A５‖B８‖C)＝DA(m７)􀅰∂H (A６‖B８‖C)

∂H (A６‖B８‖C)＝T(NA)􀅰∂H (A‖B８‖C)＋T′(NA)􀅰

∂H (A１‖BC)

∂H (A‖B８‖C)＝ ∑
d∈Δ

sF (dr)􀅰∂H (A‖B‖C)

令∂H (AB‖C)＝‹X１|E›,E表示以下的线性递归定义:
{X１＝ ∑

d∈Δ
rA(d)􀅰X２,

X２＝g(NA)􀅰X３,
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X３＝EA(m５)􀅰X４,

X４＝CB(m１)􀅰X５,

X５＝g(NB)􀅰X６,

X６＝EB(m６)􀅰X７,

X７＝CC(m２)􀅰X８,

X８＝DA(m５)􀅰X９,

X９＝DB(m６)􀅰X１０,

X１０＝EA(m７)􀅰X１１,

X１１＝EB(m８)􀅰X１２,

X１２＝CD(m３)􀅰X１３,

X１３＝DB(m８)􀅰X１４,

X１４＝T(NB)􀅰X１５＋T′(NB)􀅰X５,

X１５＝CE(m４)􀅰X１６,

X１６＝DA(m７)􀅰X１７,

X１７＝T(NA)􀅰X１８＋T′(NA)􀅰X２,

X１８＝ ∑
d∈Δ

sF(dr)􀅰X１}

对‹X１|E›应用抽象操作符τI 可得下列式子:

τI(‹X１|E›)＝τI(‹(∑
d∈Δ

rA(d)􀅰X２)|E›)

＝τI(∑
d∈Δ

rA(d)‹X２|E›)

＝ ∑
d∈Δ

rA(d)􀅰τI(‹X２|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X２|E›)

　＝ ∑
d∈Δ

rA(d)􀅰τI(‹(g(NA)􀅰X３)|E›)

＝ ∑
d∈Δ

rA(d)􀅰τI(g(NA)‹X３|E›)

＝ ∑
d∈Δ

rA(d)􀅰τI(‹X３|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X３|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X４|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X４|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X５|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X５|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X６|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X６|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X７|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X７|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X８|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X８|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X９|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X９|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X１０|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X１０|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X１１|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X１１|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X１２|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X１２|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X１３|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X１３|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X１４|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X１４|E›)

　＝ ∑
d∈Δ

rA (d)􀅰[τI(T(NB ))􀅰τI(‹X１５|E›)＋τI(T′

(NB))􀅰τI(‹X５|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X１５|E›)＋τ􀅰τI(‹X５|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X５|E›)＋τ􀅰τI(‹(CE (m４)􀅰

X１６)|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X５|E›)＋τ􀅰τI(‹X１６|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X５|E›)＋τ􀅰τI(‹X１７|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X５|E›)＋τ􀅰([τI(T(NA))􀅰

τI(‹X１８|E›)＋τI(T′(NA)􀅰τI(‹X２|E›)])]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X５|E›)＋τ􀅰τI(‹X２|E›)＋

τ􀅰τI(‹X１８|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X５|E›)＋τ􀅰τI(‹X２|E›)＋

τ􀅰τI(∑
dr∈Δ

sF(dr)􀅰‹X１|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X５|E›)＋τ􀅰τI(‹X２|E›)＋

τ􀅰 ∑
dr∈Δ

sF(dr)􀅰τI(‹X１|E›)]

＝ ∑
d∈Δ

rA(d)􀅰 ∑
dr∈Δ

sF(dr)􀅰τI(‹X１|E›)

由此可得:

τI(∂H (A‖B‖C))＝ ∑
d∈Δ

rA(d)􀅰 ∑
dr∈Δ

SF(dr)􀅰τI(∂H (A‖

B‖C)),证毕.
结束语　本文基于进程代数 ACP对 OtwayＧRees协议进

行了形式化验证,验证结果表明此协议抽象构成的形式系统

展示了期望的外部行为.但是,本文所作的形式化分析并没

有包括安全性分析.
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