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摘　要　通信过程中为了使得通信双方之间的对话过程是安全传输的,在引入可信第三方的基础上,Yahalom 协议借助于可信

第三方为通信双方分配“好”的会话密钥,利用该共享密钥加密对话内容保证双方对话的安全.Yahalom 协议的形式化验证具

有很重要的意义.为了使可信第三方在通信双方之间安全地分配会话密钥,文中对通信过程进行理论化形式的验证.文中基

于可信平台的随机会话密钥分配过程进行了抽象化的处理,给出了抽象模型中各个实体状态及状态变迁的操作语义描述,建立

了 Yahalom 协议结构化的操作语义并发计算模型,主要通过 ACP公理系统对 Yahalom 协议的状态变迁系统进行了形式化的

验证,验证结果表明 Yahalom 协议系统地展示了期望的外部行为,从理论上证明了基于进程代数的 Yahalom 协议是可行的.
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Abstract　Intheprocessofcommunication,inordertomaketheconversationbetweenthetwosidessafe,Yahalomprotocoluses
thetrustedthirdpartytodistributethe“good”conversationkeytothetwosidesofcommunication,andusesthesharedkeyto
encrypttheconversationcontenttoensurethesecurityoftheconversationbetweenthetwosides．TheformalverificationofYaＧ
halomprotocolisofgreatsignificance．Inordertomakethetrustedthirdpartydistributethesessionkeysafelybetweenthetwo
sidesofcommunication,thispapermakesatheoreticalverificationofthecommunicationprocess．Inthispaper,theprocessofranＧ
domsessionkeydistributionbasedontrustedplatformisabstracted,theoperationalsemanticdescriptionofeachentity’sstate
andstatetransitionintheabstractmodelisgiven,andthestructuraloperationalsemanticconcurrentcomputingmodelofYahaＧ
lomprotocolisestablished．TheformalverificationofYahalomprotocol’sstatetransitionsystemismainlycarriedoutthrough
ACPpublicsystem．Theresultsshowtheexpectedexternalbehavior,andtheoreticallyprovesthatYahalomprotocolbasedon
processalgebraisfeasible．
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　　随着计算机通信技术的迅速发展,人们对计算机网络安

全性的要求越来越高.Yahalom协议作为建立在密码体制基

础上的一种交互通信的协议,借助于密码学算法来安全地完

成通信双方密钥的分配,并完成通信双方之间的身份认证.
作为一种基于单钥体制的经典认证协议,Burrow 等提出的

Yahalom协议[１]可以利用可信第三方 Trent完成通信双方之

间的会话密钥的分配任务.假设两个通信主体都相信 Trent
可以为他们分发好的会话密钥,二者之间通过可信第三方完

成了会话密钥分发的任务[２],“好”的会话密钥确保通信数据

传输的安全可靠性.本文结合进程代数的知识[３],用数学的

方式对 Yahalom 协议进行了描述和刻画,用 ACP的公理系

统对 Yahalom协议进行了形式化的验证,通过严格的数学推

理证明得出的 Yahalom协议是正确的.

１　ACP基础知识

进程代数是描述并发和通信系统的数学工具,适合对复

杂系统进行模型分析.进程代数在计算机系统性能评价方面

产生了一些较好的分析方法,对复杂系统进行模型的简化,相

比其他性能评价方法具有其独特的优势.进程代数提供了结

构化的操作语义,能够将代数项映射到带标号的变迁系统,具

有自然的合成和抽象能力,从形式上可以对复杂系统进行形

式化正确性的判断,提供了一种系统性能评价的新思路.

进程代数面向行为,更贴近人的思维分析模式,可以对并

发和交互的进程进行严格的数学推理.进程代数提出了许多

演算模型,２０世纪７０年代后期,文献[１４]提出了通信系统演



算和通信顺序进程 CCS,Hoare提出的通信顺序进程 CSP[５]

是面向分布式系统的程序设计语言,开创了用代数方法研究

通信并发系统的先河.随着时间的发展,演算系统得到了快

速的完善,本文主要研究的是通过Bergstra等在１９８４年提出

的 ACP理论[６]进行的形式化理论的验证.该理论针对反应

式、并行式和分布式系统,描述了两个系统之间的交互行为.

ACP是在BPA的基础上加入了互模拟等价的概念,并引入

了并行算子,以及死锁δ和封装∂H 分析工具,具有很强的描

述并发系统的能力.

２　Yahalom协议

Yahalom协议是由Burrow等于在１９９０年提出的一种基

于单钥体制的经典认证协议.它是计算机安全界研究人员分

析的最重要的密钥建立协议之一.参加协议的主体是通信双

方 Alice,Bob和可信第三方 Trent.在可信第三方 Trent的

参与下,且不使用时间戳的前提下,该协议可以实现两个通信

双方建立会话密钥的任务.其中,Alice和Bob分别同可信第

三方共享一个秘密密钥.Yahalom协议的核心思想是通过可

信第三方 Trent为通信双方安全地产生并分配会话秘钥;假
设可信第三方能得到通信双方的信任,并且有能力生成好的

会话秘钥.图１给出了 Yahalom 协议的工作流程图.假设

Alice和Bob都与可信第三方 Trent有一个共享密钥,且彼此

都握有这个密钥.本文将 Alice和 Trent的秘钥记作 Kat,将

Bob和 Trent的秘钥记作 Kbt,将 Alice和Bob生成的随机会

话秘钥记作 Kab.Alice,Bob同可信第三方的通信过程如下,
其中 Alice记为主体A,Bob简记为主体B,可信第三方 Trent
简记为可信第三方T.

图１　Yahalom协议流程图

Fig．１　Yahalomprotocolflowchart

第一步　Alice产生一个随机数 Na,该原子操作记为g
(Na).Alice将该随机数和自己的名字作为消息M１(A,Na)
发给通信的另一方Bob.

第二步　Bob将自己的名字作为消息M２(B).Bob在读

取消 息 M１ 后,也 产 生 一 个 随 机 数Nb,该 原 子 操 作 记 为

g(Na),随后 Bob将 Alice的名字、Alice的随机数Na以及自

己的随机数Nb用自己与可信第三方的共享秘钥加密,该原子

操作为ebt(A,Na,Nb),将加密的结果作为消息M３({A,Na}

kbt).Bob将消息M２和M３发给可信第三方 Trent.
第三步　可信第三方读取消息 M２ 和 M３ 后,用它和Bob

的共享密钥解密消息M３,该原子操作记为dbt(M３),为通信双

方 Alice和Bob分配随机会话秘钥 Kab,并产生两条消息,第
一个消息是将Bob的名字、Bob的随机数Nb、Alice的随机数

Na和通信两方的随机会话秘钥 Kab用 Alice和可信第三方

的共享秘钥 Kat加密,并将消息简记为 M４({B,Na,Nb,Kab}

Kat),加密消息的原子操作记为eat(B,Na,Nb,Kab),第二个

消息是将Bob的随机数用可信第三方和Bob的共享秘钥 Kbt
加密作为消息M５({Nb}Kbt),将M４和M５发送给 Alice.

第四步　Alice利用自己与可信第三方的共享秘钥对收

到的消息M４进行解密,该操作记为dat{M４},验证自己收到的

两个随机数是否与自己发给 Bob的随机数是一致的.若收

到的随机数与 Alice之前发给 Bob的随机数不一致,该原子

操作记为t′{Na},则 Alice回到第一步,重新发起与Bob的通

信请求.若随机数一致,该原子操作记为t{Na},则确认从消

息 M４ 中提取的自己的和 Bob的会话密钥Kab是由可信第三

方分配的会话密钥,确认自己与 Bob进行通信操作是安全

的.Alice将发送给 Bob两条消息.用 Alice和 Bob的会话

秘钥加密Bob的随机数 Nb 作为消息M６({Nb}kab),该操作记

为eab{Nb},第二条是它把自己收到的由可信第三方和Bob的

共享秘钥加密的内容消息M５原封不动地再发给Bob.
第五步　Bob用他与 Trent的密钥解密,对接收的消息

M５进行解密操作,该 操 作 记 为dbt {M５},得 到 可 信 第 三 方

Trent为他与 Alice分配的会话秘钥,在用得到的会话密钥

Kab解密消息M６,验证从消息M６中得到的随机数是否与自己

在第二步产生的随机数一样.若收到的随机数与 Bob之前

发给 Trent的随机数不一致,该原子操作记为t′{Nb},则Bob
回到第二步再次生成新的随机数,向可信第三方发送消息,请
求分配与 Alice会话密钥的通信请求.若随机数一致,该原

子操作记为t{Nb},则确认自己和 Alice的会话密钥是Kab,确
定通过 Trent分配的会话密钥是安全的、可靠的.

最后,经过彼此 Alice和 Bob的互相验证确定自己是在

同通信的另一方进行会话.

３　Yahalom协议的形式化分析

３．１　协议抽象

对 Yahalom协议进行抽象处理,得到如图２所示的协议

模型.其中,通信双方 Alice和Bob简记为A 和B,可信第三

方简记为T.通道A 和通道F 是外部通道,通道B,C,D,E
为协议的内部信道.

主体三方之间的信息交互过程抽象为图２所示的模型.

图２　Yahalom协议抽象模型

Fig．２　Yahalomprotocolabstractmodel

其中,M１,M２,M３,M４ 消息的具体内容抽象为如下的

符号:

A－＞B:M１(A,Na)

B－＞T:M２(B)M３({A,Na}kbt)

T－＞A:M４({B,Na,Nb,kab}kat)M５({Nb}kbt)

A－＞B:M５({Nb}kbt)M６({Nb}kab)
通过某个通道发送消息的行为由两个原子动作组成,消

息的发送方需要执行send操作(记为s),消息的接受方需要

执行read操作(记为r).

３．２　ACP描述

ACP是建立在等式逻辑的基础上的,具有一个严格的公

理系统,它由以下部分组成:
(１)定义有限进程的基本算子 A,＋,􀅰;
(２)使得原子动作进行通信的并行算子‖,∣,╙,以及死

锁δ和封装∂H ;
(３)使得内部计算不可见的静默步骤τ和τI;
(４)捕捉正则进程的受保护线性递归‹X|E›.
通信方 Alice的状态变迁 ACP描述如下:

A＝ ∑
d∈Δ

rA(d)􀅰A１
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A１＝g(Na)􀅰A２

A２＝sB(M１)􀅰A３

A３＝rD(M４,M５)􀅰A４

A４＝das(M４)􀅰A５

A５＝t′(Na)􀅰A＋t(Na)􀅰A６

A６＝eab(M６)􀅰A７

A７＝SE(M５,M６)􀅰A
其中,Ai 为 Alice所处的不同状态,Δ为 A从外界输入的数据

d和B 向外界输出的数据dr的集合.
通信方Bob的状态变迁 ACP描述如下:

B＝rB(M１)􀅰B１

B１＝g(Nb)􀅰B２

B２＝ebt(M３)􀅰B３

B３＝SC(M２,M３)􀅰B４

B４＝rE(M５,M６)􀅰B５

B５＝dbt(M５)􀅰B６

B６＝dab(M６)􀅰B７

B７＝t′(Nb)􀅰B１＋t(Nb)􀅰B８

B８＝ ∑
d∈Δ

SF(dr)􀅰B

可信第三方 Trent的状态变迁 ACP描述如下:

T＝rC(M２,M３)􀅰T１

T１＝dbt(M３)􀅰T２

T２＝eat(M４)􀅰T３

T３＝ebt(M５)􀅰T４

T４＝SD(M４,M５)􀅰T
在同一信道上同一数据的读取和发送操作可以彼此进行

通信,其他原子操作之间的通信导致死锁δ.其中,γ为通信

函数:

γ(sB(M１),rB(M１))􀰛CB(M１)

γ(sc(M２,M３),rC(M２,M３))􀰛CC(M２,M３)

γ(sD(M４,M５),rD(M４,M５))􀰛CD(M４,M５)

γ(sE(M５,M６),rE(M５,M６))􀰛CE(M５,M６)
通过把A,B和T 并行化,封装通过内部信道 B,C,D,E

进行send和read操作,并抽象掉通过上述内部通道的通信操

作,得到期望的并行系统,用下面的进程项表示该系统.

τI(∂H (A‖B‖T))
其中:

H＝{sB(M１),rB(M１),sC(M２,M３),rC(M２,M３),sD(M４,

M５),rD (M４,M５),sE (M５,M６),rE (M５,M６)|M１,

M２,M３,M４,M５,M６∈Δ２}

I＝{CB (M１),CC(M２,M３),CD (M４,M５),CE (M５,M６),

g(Na),g(Nb),dat(M４),dbt(M３),dbt(M５),dab(M６),

eat(M４),ebt(M３),ebt(M５),eab(M６)}

３．３　形式化分析

命题１　直接证明 Yahalom 系统具有期望的外部行为.

τI(∂H (A‖B‖T))具有期望的外部行为[７].

A‖B‖T＝(A‖B)‖T
M１

􀜩􀜨􀜑 (A‖B)╙T＋T╙(A‖
B)＋(A‖B)|T

令AB＝Z,则A‖B‖T＝Z‖T

A‖B
M１

􀜩􀜨􀜑 A ╙B＋B╙A＋A|B
RDP
􀜩􀜨􀜑 (∑

d∈Δ
rA(d)􀅰A１)╙B＋(rB(M１)􀅰B)╙ A＋

(∑
d∈Δ

rA(d)􀅰A１)|(rB(M１)􀅰B)

LM３,CM８

􀜩 􀜨􀜑􀜑􀜑􀜑 ∑
d∈Δ

rA(d)􀅰(A１‖B)＋rB (M１)􀅰(B１‖

A)＋γ(∑
d∈Δ

rA(d)􀅰rB(M１))􀅰(A１‖B１)

CM８,A７

􀜩 􀜨􀜑􀜑􀜑 ∑
d∈Δ

rA(d)􀅰(A１‖B)＋rB(m１)􀅰(B１‖A)＋δ
A６,A７

􀜩 􀜨􀜑􀜑􀜑 ∑
d∈Δ

rA(d)􀅰(A１‖B)＋rB(m１)􀅰(B１‖A)

Z‖T
M１

􀜩􀜨􀜑 Z╙T＋T ╙Z＋Z|T
RDP
􀜩􀜨􀜑 (∑

d∈Δ
rA(d)􀅰(A１‖B)＋rB(M１)􀅰(B１‖A))╙

T＋(rC (M２,M３)􀅰T１)╙ Z＋(∑
d∈Δ

rA (d)􀅰

(A１‖B)＋rB(M１)􀅰(B１‖A))|(rC(M２,M３)
􀅰T１)

LM３,LM４,CM９

􀜩 􀜨􀜑􀜑􀜑􀜑􀜑􀜑 (∑
d∈Δ

rA (d)􀅰(A１ ‖B))╙ T＋(rB

(M１)􀅰(B１‖A))╙T＋rC(M２,M３)􀅰
(T１‖Z)＋(∑

d∈Δ
rA (d)􀅰(A１‖B))|

(rC(M２,M３)􀅰T１)＋rB (M１)􀅰(B１

‖A)|(rC(M２)􀅰T１)
A７,CM９,CM１３

􀜩 􀜨􀜑􀜑􀜑􀜑􀜑 (∑
d∈Δ

rA (d)􀅰 (A１ ‖B))╙ T＋ (rB

(M１)􀅰(B１‖A))╙T＋rC(M２,M３)􀅰
(T１‖Z)＋δ＋δ

LM３

􀜩􀜨􀜑 ∑
d∈Δ

rA(d)􀅰(A１‖B‖T)＋(rB(M１)􀅰(B１‖A

‖T)＋rC(M２,M３)􀅰(T１‖Z)

∂H (A‖B‖T)

　
LM３

􀜩􀜨􀜑 ∂H (∑
d∈Δ

rA(d)􀅰(A１‖B‖T)＋(rB(M１)􀅰(B１‖A

‖T)＋rC(M２,M３)􀅰(T１‖Z))
D４

􀜩􀜨􀜑 ∂H (∑
d∈Δ

rA(d)􀅰(A１‖B‖T))＋∂H ((rB(M１)􀅰(B１

‖A‖T))＋∂H (rC(M２,M３)􀅰(T１‖Z))
D５

􀜩􀜨􀜑 ∂H (∑
d∈Δ

rA(d))􀅰∂H (A１‖B‖T)＋∂H (rB(M１))􀅰∂H

(B１‖A‖T)＋∂H (rC(M２,M３))􀅰∂H (T１‖Z)
D１,D２,A６,A７

􀜩 􀜨􀜑􀜑􀜑􀜑􀜑 ∑
d∈Δ

rA(d)􀅰∂H (A１‖B‖T)

同理可得:

∂H (A１‖B‖T)＝g(Na)􀅰∂H (A２‖B‖T)

∂H (A２‖B‖T)＝CB(M１)􀅰∂H (A３‖B１‖T)

∂H (A３‖B１‖T)＝g(Nb)􀅰∂H (A３‖B２‖T)

∂H (A３‖B２‖T)＝e(M３)􀅰∂H (A３‖B３‖T)

∂H (A３‖B３‖T)＝CC(M２,M３)􀅰∂H (A３‖B４‖T１)

∂H (A３‖B４‖T１)＝dbt(M３)􀅰∂H (A３‖B４‖T２)

∂H (A３‖B４‖T２)＝eat(M４)􀅰∂H (A３‖B４‖T３)

∂H (A３‖B４‖T３)＝eat(M５)􀅰∂H (A３‖B４‖T４)

∂H (A３‖B４‖T４)＝CD(M４,M５)􀅰∂H (A４‖B４‖T)

∂H (A４‖B４‖T)＝dat(M４)∂H (A５‖B４‖T)

∂H(A５‖B４‖T)＝t′(Na)􀅰∂H (A‖B‖T)＋t(Na)􀅰∂H

(A６‖B４‖T)

∂H (A６‖B４‖T)＝eab(M６)􀅰∂H (A７‖B４‖T)

∂H (A７‖B４‖T)＝CE(M５,M６)􀅰∂H (A‖B５‖T)

∂H (A‖B５‖T)＝dbt(M５)􀅰∂H (A‖B６‖T)

∂H (A‖B６‖T)＝t′(Nb)􀅰∂H (A３‖B１‖T)＋
t(Na)􀅰∂H (A‖B８‖T)

∂H (A‖B８‖T)＝ ∑
dr∈Δ

SF(dr)􀅰∂H (A‖B‖T)

令∂H (A‖B‖T)＝‹X１|E›,E 表示以下的线性递归

定义:
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{X１＝ ∑
d∈Δ

rA(d)􀅰X２

X２＝g(Na)􀅰X３

X３＝CB(M１)􀅰X４

X４＝g(Nb)􀅰X５

X５＝e(M３)􀅰X６

X６＝CC(M２,M３)􀅰X７

X７＝dbt(M３)􀅰X８

X８＝eat(M４)􀅰X９

X９＝eat(M５)􀅰X１０

X１０＝CD(M４,M５)􀅰X１１

X１１＝dat(M４)􀅰X１２

X１２＝t′(Na)􀅰X１＋t(Na)􀅰X１３

X１３＝eab(M６)􀅰X１４

X１４＝CE(M５,M６)􀅰X１５

X１５＝dbt(M５)􀅰X１６

X１６＝dab(M６)􀅰X１７

X１７＝t′(Nb)􀅰X４＋t(Na)􀅰X１８

X１８＝ ∑
dr∈Δ

SF(dr)􀅰X１}

对‹X１|E›应用抽象操作符τI,可得下列式子:

τI(‹X１|E›)＝τI(‹∑
d∈Δ

rA(d)􀅰X２|E›)

＝τI(∑
d∈Δ

rA(d)􀅰‹X２|E›)

＝ ∑
d∈Δ

rA(d)􀅰τI(‹X２|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X２|E›)

　＝ ∑
d∈Δ

rA(d)􀅰τI(‹g(Na)􀅰X３|E›)

＝ ∑
d∈Δ

rA(d)􀅰τI(g(Na)􀅰‹X３|E›)

＝ ∑
d∈Δ

rA(d)􀅰τI(‹X３|E›)

同理可得:

∑
d∈Δ

rA(d)􀅰τI(‹X３|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X４|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X４|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X５|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X５|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X６|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X６|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X７|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X７|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X８|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X８|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X９|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X９|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X１０|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X１０|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X１１|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X１１|E›)＝ ∑
d∈Δ

rA(d)􀅰τI(‹X１２|E›)

∑
d∈Δ

rA(d)􀅰τI(‹X１２|E›)

　＝ ∑
d∈Δ

rA(d)􀅰[τI(t′(Na)􀅰τI(‹X１|E›))＋τI(t(Na)􀅰τI

(‹X１３|E›))]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X１|E›)＋τ􀅰τI(‹X１３|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X１|E›)＋τ􀅰τI((‹e(M６)􀅰X１４)|

E›)]＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X１|E›)＋τ􀅰τI(‹X１４|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X１|E›)＋τ􀅰τI(‹X１５|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X１|E›)＋τ􀅰τI(‹X１６|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X１|E›)＋τ􀅰τI(‹X１７|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X１|E›)＋τ􀅰([τI(t′(Nb))􀅰τI(‹X４|

E›)＋τI(t(Nb))􀅰τI(‹X１８|E›])]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X１|E›)＋τ􀅰τI(‹X４|E›)＋τ􀅰τI

(‹X１８|E›)]

＝ ∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X１|E›)＋τ􀅰τI(‹X４|E›)＋τ􀅰τI

(∑
dr∈Δ

sF(dr)􀅰τI‹X１|E›)]

＝∑
d∈Δ

rA(d)􀅰[τ􀅰τI(‹X１|E›)＋τ􀅰τI(‹X４|E›)＋τ􀅰 ∑
dr∈Δ

sF(dr)􀅰τI(‹X１|E›)]

＝ ∑
d∈Δ

rA(d)􀅰 ∑
dr∈Δ

sF(dr)􀅰τI(‹X１|E›)

由此可得:

τI(∂H (A‖B‖T))＝ ∑
d∈Δ

rA(d)􀅰 ∑
dr∈Δ

SF(dr)􀅰

(∂H (A‖B‖T))

通过形式化验证,得到 Yahalom 协议系统具有期望的外

部行为.

结束语　本文利用进程代数的数学符号对 Yahalom 协

议进行了刻画和描述,在结构化的操作语义基础下,用代数项

将该协议映射到带标号的变迁系统,模拟 Yahalom 协议的工

作流程.以 ACP公理系统为基础,对 Yahalom 协议为通信

双方分配会话密钥的过程进行了一系列的形式化推导,基于

进程代数对 Yahalom协议系统进行形式化的验证,验证的结

果表明 Yahalom协议系统具有期望的外部行为[８],明确指出

了该协议是正确的.
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