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蚁群算法在动态网络持续性路径预测中的运用及仿真
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摘　要　随着主动防御手段的广泛运用,动态多变性成为了网络系统的显著特征,在讨论了网络系统安全性时不可避免地需要

以动态网络环境为基础,路径预测作为网络安全评估的常用方法,也需要适应动态网络环境以具备持续高效的特性.为了解决

这个问题,提出将蚁群优化算法运用到网络持续性路径预测中,并设计仿真实验,在寻优精度和寻优速度两个方面,将所提方法

与完全随机算法和贪婪算法进行比较.仿真实验结果表明,原始蚁群算法的寻优精度不如完全随机算法,但由于启发式信息的

引导,其寻优速度远优于完全随机算法.为了均衡原始蚁群算法和完全随机算法各自的优势,提出新的蚁群信息素更新策略,
并再次设计仿真实验验证算法的寻优效率.最终的实验结果显示,改进后的蚁群优化算法能够较好地综合原始蚁群算法和完

全随机算法的优点,达到寻优精度和寻优速度的均衡.然而,在下一步的研究中还需要继续进行算法优化,使其能够更好、更完

全地继承两者的优点,实现精度和速度兼优.
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１　引言

计算机网络攻防是防御方和攻击方之间的不对称策略博

弈[１].系统架构的确定性和静态性质使得攻击者有足够的时

间发起检测和攻击[２],增大了攻防博弈中攻击方的获胜概率.

与此相反,动态的系统架构能够形成有效的防御体系,延缓攻

击过程,从而降低攻击成功率.

随着网络攻击手段日益复杂化、智能化和多样化[３],为了

形成动态的网络环境,许多针对性的主动防御技术被提出.
移动目标防御(MTD)是主动防御技术的一种,最初由美国科

学技术委员会提出[４],指采用IP地址和端口跳变、IP安全协

议随机化用户角色随机化、地址空间随机化、指令集合随机化

以及动态路由等技术手段动态调整系统的网络状态,使得攻

击面呈现不可预测的效果.



相比被动防御,以 Wu首创的拟态防御[５]为代表的主动

防御技术能够提前发现系统漏洞和潜在的安全威胁[６]并采取

应对策略,引起了网络环境的更迭改变,如图１所示.

图１　主动防御导致网络环境改变

Fig．１　Activedefenseleadstonetworkenvironmentchange

如图１所示,当防御方采取主动防御后,网络系统的拓扑

环境发生改变,使得攻击方第一次探测得到的网络信息 Net_

info(１)无效,因此需要继续进行网络信息探测,这种持续性

的探测过程贯穿网络攻防博弈始终.与此同时,防御方需要

经常对网络系统状态进行安全检查与评估.网络安全评估手

段丰富多样,攻击图是一种基于图论的网络脆弱性评估方法,

使用攻击图模型能够找出网络系统中各结点脆弱性间的联

系,发现潜在的威胁及攻击因果关系[７],并以攻击路径[８]或者

攻击树[９]的形式展现出来.

使用攻击图进行网络安全评估需做入侵路径预测,动态

环境下持续性路径预测相比静态环境更加复杂.随机和贪婪

算法在持续性路径预测中效率低下,基于启发式信息优化的

群体智能算法能够在多次迭代过程中不断累积经验,学习迭

代过程中的优化结果,适用于持续性路径预测.

基于以上分析,为了提高防御方持续性路径预测效率,本
文利用蚁群在路径分泌信息素的特性来提高历史信息学习能

力,设计了一种基于蚁群算法的持续性路径预测算法,并通过

仿真环境验证了该算法的效率.

２　相关工作

在动态网络环境下,攻击路径的预测依赖于动态路径规

划算法.在机器人的路径规划中,Agent路径规划的目标是

在未知或者已知的环境中寻找从起点至终点的无碰撞路径,

且满足最优的原则[１０].许多学者对动态或者未知环境下的

路径规划方法进行了研究.文献[１１]通过维护一个扩展树

(expansiontree)并制定修剪规则来解决空间网络动态最短路

径监视问题(DynamicShortestPathMonitoring,DSPM),这种方

法能够有效加快动态网络空间中最短路径持续计算速度.

最短路径需要动态监视的原因有两个:１)路径成本的改

变;２)路径搜索偏离了预先计划的路径[１１].可以总结为需要

持续维持最优路径的导向性,引导最优路径寻优以提高寻优

效率.

图２给出了某一时刻t的网络结构及该时刻下的预测路

径,i为路径上的一条链路.假设在t＋Δt时刻,链路i由于

防御方采取某种主动防御措施而断开,而其他节点和链路状

态不变,那么将出现两种可选的预测路径,如图３所示.

图２　t时刻的网络结构和预测路径

Fig．２　Networkstructureandpredictionpathattimet

此时若采用随机算法重新规划路径,那么由于随机算法

不对历史经验进行学习而笼统地追求随机化,可能会出现对

整个搜索空间的遍历,导致寻优效率慢且精度低.

若采用贪婪算法重新进行路径规划,由于贪婪算法盲目

地追求局部最优化,可能会为寻优添加错误引导,全局寻优能

力弱.

图３中,如果盲目地追求局部最优,由于链路a在t时刻

被认为是一条局部最优链路,贪婪算法不舍得放弃该链路而

紧接着采用链路b,倘若链路a和b的总成本远大于路径c和

d 或者其他链路,那么此时的路径预测就会错过路径②或其

他更需要被选中的路径,引起错误判断,从而导致攻击方采取

错误的防御策略.

图３　t＋Δt时刻可选的预测路径

Fig．３　Optionalpredictionpathattimet＋Δt

因此,在动态网络环境中进行路径规划时,需要在追求局

部最优信息的基础上保留部分随机因素,同时不断弱化前一

时刻的判断对当前时刻的影响,这恰好符合蚁群优化算法的

思想.蚁群算法是一种优化算法,其利用经验启发式信息,能
够优化一些复杂问题的求解过程,如常用于优化解决复杂网

络中的社区发现问题[１２Ｇ１３]和复杂公路网中无人驾驶车辆的

路径规划问题[１４],显然运用在动态路径规划中能够提高多次

迭代中的路径导向能力,提升优化效率.

３　优化方法与优化原则

蚁群算法最初由 Dorigo于１９９１年首次应用于解决同样

是路径规划问题的 TSP问题[１５].受蚂蚁群体觅食行为启

发,学者提出了信息素的概念,蚂蚁觅食过程中借助信息素进
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行信息的交流和传递,能够根据所走路径的长度及信息素浓

度自主选择下一跳方向,并表现出正反馈行为,这种正反馈机

制能够帮助蚂蚁更快地找到最优觅食路径,形成优化迭代.

作为一类启发式仿生进化算法,蚁群优化算法已被广泛应

用于多个领域,并取得了较好的效果.动态网络环境下的路径

规划问题与无人驾驶车辆在复杂公路网中的路径规划问题具

有相似性,蚁群优化算法早已应用于优化求解该问题模型.
蚁群优化算法根据信息素更新策略的不同被分为３类,

分别是蚁周模型、蚁量模型和蚁密模型,设蚁群数量为 m,网
络节点规模为n,典型蚁周模型的算法流程如图４所示.

图４　典型蚁周模型的算法流程

Fig．４　AlgorithmflowoftypicalantＧcyclemodel

上述算法流程包含两个过程,分别称为状态转移过程和

信息素更新过程.
(１)状态转移.在t时刻蚂蚁随机选择下一个节点,位于

i节点的蚂蚁k选择j节点作为转移目标的概率计算公式为:

ρk
ij(t)＝

τα
ij(t)ηβ

ij(t)
∑

s∈allowk

τα
is(t)ηβ

is(t), j∈allowk

０, j∉allowk

ì

î
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其中,τij为在t时刻路径(i,j)上的信息素浓度;ηij为路径(i,

j)距离的启发式信息,蚁周模型通常定义ηij＝１/dij;allowk

是蚂蚁k 在t 时刻未访问的节点集,常用禁忌表进行访问

限制.
(２)信息素更新.为防止信息素堆积导致信息启发作用

增强而淹没期望启发的作用,每只蚂蚁在完成一步(蚁量模型

和蚁密模型)或者一次迭代(蚁周模型)之后需要对路径上的

信息素进行积累和挥发处理.t＋n时刻在路径(i,j)上的信

息素更新公式为:

τij(t＋n)＝(１－ρ)τij(t)＋Δτij(t)

Δτij(t)＝∑
m

k＝１
Δτk

ij(t)

其中,ρ为信息素挥发因子,(１－ρ)τij(t)为挥发剩余信息素,

Δτij(t)为t时刻的信息素增量,在蚁周模型中信息素的增量

为Q/Lk,其中Q 称为信息素增强系数,Lk 为整个路径的长

度.在网络攻防博弈中,“路径长度”常常体现为攻击方发起

该链路所对应攻击动作产生的攻击成本,在网络攻防博弈模

型[１６]中这种攻击成本可以通过通用基于漏洞评分系统 CVSS
评估或者通过攻防策略分析来量化.

在图３所示的情况下,采用蚁周模型时,蚁群在迭代过程

中积累经验并发现链路b成本较高,逐渐停止继续沿着a和b
前进,而改用路径②或者其他更优路径,如图５所示.蚁群优

化算法这种“学习总结”的能力使其在迭代过程中具有更高的

寻优速度.

图５　采用蚁群优化的路径预测

Fig．５　PathpredictionofACOisadopted

蚁群优化算法应用于网络持续路径预测的伪代码如算法

１所示.
算法１　基于蚁群算法的持续路径规划算法

输入:G,m,ρ,α,β,Q,iter_max
输出:Path,c
１．algorithmNetACO
２．初始化:iter←１;/∗iter为当前迭代数 ∗/

３．η←１/G;/∗启示因子设为路径成本的倒数∗/

４．Phe←(１,sizeof(G),sizeof(G));/∗信息素表∗/

５．Tabu←(０,sizeof(G));/∗禁忌表∗/

６．Path←Φ;/∗最优路径∗/

７．c←０;/∗最优路径成本∗/

８．whileiter＜iter_maxdo
９．　 Tabu(１:m,１)←１;/∗由Entrance出发∗/

１０．　forj←１tosizeof(G)

１１．　　fori←１tomdo
１２．　　　SelectNextHop(Tabu,α,β);/∗依概率函数选择下一跳节

点∗/

１３．　　endfor
１４．　endfor
１５．　c←Min(length(Path(１:m)));/∗当前迭代最优路径长度∗/

１６．　Path←Path(Path(１:m)＝＝c);/∗最优路径∗/

１７．　Phe←Updata(Phe,ρ,Q);/∗更新信息素∗/

１８．　Tabu←(０,sizeof(G));/∗禁忌表清零∗/

１９．　ifCheck(NetStatus)＝＝‘changed’do/∗持续检查网络状态∗/

２０．　　NetACO(GetNewPara());/∗若网络发生改变则重新开始

算法∗/

２１．　else/∗否则返回迄今得到的最优路径∗/
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２２．　　return(Path,c)

２３．　　iter←iter＋１;/∗继续迭代∗/

２４．endwhile

２５．endalgorithm/∗算法结束∗/

为了验证蚁群优化算法对网络持续路径预测带来的影

响,结合动态网络的实际情况,设计仿真环境对蚁群优化算法

与随机和贪婪算法的持续性路径预测效果进行比较.

４　原始蚁群算法的仿真实验

考虑网络拓扑结构而不讨论网络的具体状态、脆弱性及

双方的攻防细节,观察算法对路径预测的效果.

在抽象网络拓扑中,点或者边的连通度最早被用来描述

网络的抗毁性[１７],其被定义为为了使图变成不连通或者平凡

图所需要去掉的最少节点或者边的数目[１８].点(边)连通度

采用逆向排除的方法定义网络的抗毁性,在稀疏网络下具有

一定的优势,但是当网络复杂性增加时,逆向排除达到目标条

件的时间开销实际上远大于正向搜索.

对于一个全连通网络,假设共有n个节点,且将其考虑为

无向图,那么这个网络共存在n(n－１)/２条边.设置连通完

整度φ,将其定义为网络中边的数目与网络全连通状态下边

数的比值.

φ＝ef

ec

其中,ef 为节点数为n 的全连通网络边的数目,ec 为实际网

络边的数目.显然,若当前网络为全连通网络,则ef＝ec,此

时φ＝１.又因为ef＝n(n－１)/２,所以φ的计算式如下:

φ＝n(n－１)
２ec

连通完整度φ可以简单地映射出节点a和节点b之间边

(a,b)出现的概率.

设计两种规模的动态网络拓扑环境,其节点个数和连通

完整度分别设置为n＝１０,φ＝０．２５和n＝４８,φ＝０．０５,并在

动态变化过程中尽量保证φ值不变,如图６和图７所示,图中

各链路权重不做详细标注.接下来以这两种动态网络拓扑环

境为基础,进行算法的仿真实验.

为了使完全随机算法和蚁群优化算法仅在路径寻优方法

上体现出差异,而不受寻优群体规模的影响,固定蚁群规模

m＝１,其余参数设置如表１所列.

图６　１０节点动态网络拓扑

Fig．６　Dynamicnetworktopologywith１０nodes

图７　４８节点动态网络拓扑

Fig．７　Dynamicnetworktopologywith４８nodes

表１　实验参数设置

Table１　Experimentalparametersetting

Parameter phe α β ρ Q iter_max

Value １００ １ ２ ０．５ １ １００

表１中,phe为信息素初始含量,iter_max为当前网络状

态下的最大迭代次数.
记录３种算法在每一种网络状态下的寻优结果opt以及

收敛到该最优结果所需迭代的次数co,１０节点和４８节点动
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态网络下的实验结果如表２和表３所列.

表２　１０节点动态网络的实验结果

Table２　Experimentalresultsof１０Ｇnodesdynamicnetwork

Status
Random

opt co
Greedy

opt co
ACO

opt co
１ ９９ １７ ∞ ∞ ９９ ７
２ ９９ ２２ ∞ ∞ ９９ １
３ １６４ １８ ∞ ∞ １８９ １
４ １６４ ４ ∞ ∞ １８９ １
５ １６４ ２４ ∞ ∞ １８９ １
６ １８６ ８４ ∞ ∞ ２１０ １
７ １８６ ６７ ∞ ∞ ２１０ １
８ １９０ ４１ ∞ ∞ ２０１ １
９ ３８ ５ ３８ １ ２０１ １
１０ ３８ ２ ３８ １ ２０１ １

表３　４８节点动态网络的实验结果

Table３　Experimentalresultsof４８Ｇnodesdynamicnetwork

Status
Random

opt co
Greedy

opt co
ACO

opt co
１ ２１７ ２ ∞ ∞ ３８６ ３
２ ２４４ ６ ∞ ∞ ３５８ １
３ ３１２ １４ ∞ ∞ ３３２ １
４ ３１２ １８ ∞ ∞ ３３２ １
５ ３１２ ３ ∞ ∞ ３３２ １
６ ３１２ ６ ∞ ∞ ３３２ １
７ ３１２ ６ ∞ ∞ ３３２ １
８ ３１２ １０ ∞ ∞ ３３２ １
９ ３１２ ５ ∞ ∞ ３３２ １
１０ ３０５ １００ ∞ ∞ ３３２ １

５　实验分析及改进

从表２和表３的实验结果可以发现,尽管蚁群算法的优

化速度较快,但是优化结果的精度太低.通过分析发现,由状

态８变化到状态９时,网络中添加了一条由 Entrance节点到

Target节点的链路,且该链路的攻击成本低,然而蚁群无法及

时清除路径上残留的信息素,导致该链路的期望启发式因子

作用被淹没,从而忽略该链路,此时所记录的蚁群算法优化过

程如图８所示.

(a)当前优化结果 (b)平均权值和最短权值

图８　状态９下蚁群算法的优化过程

Fig．８　OptimizationprocessofACOunderstatus９

经过上述实验可以发现,在路径寻优初期,增大算法的随

机性能够改善寻优精度,虽然这样会降低寻优速度,但以初期

的寻优结果引导蚁群分泌信息素可以优化后期蚁群寻优,因
此改变蚁群信息素更新策略如下.

τij(t＋n)＝(１－ρ)τij(t)＋Δτij(t)

为了让蚁群在初始状态下达到完全随机寻优的效果,以
提高寻优精度,设置初始挥发率ρ＝１,并根据时间来动态调

整挥发率,挥发率的调整公式随时间变化的公式如下.

ρ＝１－time/(time_max＋１)
其中,time为当前状态的时间编号,可以理解为算法对网络的

监视时间,time_max为最大状态数,当无法估计最大状态数

目时,可以依据经验将其设置为一个合理值,但不应该使信息

素挥发率降至０,因此这个值应该足够大.
在上述信息素更新策略下,算法初期链路上信息素挥发

能力强,倾向于随机寻优,以建立更好的前期引导作用.为了

验证改进后的蚁群优化算法的改进效果,设置新的动态网络

环境:设置更大的网络连通完整度φ＝０．５,以增加寻优难度,
使各算法的寻优效果能够明显差异化;其次延长状态数目为

１０００,即time_max＝１０００,这使得对网络监视时间跨度更长,
凸显了寻优后期蚁群优化算法的缺点,以清晰地显示出改进

算法的优化效果;其余参数设置同表１.比较原始蚁群算法、
改进蚁群算法和随机算法的优化精度和优化速度,实验结果

如图９和图１０所示.

图９　优化精度对比

Fig．９　Optimizationprecisioncomparison

图１０　优化速度对比

Fig．１０　Optimizedspeedcomparison

在上述所有实验中始终取m＝１,这意味着在所使用的蚁

群算法中只是运用了蚁群分泌信息素的思想,而并未采取“群
体优化”方式,相对完全随机算法来说是公平公正的.

可以发现,原始蚁群算法总能够在变化的网络环境下快

速地寻得一条路径,在实际实验结果中,原始蚁群算法基本上

只需花费一个迭代周期就可以获得路径.改进的蚁群算法在

迭代后期损失了寻优速度,但是寻优结果远好于原始蚁群算

法,且在寻优中后期能较准确地跳出局部最优.相比完全随

机算法,其寻优结果仍然不是很好,但是寻优速度较完全随机

算法有大幅度的提升.
结束语　本文主要讨论了蚁群算法在动态网络环境下的

持续路径预测问题上的应用,通过仿真实验分析了贪婪算法、
完全随机算法和传统蚁群算法的路径规划效果,其次综合完

全随机算法和传统蚁群算法的优缺点,改进了蚁群优化算法

信息素更新策略,并进行了更充实的仿真实验分析.实验结

果表明,改进的蚁群优化算法作为传统蚁群算法与完全随机

算法的平衡,能够较好地兼顾寻优精度和寻优速度,然而绝对

９８４杨　林,等:蚁群算法在动态网络持续性路径预测中的运用及仿真



最优秀的算法需要既具备随机算法的精度又有拥有蚁群算法

的寻优速度,这还需要在后续实验中进行研究和探讨.
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