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抗能量分析的带符号滑动窗口标量乘算法

龚建锋
茂名职业技术学院计算机工程学院　广东 茂名５２５０１１
　
摘　要　为解决标量乘法运算在施加抗能量分析措施后会降低其运算效率的问题,给出了一种抗能量分析的带符号滑动窗口

标量乘算法.该算法首先利用带符号的滑动窗口编码形式对标量重新编码,然后运用预计算、基点掩码与底层域运算的方法来

实现标量乘法运算抵抗能量分析攻击,最后采用混合坐标系来完成标量乘运算.性能分析结果表明:该算法能够很好地抵抗简

单能量分析、差分能量分析、零值点能量分析及修正能量分析等,并且相比二进制抗能量分析方案与密钥分解抗能量分析方案,

所提方案的执行效率也有大幅提升.可见,所提方案能够兼顾安全与效率,较适用于各类资源受限的密码系统中.
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Abstract　Inordertoresolvetheproblemthattheoperatingefficiencyofscalarmultiplicationwillbereducedafterapplyingthe

poweranalysisattacksmeasures,aresistingpoweranalysisalgorithmofscalarmultiplicationbasedonsignedslidingwindowis

presented．Thepresentedalgorithmrecodesthescalarwiththesignedslidingwindow,andrealizesresistingpoweranalysisatＧ

tacksbycombiningwiththepreＧcomputation,pointmaskandfieldoperation．Finally,thescalarmultiplicationiscompletedinthe

systemofhybridcoordinate．Performanceanalysisresultsindicatethatthepresentedalgorithmcaneffectivelyresistsimplepower

analysis,differentialpoweranalysis,zeroＧvaluepoweranalysis,andrefinedpoweranalysisandsoon,andthepresentedschemealＧ

socansignificantlyimprovedtheoperatingefficiencybycomparingwiththeresistingpoweranalysisschemeofbinaryexpansion

andkeyassignment．Itisconcludedthatthepresentedschemecantakeintoaccountbothsecurityandefficiency,andcanbeapＧ

pliedtokindsofcryptographicsystemswithlimitedresource．
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１　引言

椭圆曲线密码(EllipseCurveCryptography,ECC)在同等

安全条件下所需密钥长度更短,运算速度更快,存储空间更

小[１],因此其能较好地用于资源受限但具有高安全需求的密

码系统(如智能卡芯片)中.然而,Kocher提出的能量分析攻

击方法对采用椭圆曲线密码算法的智能卡芯片有较大的安全

威胁.能量分析攻击方法通过采集智能卡芯片执行密码算法

时的能量消耗信息,然后统计分析能量消耗与密钥之间的相

关性来获得密钥[２].能量分析主要分为简单能量分析(SimＧ

plePowerAnalysis,SPA)、差分能量分析(DifferentialPower

Analysis,DPA)、零值点能量分析(ZeroＧvaluePowerAnalyＧ
sis,ZPA)和修正能量分析(RefinedPowerAnalysis,RPA)[３].

ZPA攻击和RPA攻击是主要用于对ECC进行能量分析的方

法.标量乘法运算是 ECC算法实施抵抗能量分析的核心运

算,但是施加抵抗能量分析的措施又会降低标量乘法运算的

效率,从而造成安全与效率之间的矛盾.目前,解决这一矛盾

的主要方法是通过对标量采用不同的编码形式来提升施加抗

能量分析措施后的标量乘法运算的效率.国内外研究人员对

ECC算法的抗能量分析攻击进行了较为丰富的研究.Ma
等[４]给出一种将密钥分解为多个长度相等的短密钥的抗能量

分析算法,并在最优组合坐标系下执行标量乘法运算,该方案

能够在保证算法安全性的前提下减小标量乘算法的运算量.

Wang等[５]给出基于带符号双基数系统的抗能量分析算法,

首先采用带符号的双基数系统对标量编码,再结合基点掩码

的方法来实现抗能量分析攻击,这样在保证安全的同时也能

减小标量乘算法的运算量.Yang[６]给出基于带符号阶乘展

开式的抗能量分析算法,首先利用带符号阶乘展开式对标量

编码,再运用折半运算方法减小标量乘算法的运算量,同时利

用随机化掩码技术引入随机点实现抗能量分析,这样可有效

解决安全与效率矛盾的问题.Li等[７]给出基于分段 MontＧ

gomery标量乘的抗简单能量分析攻击,所给算法首先利用双

标量乘或三标量乘编码方法结合预计算实现标量乘运算,可

以有效减小标量乘算法的运算量,然后采用原子化技术来实



现抵抗简单能量分析,在一定程度上满足了兼顾安全与效率

的要求.针对采用椭圆曲线密码的智能卡芯片无法有效兼顾

安全和运算效率这一问题,本文提出一种抗能量分析的带符

号滑动窗口标量乘算法(ResistingPowerAnalysisalgorithm

ofscalar multiplication based on Signed Sliding Window,

RPAS２W),该方案首先采用带符号滑动窗口编码形式对标量

重新编码,再结合预计算、基点掩码与底层域２kR＋S,来达到

既能保证算法安全又能减小标量乘算法的运算量的目的,能

较好地处理ECC标量乘法运算中无法同时兼顾安全与运算

效率的问题.

２　相关知识

２．１　带符号滑动窗口的标量编码算法

带符号的滑动窗口算法[８]的基本思想为:采用宽度为

w＋１的窗口对标量k的二进制编码进行分组,若窗口中的最

高比特位为１,那么说明此窗口的值为负,即该窗口的值需要

用补码表示,并且有一个进位.由此可知,标量k的带符号滑

动窗口编码系数包括{－２w＋１,􀆺,－３,－１,０,１,３,􀆺,２w －

１}.文献[９]证明了利用带符号滑动窗口编码能把nbit二进

制序列 变 换 为 非 零 个 数 最 少 的 编 码 序 列,平 均 个 数 为

n
(w＋２).标量k的带符号滑动窗口编码表示方法如式(１)所

示:

k＝∑
t－１

j＝０
sj􀅰２j

＝２(２􀆺(２(２􀅰st－１＋st－２)＋st－３)􀆺＋s１)＋s０ (１)

其中,sj∈{－２w＋１,􀆺,－３,－１,０,１,３,􀆺,２w ＋１}为k的编

码序列,j∈{０,１,􀆺,t－１},t为编码长度.k的带符号滑动窗

口编码算法如算法１所示.

算法１　标量k的带符号滑动窗口编码算法

输入:标量k

输出:(st－１,st－２,􀆺,sj,􀆺,s１,s０)

１．对于j从０到t－１,重复计算:

　１．１若sj＝０,则计算j＝j＋１;

　１．２若sj＝１,则计算:

　　１．２．１若sj＋w＝０,计算sj＝ ∑
j＋w

j
kj􀅰２w－j;/∗kj 为二进制编码对

应的值∗/

　　１．２．２若sj＋w＝１,则计算:

　　　１．２．２．１sj＝－(∑
j＋w

j
　kj􀅰２w－j＋１);/∗kj为对二进制编码kj 取

反∗/

　　　１．２．２．２kj＋w＋１＝kj＋w＋１＋１;

　　１．２．３对于j从j＋１到j＋w＋１,有sj＝０;/∗以宽度 w＋１为窗

口滑动,计算出sj后,则滑动 w＋１宽度再计算sj＋w＋１,中

间从sj＋１到sj＋w均补为０∗/

　　１．２．４j＝j＋w＋１;

２．返回(st－１,st－２,􀆺,sj,􀆺,s１,s０).

２．２　基于带符号滑动窗口的标量乘快速算法

按照式(１)标量k的带符号滑动窗口编码表示方法,则有

基于带符号滑动窗口的标量乘法运算,如式(２)所示:

Q＝kP ＝ ∑
t－１

j＝０
sj􀅰２j( ) 􀅰P＝∑

t－１

j＝０
(sj􀅰P)􀅰２j

＝∑
t－１

j＝０
Pj􀅰２j (２)

其中,Pj＝sj 􀅰P 利 用 预 计 算 得 到,即 需 要 构 造 预 计 算 表

{(－２w＋１)P,􀆺,－３P,－P,３P,􀆺,(２w－１)P},用于在执行

标量乘算法主循环运算时调用.基于带符号滑动窗口标量乘

算法的步骤如下:１)计算标量k的带符号滑动窗口编码;２)生

成预计算表Pj;３)执行主循环运算得到Q＝kP.则基于带符

号的滑动窗口标量乘算法如算法２所示.

算法２　基于带符号滑动窗口的标量乘算法

输入:k,P

输出:Q＝kP

１．对标量k编码得到(st－１,st－２,􀆺,sj,􀆺,s１,s０);/∗根据算法１求

得∗/

２．生成预计算表Pj;/∗预计算表Pj的生成算法详见算法３∗/

３．假定 Q＝O;

４．对于j从t－１到０,重复计算:

　４．１Q＝２Q;/∗根据式(２)的标量乘运算可知,无论系数sj为何值,

均需先执行倍点运算∗/

　４．２若sj＞０,则计算 Q＝Q＋Pj;/∗当系数sj为正时,直接与Pj 进

行点加运算∗/

　４．３若sj＜０,则计算 Q＝Q＋|Pj|;/∗当系数sj 为负时,需先求得

|Pj|＝－Pj,再与|Pj|进行点加运算∗/

５．返回 Q.

算法３给出了Pj 的构造方法.

算法３　Pj 的构造算法

输入:w,P/∗其中 w＋１即为窗口宽度∗/

输出:Pj/∗其中Pj＝sj􀅰P∗/

１．假定P１＝P,|P１|＝－P１;

２．假定P２＝P＋P＝２P,|P２|＝－P２;

３．对于j从１到２w－１－１,重复计算:

　３．１P２j＋１＝P２j－１＋P２;/∗由于标量编码系数sj∈{－２w＋１,􀆺,

－３,－１,０,１,３,􀆺,２w＋１},因此预计算表中的各分基点需要

通过P２j＋１＝P２j－１＋P２ 计算求得∗/

　３．２|P２j＋１|＝－P２j＋１;/∗当标量编码系数sj 为负时,通过该转换

可直接进行点加运算∗/

４．返回Pj.

３　RPAS２W 算法设计

RPAS２W 算法的流程是:首先,根据带符号滑动窗口编

码算法(算法１)对k编码,可得到非０比特位数量最少的编

码序列,即k＝∑
t－１

j＝０
sj􀅰２j,其中sj∈{－２w ＋１,􀆺,－３,－１,０,

１,３,􀆺,２w＋１};其次,通过引入随机点R 来随机盲化基点,

同时把随机点应用到预计算中来构造新的预计算表,即令

P１＝P－R,根据算法３生成采用随机点掩码后的预计算表

Zj;最后,通过底层域计算２kR＋S[１０]实现标量乘法运算,这

样既能提高标量乘法运算的效率,还能将算法中的点加运算

与倍点运算实现归一化,这样可以使标量乘算法在执行过程

中不会出现能量消耗差异.在主循环运算中令Q＝R,可消

除在预计算中引入随机点的影响,恢复真实返回值.抗能量

分析的带符号滑动窗口标量乘算法(RPAS２W 算法)如算法４
所示.
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算法４　抗能量分析的带符号滑动窗口标量乘算法

输入:k,P
输出:Q＝kP

１．对标量k编码得到(st－１,st－２,􀆺,sj,􀆺,s１,s０);/∗根据算法１求

得∗/

２．引入随机点 R＝random();/∗引入的一个随机点,主要用于掩盖

基点∗/

３．生成预计算表Zj;/∗预计算表Zj 中引入了随机点,其生成算法详

见算法５∗/

４．假定 Q＝R;/∗R为引入的随机点∗/

５．对于j从t－１到０,重复计算:

　５．１若sj＞０,则计算 Q＝２jQ＋Zj;/∗当系数sj 为正时,直接执行

底层域２kR＋S运算∗/

　５．２若sj＜０,则计算 Q＝２jQ＋|Zj|;/∗当系数sj 为负时,将－Zj

转换为正的|Zj|后再执行底层域２kR＋S运算∗/

６．返回 Q.

算法５给出了Zj 的构造方法.

算法５　Zj 构造算法

输入:w,P/∗此时 w＋１仍为窗口宽度∗/

输出:Zj/∗除引入了随机点 R,预计算表 Zj 的计算方法与预计算表

Pj相同,预计算表的分基点个数相同,且分基点的下标也均对

应相同∗/

１．引入随机点 R＝random();

２．假定Z１＝P－R,|Z１|＝－Z１;/∗在Z１ 中引入随机点 R后,在后续

的循环运算中计算Zj时,可实现预计算表中所有求得的分基点均

被掩盖∗/

３．假定Z２＝(P－R)＋(P－R)＝２Z１,|Z２|＝－Z２;

４．对于j从１到２w－１－１,重复计算:

　４．１Z２j＋１＝Z２j－１＋Z２;/∗由于标量编码系数sj∈{－２w＋１,􀆺,

－３,－１,０,１,３,􀆺,２w＋１},因此预计算表中的各分基点需要

通过Z２j＋１＝Z２j－１＋Z２ 计算求得∗/

　４．２|Z２j＋１|＝－Z２j＋１;/∗当标量编码系数sj 为负时,通过该转换

可直接进行点加运算∗/

５．返回Zj./∗得到引入了随机点的预计算表∗/

４　性能分析

４．１　安全性分析

下文将分别分析所提 RPAS２W 算法抵抗 SPA,DPA,

ZPA与 RPA４种能量分析的能力,详细分析过程如下.

(１)抵抗简单能量分析攻击(SPA)的性能分析.传统标

量乘算法是在运算过程中,当二进制编码系数为１时执行点

加操作,当二进制编码系数为０时不执行点加操作,因此产生

了能耗差异.SPA攻击通过不同的能耗来猜测标量乘运算

是否有执行点加操作,如果执行点加操作,则可知二进制编码

系数为１,否则二进制编码系数为０,由此可得到完整的二进

制编码信息,即可获得密钥信息.RPAS２W 算法(算法４)在

步骤５中,由于采用了底层域直接计算２kR＋S方法,对主循

环运算中的点加运算与倍点运算进行了归一化,使得无论编

码系数为何值,每次均会执行一次２kR＋S操作,即标量乘运

算每次操作的能耗均是相同的,其能耗曲线将不会出现明显

的差异,因此采用SPA攻击无法获得密钥信息,即 RPAS２W
算法能抵抗简单能量分析.

(２)抵抗差分能量分析攻击(DPA)的性能分析.攻击者

实施 DPA攻击主要通过猜测不同的密钥位或是通过输入不

同的基点来实施大量的标量乘运算,根据所获得的大量能耗

曲线与实际密钥的标量乘运算能耗曲线进行差分计算,从而

得到一条差分能耗曲线,如果所得差分能耗曲线没有出现明

显尖峰,则猜测的密钥位是正确的,反之,如果所得差分能耗

曲线出现明显尖峰,则说明猜测的密钥是错误的.但是在所

给 RPAS２W 中步骤５的主循环运算中,由于无论编码系数为

何值,RPAS２W 算法主循环运算均只执行底层域２kR＋S 运

算,攻击者无论猜测何种密钥,每次执行主循环运算时的能耗

曲线均是相同的,因此攻击者获得的差分能耗曲线不会出现

明显起伏尖峰,即使输入不同的基点进行标量乘运算,最终所

获得的差分能耗曲线也同样是平滑无尖峰的,因此攻击者无

法由已获得的能量消耗曲线进行差分统计分析,进而无法获

得与密钥相关的有效信息,即 RPAS２W 算法能抵抗差分能量

分析.

(３)抵抗零值点能量分析攻击(ZPA)的性能分析.在传

统二进制标量乘算法中,当执行点加操作时,在寄存器中存储

该值,同时可知此时的密钥位为１;当不执行点加操作时,在

寄存器中不需存储数值,此时可知密钥位为０,ZPA即是通过

这种方式实施攻击的.但在 RPAS２W 算法的步骤５中,由于

无论编码系数sj 取何值,均需执行一次底层域２kR＋S运算,

每次循环运算都需要在存储器中存入中间值,即 RPAS２W 算

法掩盖了密钥与中间值之间的关系,使得攻击者无法根据寄

存器存储数据来猜测密钥,因此 RPAS２W 算法可以抵抗零值

点能量分析攻击.

(４)抵抗修正能量分析攻击(RPA)的性能分析.RPA 攻

击主要通过将椭圆曲线上的点投影到坐标系来得到特殊点

(x,０)或(０,y),以此获取此时的密钥信息,然后根据该密钥

位的能耗信息与其他密钥位的信息进行差分,如果其他密钥

位的能耗信息与该密钥位的能耗信息相同,则表明两个密钥

位相同,反之,则表明两个密钥位不同,由此可获取标量乘算

法的密钥信息.但是在 RPAS２W 算法的步骤２和步骤４中,

由于预计算Zj 和Q＝R引入了随机点R,而攻击者无法获知

R,使得攻击者投影到坐标系的特殊点不是正确的,获取的密

钥也不是真实密钥,即隐藏了中间运算结果与能耗之间的关

系,其他密钥位的能耗信息与该密钥位的能耗信息进行差分

所得到的密钥位也不是真实密钥位,因此 RPAS２W 算法能抵

抗修正能量分析攻击.

４．２　效率分析

RPAS２W 算法(算法４)的步骤１中,采用算法１对k进

行重新编码所需的运算量较小,相比标量乘算法的运算量其

能够忽略.步骤３中,生成Tj 需要执行１次倍点操作与２w－１

次点加操作,其运算量为DA ＋２w－１􀅰AA(其中,下标A 在仿

射坐标下计算).步骤５执行n/(w＋２)次底层域运算２kR＋

S,其运算量为n/(w＋２)􀅰DDAJA (其中,下标JA 在仿射＋

Jacobi混合坐标系下计算).A 为点加操作,D 为倍点操作,

DDA 为底层域２kR＋S.３种抗能量分析算法(二进制抗能

量分析算法、密钥分解抗能量分析算法、所提 RPAS２W 算法)

的运算量比较结果如表１所列.

５３５龚建锋:抗能量分析的带符号滑动窗口标量乘算法



表１　所提 RPAS２W 算法与传统抗能量分析方案的运算量比较

Table１　CalculationcomparisonofRPAS２Walgorithmandtraditionalresistingpoweranalysisscheme

算法 预计算量 主运算量 总运算量

二进制法 AJ nAJ＋nDJ nAJ＋(n＋１)DJ

密钥分解法
(２m－１)AA＋(m－１)(n/m)DJ＋

(m－２)tJ→A
(n/m＋１)AJA＋(n/m)DJ

(２m－１)AA＋(n/m＋１)AJA＋
nDJ＋(m－２)tJ→A

本文算法４ AA＋２w－１DA [n/(w＋２)]DDAJA AA＋２w－１DA＋[n/(w＋２)]DDAJA

　　　　注:文献[３]给出的基于密钥分解抗能量分析标量乘算法中,tJ→A的计算量为４４M,m 表示密钥分段的个数,且m＝４

　　在不同的坐标系下,椭圆曲线上点加运算和倍点运算的

运算量不相同.文献[１１]给出了椭圆曲线上点加运算和倍点

运算在不同坐标系下的运算量,如表２所列.表２中,A 表示

仿射坐标系,J表示Jacobi坐标系,P 表示标准映射坐标系,C
表示Chudonvsky坐标系,A＋A→A 表示在仿射坐标系下的

点加运算,A＋J→J表示在仿射＋Jacobi混合坐标系下的点

加运算,２A→A 表示在仿射坐标系下的倍点运算,其余符号

的含义以此类推.

表２　不同坐标系下椭圆曲线上点加运算和倍点运算的运算量

Table２　Operationsofpointadditionandmultiplepointon

ellipticcurvesindifferentcoordinatesystems

点加运算

不同坐标系运算 运算量

倍点运算

不同坐标系运算 运算量

A＋A→A S＋２M＋I ２A→A ２S＋２M＋I
J＋J→J ４S＋１２M ２J→J ６S＋４M
P＋P→P ４S＋１２M ２P→P ５S＋７M
C＋C→C ３S＋１１M ２C→C ６S＋５M
A＋J→J ３S＋８M － －
A＋C→C ３S＋８M － －
C＋J→J ３S＋１１M － －

由表２可知,仿射坐标系下,AA 的运算量为S＋２M＋I,

DA 的运算量为２S＋２M＋I;Jacobi坐标系下,AJ 的运算量为

４S＋１２M,DJ 的运算量为６S＋４M;仿射＋Jacobi混合坐标系

下,AJA 的运算量为３S＋８M,DDAJA 的运算量为(４w＋３)S＋
(４w＋９)M[１２].M 表示模乘运算,S表示平方运算,I表示模

拟运算.文献[１３]指出,根据坐标系的选择和密钥长度的不

同,模拟运算I与模乘运算 M 的比例关系为９~３０,即 I
M∈

(９,３０),但在实际运用中通常选取I≈２０M 与S≈M.则可得

RPAS２W 算法的总运算量CT 如式(３)所示:

CT ＝DA＋２w－１AA＋[n/(w＋２)]DDAJA

＝(２S＋２M＋I)＋２w－１(S＋２M＋I)＋[n/(w＋２)]

[(４w＋３)S＋(４w＋９)M]

＝２４M＋２w－１􀅰２３M＋[n/(w＋２)](８w＋１２)M (３)

其中,w＋１为窗口宽度,当窗口宽度取４时的运算量最小,则

有w＝３.因 此,RPAS２W 算 法 的 总 运 算 量 CT ＝ (２０８＋

７．２n)M.同理,可计算出二进制抗能量分析标量乘算法的总

运算量为CB＝(１６＋２６n)M,基于密钥分解抗能量分析标量

乘算法的总运算量为CM ＝(２６０＋１２．７５n)M.由于密钥长度

一般较大,因此总运算量的大小与密钥长度n有关,则可知

CT＜CM ＜CB,RPAS２W 算法所需总运算量最小,且随着密钥

长度的增加,RPAS２W 算法的总运算量增加幅度较小.当密

钥长 度 n＝１６０,n＝１９２,n＝２２４,n＝２５６ 和 n＝２８０ 时,

RPAS２W 方案与二进制抗能量分析标量乘方案和密钥分解

抗能量分析标量乘方案的运算量对比结果如图１所示.

图１　所提 RPAS２W 算法与传统抗能量分析方案在不同

密钥长度下的运算量对比

Fig．１　CalculationcomparisonofRPAS２Walgorithmand

traditionalresistingpoweranalysisschemeunderdifferent

keylength

一般情况下,在ECC算法中采用５１２bit的密钥可以保证

安全,即n＝５１２.由表２可知,二进制抗能量分析算法在密钥

长度为５１２bit时,其预计算量为１６M,主运算量为１３３１２M,总

运算量为１３３２８M;密钥分解抗能量分析算法在密钥长度为

５１２bit时,其预计算量为４２７３M,主运算量为２６９９M,总运算量

为６９７２M;RPAS２W 算法在密钥长度为５１２bit时,其预计算量

为１１６M,主运算量为３６８６．４M,总运算量为３８０２．４M.由此

可知,RPAS２W 算法的总运算效率与二进制抗能量分析算法

相比提高了７１．５％,与密钥分解抗能量分析算法相比提高了

４５．５％.另外,RPAS２W 算法的预计算运算效率与密钥分解

抗能量分析算法相比提高了９７．３％.由此可知,RPAS２W 算

法所需存储空间相对更小,说明将 RPAS２W 算法应用在资源

有限的密码系统中将会更加高效.综上所述,RPAS２W 算法

不仅能够抵抗简单能力分析、差分能量分析、零值点能量分析

与修正能量分析等,而且标量乘法运算的效率也有了较大提

高,所需存储空间也较小,这表明 RPAS２W 算法可同时有效

兼顾安全与效率.

结束语　能量分析因其具有实现简单、成功率高等优点,

而被广泛应用于 ECC中实施攻击,但在 ECC算法中施加抗

能量分析措施后将会使标量乘法运算效率降低,导致 ECC算

法存在安全与效率矛盾的问题.标量乘法运算是 ECC算法

中最核心的运算,文中采用带符号滑动窗口编码形式对标量

进行编码,可以大幅减少编码中的非零位个数,并且采用预计

算、基点掩码与底层域直接计算的方法,不仅能抵抗多种能量

分析,而且能大幅提升运算效率.与传统二进制抗能量分析

算法以及密钥分解抗能量分析算法相比,所提算法能够在同

等安全条件下进一步提升ECC算法标量乘法运算的效率,因

此所提算法可实际应用于同时对安全性和运算效率要求较高

的各个领域.下一步将通过优化带符号滑动窗口标量乘算法

来进一步提高所提算法的运算效率.
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