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基于组织架构的数据权限控制模型研究与实现
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摘　要　数据权限控制是软件系统安全性和质量的重要方面,也是SaaS多租户软件系统权限管理和授权访问的重要组成部

分.数据权限控制的核心需求是不同角色的用户,访问的数据范围不同,如果能够设计出一套通用的数据权限控制方法,降低

授权管理的复杂性,提升软件系统安全具有一定的现实意义.在以 RBAC授权模型为理论的基础上,提出了一种基于组织架

构的数据权限控制模型(OrganizationＧBasedDataAuthorityControl,ODAC),ODAC模型中 SaaS软件系统提供的各类服务统

称为资源,资源分为数据受控资源和数据不受控资源,在将数据受控资源分配给角色时,指定该资源可访问的租户组织架构,用

户在访问数据时,系统通过用户角色对应资源的租户组织架构,来实现数据访问控制的目的.在此基础上,基于SpringMVC、

SpringSecurity和 MyBatis框架对 OADC模型进行了实现.多种实际生产系统使用了该模型,验证了其具有较好的通用性和

可行性.
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Abstract　Datapermissioncontrolisanimportantaspectofsoftwaresystemsecurityandquality,andisalsoanimportantpartof

permissionmanagementandauthorizedaccessofSaaSmultiＧtenantsoftwaresystem．Thecorerequirementsofdatapermission
managementareuserssetintodifferentroles,whichhascorrespondingdataaccessscopes．IfageneralsetofdatapermissionconＧ
trolmethodscanbedesignedtoreducethecomplexityofauthorizationmanagementandimprovesoftwaresystemsecurity,ithas
certainpracticalsignificance．ThecommonSaaSbasicallyusestheRBACＧbasedpermissioncontrolcomponenttomeettheneeds
ofuserdatapermissioncontrol．However,RBACisstillrelativelycomplicatedinconfiguringofpermissions,andtheformof
ODACtocontroldatapermissionscansimplifytheconfigurationofpermissions．BasedonthetheoryoftheRBACauthorization
model,anorganizationＧbaseddataauthoritycontrolmodel(OrganizationＧBasedDataAuthorityControl,ODAC)isproposed．In
theODACmodel,variousservicesprovidedbytheSaaSmultiＧtenantsoftwaresystemarecollectivelycalledresources．Resources
aredividedintodataＧcontrolledresourcesanddataＧuncontrolledresources．WhendataＧcontrolledresourcesareassignedtoroles,

theorganizationalstructurethatcanaccesstheresourcesisspecified．WhenusersundertheSaaSservicetenantorganizationacＧ
cessdata,thesystemusestheorganizationcorrespondingtotheuserroleintheresourcetenant,toachievedataaccesscontrol．On
thisbasis,theOADCmodelisimplementedbasedonSpringMVC,SpringSecurityandMyBatisframework．Implementedwith
thesematureframeworks,thedataauthoritymanagementsystembasedontheOADCmodelshowsgoodperformance,guarantee
fortherealizationofthedatapermissionsystem,andreducesthedifficultyoflogicimplementation．Themodelhasbeenusedina
varietyofactualproductionsystems,whichhasbeenverifiedtohavegoodversatilityandfeasibility．
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１　引言

系统安全性是软件质量的重要方面,软件安全(software

security)指使软件在收到恶意攻击的情形下依然能够继续正

确运行及确保软件在授权范围内被合法使用的思想[１].对用

户权限加以严格的控制是软件系统安全性的重要保障.美国

国家标准与技术研究院(NIST)提出的标准 RBAC模型是目

前通行的权限控制策略[２Ｇ３].

RBAC模型即基于角色的访问控制(RoleＧBasedAccess

Control).在 RBAC中,权限与角色相关联,用户通过成为适

当角色的成员而得到这些角色的权限[４],这就极大地简化了

权限的管理.在一个组织中,角色是为了完成各种工作而创

造的,用户则依据它的责任和资格来被指派相应的角色,用户

可以很容易地从一个角色被指派到另一个角色.角色可依新

的需求和系统的合并而赋予新的权限,而权限也可根据需要

而从某角色中回收[５].

按照控制粒度可以将权限管理分为两大类:功能级权限

管理和数据级权限管理[６].目前,SpringSecurity框架较好



地解决了功能级权限管理的问题,而数据权限管理问题没有

通行的解决方案.本系统设计并实现了基于组织架构的权限

控制,较好地满足了组织对数据控制的需求[７].

在SaaS的提供软件服务的平台中,服务产生的数据具有

敏感性,由于SaaS租户的用户成员职责的差异,要求用户所

拥有的数据访问权限也是不同的[８].SaaS和传统内部系统、

２C业务权限最大的不同点为SaaS是天然多租户,在用户的

上层有一层组织的概念,组织只拥有权限的子集,并且组织可

以管理部分权限[９Ｇ１０].

对于SaaS这样庞大的复杂的平台,数据权限的权限系统

设计得越全面、精细,后期系统的可维护性就更容易,可扩展

性更高[１１].对于SaaS租户,本系统的权限控制方式为租户

各部门组织对被授权数据资源的操作提供良好的约束.

基于组织架构的数据权限控制是将数据按照组织架构进

行划分的一种方式,相比按照层级的权限划分,具有更好的灵

活性和更精细的管理粒度[１２Ｇ１３].

２　关键定义

以下定义限定在单个SaaS租户使用的系统服务中.

资源(resource):软件系统提供的各类服务,包括前端页

面、控制器等,具体资源以及它们按照功能聚集形成的集合.

在数据结构上,资源为树状结构.
数据受控资源(datacontrolledresources):分配时需要对

访问数据加以限制的资源.数据受控资源的父资源一定是数

据受控资源[１４].

数据不受控资源(datauncontrolledresources):分配时,

不需要对访问数据加以限制的资源.

受控数据(controlleddata):访问权限需根据权限分配加

以控制的数据.

功能级资源(functionalresources):完成需求中某一特定

功能的具体资源或其集合.此类资源在权限分配时用户系统

管理员可见,且可以理解.

业务级资源(businessresources):除功能级需求外,系统

内页面、控制器等用户不关心的具体资源.实现中为资源树

的叶节点.此类资源在权限分配时用户系统管理员不可见,

且用户系统管理员难以理解[１５].

用户级资源(userresources):数据不受控的功能级资源.

数据级资源(dataresources):数据受控的功能级资源.

资源分类之间的关系如表１所列.

表１　资源关系

Table１　Resourcesrelationship

Functional
resources

Business
resources

Datacontrolledresources Dataresources －
Datauncontrolledresources Userresources －

资源树(resourcestree):系统内各类资源组成的树状结

构.系统资源树结构如图１所示.

组织架构树(organizationtree):业务领域内,用户按照管

理能级构成的树状结构.组织架构树如图２所示.

组织架构与成员树(organizationandmembertree):规定

系统中的业务用户必须隶属于组织架构中的某一部门(节
点),基于这一关系构成的树状机构成为组织架构与成员树.

组架构与成员树如图３所示.

图１　系统资源树

Fig．１　Resourcestree

图２　组织架构树

Fig．２　Organizationtree

图３　组织架构与成员树

Fig．３　Organizationandmembertree

数据创建者(creator):数据中某一记录由用户创建(而非

系统产生)时,创建记录的用户是该数据的创建者.
数据归属(access_group):在基于组织架构的数据权限控

制中,为使数据可以组织架构划分,规定所有需要被控制的数

据记录归属于业务用户或组织架构中的部门.即需要控制的

数据表中,每条记录对应于组织架构与成员树中的一个或多

个节点.
资源分配:用户系统管理员将资源分配给角色的交互过程.
角色分配:用户系统管理员将角色分配给系统用户的交

互过程.

３　ODAC模型

３．１　数据归属———数据到组织架构与成员树的映射

　　系统中数据对象d１,d２􀆺,dm 按其数据类型D１,D２,􀆺,

Dn构成数据集合D(通常在数据库中,不同类型的数据存储

在不同的表中,每个对象保存为一条记录),组织架构与成员

树构成集合O,数据映射如图４所示.
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图４　数据映射

Fig．４　Datamapping

系统中,部分数据类型需要按照组织架构划分访问权限.

为使此类数据可依据组织架构划分,需构建数据集合中受控数

据类型的对象到组织架构与成员集合对象的映射fN:DN →O.

映射法则fN 取决于不同数据对象对应的业务逻辑.即将系

统中需要控制数据访问权限的数据对象,与业务领域的部门

或员工建立对应关系,以便按照部门加以分配.

３．２　资源与数据的交叉控制

定义某一角色权限时需要对其可使用的系统资源和数据

加以限定,对于不同的系统资源,应当可以独立地制定可以操

作的数据集合.

如图５所示,需要对数据访问进行控制的系统资源集合

R,包含资源r１,r２,􀆺,rm.系统组织架构与成员集合为O,包
含资源o１,o２,􀆺,on.系统中的资源与数据构成平面:

R×O＝{‹r,o›|r∈R∧o∈O}

＝{‹r１,o１›,‹r１,o２›,􀆺,‹r１,on›,‹r２,o１›,
‹r２,o２›,􀆺,‹rm,on›}

其中,向量‹r,o›标示允许通过r资源访问数据集合Do,Do是

组织架构与成员节点o 在数据到组织架构与成员树的映射

fN 的原像集合.

对某一角色定义其权限,即赋予其集合A⊂R×O.

图５　交叉控制

Fig．５　Crosscontrol

３．３　基于组织架构的数据权限控制

使用上述控制策略,在角色定义时操作较为复杂.为简

化权限定义过程,此处对权限控制策略加以部分限制.

规定１　在赋予某角色某一特定资源rx的操作权限时,

当指定其数据访问权限为组织架构与成员树节点ox时,即对

其授权‹rx,ox›时,向其数据节点访问集合增加{‹rx,oz›|
oz∈ox在组织架构与成员树中的子树节点集合}中的全部元

素.即在某一特定资源下,制定角色可以操作上级部门的数

据,同时允许其操作该部门全部下辖部门及员工的数据.

规定２　由于在实际业务场景中,不存在向某一用户指

定操作归属于特定用户的数据的需求.规定定义权限时,除

可单独定义对自己拥有数据的访问权限(下文简称所有者权

限,OwnerAuthority)外,不允许定义权限限定于某一员工的

数据.

规定３　鉴于实际需求,规定可以授予用户一种特殊的

权限:允许数据创建者访问该数据,而不受限于数据归属的权

限(下文简称创建者权限,CreatorAuthority).

４　分析与实现

针对前文提出的 ODAC模型,以下采用SpringMVC框

架、SpringSecurity框架和 MyBatis框架实现对数据权限的

控制.

４．１　数据模型

在数据模型设计上,依据对数据权限控制的需求,建立了

用于完成认证授权的相关对象,为受控数据增加了权限控制

的相关信息.

认证授权概念数据模型(ConceptualDataModel,CDM)

如图６所示.实体authorization为认证实体,包含认证方式、

认证信息(如用户名密码、openId等)以及其他相关记录;实体

user为系统用户,每个用户可与多个认证实体关联,即拥有多

种认证方式;实体role为角色,角色与用户为多对多关系(物

理数据模型应增加关系表);实体organization_structure为组

织架构,实体resource为资源,两实体对象均通过记录父节点

构成树状结构.

图６　认证授权概念数据模型

Fig．６　CDMofauthenticationandauthorization

受控数据的物理数据模型(PhysicalDataModel,PDM)

如表２所列.对于受控数据,需要在存储时增加权限控制相

关字段以存储数据归属信息.

表２　受控数据的物理数据模型

Table２　PDMofcontrolleddata

Fieldname Datatype
businessfields􀆺 􀆺

creator integer
access_group varchar

４．２　权限控制流程

数据权限控制的基本流程如图７所示.在SpringSecuＧ
rity完成认证后,在用户session中为用户维护对象 DateAuＧ
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thorizationRegister,负责记录当前请求允许访问的组织架构

集合.

图７　数据权限控制流程

Fig．７　Dataauthoritycontrolprocess

认证完成后用户请求到达服务器端后的处理流程是:

１)通过SpringSecurity授权过滤器,裁决当前用户是否

可以访问当前资源.若权限不足,则禁止其访问请求的资源.

２)通过数据授权预处理过滤器,匹配当前资源与角色允

许访问的组织架构与成员集合.将获得的数据权限信息在对

象 DateAuthorizationRegister中进行登记.

３)数据库读写前进行数据权限控制,若当前操作为新建

数据,则依据当前业务需求与用户信息,完善数据权限控制相

关信息,并将其写入数据库;若当前操作为读取、删除、修改操

作,则对当前操作数据、允许访问的组织架构与成员节点进行

匹配,裁决是否有权访问.

此数据访问控制流程具有以下特点:

１)数据权限控制与具体业务相关,需要根据不同类型的

数据增加不同的裁决逻辑.但增加裁决逻辑与业务逻辑分

离,不影响原有业务逻辑.

２)数据权限是基于资源授予的,即一次请求具有相同的

数据权限,控制器调用多个业务层对象的方法,业务层多次访

问数据库,都具有一致的数据权限.

３)由于Spring容器内的 Bean是没有状态的,在裁决数

据权限时,仅能依据当前线程判断此次数据访问来源于哪一

请求.

４．３　授权模块实现

４．３．１　系统初始化

为提高系统效率,在初始化时需将部分数据由系统一次

性加载至 Web服务器.加载表包括resource表、organization
_structure表、role_resource_orgnazation表,各表对应的对象

为 ResourceTree、OrganizationStructureTree、RoleResourceＧ
Orgnazation.将上述数据加载至 Web服务器主要是基于以

下考虑:
(１)数据访问频繁.安全控制中每一个用户请求都需要

对上述数据进行访问.

(２)数据量较小,系统交付后resource表不再增长,orＧ

ganization_structure表规模基本稳定.

４．３．２　数据授权

数据授权划分为两个阶段,第一阶段为数据预授权阶段,

用于获取并保持当前访问资源的可访问组织架构与成员节点

集合,第二阶段为数据访问控制阶段,用于决断待操作的数据

是否与可操作的数据匹配.

(１)数据权限登记

数据权限记录通过 DataAuthorityRegister类的对象进行

登记保持.DataAuthorityRegister的结构如图８所示.

图８　数据授权登记类图

Fig．８　Classdiagramofdataauthorizationregistration

AuthorityRegisterUnit类用于保存一次资源访问的权限

集合,DataAuthorityRegister用于保存当前用户的授权信息.

DataAuthorityRegister以当前线程Id为键值,以散列表

形式存储单次访问的 AuthorityRＧegisterUnit,并对其进行动

态维护,即时删除结束访问资源的授权信息和过期授权.
(２)数据预授权阶段

数据预授权阶段的流程如图９所示.

图９　数据预授权流程

Fig．９　Datapreauthorizationprocess
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(３)数据访问控制阶段

数据访问控制阶段主要完成对访问数据是否归属于预授

部门集合或员工集合的裁决.控制逻辑由具体的业务逻辑决

定.MyBatis的 实 现 方 式 为:创 建 继 承 于 Mapper的 接 口

MapperEx,并 创 建 MapperImpl类 实 现 MapperEx 接 口.

MapperImpl类在实现接口方法时,对插入操作添加数据授权

相关字段信息,然后调用 Mapper接口插入方法来完成;其他

方法先对权限进行检验,然后调用 MappＧer接口的方法来完

成数据操作.
结束语　本文对软件系统安全展开了讨论,在对现有数

据授权或访问控制方法进行分析的基础上,提出了一种基于

组织架构的数据权限控制模型,并基于 SpringMVC,Spring
Security和 MyBatis框架来实现该模型.该模型的实现方法

已在多种实际生产系统中使用,具有较好的通用性和可行性.

ODAC模型对数据权限控制粒度属于行级别,不能实现对数

据的列(字段)级的控制,后续将在此基础上进一步开展研究

工作,实现对列级别的数据访问控制.
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