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摘　要　区块链物联网技术快速发展,吸引了学术界和产业界的广泛关注.系统地了解区块链物联网领域的研究现状和进展,
对研究人员、产业部门开展相关工作具有较大的参考价值.文中以２０１５－２０１９年 WebofScience中区块链物联网领域的９７０
篇文献为研究对象,基于文献计量学理论,利用 CiteSpace信息可视化软件对其进行了可视化处理与分析.首先对区块链物联

网领域影响较大的国家进行了研究探讨;其次对近年来区块链物联网领域的热点关键词进行了总结归纳;然后结合 CiteSpace
对该领域的知识基础进行总结,列举了具有显著影响力的６篇论文,并且利用 Timezone展示方式,研究了区块链物联网领域近

五年的发展趋向;最后总结了目前区块链物联网领域的现状,并对未来发展提出了展望.
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Abstract　TherapiddevelopmentofblockchainIoT(InternetofThings)hasgreatlyattractedattentionfromacademiaandindusＧ
try．AsystematicunderstandingoftheresearchstatusandprogressinthefieldofblockchainIoTisofgreatreferencevaluefor
researchersandindustrydepartmentstocarryoutrelatedwork．Thispapertakes９７０articlesinthefieldofblockchainIoTin
WebofSciencefrom２０１５to２０１９asresearchobject．Basedonbibliometricstheory,itisvisualizedandanalyzedusingtheinforＧ
mationvisualizationsoftwareCiteSpace．Thispaperfirstlyresearchesanddiscussesthecountrieswithgreaterinfluenceinthe
fieldofblockchainIoT．Secondly,itsummarizesthehotkeywordsinthefieldofblockchainIoTinrecentyears．Thirdly,itsumＧ
marizestheknowledgebaseofthisfieldinconjunctionwithCiteSpace,listssixpaperswithsignificantinfluence,andusestheTiＧ
mezoneasthedisplaymethodtostudythedevelopmenttrendoftheblockchainIoTfieldinthepastfiveyears．Finally,itsummaＧ
rizesthecurrentstatusoftheblockchainIoTfieldandproposefuturedevelopmentoutlook．
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１　引言

区块链是比特币的基础支撑技术,初次出现在２００９年,
中本聪(SatoshiNakamoto)发表的«比特币:一种点对点式的

电子现金系统»[１]描述了如何建立一套全新的、去中心化的、
不依靠信任基础的点到点交易体系的方法.至２０１５年,区块

链技术发展突飞猛进,并受到了工业界、政府、学术界的高度

关注[２].物联网概念是在２００５年信息社会峰会(WSIS)发布

的«ITU互联网报告２００５:物联网»中引入的,物联网(InterＧ
netofThings)指将各种信息传感设备,例如射频识别(RFID)
装置、全球定位系统、红外感应器、激光扫描器等装置与互联

网结合起来而形成的一个巨大网络[３Ｇ５].区块链物联网领域

近年来成为了科研人员关注的焦点,充分了解近年来区块链

物联网领域的研究热点及演进趋势对该领域的研究人员有一

定参 考 价 值.因 此,本 文 采 用 文 献 计 量 学 的 方 法,结 合

CiteSpace软件,对２０１５－２０１９年 WebofScience中区块链物

联网领域的相关文献进行整理分析,以期为区块链物联网领

域的理论研究与实践应用提供参考及借鉴.

２　研究方法和研究数据

２．１　研究方法

CiteSpace(中文名:引证空间)由美国 Drexel大学陈超美



教授开发,是一款结合文献计量学、统计学、信息科学等学科

的数据可视化分析软件[６].通过利用空间形态的可视化方

式,形象地展现学科领域的研究热点、知识结构、发展历程及

分布情况,将这种方式称为“科学知识图谱[７].本文采用定性

分析与定量分析相结合的研究方法.定性分析指通过对文献

(特别是经典文献)的内容进行梳理,分析其促进学科发展的

重要意义及影响.定量分析指采用文献计量学的方法对区块

链物联网领域的高频词汇及频次进行统计分析,结合可视化

软件CiteSpace进行研究,绘制出当前区块链物联网领域相关

研究的国家、知识基础、关键词发展趋势等的知识图谱,通过

节点大小、出现频次、网络连接、连接强度、聚类分析等要素,
开展文献数量、作者特征、地域影响力、知识基础和研究热点

演化分析,归纳与总结近五年区块链物联网领域的研究进展

和发展态势.

２．２　数据来源

本文的研究对象是国际区块链物联网领域的相关文献,
数据来源为 WebofScience中的 WebofScience核心合集数

据库,检索时间为２０２０年５月５日.为了使得出的结论更具

有典型性和尽可能全面的覆盖性,均选择主题检索方式,在检

索条件中输入主题词并选择“WebofScienceTM CoreColＧ
lection”数据库进行主题检索,收集数据时为了得到最新的文

献发表数据量,首先初步设定时间跨度为１９８６－２０１９年,发
现区块链物联网领域相关文献于２０１５年才首次出现,因此设

定时间跨度为２０１５－２０１９年,其中,对此期间所有的文献量

进行了统计,探究近五年来区块链物联网领域的相关研究的

进展情况.而后通过阅读所刊载文献摘要进行人工辨别,剔
除不相关文献、刊物声明、会议新闻、征稿通知等无效记录,并
将这些文献的全纪录与引用的参考文献全部导出到纯文本文

件,并将其导入CiteSpace进行去重处理,得到９７０篇无重复

的文章(article),本文后续即以此最终的文献数据进行可视化

分析.具体数据筛选如表１所列.

表１　数据来源

Table１　Datasources

数据库 WebofScience核心合集

检索方式 主题检索

检索词汇 BlockChainInternetofthings、BlockChainIoT
时间范围 ２０１５－２０１９年

文献类别 article
记录内容 全纪录与引用的参考文献

检索结果 ９７０篇

２．３　分析方法及内容

本文利用 Excel软件对２０１５－２０１９年每年度的文献数

量进行统计分析,以呈现区块链物联网领域相关研究文献的

发表数量随时间的变化趋势.然后使用 CiteSpace软件将文

献进行可视化处理,对研究文献的热点国家、关键词、知识基

础以及演进趋势等进行分析.
将去重后的数据导入 CiteSpace,时间划分(TimeSlicing)

总时段设置为２０１５－２０１９年,时间切片(YearsPerSlice)设置

为１年,术语来源 (TermSource)选 择 为 标 题 (Title)、摘 要

(Abstract)、词类型(TermType)、著者(DE)、节点类型(NodeＧ
Types)、关键字(Keywords)、可视化视图(Visualization)、阈
值调谐(Thresholding)、算法分析(Pruning)、连线(Links)等
按照所需分析的国家、时间、机构、学科、被引文献、关键热词

等角度进行相应的选择,即可生成区块链物联网文献的可视

化知识图谱,从而利用图谱对区块链物联网领域的研究现状

及前沿进行分析.

３　数据统计分析

３．１　文献数量年代分布

文献数量是研究对象发展现状的重要表现内容,从文献

数量的分布中可以看出该研究对象何时兴起、何时达到研究

高峰、何时达到成熟[８].近些年,科研人员积极探索和研究区

块链物联网领域,并在应用上取得了一定进展,因此本文以最

近五年的 WebofScience核心合集数据库为统计对象,对其

进行文献计量及年度文献数量变化分析,得到区块链物联网

领域研究文献的年度分布,如图１所示.

图１　区块链物联网领域研究文献的年度分布

Fig．１　Annualdistributionofresearchliteratureinthefield
ofblockchainIoT

通过分析图１所示的区块链物联网领域研究文献的年度

分布情况,可知:

１)在 WebofScience核心合集数据库中检索文献最早是

从１９８６年开始的,但关于区块链物联网的研究文献是在

２０１５年之后才开始出现的.

２)在２０１５年、２０１６年有关区块链物联网领域的研究文

献非常少,每年的研究文献发表量都在１０篇以下,在２０１７年

才初次突破７０篇,但数量仍然不多.

３)在２０１６年之前,总体文献量都较少,文献发表情况变

化不大,直到２０１７年区块链物联网领域的研究文献开始逐年

以较大幅度增多,呈现上升趋势.

４)随着区块链技术和物联网技术的进步和飞跃,有关区

块链物联网的研究文献发表量开始呈现一种激增态势,说明

近年来区块链物联网的研究已经成为研究热点.

３．２　国家分布分析

不同国家对于同一科学领域的研究水平是不同的,选择

CiteSpace中的“country”为节点类型进行分析,可以清楚反映

出某一科学领域中不同国家在该研究领域的影响力大小,根
据CiteSpace分析得到的知识图谱如图２所示.

图２　区块链物联网领域文献研究国家分布知识图谱

Fig．２　Knowledgemapofnationaldistributioninthefieldof
literatureresearchinthefieldofblockchainIoT

从图２中可看出,２０１５－２０１９年,在区块链物联网领域

发文量最多的国家是中国(PEOPLESRCHINA),共有２１３
篇,占到总数的２１．９５９％,其次是美国(USA)、韩国(SOUTH
KOREA)、英国(ENGLAND)、印度(INDIA)、意大利(ITAＧ
LY)、澳大利亚(AUSTRALIA)、加拿大(CANANA)、西班牙
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(SPAIN)、法国(FRANCE)等.
在CiteSpace生成的知识图谱中,一个节点的中心性指的

是在网络中经过该节点的所有最短路径的数量,是节点在整

体网络中连接作用大小的度量.一个节点的中心性越高,说
明它在整体网络中最短路径上出现的次数越多,其影响力和

重要程度越大[９].本文由CiteSpace软件分析得到１０个发文

次数和中心度都较高的国家,如表２所列.中国和美国不但

在区块链物联网研究领域的发文量遥遥领先其他国家,并且

与其他国家的合作关系也较为突出.我国在该领域虽然发文

量排名第一,但是中心度不高,只有０．０７,表明我国的研究在

该领域的影响力不高,研究水平有待进一步提高.而英国虽

然发文量只有７１篇,但其中心度高达０．２８,说明英国在区块

链物联网领域的影响力较大.

表２　区块链物联网领域影响力排名前１０的国家

Table２　Thetoptencountrieswithinfluenceinthefieldof

blockchainIoT

序号 国家 发文量 中心度

１ 中国(PEOPLESRCHINA) ２１３ ０．０７
２ 美国(USA) １９８ ０．１５
３ 韩国(SOUTH KOREA) ８０ ０．０２
４ 英国(ENGLAND) ７１ ０２８
５ 印度(INDIA) ６７ ０．０４
６ 意大利(ITALY) ５１ ０．０９
７ 澳大利亚(AUSTRALIA) ４７ ０．１１
８ 加拿大(CANANA) ４４ ０．０８
９ 西班牙(SPAIN) ３５ ０．０３
１０ 法国(FRANCE) ３４ ０．１６

３．３　关键词分析

文献的关键词是对文章主题的高度浓缩概括,能够较好

地反映文章的中心思想,因此通过分析文献中的关键词可以

在一定程度上反映出该学科研究领域的研究热点[１０].勾选

CiteSpace软件中的“Keyword”作为图谱分析节点,绘制出国

际上文献关键词知识图谱,并在此基础上进行分析.在知识

图谱中,每个节点代表一个关键词,节点越大,关键词出现的

频次就越大;节点较大处的关键词即为高频词,说明了区块链

物联网领域的研究热点;节点间的连线表明两个关键词之间

有共现关系.本文利用 CiteSpace绘制出区块链物联网研究

领域关键词的知识图谱,如图３所示.

图３　区块链物联网领域研究关键词的知识图谱

Fig．３　Knowledgegraphofresearchkeywordsinthefield
ofblockchainIoT

为了清楚地了解区块链物联网研究领域关键词的知识图

谱,首先筛选并合并词义相同或词义相近的关键词,将interＧ
net和thing、internetofthings(iot)合并到iot中,然后剔除针

对性较弱的词汇.最终按照关键词出现的频次和中心度的大

小选取前２０个词汇,如表３所列.表３中,中心度大小表示

某个词汇与中心节点之间相关程度的高低.

表３　区块链物联网领域热点词表

Table３　HotwordsinthefieldofblockchainIoT

序号 频次 中心度 关键词

１ ６９９ ０．１１ blockchain
２ ４６４ ０．２２ internetofthings(iot)
３ ２３８ ０．０６ ibmbluemix
４ １９２ ０．０５ security
５ １４７ ０．１０ smartcontract
６ ９２ ０．０５ privacy
７ ７０ ０．０１ architecture
８ ５９ ０．０８ management
９ ５７ ０．０１ challenge
１０ ５１ ０．０４ ethereum
１１ ５１ ０．０３ accesscontrol
１２ ４９ ０．０４ cloud
１３ ４６ ０．０８ bitcoin
１４ ４５ ０．０２ edgecomputing
１５ ４５ ０．０６ system
１６ ４２ ０．０２ authentication
１７ ４１ ０．１０ bigdata
１８ ３８ ０．０５ technology
１９ ３６ ０．０４ framework
２０ ３６ ０．０４ smartcity

从图３和表３可以看出,“区块链(blockchain)”“物联网

(internetofthings)”“IBM 公有云平台(ibmbluemix)”“安全

(security)”“智能合约(smartcontract)”是区块链物联网领域

最关键的５个节点.当关键词中心度的值大于或等于０．１
时,说明这个关键词具有很强的中心性,在合作网络中有着枢

纽性的作用,在表３中,中心度较高的词有“区块链(blockＧ
chain)”“智能合约(smartcontract)”“大数据(bigdata)”.下

面对图３和表３中的部分关键词进行具体介绍.

１)智能合约(smartcontract).智能合约是以数字形式定

义的一连串承诺,帮助合约参与方完成这些承诺的执行的协

议[１１].区块链具有分布式记账、全流程记录、不可篡改性的

特点,为智能合约提供了安全可靠的执行环境,而智能合约可

扩展区块链的应用范围[１２].随着对区块链技术中智能合约

的研究,会使智能合约技术不断进步,为区块链技术提供重要

支撑.

２)以太坊(ethereum).智能合约的概念是由程序员 ViＧ
talikButerin提出的.智能合约是在区块链上部署的、不依赖

中心机构、自动化地代表各签署方执行合约的可执行代码.
其因具有强制执行性、防篡改性和可验证性等特点,可以应用

到很多场景中[１３].

３)访问控制(accesscontrol).访问控制技术起源于２０
世纪７０年代,主流访问控制技术有自主访问控制、强制访问

控制、基于角色访问控制等.为了提高效益和增强竞争力,许
多现代企业采用了此技术来保障其信息管理系统的安全[１４].

４)边缘计算(edgecomputing).边缘计算的基本理念是

将计算任务在接近数据源的计算资源上运行,其中的＂边缘＂
是个相对的概念,指从数据源到云计算中心数据路径之间的

任意计算资源和网络资源[１５].

５)智慧城市(smartcity).智慧城市指通过利用以云计

算、物联网等为核心的新一代信息技术来改变政府、企业和人

们交往的方式,对于民生、城市服务、环保、公共安全、工商业

活动等各种需求做出智能、快速的响应,提高城市运行效率,
为居民创造更美好的城市生活[１６].

６)工业４．０(industry４．０).“工业４．０”是以智能制造为

主导的第四次工业革命.世界主要发达国家都有自己的“工
业４．０”战略计划,其中德国作为全世界制造业竞争力最强的

国家之一,其“工业４．０”受到世人瞩目,被全球关注[１７].
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通过对文献的梳理,结合图３和表３进行整体分析可以

看出,在区块链物联网研究领域中,通过运用云计算(cloud
computing)、大数据(bigdata)、访问控制(accesscontrol)、安
全(security)、隐私(privacy)等核心技术,将比特币(bitcoin)、
智能合约(smartcontract)、以太坊(ethereum)等区块链技术

与物联网领域结合,以探求区块链物联网领域的不断发展.
此外,雾计算(fogcomputing)、边缘计算(edgecomputing)、智
慧城市(smartcity)、工业４．０(industry４．０)、供应链(supply
chain)出现的频次不高,但与其他节点关联较为密切,可能会

成为区块链物联网领域未来的发展方向.

３．４　知识基础分析

知识基础是某领域研究前沿在科学文献中的引文和共引

轨迹[１８].勾选“citedreference”作为网络节点,寻找出区块链

物联网领域中最为权威的经典文献,然后对知识基础进行分

析,进而深入了解其发展脉络及知识研究基础.
利用CiteSpace软件生成的区块链物联网领域的知识基

础图谱如图４所示,对 CiteSpace中的“Generatenarrative”进
行操作,得到经典文献的列表信息.但是采用不同的方法会

得到不同的关键文献,通常以文献爆发性、中心度以及引用频

次来进行权衡.经过反复的筛选查找,最终选出中心度和引

用频次都较高的６篇文章,如表４所列.

图４　区块链物联网研究领域的知识基础图谱

Fig．４　KnowledgebasemapoftheblockchainIoTresearchfield

表４　区块链物联网领域的知识基础经典文献

Table４　Classicliteratureofknowledgebaseinthefield

ofblockchainIoT

序号 文献题名 第一作者
出版

年号

被引

频次

１
BlockchainsandSmartContractsfor
theInternetofThings

ChristidisK ２０１６ ２４１

２
BlockChain:ADistributedSolutionto
AutomotiveSecurityandPrivacy

DorriAli ２０１７ １１５

３
DecentralizingPrivacy:Using BlockＧ
chaintoProtectPersonalData

ZyskindG ２０１５ ９６

４
IoTsecurity:Review,blockchainsoluＧ
tions,andopenchallenges

KhanMA ２０１８ ８４

５
Blockchain MeetsIoT:An ArchitecＧ
tureforScalableAccessManagement
inIoT

NovoO ２０１８ ７９

６
CanBlockchainStrengthentheInterＧ
netofThings? KshetriN ２０１７ ７６

本文对区块链物联网研究领域的知识基础知识图谱及６
篇经典文献进行了深入探究,分析了各专家学者在区块链物

联网领域的突出贡献.Christidis[１９]将区块链技术应用于物

联网领域,并得出区块链物联网结合前景广阔,可以在多个行

业引起重大变革,从而为新的业务模式和分布式应用程序铺

平了道路的结论.Dorri[２０]为智能家居、智能汽车等多个物联

网领域提出解决方案,致力于研究区块链技术应用于物联网

领域的安全性和隐私性.Zyskind等[２１]致力于解决数据安全

问题,建立去中心化存储个人数据、确保用户拥有并控制其数

据的管 理 系 统,为 可 信 计 算 问 题 提 供 了 一 个 解 决 方 案.

Khan[２２]概述了物联网的安全要求以及现有的攻击、威胁和最

新解决方案,讨论了区块链如何成为解决物联网安全问题的

关键推动力.Oscar[２３]提出了一种基于区块链技术的物联网

全分布式访问控制系统,并在现实的IoT场景中进行了评估,
得出区 块 链 技 术 可 以 用 作 物 联 网 访 问 管 理 技 术 的 结 论.

Kshetri[２４]对比了当前的物联网生态系统,从区块链物联网安

全相关的底层机制、去中心化的恶意参与者操纵和伪造的挑

战等多个角度,评估了区块链在加强物联网安全性中的作用.

３．５　演进趋势探析

演进趋势可通过CiteSpace软件中的突现探测(BurstDeＧ
tection)方式,从关键词中得到出现频次在短时间内突然增加

或使用频率明显提高的研究领域或主题[２５].根据图谱中不

同时间段突现词的显示,可以较为清晰地分析区块链物联网

领域的演进发展趋势.将“keyword”作为节点,绘制出区块链

物联网领域的高频突现关键词时序图,如图５所示.

图５　区块链物联网领域突现词时序图

Fig．５　Timingdiagramofemergentwordsinthefieldof
blockchainIoT

从图５中可以看出,２０１５－２０１９年间区块链物联网领域

的演进趋势.２０１５年国际突变强度较高的关键词为“ibmＧ
bluemix”“bitcoin”“consensusmechanism”等,说明在此期间

国际上的研究主要集中在以ibmbulemix为代表的云端服务

器上部署实现与比特币相关的区块链技术.２０１６年突变强

度较高的关键词有“iot”“smartcontract”“security”“smart
city”等,说明２０１６年期间国际上主要在物联网各个应用场景

对区块链进行评估,并尝试针对不同场景提出一个可行的解

决方案.２０１７－２０１９年间,出现了非常多的突变关键词,“big
data”“５g”“industry４．０”“deeplearning”“machinelearning”
“edgecomputing”“fogcomputing”等,表明诸多学者尝试结合

大数据、深度学习、５G等新技术,在区块链物联网领域探索不

同的新分支,为该领域提供了广阔的思路,此外,说明了当下

的研究热点和趋势在于将多种新技术融合并应用于区块链物

联网领域.
结束语　本文以 WebofScience核心合集数据库中的文

献为数据来源,对２０１５－２０１９年之间区块链物联网领域研究

和发展进行了可视化的知识图谱绘制,并分别对研究热点关

键词、基础知识和演进趋势进行了详细的分析探讨.综合上

述研究,可得到如下结论:

１)在国家影响方面,中国(PEOPLESRCHINA)、美国

(USA)、韩国(SOUTH KOREA)、英国(ENGLAND)、印度

(INDIA)、意大利(ITALY)、澳大利亚(AUSTRALIA)、加拿

大(CANANA)、西班牙(SPAIN)、法国(FRANCE)在区块链
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物联网研究领域中发表的文献数量名列前茅,其中中国虽然

发文量排名第一,但是中心度不高,只有０．０７,说明研究水平

还有待进一步提高,而英国中心度很高,说明与其他国家研究

关系密切.对整体进行分析,这１０个国家在区块链物联网领

域研究的投入力度最大,掌握了最顶尖的技术,影响力最大.

２)在研究热点方面,区块链物联网领域的关键词有很多,
例如“区块链(blockchain)”“物联网(internetofthings)”“IBM
公有云平台(ibmbluemix)”“安全(security)”“智能合约(smart
contract)”等,依靠这些关键词可以分析得出,目前区块链物

联网领域的热点方法在于通过公有云平台研究区块链在物联

网场景的应用,并尝试解决现有物联网的安全、控制等问题.

３)在知识基础方面,区块链物联网领域在２０１５－２０１９年

这一阶段研究的主要方向是通过区块链技术对物联网领域当

前问题进行改进和完善.主要的知识基础则是区块链物联网

安全研究,例如物联网数据存储、物联网系统控制、区块链数

据隐私等方面.

４)在演进趋势方面,区块链物联网领域在２０１５年的研究

主要集中在以ibmbulemix为代表的云端服务器上部署实现

与比特币相关的区块链技术,２０１６年主要研究区块链在物联

网各个应用场景进行评估,并尝试针对不同场景提出一个可

行的解决方案.２０１７－２０１９年间,诸多学者尝试结合大数

据、深度学习、５G等新技术,将多种新技术融合并应用于区块

链物联网领域,在区块链物联网领域探索不同的新分支,为该

领域提供了广阔的思路.
综合以上结论,结合当下区块链技术和物联网技术快速

发展并不断完善的时代背景,区块链物联网受到了越来越多

人的关注.虽然目前现有的区块链物联网技术仍存在不足,
但是在智能化快速发展和诸多学者研究下,相信区块链物联

网领域的技术将能飞速发展.
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