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RFID安全防碰撞搜索协议的设计与分析 
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摘 要 针对射频识别(RFI【))搜索协议的特殊性，对 RFID搜索协议的安全需求进行 了扩展，并根据扩展后的安全 

需求，对原先的 SSP协议进行一些必要的安全性增强和改进，提 出了一种可防碰撞的 RFID安全搜索协议 ，称之为 

SSP 协议。对 SS 协议的安全性分析表明，改进后的 RFID搜索协议不仅能满足隐私保护、匿名、并发安全、防追踪 

等一般性的安全需求，还能消除因碰撞问题造成的安全隐患，满足了防碰撞这一搜索协议独特的安全需求。 

关键词 射频识别，搜 索协议，安全，防碰撞 

中图法分类号 TP309 文献标识码 A 

Design and Analysis of Secure Anti-collision Search Protocol for RFID 

CAO Zheng YANG Lin2 XIE Hui 

(Sehoo1 of Computer，Xidian University，Xi’an 710071，China) 

(61 Institute of General Staff of the Chinese People’S Liberation Army，Beijing 100039，China) 

Abstract According tO the particularity of search protocol for RFID，its security requirements were extended in this pa— 

per．Then，on the basis of the extended security requirements，some security enhancements and improvements on the O— 

rigina1 SSP protocol were achieved。and a secure anti-collision search protocol for RFID called SSP protocol was pro— 

posed．Subsequently，based On security analysis of SSP protocol，it was proved that this improved protocol can not only 

provide general security requirements，such as privacy protection，anonymity，untraceability，but also eliminate security 

risk caused by collision，thereby meeting anti-collision that is the unique security requirement on search protoco1． 
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1 引言 

射频识别_】](Radio Frequency Identification，简称 RFID) 

是自动识别技术的一种，是由读写器(reader)通过无线射频 

信号对标签(tag)进行识别。识别过程中，读写器不必与被识 

别对象直接接触，通过对被识别对象附着的标签非触式及时 

信息进行感知，就能瞬时完成信息的输入和处理，能快速、及 

时、准确地采集和处理信息。目前，RFID技术广泛应用于外 

贸、自动收费、零售、物流、国防等领域，它的安全问题越来越 

成为关注的焦点。 

安全协议E23是借助于密码算法为有安全需求的各方预先 

规定一系列步骤，安全、有效地实现密钥分配、身份认证、访问 

控制等特定 目的。而对于 RFID安全搜索协议而言，就是要 

在一组 RFID标签中，准确判定某一特定标签是否存在并获 

取其相关的完整信息，同时协议的攻击者在整个协议过程中 

无法获得任何有价值的信息或线索。一种传统的办法是通过 

RFID认证协议逐个认证每一个标签，直至发现目标标签。这 

样做固然也可以实现搜索的功能，但效率极低且并发性很差， 

尤其是当组内存在大量标签的情况下，其效率是不能容忍的， 

因此有必要设计出专门的搜索协议。 

当前，除了文献[3—7]涉及到 RFID搜索协议，这方面的 

研究几乎还是空白。文献I-3]设计了无需后端数据库的协议， 

它可以实现搜索功能，但它不是专门的搜索协议。文献[4]设 

计了专门的搜索协议，但不是轻量级的协议。文献[5]设计出 
一 种轻量级的协议，该协议能满足一般性的安全需求，但需要 

后端数据库的参与，以牺牲空间的代价实现时间效率的提高。 

文献E53对 RFI【)搜索协议在隐私保护、匿名、防追踪、防窃听 

这几种安全需求方面进行了定义，而这些也都是RFH)认证 

协议 “ 同样具有的一般性的安全需求。文献[6]则综合上 

述各文献方案之优点，设计了一种低成本的无需后端数据库 

参与的 RFID搜索协议 ，但其仍然只能满足同样的安全需求 。 

文献[7]对RFID搜索协议的安全需求做了一些扩展，提出了 

并发安全的需求 ，并用通用可组合理论_9 。4]加以证明。上 

述文献都没考虑到搜索协议在防碰撞方面的安全需求，所以 

不够全面。 

搜索协议与认证协议不同，认证协议中认证双方是明确 

的一对一关系。但是，搜索协议是从大量的RFID标签中找 

到“目标”标签，当读写器发出“搜索”的广播信息后，群组内的 

所有标签都会进行各自的计算，最后由所谓的“目标”标签做 

出响应。可以看出，RFID搜索协议是典型的一对多的协议 ， 
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针对搜索协议的特殊性，搜索协议还应当考虑到防碰撞方面 

的安全需求，首先必须分析搜索协议的碰撞问题 ，以及它对协 

议安全性的影响。 

2 碰撞问题 

RFID技术被日益广泛地应用到各个领域，尤其在商业、 

物流等快速流通的领域，对RFID的时效性要求比较高，读写 

器对标签的搜索与识别必须在瞬间完成。因此，RFID标签的 

成本与存储空间都必须尽量小，相应地，RFID的密钥算法与 

密钥长度就受到了很大限制。而另一方面，这些领域的规模 

在逐渐膨胀，同一个群组内必然存在大量标签，再加上搜索协 

议又是典型的一对多关系，因而在某一个时间节点，极有可能 

出现两个或两个以上标签实时密钥或隐私信息相同的情况。 

如果安全协议在设计时没有考虑防范这种情况，那么密钥的 

碰撞会引发响应碰撞，结果可能是多个标签同时响应。最为 

严重的结果是，如果协议设计得不好，一旦发生碰撞，就会造 

成此协议后的每一轮都发生连环碰撞。从安全性方面考虑， 

如果几个标签连续每轮都发生碰撞 ，攻击者就可以将其区别 

于其它标签，从而实施有效的跟踪。当前 RFID的密钥长度 

通常在 32位至 48位之间，在某些领域甚至只有 16位，随着 

技术进步与成本的降低，将来 RFID的密钥长度可能会有所 

提高，但破解时的计算速度也在同步提高，所以如果不从协议 

的设计上加以解决，碰撞问题将会长期伴随于RFID技术。 

2．1 响应碰撞与连环响应碰撞 

为说明连环响应碰撞发生的过程，以文献E6]中提出的 

ssP协议为例，该协议的运行过程在文献[6]中有完整描述， 

由于篇幅有限，这里只说明响应碰撞与连环响应碰撞是如何 

发生的。不妨以两个标签发生碰撞的情况为例。 

比方说，在第 轮协议中，标签a是R 的搜索目标，该标 

签当时的密钥值为 ，在协议的第一步中从 R 处接收到一 

个广播的随机数 ，然后计算出．厂(k， )的值。在第 (s< ) 

轮协议中，标签 是R 的搜索目标，该标签当时的密钥值为 

幻，在协议的第一步中从R 处接收到一个广播的随机数 ， 

然后计算出厂(如，，)的值。 

然而，巧合的是 ．厂( ， )一厂(幻 ， )一r一，本文 2．2节将 

说明这种巧合发生的概率是很大的。于是，依照 SSP协议的 

过程描述，无论是第 s轮协议中的标签 ，还是第 t轮协议 的 

标签 ，都把 r一分解成 、 、 ，其中的r3用以更新密钥。 

因此在第 t轮之后 ，一旦随后的某一轮是以标签 a或标签卢中 

的任何一个为目标标签，响应碰撞的发生不可避免。 

比方说，在随后的第 W轮(s< < )，标签 p又一次成为 

R 的搜索目标。由于在之前的第 s轮和第t轮协议结束时， 

标签 a和标签J9分别把各自的密钥更新为相同的r 的值，因 

此在第 轮协议开始时两个标签的实时密钥值k 一k 。在 

第 W轮协议的第一步，R将向群组内的所有标签广播r的值 

和一个随机数r 。作为目标标签的』9计算出f(k ， )—r， 

于是向R 发出响应。但与此同时，不是目标标签的 也计算 

出，( ， )：r，于是也向R 发 出响应。这样 ，在协议运行 

到第 W轮时，标签 a和标签卢发生响应碰撞。 

由于SSP协议没有采取防碰撞的设计，在第 轮时标签 

与标签p都计算出相同的r，又把 r分解成相同的r 、7"2、r3， 

并都以r3的值来更新 或志 ，得到的砝 一醛 =r3。同样的 

道理，在第 轮之后的每一轮，只要是该轮中标签 或标签 

中的任何一个成为R 的搜索目标，这两个标签都会根据相同 

的密钥与从R 处接收的一个相同的随机数计算出一个相同 

的r ，将再次发生响应碰撞，并再以 r_分解 出的相同的 对 

更新成相同的新密钥。于是，从第 W轮开始，响应碰撞将在 

标签 a与标签卢之间接连发生，从而造成连环响应碰撞。 

2．2 响应碰撞发生的概率 

设RFID标签与读写器的会话密钥使用的是m位的伪随 

机密钥，该密钥的样本空间为 Q，Q包含的样本个数为q，且 

q<2卅。 为一个组中包含的标签个数 ，K ，Kz，⋯，K 分别为 

这 个标签各自对应的当前密钥值，因此它们就是Q中的 

个样本。z ，z 一， 为 Q中所有可能的样本值。设 p( ) 

是Q中随样本值z变化的概率密度函数，由于密钥是伪随机 

数，因此 (z)是 Q上的均匀分布，有 

， 、  f 1／q， ∈Q 1
o， z Q 

即当密钥初始分配时 ，对于任意 K ，KJ～ ( )。 

由于 RFID的密钥长度通常在 32位至 48位之间，且不 

说系统为每个标签分配初始密钥时存在某两个或多个标签分 

配相同密钥的情况，即使初始密钥各不相同，协议经过数轮运 

行之后出现上述情况的概率也是相当大的。 

仍然以SSP协议为例，假设第 s轮协议的搜索目标为标 

签 ，本轮运行前标签 的密钥为一确定值K ， 是尺 随机 

产生的一个伪随机数，，是平均概率分布的伪随机函数，但， 

中变量与函数值的对应关系是确定的。于是，当第 s轮计算 r 

= f(ki， )，r的值将随着 的值而变化。由于 是R 随机 

产生的，产生前有 夕( 一鳓)一1／q，kE E1，q3，即，服从平均 

分布，因此，r的值也服从平均分布。接下来，把 r的值分解 

成r 、r2、r3，当然 7-1、r2、r3都服从平均分布，又I rl I—I vz I— 

l r3I一优，所以有 

n～ (z)，r2～p( )，r3～ (z) 

依照 SSP协议 ，以 r3更新 K ，则更新后的 K ～P( )。 

不失一般性，当协议运行到 轮之后的第t轮，无论标签J是 

否作为目标标签被更新过，以K 表示标签J的最新密钥，则 

有 K1 ，K2 ，⋯，K ～ (z)。 

由于 个标签是无差别的，且有过更新的标签彼此不参 

与其它标签的密钥更新过程，所以K 、K2 ，⋯，K 是相互独 

立 的。 

设 P 为第 t轮不会发生响应碰撞的概率，Pc为第 t轮 

会发生响应碰撞的概率，即Pc：1一PN。 

在样本空间Q上任选 个互不相等的值的全排列数为 

P：，所以 

PN— 

其中， 一 

因此得出 

P一1一 (g= 2 1 
‘  一  

(q— )! 

可以看出，当q的值固定，且 《g，则 的值越大，Pw越 

小，Pc越大。而且，在 足够大但仍然 《q的情况下，Pc≈ 

1。例如，密钥位数为 32位，取q一3．6×10。<2 ，随着 值 

的变化，PC值的变化如表 1所列。 
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表 l 密钥位数为 32位时 Pc值随n值的变化情况 

从表 1可以看出，若口一3．6×10。，则当，z的值达到 2000 

以上时，Pc的值是不可忽略的。当 的值达到 200000以上 

时，Pc的值几乎等于 1，此时 n：q≈1：20000。表 l中统计的 

仅仅是某一轮内发生响应碰撞的概率，如果协议多进行几轮， 

那么对于同一对(n，q)值来说，多轮中至少有一轮发生响应碰 

撞的概率将更大。 

在标签众多的RFID系统中，发生响应碰撞的概率是不 

可忽略的。如果协议设计得不好，正如2．1节所述的那样，响 

应碰撞必然会引起连环响应碰撞。一旦发生连环响应碰撞 ， 

攻击者将很容易地统计出规律，对发生碰撞的标签进行跟踪 ， 

这样的搜索协议将是不安全的。 

3 改进后的SSP 协议 

影响搜索协议安全性的是连环响应碰撞，偶尔一次的响 

应碰撞会使该轮协议运行失败，但不会影响协议的安全性。 

当然，通过增加秘密参数的个数，可以以 关系减少发生 

响应碰撞的概率，进而减少连环响应碰撞的概率，在文献F7] 

中就是这么做的。然而，不论这个概率如何小，只要发生响应 

碰撞 ，就必然会发生连环响应碰撞 ，从而影响协议的安全性。 

因此，只靠增加秘密值的个数(增加得太多会影响计算效率) 

来减少响应碰撞的概率，只能治标不能治本。为了在响应碰 

撞发生后，杜绝响应碰撞在接下来的一轮中再次发生，使攻击 

者不能统计出任何有价值的信息，必须对协议进行防碰撞的 

设计 ，确切地说是防连环响应碰撞的设计。 

本文将对 SSP协议进行进～步的改进，改进后的协议称 

为sSP 协议。SSP 协议与文献[7]中的协议具有同样的可 

信设置，但在协议的秘密值参数的更新、非目标标签响应概率 

值的设定方面做了一些必要的改进，改进后的协议杜绝了多 

标签连环响应碰撞的隐患，消除了遭受跟踪攻击的危险。 

3．1 协议的改进方案 

改进后的SS 搜索协议描述如下 ： 

读写器 R 内部存储一个列表，列表的每条记录对应组内 

的一个标签，每条记录有 3个字段，分别是 k 、 及标签不变 

的 ID值。每个标签中存储着自己的实时k 、rii值与不变的 

I【)值。 

第 1步 R生成 1个长度与 f相同的随机数 ，计算r 

一 厂(是̈ rij0 t"5)。随后按照一定的规则，把 r分解成 4个随 

机数 n、r2、r3、r4，然后对组中所有标签广播随机数r】和 r6。 

第 2步 当T (T 表示组中任一标签)接收到r】和rb 

后，利用自己的密钥k 以及随机数 n 计算 r =f(kt ， 

o rb)，然后按相同规则把 r 分解为 4个随机数 、 、 、 

，并验证 是否与r 相等。若 一n，则 rr 正是目标标 

签 丁『，于是 用 r 更新 k ，用 r4 0 ID 而不是用 r4来更 

新 ，并向R 发送 r ；若 ≠ n，则 T 不是目标标签 ， 

T 仍以 P的概率向R 发送 自己计算出来的 r ，而且 T 不 

做任何更新。 

第 3步 当R接收到数个做出回应的标签发出各自计 
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算的r 后 ，验证每个 是否和 r2相等。若 一 ，则搜索 

成功，R 判定与该 rz 对应的标签就是 目标标签 ，随即在 

列表 L中用rs更新 的密钥k ，但不是用 r4而是用 r4 o 

ID 更新随机数 。当然，若 ≠r2，则搜索失败。 

在协议的第2步，如果让组内所有的标签都做出回应，则 

无疑会加大R 的负担，R 方不可能象多个标签那样同时做 

计算 ，它必须对每个回应的 值逐一进行 比较；但如果让组 

内所有非目标标签都不做回应，则将会暴露目标标签的踪迹， 

因此 P必须选择一个恰当的值。在 SSP协议中，只计算 了至 

少有1个非目标标签对R 做出响应的概率为 ， ≤1一(1一 

p)q_。，于是就得出P的取值范围为 1一(1一 ) ／q ≤p<l。 

然而，这样的结论是站不住脚的。比方说，只有一个非目标标 

签做出响应，这也符合了至少一个非 目标标签做出响应的条 

件，但这意味着攻击者有一半的概率知道哪一个标签是本轮 

协议的目标标签 ，这无疑是不安全的。 

假设一组标签的个数为 q，正常情况下有 q一1个非 目标 

标签，每个标签独立地以P概率响应，以1一户的概率保持沉 

默。设y为q一1个非目标标签中做出响应的个数，YE[-o，q 
一 1]，y的概率密度函数为： 

P(Y一“)一I[ 1)P“(1一声)。一 一 

很显然，y是一个服从于二项分布的离散性随机变量，即 

y～国(q一1， )。 

于是 ，可以得到 y的分布函数： 

Fy(u)一 ∑(乏 upV(1一p)q 一 

为了既不加重R 的负担又不暴露 目标标签的踪迹 ，假定 

y的合理取值范围为[口，6]，并使 P(YE[n，hi)>O．99(0．99 

为理想的阈值)，即 Fy(6)一Fy(口)>O．99。根据以上假定求 

出P的取值，只有这样求出的 P才能最大限度地提高R 效 

率，并保证目标标签不会暴露。关于n与6的取值范围，则可 

以视应用领域的实际需要以及 RFID技术的发展状况而定。 

3．2 改进协议的安全性分析 

与文献F6]的SSP协议比较，文献[7]只是减少了连环响 

应碰撞发生的概率，仍然没有采取防碰撞的设计。本文则进 

行了这方面的设计，根据本文 3．1节提出的密钥更新方案，当 

某轮发生响应碰撞后，在下一轮便消除了发生连环响应碰撞 

的可能性。 

比方说，某一轮有两个标签a和卢(当然也可以是多个)发 

生碰撞，也就是说它们计算出的r值相同，即 一 。按照相 

同的分解规则，将 分解为 一 、 、 、 ，将 分解为r̂ 、 

以 、 、 ，则必然有： 

： ， 4=以 

接下来，以 s更新k 得到点 ，并以 更新 得到k ， 

忌 一是 。 

同时，以 0 IDo更新 r 得到 r ，并 以 0 I 更新 

ro得到 r 。由于每个标签的 D 值各不相同，因此 I ≠ 

I ，又有 一 ，则必然有 4 o 119．≠ ① I ，即 ≠ 
， 

r 。 

在下一轮，根据两标签的 点 或 r 的值是否相同，可以分 

为 3种情况： 

①如果尼 一忌 且r 一 ，而rb 是从R 得到的广播值， 

则必然有f(k ，rp o rbt)一f(k ，／ ，0 )，即( ) 一 



( ) ，于是标签 与标签 在下一轮(特指以两标签之一作为 

搜索目标的下一轮)必将再次发生响应碰撞。 

②如果 愚 ≠惫 且r ≠r ，则有o<PE(r") 一( ) ]< 

1，尽管这个概率很小，但两个标签在下一轮仍然有发生响应 

碰撞的可能。 

③如果 一忌 但r ≠ ，按照协议的设定，二维函数厂 

对其中任意一维变量服从平均分布的属性，则必然有f(k ， 

r 0 )≠．厂(是 ， o rb!)，即( ) ≠( ) ，于是这两个标 

签不会在下一轮再次发生响应碰撞。 

很显然，本文的设计正好符合了第 3种情况，所以从根源 

上彻底避免了连环响应碰撞的可能性。 

其次，由于更新kd与r{J这两个秘密值的过程是在标签和 

R 的硬件内部进行的，I【)值从来没有以明文或加密的方式进 

入无线环境的通信过程中；因此，标签的I【)值没有暴露的危 

险，并且对秘密值更新方案的改进也没有破坏文献E6]中已经 

证明过的安全性。为了更加保险起见，可以赋予每个标签一 

个假名，记作metaID，而metaID=hash(D)，更新秘密值时以 

r4 ometalD更新 的值。 

另外，即使攻击者在下一轮幸运地破解了rr{J的值，他除 

非在本轮同样幸运地得到了r4的值，才能在同时掌握 r4与 

．r 两个值的情况下破解 metaID。而要得到 r4的值，则必须 

同时得到本轮的 k 与 r 的值，即意味着在本轮该标签就已经 

被攻破，这样就产生了一个悖论，因而 r4是安全的。所以，即 

使下一轮的r 的值被破解，但由于本轮的 r4是安全的，me— 

taID必然是安全的，而标签的 I【)值更加是安全的。因此，更 

新后的 ss 协议既具有前向安全性，也具有后向安全性。 

综上所述 ，经过改进后的 SSP 协议，除继承了 SSP协议 

的安全性能之外，还避免了连环响应碰撞的安全隐患，具有前 

向与后向安全性。所以，SSP 协议是安全的。 

结束语 随着 RFID技术日益广泛地应用于人们的生 

产、生活，需要从大量的RFID标签中快速、安全地对目标标 

签进行搜索，因此设计安全、高效的RFID安全搜索协议具有 

重大的现实意义。本文根据这种现实需要，提出了搜索协议 

中容易被人们忽视的碰撞问题，并分析了碰撞问题发生的概 

率及可能引发的安全性问题。然后 ，在 SSP协议的基础上 ， 

对其进行安全性扩展与改进，改进后的 SSP 协议很好地弥 

补了这一缺陷，消除 r遭受追踪攻击的隐患。 
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