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摘　要　为了实现采用硬件冗余的嵌入式综合电子信息系统时间同步,文中提出一种稳定时间同步模型,搭建了多节点时间同

步框架.采用主端竞争的方式生成主节点时间服务器,利用模式控制法动态检测同步节点状态,服务器与各节点之间经过两次

握手完成一次可靠同步流程,包括手动和自动同步两种方式,基于软件的实现方式可以部署在系统中的任意节点,无需单独的

时间服务器,满足多总线的数据传输接口.经实验验证,在局域网内系统同步精度小于１ms,相比 NTP同步可靠性提升了

１０％,单位时间内同步数量减小一半,适应 CAN、以太网和串口等数据传输方式,可完成多时间类型的同步任务,实现了综合电

子信息系统的可靠时间同步.
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Abstract　Inordertorealizethetimesynchronizationofthehardwareredundancyembeddedintegratedelectronicinformation
system,astabletimesynchronizationmodelandamultiＧnodetimesynchronizationframeworkareproposedinthispaper．The
masternodetimeserverisgeneratedbythemasterＧendcompetition,andthemodecontrolmethodisusedtodynamicallydetect
thestateoftheworkingnode．Theserverandeachnodecompleteareliablesynchronizationprocessaftertwohandshakes,incluＧ
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　　随着军事综合电子信息系统的发展,采用硬件冗余设计

的嵌入式分布系统被广泛应用,因此时间同步至关重要[１].

包含多系统的综合电子信息系统具有资源共享、数据集中、模
块化管理等特点,具备高效的报文处理和计算能力.但是,由
于各系统没有统一的时间基准,很难保证综合电子信息系统

的时间同步[２].目前,常用的时间同步方式主要有３种[３Ｇ４]:

基于卫星导航(GlobalPositioningSystem,GPS)的硬同步技

术、IEEE１５８８标准精密时间协议(PrecisionTimeProtocol,

PTP)[５]和 基 于 互 联 网 授 时 的 软 同 步 技 术 (NetworkTime
Protocol,NTP).上述方法的对比结果如表１所列.

表１　３种同步方式对比

Table１　Comparisonofthreesynchronizationmethods

Method GPS/北斗 PTP NTP
Accuracy ns us ms

Cost High Mid Low
Reliability Mid Mid Mid
Interface Serialport Ethernet Ethernet

　　基于硬件的 GPS和PTP时间同步协议需要在每个系统

中部署硬件同步设备,同步精度可达微秒级以上,各个设备之

间需要直连,操作复杂,成本高.而 NTP只支持网络时间同

步,没有可靠的同步保障机制[６].在综合电子信息系统中,传

统的时间同步协议多采用周期性广播的方式来触发同步过

程,数据发送频繁,时间同步依赖于时间服务器,只满足系统

时间同步,未检测各个节点的同步完成状态[８],很难满足多总

线的综合电子信息系统的时间同步需求.

为了提高综合电子信息系统的同步精度,优化同步流程,

保证同步过程的可靠性,本文提出一种稳定时间同步方法.

稳定时间同步方法(StableNetworkTimeProtocol,SNTP)采
用纯软件的方式,基于综合电子多总线特点满足不同的数据

传输方式.在各个系统中节点的部署方式相同,不用专门设

置时间服务器,利用随机同步策略触发同步任务,避免周期性

数据占用传输带宽.设置手动同步模式与自动触发模式两种

模式,可同步除系统时间外的其他时间类型.同步过程实时



检测各系统的状态,实现综合电子信息系统的时间同步.

１　稳定时间同步原理

通常来说,造成分布式系统时间不一致的因素有以下３
点:１)时钟的抖动与漂移;２)数据传输延迟;３)数据传输上行

与下行延迟存在不对称性.
对于前两点影响因素,可以通过时间同步算法来解决.

稳定时间同步算法的过程如图１所示,采用同步时间和状态

信号并行的方式,在保证同步效率的情况下,保证同步过程的

可靠性.首先接收到同步任务的节点作为时间服务器(主节

点),发送同步信号.当其他节点(从节点)收到同步信号时,
发送自己请求同步信号并记录信号发送的时间T１,服务器节

点收到请求同步信号后发送当前系统的时间T３和同步完成

信号,并保存请求同步信号到达的时间T２.其他节点收到服

务器的完成信号发送等待信号,并记录信号到达时间T４,根
据信息交换的时间计算两地时间偏差θ和网络延迟δ,等待信

号利用获得的时间偏差调整本地时钟.

图１　时间同步过程

Fig．１　Timesynchronizationprocess

由时间同步过程可得:

T２－T１＝θ＋δ１ (１)

T４－T３＝δ２－θ (２)

δ１＋δ２＝δ (３)
其中,δ１和δ２为主从节点之间的数据传输耗时.

假设数据传输耗时相等,即δ１＝δ２,联合式(１)－式(３)可得:

２θ＝(T２＋T３)－(T１＋T４) (４)

δ＝(T４－T１)－(T３－T２) (５)
根据式(４)和式(５)可知,该方法不仅能够计算传输延迟,

而且能够独立地计算时间偏差,从而实现了分布式系统中的

时间同步.上述计算方式是基于主从节点之间数据传输耗时

相等上,但在实际分布式系统中,存在传输延迟不对称的情况.
基于综合电子的稳定时间同步技术设计的通用性,可以

无差别地切换时间同步主节点,从而达到互同步的目的.
根据式(１)和式(２),令θp为上行延迟,(θp＋Δp)为下行延

迟,则有:

T２－T１＝θp＋δ１ (６)

T４－T３＝δ２－(θp＋Δp) (７)
当切换主节点时间服务器时,式(６)和式(７)可以改写为:

T２－T１＝(θp＋Δp)＋δ１ (８)

T４－T３＝δ２－θp (９)
联合式(６)－式(９),即可减小延迟不对称Δp带来的影响.

２　稳定时间同步技术架构

基于综合电子的稳定时间同步技术(SNTP)基于状态模

式控制来设计,不预设主端(时间服务器)和从端(客户端)节
点,而是靠随机同步策略来产生主端,节点互相同步,降低传

输波动的影响,保证同步精度.设置多个时间同步接口,可以

同时手动设置多种类型的时间进行同步,扩展了时间同步的

范畴.
稳定时间同步技术方案如图２所示,初始状态下各个节

点都处于等待状态.如果某一节点收到同步命令则该节点进

入同步任务状态,此外,若该节点为预设对时节点,其检测到

各个节点的时间不统一时(或者超出一定误差),则该节点进

入同步任务状态.

图２　稳定时间同步技术架构

Fig．２　Stabletimesynchronizationtechnologyarchitecture
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　　在同步任务状态下的节点,主动统计其他节点的状态.
当有两个以上的节点同时处于同步任务状态时,则这些节点

需先进行主端竞争,选出一个节点作为唯一主端(时间服务

器)执行时间同步任务.主端竞争采用“圆桌会议”模式,所有

处于同步任务状态下的节点按唯一标识(设备号、网卡地址

等)排序,选出标识最大的标识作为竞争胜出节点,胜出节点

即唯一主端来执行同步任务,其他处于同步任务状态的节点

将信息存储于消息队列中(未胜出节点相当于普通节点).当

唯一主端完成同步任务时,其他节点再进行主端竞争并重复

上述过程.
产生唯一主端之后,可靠同步架构的具体流程如下:
(１)唯一主端发送时间同步信号(发送时间命令),该节点

(时间服务器)处于同步任务状态.
(２)从端节点收到唯一主端的时间同步信号之后,向主端

发送时间同步完成信号(从端同步完成命令),并记录该信号

发送的时间T１,当前节点处于同步完成状态.
(３)唯一主端接收各个从端节点反馈的同步完成信号,并

记录每个信号到达的时间T２.当主端收到所有从端节点的

同步完成信号时,记录当前时间为T３,同时发送主端同步完

成信号(主端同步完成命令)并携带时间T２和T３,唯一主端

处于同步完成状态.
(４)当从端节点收到主端发出的同步完成信号时,记录当

前时间为T４,发布进入等待信号,从端节点进入等待状态,计
算时间偏差和网络延时.

(５)唯一主端接收各个从端节点反馈的进入等待信号.
当主端收到所有从端节点的进入等待信号时,其进入等待状

态,至此可靠同步流程结束.
通常,网络时间同步算法是基于节点之间网络传输耗时

相等的假设,这种处理方式忽略了网络的随机拥堵,只有在理

想的环境下才能获得较高的精度.采用随机主端的方式可以

实现互相同步,从而降低了延时带来的影响.

３　分布式系统时间同步设计实现

设计如图３所示的分布式系统.综合电子信息系统包含

３个系统.３个系统具有多种接口,包括以太网、CAN 和串

口,具体如图３所示.

图３　分布式系统结构示意图

Fig．３　Schematicdiagramofdistributedsystemstructure

稳定时间同步旨在实现综合电子信息系统时间保持一

致,部署时不区分主从节点.当某一系统接入授时设备时,该
系统节点默认成为系统时间同步主节点.稳定时间同步包括

手动触发和系统内随机触发两种机制.手动触发机制通过发

布同步命令来触发时间同步任务,可以设计多个接口,例如系

统时间接口、战时时间接口和天文时间接口等;系统内随机触

发机制基于主节点对时检测,当其发现各个节点的时间不一

致时触发同步任务.
各个节点之间通过包含时间戳信号来交互,信号中携带

的信息的定义如下:

节点

标识
时间T１ 时间T２ 时间T３ 时间T４

信号

类型

目标节点

标识

稳定时间同步技术采用模式控制法,对于一个节点来说,
整个过程有５种模式状态:等待状态、请求同步状态、同意请

求状态、发送时间状态和同步完成状态,这５种状态形成一套

完整的可靠同步流程.各个状态之间通过命令切换,命令在

发布时还附带包含节点的唯一标识、同步的时间类型和时间

信息.以图３中的３个节点为例,假设综合管理系统为当前

主节点.在等待状态中,综合管理系统负责检测同步信号和

其他节点的请求同步信号.当收到同步信号时进入请求同步

状态,触发同步任务;当收到请求同步信号时,发送同步完成

信号并记录当前节点的时间 T１,无信号时一直保持等待

状态.
在请求同步状态中,当仅有一个节点有同步任务时,该节

点确认自己为时间服务器并发布该节点的同步信号.假设综

合管理系统和任务管理系统同时触发同步任务,则进行主端

竞争.竞争规则可依据命令中携带的节点唯一标识来制定,
若竞争选出综合管理系统为胜出的节点,则该节点为唯一主

端(时间服务器).未胜出的任务管理系统将同步信号存储于

消息队列中,当唯一主端完成同步流程时,再经过竞争进行同

步过程.此外,任务管理系统还需发布同步请求信号,并在信

号中附加携带综合管理系统节点的标识,表示确认胜出节点

为时间服务器.同意请求状态中唯一主端负责接收任务管理

系统和数据存储系统节点发布的同意请求信号.当收到任务

管理系统和数据存储系统节点发布的同意请求信号之后,唯
一主端确认所有节点同意自己为时间服务器,发布同步信号.

发送时间状态下综合管理系统记录每一条任务管理系统

和数据存储系统,同步完成信号到达的时间T２,当任务管理

系统和数据存储系统都上报同步完成信号之后,综合管理系

统发布同步完成信号,命令中携带当前时间T３和相应节点信

号到达的时间T２;任务管理系统和数据存储系统在收到综合

管理系统的发送时间信号之后,发布同步完成信号,并记录当

前时间T１.
同步完成状态中,综合管理系统收到任务管理系统和数

据存储系统两者的等待信号之后发布等待信号,进入等待状

态,这样确保了每一个从节点都完成了时间同步过程并进入

等待状态;任务管理系统和数据存储系统收到综合管理系统

发出的同步完成信号时,记录信号到达的时间T４,发布等待

信号.通过解析信号获得时间T２和T３以及读取记录的时间

T１和T４就可以获得４个时间,即可计算出时间偏差和网络

延迟.
在每个状态中,综合管理系统实时掌控任务管理系统和

数据存储系统节点的状态,控制整体同步流程,确保每个节点

同步完成.利用标识区别来源可以应对任意节点损坏或者节

点增加等情况.

４　SNTP性能测试与对比

４．１　性能测试

设计如４所示的信息系统节点１和节点２.图４中包含

一个电源模块和两个节点,节点１为综合信息处理模块,节点

２为存储模块.
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图４　信息系统组成图

Fig．４　Informationsystemhardwarecompositiondiagram

节点１为预设对时节点,发布同步任务.节点２反馈同

步完成,系统时刻为２０１９Ｇ０８Ｇ１５１１∶４５∶０２∶６５３．５,将时刻转

为毫秒,则 T１为１５６５８４０７０２６５３．５ms.节点１收到同步完

成,记录 当 前 时 刻 ２０２０Ｇ０２Ｇ１８１８∶３３∶１４∶２７１．２,则 T２ 为

１５８２０２１９９４２７１．２ms.经过１ms,节点１发送同步完成,当
前时刻T３为１５８２０２１９９４２７２．２ms.节点２收到同步完成,记

录当 前 时 刻 为 ２０１９Ｇ０８Ｇ１５ １１∶４５ ∶０２ ∶６６８,则 T４ 为

１５６５８４０７０２６６８．８ms.根据式(５)和式(６),计算得到时间偏

差θ＝１６１８１２９１６１７ms,网络延迟δ＝７．１ms.将节点２的系

统时间加上计算得到的时间偏差便可修正时间,从而达到整

个系统时间统一的目的.

为了验证本文的同步方法,基于国产平台“龙芯＋ReＧ
works”系统,部署两个节点.设置节点１为预设对时节点,统
计测试系统在随机触发模式下的时间偏差.如图５所示,每

３min记录一次,测试结果显示时间精度小于０．９５ms.

图５　时钟偏差图

Fig．５　Clockdeviationgraph

４．２　其他同步协议对比

(１)通用性和扩展性对比

根据表１和图３可知,GPS、PTP和 NTP支持串口或者

以太网中的一种,而本文的基于综合电子的SNTP支持多种

总线数据传输方式,包括CAN、以太网和串口等,方便融入各

种信息系统中,避免了数据传输方式和对外接口的限制.

SNTP除了可以同步系统时间外,还能完成自定义时间类型

的同步,扩展了应用范围.
(２)可靠性对比

根据SNTP设计架构,时间服务器(主节点)可以实时监

控其他节点的同步状态,保证了完整的同步过程,确保各个节

点的时钟同步,在 GPS、PTP和 NTP协议中主动同步和被动

同步方式都未能实现各个节点的动态监控,时间服务器只负

责收发同步协议信号,不考虑节点同步过程是否完成.

在基于“龙芯＋Reworks”的综合电子信息系统中,设置３
个节点,统计各个节点的同步完成情况,总线网络满负载运

行,进行１０００次同步,测试 PTP、NTP和SNTP３种方式的

同步效果,同步结果如表 ２所列.由对比结果可以看出,

SNTP的平均同步率高于其他方式,体现了SNTP的可靠性.

表２　３种方式同步完成次数

Table２　Threewaystosynchronizeresult

Method SNTP PTP NTP
Node１ １０００ ９５１ ９０６
Node２ １０００ ９４３ ９２９
Node３ １０００ ９３７ ９１５

Average/％ １００ ９４．４ ９１．６

(３)成本对比

本文中SNTP和 NTP都属于软同步技术,其精度都低

于有硬件支持的 GPS和PTP.
硬同步(GPS和 PTP)在具有高精度的同时,成本增大.

对于分布式系统来说,需要直连线缆、同步设备(包括 NTP)
和授时设备,当节点很多时,成本成倍增长,系统还需为同步

设置预留专用接口.相比而言,对于精度要求不是很高的系

统,硬件同步的方式增加了系统开发成本和设计难度,采用稳

定时间同步技术这种软同步技术能够起到更好的效果.
根据图４的设计,以３０s周期统计 NTP和SNTP两种方

式的同步数据.以 min为单位,统计的总线同步数据包如表

３所列.由表３可知,SNTP降低了总线带宽的占用率.

表３　占用带宽统计

Table３　Synchronizationoccupiedbandwidth

Method SNTP NTP
AverageDatapacket ２ ６

结束语　本文设计了一种新型基于综合电子信息系统的

稳定时间同步架构,在保证系统时间一致的同时提高了可靠

性,各个节点部署方式通用化,节省了时间服务器等硬件成

本.经过实验验证,局域网精度可达１ms,兼容 CAN/以太网

等多总线,同步可靠且实现成本低,可扩展同步除系统时间之

外的时间类型,为综合电子信息系统的推广应用奠定基础.
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