
人工智能安全专栏前言

人工智能已成为当今世界科技发展和技术变革的重要驱动力,其在计算机视觉、语音识别和自然语言处

理领域的广泛应用,已深刻地影响到人类的日常生活.然而,人工智能面临多种隐私和安全问题,并且人工智

能系统的高复杂性和难解释性,导致这些安全隐患无法得到有效的检测和预防.特别是航空航天、智慧医疗

和无人驾驶等安全攸关的领域,在安全性、可靠性和可解释性方面对人工智能算法和模型提出了更高的要求.

因此,如何保证人工智能的安全成为了当前国内外的研究热点.本专栏旨在推动人工智能安全的学术研究及

产业实践,探索人工智能安全与隐私保护的新理论、新方法和新技术,并展示国内研究人员在该领域的最新研

究成果.

本专栏涵盖的主题包括人工智能模型的验证和测试、对抗机器学习、人工智能数据隐私和知识产权保护、

联邦学习和多方安全计算、人工智能系统的框架和实现安全、隐私保护的数据挖据、人工智能在信息安全领域

的应用、人工智能安全标准与评估检测、人工智能安全对社会和经济的影响.历时近６个月的征稿,本专栏共

收到了数十篇投稿,每一篇稿件经过多位审稿专家专业、认真和及时的评审,最终有１２篇文章被专栏收录,其

中包括１篇综述性文章和１１篇技术性文章.

在人工智能安全方向,本专栏收录了５篇文章,主要涵盖了人工智能安全框架、模型水印、针对人脸检测

的对抗攻击以及隐私保护.«人工智能安全框架»为促进人工智能产业健康有序的发展,提出了一套人工智能

安全框架,从人工智能安全目标、人工智能安全分级能力以及人工智能安全技术和管理体系３个方面阐述了

人工智能发展应遵循的安全规范和标准,为提升人工智能产业的安全防护能力提供了重要的参考.«人工智

能模型水印研究综述»针对当前人工智能模型的知识产权问题,系统性地调研了模型水印的技术和算法,并复

现了部分典型算法进行效果的比较,最后提出在模型水印领域中５个具有挖掘潜力的发展方向,对于该领域

的研究人员具有很好的指导价值.«针对人脸检测对抗攻击风险的安全测评方法»总结了现行人脸检测模型

所面临的安全风险以及物理域对抗攻击的难度,结合集成学习思想,提取多个人脸检测模型的公共注意力热

力图,并利用该热力图实施黑盒人脸检测对抗攻击.该攻击方法能够有效地攻破刷脸支付和美颜相机等软

件,为物理世界的人工智能模型安全评估提供了重要的参考.«基于特征梯度的调制识别深度网络对抗攻击

方法»针对自动调制识别(AutomaticModulationRecognition)的深度神经网络,提出了一种基于特征梯度的

对抗攻击方法,在白盒和黑盒两种攻击场景下均可以有效地攻击深度神经网络提取的调制信号空时特征,且

生成的对抗样本具有更好的迁移性.差分隐私虽然能够有效提升机器学习模型的隐私保护能力,但带来的数

据噪音可能会影响到模型的判别准确率,因此,«基于特征映射的差分隐私保护机器学习方法»提出了一种基

于特征映射的差分隐私保护机器学习方法,结合预训练神经网络和影子模型训练技术,以差分向量的形式将

原数据样本的特征向量映射到高维向量空间,缩短样本在高维向量空间的距离,以减少模型更新造成的隐私

信息泄露,同时提高机器学习模型的隐私保护能力和分类能力.

在人工智能辅助安全方向,本专栏收录了５篇文章,内容涵盖渗透测试、入侵检测、流量分类及SQL注入

检测.«基于深度强化学习的智能化渗透测试路径发现»结合深度强化学习和渗透测试,采用马尔可夫决策模

型对渗透测试过程中的状态变迁进行建模,在传统强化学习 DQN 算法的基础上提出了一种 NoisyＧDoubleＧ

DuelingDQNper改进版本,并在不同规模的网络场景中取得了较快的收敛速度和较高的扩展性.该研究是

一项利用深度强化学习改进和增强传统安全解决方案的创新和探索.«DRLＧIDS:基于深度强化学习的工业

物联网入侵检测系统»针对工业物联网日益增长的网络威胁,设计和实现了一个基于深度强化学习近端策略

优化(ProximalPolicyOptimization)的入侵检测系统,弥补了传统方法面对新型网络攻击无法自适应地检测、



响应和防御等弱点,在大规模的工业物联网真实数据集上取得了良好的检测效果.«对抗攻击威胁基于卷积

神经网络的网络流量分类»针对基于卷积神经网络的网络流量分类方法,提出了一种有效的对抗攻击,即对网

络流量转换得到的图像添加人眼难以察觉的细微扰动,从而造成卷积神经网络的判别错误.另外,该研究提

出了一种基于混合对抗训练的方法来增强分类模型的鲁棒性,以提升对此类对抗攻击的防御能力.«基于变

分自编码器的不平衡样本异常流量检测»针对网络流量中正负样本严重不平衡的问题,提出了一种基于变分

自编码器的样本生成方法.该方法结合 KNN 和 DBSCAN 算法,筛选出少数类样本与多数类样本接近的样

本簇,并利用变分自编码网络模型,对一个或多个子簇中的少类样本进行学习扩充,将扩充后的样本加入到原

有样本中以构建新的训练集,最后采用决策树对网络中的异常流量进行识别和判定.«基于信息携带的SQL

注入攻击检测方法»提出了基于信息携带的SQL注入攻击检测方法SQLIAＧIC.该方法利用信息值简化机

器学习和标记器来检测样本中的敏感信息,并根据攻击样本携带的信息值进行动态特征匹配,以进行进一步

的注入攻击判定,进而提升检测的准确率.

本专栏收录了２篇有关深度伪造视频检测的文章.«基于i_ResNet３４模型和数据增强的深度伪造视频

检测方法»为解决深度伪造视频检测中面部特征提取不充分的问题,改进了传统的 ResNet模型来减小视频

帧中人脸面部特征信息的损失,并提出了３种基于信息删除的数据增强技术来对人脸数据进行扩充,增加了

模型的鲁棒性,为深度视频伪造的检测领域研究提供了研究思路和指导性建议.同样,针对深度视频伪造的

问题,«基于３DCNNS的深度伪造视频篡改检测»则基于伪造视频的时域特征和空域特征的不一致性,利用

３DCNNS来训练获得伪造视频检测模型.该方法在检测准确率等方面优于现有的深度伪造视频检测模型.

作为本专栏的特邀编审,我们首先感谢«计算机科学»编委会对本专栏工作的大力支持和指导,感谢«计

算机科学»编辑部在论文征稿、审稿、定稿和出版过程中付出的努力,感谢本专栏的评审专家为本次投稿的论

文提供了专业、及时和细致的评审意见,保证了专栏收录的文章都保持非常高的水准,感谢踊跃投稿的各位作

者在各自的研究领域辛勤耕耘、默默付出,为中国的科技发展和强盛贡献着自己的力量.最后,衷心地希望

本专栏能够给读者带来一些思想的启迪和研究的帮助.
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专栏特邀编审

陈　恺　中国科学院信息工程研究所研究员,博士,博士生导师,中国科学院大学教授,信

息安全国家重点实验室副主任,«信息安全学报»编辑部主任,中国计算机学会系统软件专

委会常委.主要研究领域包括软件与系统安全、人工智能安全.在S&P,USENIXSecuriＧ

ty,CCS等高水平会议和期刊发表论文１００余篇;曾主持国家自然科学基金重点项目等４０

余项;入选国家“万人计划”青年拔尖人才、北京市“杰青”、北京市智源青年科学家等.

孟国柱　中国科学院信息工程研究所副研究员,硕士生导师.主要从事软件与系统安全、

人工智能安全与隐私的教学和科研工作.在 USENIXSecurity,ICSE,FSE等国际高水平

学术会议和期刊发表论文３０余篇;获得了２０２０年天津市科技进步一等奖、２０１９ACM

SIGSAC中国科技新星、ACMSIGSOFTICSE２０１８最佳论文等多项奖励;承担并参与了

国家科技部重大专项、国家自然科学基金委青年项目、CCFＧ腾讯犀牛鸟科研基金等近１０项

科研项目.

邵　俊　浙江工商大学计算机与信息工程学院教授,博士毕业于上海交通大学,获上海市

优秀博士学位论文奖.研究领域包括应用密码学、区块链技术、云/雾计算安全、人工智能

安全等.在CCF推荐会议和期刊上发表论文数篇,包括IEEETIFS,IEEETDSC,INFOＧ

COM,ESORICS,PKC等;担任多个CCF推荐会议程序委员会委员,如 ACISP,ICC等;入

选“浙江省高校领军人才培养计划”和浙江省“１５１人才工程”等;主持了浙江省自然科学基

金杰出青年项目.

吕春利　中国农业大学副教授,数据科学与工程系副主任,中国农业大学计算中心副主任,

北京市青年教学名师.主要研究方向为信息安全、数据处理与分析、区块链、人工智能等.

主持并参加了国家科技重大专项、国家自然科学基金、公安部三所课题１０余项;在国内外

学术会议和期刊上发表论文１０余篇,授权发明专利８项.



田东海　北京理工大学计算机学院副教授,硕士生导师.２０１２年３月博士毕业于北京理

工大学,获工学博士学位;２００９年８月至２０１１年８月受国家留学基金委资助赴美国宾夕法

尼亚州立大学进行联合培养;２０１２年３月毕业留校后先后在软件学院和计算机学院工作.

主要研究方向为软件安全、人工智能安全、恶意软件分析、智能终端安全、云计算安全等.

近年来作为项目负责人主持了８项纵向科研课题,包括:国家自然科学青年基金、CCFＧ绿盟

科技“鲲鹏”科研基金、信息安全国家重点实验室开放课题、中科院网络评测技术重点实验室开放课题(２项)、

上海市信息安全综合管理技术研究重点实验室开放课题和北京理工大学基础科研基金(２项).作为软件安

全工程技术北京市重点实验室骨干成员参与了国家重点研发计划、国防基础研究计划等多个国家级和部级科

研项目.目前以第一作者(或通信作者)在IEEETransactionsonCloudComputing,Software:Practiceand

Experience,ComputerNetworks,FutureGenerationComputerSystems,ExpertSystemsWithApplications,

NDSS,ISC,SecureComm等国内外重要期刊和会议上发表论文３０余篇,其总引用数超过２３０次,授权国家发

明专利３项,出版学术专著１本.担任多个国际学术会议程序委员会委员,担任IETInformationSecurity,

ComputerNetworks,ExpertSystemsWithApplications,Computers& ElectricalEngineering等多个重要

SCI期刊的审稿人.


