
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２１０１０００９５

到稿日期:２０２１Ｇ０１Ｇ１２　返修日期:２０２１Ｇ０３Ｇ１７
基金项目:四川省科技计划项目(２０２０YFSY００１０)

ThisworkwassupportedbytheScienceandTechnologyProjectsofSichuanProvince(２０２０YFSY００１０)．
通信作者:陈伟(chenwei＠uestc．edu．cn)

对抗攻击威胁基于卷积神经网络的网络流量分类
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摘　要　深度学习算法被广泛地应用于网络流量分类,具有较好的分类效果,应用卷积神经网络不仅能大幅提高网络流量分类

的准确性,还能简化其分类过程.然而,神经网络面临着对抗攻击等安全威胁,这些安全威胁对基于神经网络的网络流量分类

的影响有待进一步的研究和验证.文中提出了基于卷积神经网络的网络流量分类的对抗攻击方法,通过对由网络流量转换成

的深度学习输入图像添加人眼难以识别的扰动,使得卷积神经网络对网络流量产生错误的分类.同时,针对这种攻击方法,文

中也提出了基于混合对抗训练的防御措施,将对抗攻击形成的对抗流量样本和原始流量样本混合训练以增强分类模型的鲁棒

性.文中采用公开数据集进行实验,实验结果表明,所提对抗攻击方法能导致基于卷积神经网络的网络流量分类方法的准确率

急剧下降,通过混合对抗训练则能够有效地抵御对抗攻击,从而提高模型的鲁棒性.
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１　引言

网络流量分类是网络流量监测中十分关键的一步,对网

络服务的质量及优化具有重要意义.传统网络流量通常是通

过端口号、IP等五元组信息来进行分类,但由于动态路由和

云计算技术的出现,传统网络流量分类方法的分类效果大打

折扣.随着人工智能的发展,基于机器学习的网络流量分类

方法被提出[１],但是这些方法都需要手动输入特征,必须大量

地进行人工干预,从而促使了深度学习方法在网络流量分类

中的应用,其中基于卷积神经网络的分类方法被大量地研究

与使用.Wang等率先提出了基于卷积神经网络的网络流量

分类方法[２Ｇ３],即将网络流量转换为像素图像,然后通过卷积

神经网络来进行网络流量分类,该方法既简单又轻巧,网络管

理员无需专业的知识就能对流量进行精确的分类;DraperＧGil



等随后提出了一种基于卷积神经网络的在线网络流量分类框

架[４],称为SequenceＧtoＧImage(Seq２Img),该框架采用一种基

于紧凑型非参数内核嵌入的方法,将网络流量的早期数据包

序列转换为图像,然后应用卷积神经网络将生成的图像分类

到不同的网络应用程序中;为了进一步提高网络流量的分类

准确率,Lotfollahi等开发了一个名为“深度包”的框架[５],该

框架包含两种深度学习方法,即卷积神经网络和堆叠式自动

编码器,该框架采用堆叠式自动编码器将加密的网络流量分

类为主要类别(如FTP和P２P),然后应用卷积神经网络来识

别加密的应用流量(如Facebook和Skype);此后,Marín等[６]

也对深度学习方法应用于网络流量分类进行了深层模型和浅

层模型的对比探讨;He等[７]则改进了基于卷积神经网络的网

络流量分类方法,通过仅将会话的前几个非零有效载荷字节

转换为灰度图像后进行分类,使分类变得更加快速和简便.

基于卷积神经网络的网络流量分类方法也被广泛地应用

于各种流量环境.Ahmad等提出使用卷积神经网络作为网

络流量的入侵检测系统来区分和辨别网络攻击的入侵[８];

Wu[９]也提出使用深度学习的方式来区分 Android恶意软件

流量;Mercaldo等则指出可以从移动流量环境中获取灰度图

像样本[１０],通过卷积神经网络来进行恶意软件和正常软件的

分类.

然而,Goodfellow等发现,现有的深度学习算法本身存在

着很大的缺陷[１１],攻击者可以通过给原始样本添加一定的扰

动来欺骗神经网络模型,在不被防御者发现的情况下可以使

模型输出置信度很高的错误预测,他们将这种现象称为对抗

攻击.对抗攻击在图像分类领域具有强大的威胁性.研究表

明,最基础的单步对抗攻击[１１]对 MNIST数据集能够造成近

９０％的误分 类 率,而 迭 代 对 抗 攻 击[１２]更 是 可 以 轻 松 地 使

MNIST数据集和CIFAR数据集被１００％错误分类.

对抗攻击对基于卷积神经网络并以图像方式进行网络流

量分类的影响有待进一步研究和验证.通过对网络流量转换

成的图像进行不同种类的对抗攻击实验,研究和验证了对抗

攻击对基于卷积神经网络的网络流量分类具有显著的攻击效

果.为了应对对抗攻击的威胁,我们也提出了相应的防御措

施———混合对抗训练.对抗训练[１３]是目前已知的最好的启

发式防御手段之一,对对抗攻击有着良好的防御效果,并且考

虑到了网络流量具有流量大、流量密的特性,对抗训练也可以

尽可能做到拟合流量的特征.为了保持对原始网络流量的分

类准确性,我们对对抗训练的方法进行了改进,将原始流量样

本和对抗流量样本混合训练来进行防御.实验结果证明,混

合对抗训练同样适用于网络流量分类模型,并且极大地提高

了卷积神经网络的分类鲁棒性.本文的主要贡献如下:指出

了卷积神经网络应用于网络流量分类存在的防御缺陷,即对

抗攻击对其的威胁性,并在攻击实验中通过 USTCＧTK２０１６
网络流量数据集[２]验证了这一猜想;与此同时,提出了混合对

抗训练的防御方法,并在防御实验中证明了即使在很强的对

抗攻击下,该防御措施依然具有很好的防御效果.

本文第２节介绍了对抗攻击和对抗训练;第３节描述了

如何对网络流量进行对抗攻击和防御;第４节主要涵盖了攻

击实验和防御实验的结果和分析;最后总结全文并展望未来.

２　对抗攻击和对抗训练

２．１　对抗攻击

对抗攻击[１１]的提出源于机器学习算法的输入形式,本质

上是一种数值向量,攻击者根据这种特性设计了一种相似并

且有针对性的数值向量来使机器学习模型对输入样本做出误

判.从攻击环境的角度来看,对抗攻击根据攻击者掌握信息

的多少可以分为白盒攻击和黑盒攻击.在白盒攻击下,攻击

者能够得到机器学习所使用的算法、模型以及模型和算法所

含有的参数,并且攻击者能够自由地与机器学习使用的模型

进行交互;在黑盒攻击下,攻击者掌握机器学习所使用的模型

和参数,可以与机器学习模型进行交互,通过自定义输入而得

到输出,但并不知道具体的机器学习模型结构.从攻击目的

的角度来看,对抗攻击可以分为目标攻击和非目标攻击.以

图片为例,目标攻击指攻击者指定某一分类,目标模型不仅要

将原始样本错误分类并且还需要将其分类到指定的类中;非

目标攻击则只需要攻击者将样本分类到错误的分类中.对抗

攻击从攻击形式上又可以分为基于梯度的攻击,如 FGSM
(FastGradientSignMethod)[１１]和PGD(ProjectGradientDeＧ

scent)[１２];基于优化的攻击CW(CarliniＧWagnerAttack)[１４]以

及基于决策面的攻击 DEEPFOOL[１５]等.常用的对抗攻击方

法如下.
(１)FGSM(快速梯度符号法)

Goodfellow等[１１]首先提出了一种有效的无目标攻击方

法,称为快速梯度符号法.FGSM 是典型的一步攻击算法,该

方法指对干净样本在L∞范数的条件下进行一步扰动得到对

抗样本,扰动的大小由损失函数的梯度乘以步长得到,FGSM
生成的对抗样本如下:

xadv＝x＋ε􀅰sign(ÑxJ(θ,x,y)) (１)

其中,x表示原始样本,xadv表示对抗样本,ε指扰动大小,J(θ,

x,y)则是损失函数.

(２)BIM

Kurakin等[１６]提出了BIM 方法,此方法是基于FGSM 的

一个改进,BIM 在FGSM 的基础上对优化器进行多次迭代得

到扰动,这样扰动形成的对抗样本比FGSM 攻击形成的对抗

样本的鲁棒性更好.BIM 以较小的步长执行 FGSM,并且将

多次迭代后的样本裁剪到规定的范围内,这样的步骤执行T
次,在单次迭代中梯度更新的方式如下:

xadv
t＋１＝Clip{xadv

t ＋α􀅰sign(ÑxJ(θ,xadv
t ,y))} (２)

其中,xadv
t＋１表示第t＋１次迭代开始的样本,Clip为裁剪函数,

Ñx是下降梯度,J(θ,x,y)则是损失函数,扰动大小αT＝ε.

(３)PGD

Madry等提出的投影梯度下降法[１２](ProjectedGradient
Decent,PGD)为BIM 的广义形式,这种方法没有约束αT＝ε,

为了约束对抗扰动,取而代之的是PGD将每次迭代学习的对

抗性样本投影到干净样本的ε－L∞ 邻域中,使得对抗性扰动

小于ε,其表达式如下:

xadv
t＋１＝proj{xadv

t ＋α􀅰sign(ÑxJ(θ,xadv
t ,y))} (３)

不同于BIM 的Clip,proj会将每一次更新迭代后的对

抗样本投影到εＧL∞ 邻域以及规定的范围内.
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(４)CW

Carlini等提出的基于优化的对抗攻击(CW)[１４]是一种强

大而复杂的攻击方法,该攻击方法可以生成L０,L２,L∞ 范数

限制下的对抗样本,其优化目标函数表示如下:

min
δ
　D(x,x＋δ)＋c􀅰f(x＋δ),x＋δ∈(０,１) (４)

其中,δ是对抗扰动;D(􀅰,􀅰)表示L０,L２,L∞ 的距离度量;

f(x＋δ)则是自定义的损失,f(x＋δ)仅在神经网络模型预测

的结果为攻击目标时小于等于０,因此 CW 是一种目标攻击,

同时为了确保x＋δ扰动产生有效的攻击图像,即满足x＋δ∈
(０,１),这里采用一个新的变量κ来表示对抗扰动.

δ＝１
２

(tanh(κ)＋１)－x (５)

这样扰动x＋δ就会始终保持在(０,１)这个区间内,并通

过调整参数κ来控制误分类发生的置信度.CW 攻击在各个

公开的训练集中都取得了十分出色的攻击效果,在 MNIST,

CIFAR１０和ImageNet数据集正常训练的神经网络模型中达

到了百分之百的攻击成功率.并且,CW 攻击还可以破坏防

御性的蒸馏模型,这些模型对 DeepFool等[１５]攻击有着不错

的防御效果.

２．２　对抗训练

对抗训练是目前图像领域已知的抵御对抗攻击最好的手

段之一,也是增强神经网络模型鲁棒性的重要方式.对抗训

练指对原始样本添加一个微小的扰动后形成对抗样本进行再

训练的过程,如何对抗训练实际是解决下面的最小最大优化

问题:

min
θ
　 max

xadv:‖xadv－x‖∞ ≤ε
ℓ(hθ(xadv),ytrue) (６)

函数的内层是一个最大化公式,x表示原始样本,xadv表

示生成的对抗样本,ε表示添加在原始样本上的扰动,hθ()是
神经网络函数,ytrue是真实标签,ℓ代表损失函数,目的是找到

一个扰动使得损失函数的损失最大,从而尽可能地迷惑神经

网络.外层是一个最小化公式,即扰动固定时,训练神经网络

模型使得训练数据的损失最小,也就是为了尽可能地增大神

经网络模型的鲁棒性,在保证原始样本的准确性的同时,多适

应扰动的变化.

对抗训练方法的种类很大程度上取决于对抗攻击方法的

种类,目前比较流行的对抗训练方法有 FGSM 方法和 PGD
方法,两者都是对原始样本进行 FGSM 攻击或者是 PGD 攻

击,在产生对抗样本后再进行训练,其中 PGD对抗训练的效

果较为突出.相比普通的 FGSM 方法仅做一步攻击就能产

生对抗样本,PGD方法是多次迭代攻击,每一次迭代都会将

扰动投射到规定的范围内,从而解决FGSM 方法中存在的线

性假设问题,每一次迭代只需要走很小的一步,避免了得到的

对抗样本是局部最优解.Madry等也证明了使用 PGD 方

法[１２]产生的对抗样本是目前攻击性最强的一阶对抗样本,因
此由PGD对抗训练得到的神经网络模型也能学习到更多的

特征来提升模型的鲁棒性.

３　基于卷积神经网络流量分类的对抗攻击以及防御

　　针对网络流量的对抗攻击首先需要把网络流量转换为流

量图像,然后对图像添加一定的扰动,从而形成对抗流量样

本.将对抗流量样本作为卷积神经网络模型的输入,当网络

模型对样本错误分类即代表对抗攻击完成,对抗攻击的流程

如图１所示.与此同时,我们根据网络流量的性质对网络流

量的粒度进行了筛选,训练出分类效果最好的卷积神经网络

模型以加大对抗攻击的攻击难度,并且调整了扰动阈值使之

更贴近流量图像的实际情况.基于对抗攻击的性质,我们提

出了采用PGD混合对抗训练的方式来提高网络流量分类模

型的鲁棒性.

图１　对抗攻击流程

Fig．１　Adversarialattacksprocess

３．１　网络流量筛选

为了尽可能证明对抗攻击的广泛性和有效性,我们选择

了能够产生最好分类效果的网络流量粒度来转换为图像,网
络流量的拆分粒度包括 TCP连接、流、会话、服务和主机,

Wang等[２]证明了利用会话作为网络流量样本进行分类的效

果更为出色.会话是流的集合,流定义为具有相同五元组的

所有数据包,五元组包含源IP、源端口、目的IP、目的端口和

传输级别协议,会话是双向流,涵盖了源IP/端口和目标IP/

端口可互换的两种流.为了构建会话的集合,我们将原始网

络流量所有数据包描述为一个组P＝{p１,p２,􀆺,p|p|},组中

的每个包表示为pi＝(xi,bi,ti),i＝１,２,３,􀆺.xi 代表一个

五元组,bi 表示对应包的字节大小,表示包开始发送的时间.

原始网络流量中的一个组P 被划分为多个子集,每个子集代

表的就是一个流,一个子集的描述形式为f＝(x,b,dt,t).x
表示相同的五元组,b表示一个流中所有数据包的大小之和,

dt 表示流的持续时间,t则表示流第一个数据包开始输出的

时间,每两个互为反向的流组成一个会话S＝(f１,̇f１),原始

网络流量就可以转换为多个会话的集合,即流量T＝(S１,S２,

S３,􀆺).另外,形成的流量图像还与选择的网络模型不同层

的数据信息有关,通常网络流量的特征反映在 TCP/IP模型

中的应用程序层,也就是 OSI模型中的第七层,在之前的工

作中,Wang[１７]也选择了该层的流量信息进行实验,但是由于

其他层也存在相关的一些流量数据信息,例如传输层存在端

口号和标志信息,这也会对分类造成影响,因此我们选择所有

层流量信息来形成流量图像.考虑到卷积神经网络模型的输

入需要做到统一,我们对会话的字节数进行了取舍,一般会话

的前部都是一些连接数据和内容数据,这些数据很好地反映

了网络流量的内部特征,为保留这些特征,我们对字节数大于

７８４的数据文件取其前７８４个字节,而字节数小于７８４的数

据文件则向其中添加０×０补充至７８４字节,这样可保证转换

的图像都是相同大小且包含了明显特征.

３．２　扰动阈值设置

根据选择的字节数,网络流量形成的是大小为２８∗２８的

灰度图像,这与 MNIST数据集具有相似的图像特征,而在前

面的研究中,对抗攻击对 MNIST 数据集有着良好的攻击效
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果,因此我们也考虑对流量图像做出相似的攻击策略并进行

验证.对于普通的灰度图像,为了防止人肉眼可识别扰动,已

有实验得出 MNIST数据集最佳的扰动边界为０．３[１３],但由

于这里是对网络流量转换的图像进行分类,对人的肉眼来讲,

没有普通的图像区分度那么高,如猫、狗等,我们通过轮廓和

一些局部特征就可以轻易地分辨出来,但对于流量图像却是

行不通的.流量图像虽然在转换后仍然具有和图像一致性[２]

的特征,但是它的扰动阈值允许比 MNIST 数据集上的扰动

阈值更高,因此我们通过比较测试得到了更加合适和合理的

扰动,如图２所示.在扰动强度１００/２５５下,人的肉眼依然不

能区分该图像是否为正常的流量图像,而当扰动强度增大到

１４０/２５５时,攻击的流量图像已经展现出了很明显的特征,网

络管理员可以一眼判断出其是否为正常网络流量.因此,我

们确立了扰动强度的阈值为１００/２５５,这相比传统 MNIST数

据集的０．３最佳扰动阈值增大了不少,攻击者获得的攻击范

围也扩大,这也将成为攻击威胁加大的先决条件.同时,值得

注意的是,经过卷积神经网络进行网络流量分类的方法可以

无视流量加密条件,这虽然方便了对网络流量进行分类,但也

给攻击者提供了便利,从对抗攻击的角度来看,仅仅是对不同

的流量图像进行扰动使其误分类,而无须考虑其是否是进行

过加密.

(a)disturbance０

　

(b)disturbance

１００/２５５

(c)disturbance

１４０/２５５

图２　扰动前后的 Gmail流量图像

Fig．２　Gmailtrafficimagebeforeandafterdisturbance

３．３　混合对抗训练防御

由于网络流量转换后的流量图像只具有７８４个像素,对

其进行对抗训练不会大幅增加训练的时间,这是我们采用对

抗训练的前提,并且考虑到流量本身的多变性,对抗训练也可

以帮助神经网络适应未知的流量变化,对抗样本形成的攻击

流量也含有一些还未学习到的正常流量的特征,可以增强卷

积神经网络模型的鲁棒性.由于 FGSM 方法本身容易达到

局部最优,使产生的对抗流量样本存在不全面性[１２],因此我

们选择了利用PGD方法生成对抗流量样本来进行混合对抗

训练.首先将转换好的流量图像通过PGD方法生成PGD对

抗流量样本,然后将原始流量样本和PGD对抗流量样本按一

定的比例进行混合训练,区别于传统对抗训练中全部用 PGD
对抗流量样本进行再训练,这里添加了一定比例的原始流量

样本以更好地拟合未经攻击的流量特征,防止降低对原始网

络流量的分类准确性.

４　实验分析

本节分别进行攻击实验和防御实验来验证提出的攻击和

防御方法的有效性.

４．１　数据集

本文选用文献[２]中的 USTCＧTK２０１６数据集进行猜想

验证,该数据集是为了验证基于卷积神经网络的网络流量分

类方法有效性特地制作的网络流量数据集,包含了１０种良性

流量和 １０ 种 恶 意 流 量.对 于 一 些 过 小 的 流 量,USTCＧ

TK２０１６中将其合并为一些相同应用程序的流量,而对于过

大的流量,则只取其中的一部分.由于实验是为了证明对抗

攻击的有效性,因此我们仅选用了良性的网络流量来进行验

证,对于对抗攻击来讲,任何流量都可能通过扰动变成另外一

种恶意流量,而无关流量本身的性质,这也是广义的恶意流

量,选取的流量类别如表１所列.实验根据会话的流量粒度

和所有层的网络层次最后形成共７１６９２张图像的数据集,

表２列出了所选数据集的信息.

表１　选取的流量类别

Table１　Selectedtrafficcategories

Name Class
BitTorrent P２P
FaceTime Video

FTP DataTransfer
Gmail Email
MySQL Database

Name Class
Outlook Email
Skype Chat
SMB DataTransfer
Weibo Social
WOW Game

表２　所选的数据集信息

Table２　Selecteddatasetinformation

DataSet Representation CountRange CountTotal
Benign Session＋ All ５１３４~９６３４ ７１６９２

４．２　攻击实验

４．２．１　实验设置

本文把使用原始网络流量样本训练的卷积神经网络模型

记作 Natural,并且按照１∶９划分了测试数据和训练数据,训

练采用的损失函数为交叉熵损失函数,使用 PyTorch中的

SGD优化器进行优化,学习率设置为０．００１,训练次数为２０
批次.在攻击设置方面选择了白盒攻击进行测试,采用的攻

击方法有:单步攻击 FGSM 攻击、迭代攻击 PGD 攻击、BIM
攻击以及基于优化的CW 攻击.除了 CW 攻击,其他所有的

攻击均在范数下进行衡量,CW 攻击在范数下进行评估.实

验根据流量图像的扰动大小进行阈值测试,扰动范围设置为

１０/２５５,２０/２５５,３０/２５５,􀆺,１００/２５５.对于迭代攻击 PGD攻

击和BIM 攻击,生成样本的迭代次数选择１０,对于 CW２攻

击,我们将二分搜索步骤设置为５,最大迭代次数设置为２０,

学习率设置为０．０１,初始常数设置为０．０１,置信度设置为１０,

每一种攻击都从测试集中生成１０００个对抗样本.

所有的实验均采用分类模型对干净样本或对抗样本的分

类准确率(A)进行评估,分类准确率越高,模型的分类效果或

防御效果就越好,模型的鲁棒性也就越高.其中,TP是正确

分类的实例数,TN 是正确分类为错误的实例数,FP是将错

误的分类预测为正确的实例数,FN 是正确地预测为错误的

实例数.

A＝ TP＋TN
TP＋FP＋FN＋TN

(７)

４．２．２　结果分析

在进行对抗攻击之前,本文对 Natural做了原始流量样

本的分类准确性测试,如表３所列,Natural对原始流量样本

的分类准确率高达９９．５３％.
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表３　原始模型下的分类准确率

Table３　Classificationaccuracyoforiginalmodel

Model Accuracy/％
Natural ９９．５３

图３给出了 Natural对 FGSM,PGD,BIM 对抗流量样本

的分类 准 确 率.图 ３ 中 的 横 轴 代 表 扰 动 的 大 小,表 示 从

１０/２５５到１００/２５５的１０种不同扰动大小的对抗攻击,扰动

越大,攻击的强度就越大.图３中,为了简洁,用１０,２０,􀆺,

１００代表不同的扰动大小,纵轴代表 Natural对对抗流量样本

的分类准确率.从图中可以看出,随着扰动 强度的增大,

Natural对所有的对抗流量样本的分类准确性急剧下降.对

于FGSM 对抗样本,在扰动大小为２０/２５５时,准确率已经下

降为不到２０％,当扰动增大到接近到１００/２５５时,分类准确

率已经接近于０.

图３　Natural对对抗样本的分类准确率

Fig．３　Classificationaccuracyoftheoriginalmodelonadversarial

samples

对于攻击性更强的迭代 PGD攻击,从图３中可以看到,

轻微的扰动就可以使分类的准确率降低到２０％以下,在扰动

增大到５０/２５５时分类准确率降低到０,此时模型已经没有了

任何防御的效果.同样,在BIM 攻击下,仅仅１０/２５５的轻微

扰动,Natural的准确率就只有２５．５％,而当扰动增大到７０/

２５５时,分类准确率更是下降到０,模型丧失对BIM 攻击的抵

抗性,而面对更为强大的CW２攻击,实验结果如表４所列,在

置信度为０的情况下,Natural的分类准确率为０.总而言之,

不论是哪一种对抗攻击,它们都在 Natural上取得了很好的

攻击效果,对流量图像进行轻微扰动后就可以使得图像分类

的准确度变得极低,甚至为０,这无疑对网络流量分类造成了

巨大的威胁.

表４　CW２攻击原始模型

Table４　CWattackundertheoriginalmodel

DefenseModel Conf Accuracy/％
Natural ０ ０

４．３　防御实验

４．３．１　实验设置

将原始流量样本训练得到的卷积神经网络模型作为对比

基线,称为Baseline.通过PGD攻击产生对抗流量样本和原

始流量样本,将其进行混合训练产生的防御模型称为 PGDＧ

Adversarial.将混合样本训练集的比例设置为对抗流量样本

与原始流量样本之比为７∶３(保持分类模型对原始流量样本

分类精度的同时尽可能地增大分类器对对抗流量样本的分类

鲁棒性),PGD对抗流量样本的扰动阈值设置为１００/２５５,迭

代步长为８/２５５,迭代次数为１０,防御模型的训练次数设为

２０,其他设置与攻击实验相同.

４．３．２　结果分析

进行对抗攻击测试之前,需要检验混合对抗训练模型对

原始网络流量样本分类的准确性.PGDＧAdversarial对原始

流量样本的分类准确性如表５所列,可以看出分类准确率仍

高达９９．２４％,仅仅比基线低了不到０．３％,说明PGD混合对

抗训练没有对原始流量样本的分类造成过大的影响,这也是

该方法应用防御对抗攻击的前提.

表５　防御模型对原始样本的分类准确率

Table５　Classificationaccuracyofdefensemodel

Model Accuracy/％

Baseline ９９．５３

PGDＧAdv ９９．２４

图４给出了在FGSM 攻击下基线模型和 PGD混合对抗

训练防御模型的分类准确性比较,可以看到,在和 PGD对抗

流量样本混合训练后,卷积神经网络模型的分类准确率得到

了极大的提高,在扰动范围内分类器的分类准确率都保持在

７０％以上.

图４　FGSM 攻击下的防御效果

Fig．４　DefenseeffectagainstFGSMattack

图５给出了PGD混合对抗训练模型在PGD攻击下的防

御表现,通过混合PGD对抗流量样本,分类器对PGD对抗攻

击的防御力得到了显著的提升,并且在实验的扰动强度范围

内分类准确率都保持在８０％左右,对比基线在２０/２５５扰动

强度下分类准确率仅为５．５％.

图５　PGD攻击下的防御效果

Fig．５　DefenseeffectagainstPGDattack

图６给出了在BIM 攻击下PGD混合对抗训练模型和基

线的分类对比实验结果.当扰动强度为２０/２５５时,BIM 攻击
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使得基线对对抗流量样本的分类准确率仅为５．４％,而 BIM
对抗流量样本在 PGD 混合对抗训练的防御模型上仍保持

８８．７％的分类准确率,并且这一鲁棒性贯穿了整个扰动范围,

即使扰动强度增大到１００/２５５,防御模型依然具有７０％的分

类准确率.而对于CW２攻击,如表６所列,在置信度为０的

条件下,基线的分类准确率为０,反观混合对抗训练的防御模

型仍具有６８．６％的分类准确率.

图６　BIM 攻击下的防御效果

Fig．６　DefenseeffectagainstBIMattack

表６　CW 攻击下的防御效果

Table６　DefenseeffectagainstCWattack

DefenseModel Conf Accuracy/％

Natural ０ ０

PGDＧAdv ０ ６８．６

４．４　评估

由于网络流量数据集中的每种流量都有比较固定的分类

模式,不同类型的流量大部分可以通过端口号和IP等五元组

信息进行区分,而基于卷积神经网络的网络流量分类方法将

网络流量转换为图像进行分类,模糊了这种流量特性,微小的

五元组信息修改不会影响图像的生成,但会导致分类的错误,

这也是对抗攻击有效性的原因.

我们通过攻击实验验证了对抗攻击对网络流量分类具有

强大的攻击性,无论是单步攻击、FGSM 攻击还是强大的迭代

攻击PGD攻击、BIM 攻击或 CW 攻击,都能对基于卷积神经

网络的网络流量分类方法造成极大的威胁.当对抗攻击的扰

动强度为４０/２５５时,卷积神经网络模型就已经丧失了对攻击

的防御能力,这是因为轻微的图像扰动会让流量信息产生大

幅度的偏差,从而使卷积神经网络模型无法对对抗流量样本

进行正确分类.为了尽可能减小对抗攻击带来的影响,我们

提出了采用混合对抗训练的方式进行防御,利用对抗流量样

本的多样性来增强分类模型的鲁棒性,防御实验也验证了这

一猜想.卷积神经网络模型可以通过学习对抗流量样本的特

征来降低其对攻击样本的误分类率.然而,我们发现防御措

施仍然存在不足,虽然混合对抗训练方法能显著提高卷积神

经网络模型的鲁棒性,但由于分类的准确率仍不够高,因此还

是不能作为使用卷积神经网络进行流量分类的前提,如何更

加有效地防御对抗攻击的干扰是目前亟待解决的一个问题.

结束语　本文指出了对抗攻击对基于卷积神经网络的网

络流量分类方法的威胁性,并通过对比实验验证了该攻击方

法能够大幅降低网络流量分类的准确性,在人眼不可识别的

扰动强度下可以使模型的分类能力降低至０.与此同时,本

文也提出了混合对抗训练方法作为相应的防御措施,该防御

方法的有效性也在实验中得以验证,在流量图像允许的扰动

范围内能够保持分类器的分类鲁棒性.在未来的工作中,我

们计划研究直接对网络流量生成图像的过程进行攻击,发掘

网络流量分类中可能存在的防御漏洞,以更好地完善神经网

络在网络流量分类中的应用.

参 考 文 献

[１] ZHANGF,HE W,LIU X,etal．Inferringusers’onlineactiviＧ

tiesthroughtrafficanalysis[C]∥ProceedingsoftheFourth

ACMConferenceonWirelessNetworkSecurity．２０１１:５９Ｇ７０．

[２] WANG W,ZHU M,ZENGX,etal．MalwaretrafficclassificaＧ

tion using convolutional neural network for representation

learning[C]∥２０１７InternationalConferenceonInformation

Networking(ICOIN)．IEEE,２０１７:７１２Ｇ７１７．

[３] WANG W,ZHU M,WANGJ,etal．EndＧtoＧendencryptedtrafＧ

ficclassification withoneＧdimensionalconvolutionneuralnetＧ

works[C]∥２０１７IEEEInternationalConferenceonIntelligence

andSecurityInformatics(ISI)．IEEE,２０１７:４３Ｇ４８．

[４] DRAPERＧGIL G,LASHKARI A H,MAMUNM S I,etal．

CharacterizationofencryptedandvpntrafficusingtimeＧrelated

[C]∥Proceedingsofthe２ndinternationalconferenceoninforＧ

mationsystemssecurityandprivacy(ICISSP)．２０１６:４０７Ｇ４１４．

[５] LOTFOLLAHI M,SIAVOSHANI M J,ZADER S H,etal．

Deeppacket:AnovelapproachforencryptedtrafficclassificaＧ

tionusingdeeplearning[J]．SoftComputing,２０２０,２４(３):１９９９Ｇ

２０１２．

[６] MARÍNG,CASASP,CAPDEHOURATG．DeepintheDarkＧ

DeepLearningＧBasedMalwareTrafficDetectionWithoutExpert

Knowledge[C]∥２０１９IEEESecurityandPrivacy Workshops

(SPW)．IEEE,２０１９:３６Ｇ４２．

[７] HE Y,LIW．ImageＧbasedencryptedtrafficclassificationwith

convolutionneuralnetworks[C]∥２０２０IEEEFifthInternatioＧ

nalConferenceonDataScienceinCyberspace (DSC)．IEEE,

２０２０:２７１Ｇ２７８．

[８] AHMADZ,KHAN AS,SHIANGC W,etal．NetworkintruＧ

siondetectionsystem:Asystematicstudyofmachinelearning

anddeeplearningapproaches[J]．Transactionson Emerging

TelecommunicationsTechnologies,２０２１,３２(１):e４１５０．

[９] WU H．ASystematicalStudyforDeepLearningBasedAndroid

MalwareDetection[C]∥Proceedingsofthe２０２０９thInternaＧ

tionalConference on Softwareand Computer Applications．

２０２０:１７７Ｇ１８２．

[１０]MERCALDOF,SANTONE A．DeeplearningforimageＧbased

mobilemalwaredetection[J]．JournalofComputerVirologyand

HackingTechniques,２０２０,１６(６):１Ｇ１５．

[１１]GOODFELLOWIJ,SHLENSJ,SZEGEDYC．Explainingand

harnessingadversarialexamples[J]．arXiv:１４１２．６５７２,２０１４．

[１２]MADRY A,MAKELOV A,SCHMIDTL,etal．Towardsdeep

０６ ComputerScience 计算机科学 Vol．４８,No．７,July２０２１



learningmodelsresistanttoadversarialattacks[J]．arXiv:１７０６．

０６０８３,２０１７．

[１３]SCHOTTL,RAUBERJ,BETHGE M,etal．Towardsthefirst

adversariallyrobustneuralnetwork modelon MNIST[J]．arＧ

Xiv:１８０５．０９１９０,２０１８．

[１４]CARLININ,WAGNERD．Towardsevaluatingtherobustness

ofneuralnetworks[C]∥２０１７IEEESymposiumonSecurityand

Privacy(sp)．IEEE,２０１７:３９Ｇ５７．

[１５]MOOSAVIＧDEZFOOLIS M,FAWZIA,FROSSARDP．DeepＧ

fool:asimpleandaccuratemethodtofooldeepneuralnetworks

[C]∥ProceedingsoftheIEEEConferenceonComputerVision

andPatternRecognition．２０１６:２５７４Ｇ２５８２．

[１６]KURAKINA,GOODFELLOWI,BENGIOS,etal．Adversarial

examplesinthephysicalworld[C]∥InternationalConferenceon

LearningRepresentations．２０１７．

[１７]WANGZ．TheapplicationsofdeeplearningontrafficidentificaＧ

tion[J]．BlackHatUSA,２０１５,２４(１１):１Ｇ１０．

YANG Yang,born in １９９７,postgraＧ

duate．His mainresearchinterestinＧ

cludesinformationsecurityofartificial

intelligence．

CHEN Wei,bornin１９７８,Ph．D,assoＧ

ciateprofessor．His mainresearchinＧ

terestincludesnetworksecurityandso

on．

１６羊　洋,等:对抗攻击威胁基于卷积神经网络的网络流量分类


