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摘　要　随着机器学习技术的快速发展,越来越多的机器学习算法被用于攻击流量的检测与分析,然而攻击流量往往只占网络

流量中极小的一部分,在训练机器学习模型时存在训练集正负样本不平衡的问题,从而影响模型训练效果.针对不平衡样本问

题,文中提出了一种基于变分自编码器的不平衡样本生成方法,其核心思想是在对少数样本进行扩充时,不是对全部进行扩充,

而是分析这些少数样本,对其中最容易对机器学习产生混淆效果的少数边界样本进行扩充.首先,利用 KNN 算法筛选出少数

类样本中与多数类样本最近的样本;其次,使用 DBSCAN算法对 KNN算法筛选出的部分样本进行聚类处理,生成一个或多个

子簇;然后,设计变分自编码网络模型,对 DBSCAN算法区分出的一个或多个子簇中的少数类样本进行学习扩充,并将扩充后

的样本加入原有样本中用于构建新的训练集;最后,利用新构建的训练集来训练决策树分类器,从而实现异常流量的检测.选

择召回率和F１分数作为评价指标,分别以原始样本、SMOTE生成样本、SMOTE改进方法生成样本和文中所提方法生成样本

为训练集进行对比实验.实验结果表明,在４种异常类型中,采用所提算法构造训练集训练的决策树分类器在召回率和F１分

数上都有提升,F１分数相比原始样本及SMOTE方法最高提升了２０．９％.
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Abstract　Withtherapiddevelopmentofmachinelearningtechnology,moreandmoremachinelearningalgorithmsareusedto

detectandanalyzeattacktraffic．However,attacktrafficoftenaccountsforaverysmallportionofnetworktraffic．Whentraining
machinelearningmodels,thereisoftenaproblemofimbalancebetweenthepositiveandnegativesamplesofthetrainingset,

whichaffectsmodeltrainingeffect．Aimingattheproblemofimbalancedsamples,animbalancedsamplegenerationmethodbased

onvariationalautoＧencoderisproposed．Theideaisthatwhenexpandingimbalancedsamples,notallofthemareexpanded．But

imbalancedsamplesareanalyzed,andasmallnumberofboundarysamplesthataremostlikelytohaveconfusioneffectsonmaＧ

chinelearningareexpanded．First,theKNNalgorithmisusedtoscreenthesamplesthatareclosesttothemajorityofsamples;

second,DBSCANalgorithmisusedtoclusterthepartialsamplesselectedbytheKNNalgorithmtogenerateoneormoresubＧ

clusters;then,aVAEnetworkmodelisdesignedtolearnandexpandthefewsamplesinoneormoresubＧclustersdistinguished

bytheDBSCANalgorithm．Theexpandedsamplesareaddedtotheoriginalsamplestobuildanewtrainingset;finally,thenewly
constructedtrainingsetisusedtotraindecisiontreeclassifiertodetectabnormaltraffic．TherecallrateandF１scoreareselected

astheevaluationindicators．Theoriginalsample,theSMOTEＧgeneratedsampleandoursamplearecompared．Theexperimental

resultsshowthatthedecisiontreeclassifiertrainedusingtheproposedmethodinthispaperhasimprovedtherecallrateandF１

scoreamongthefourtypesofanomalies．TheF１scoreisupto２０．９％,whichishigherthantheoriginalsampleandtheSMOTE

method．
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１　引言

随着互联网的普及,网络流量呈现爆炸性的增长趋势,

２０１９年９月,中国互联网信息中心发布«中国互联网络发展

状况统计报告»,报告指出,截至２０１９年６月,我国互联网人

口规模已达８．４７亿[１].随着网络高速发展,网络安全问题日

趋严峻,近年来网络安全问题的种类不断增多,影响的用户范

围也越来越广[２].仅在２０１７年上半年,全球物联网攻击事件

就增长了２８０％[３].２０１７年９月,某物联网安全研究公司在

蓝牙协议中发现了８个０day漏洞,该漏洞波及全球数十亿台

蓝牙设备,同年１０月,WiＧFi网络中广泛使用的 WAP２安全

协议被曝出了重大安全漏洞,令几乎所有的 WiＧFi设备都遭

受了影响[４].随着机器学习技术的发展,其在网络流量异常

检测领域中逐渐发挥了重要作用[５],但攻击流量通常只占网

络流量的极小一部分,而用于机器学习训练的异常流量样本

往往存在样本数据不平衡的问题[６].
不平衡样本数据指样本数据类别间分布明显不均衡的样

本,其中样本数量较多的类别为多数类,样本数量较少的类别

为少数类[７].不平衡样本普遍存在于多个领域中,如工业领

域中的故障检测[８]、图片识别、信用卡欺诈检测等[９].由于网

络流量中异常流量样本较少而正常流量样本较多,因此采用

多数类样本时机器学习方法训练出的分类器的准确率偏高,

少数类样本的检测准确度很低.然而,少数类样本也就是样

本中的异常流量样本才是异常流量检测关注的重点,且异常

流量的漏报危害总是大于误报的.

本文提出了一种利用变分自编码器进行少数类样本扩

充,其核心思想是在对少数样本进行扩充时,不是对全部进行

扩充,而是分析少数样本,对其中最容易对机器学习产生混淆

效果的少数边界样本进行扩充,最终实现网络流量异常检测

的方法.首先,基于 KNN 设计了一种少量样本选择算法.

KNN算法是一种便于实现的分类算法,利用基于 KNN 的少

量样本选择算法找出少数类样本中与多数类样本最近的样

本,由于这些样本的空间距离与正常样本的空间距离接近,容
易在模型训练中与正常样本混淆,因此这些样本是需要扩充

的关键部分.其次,使用基于 DBSCAN设计的少量样本类内

聚类算法.DBSCAN是一种基于密度的聚类算法,它的作用

是将样本划分为多个簇,每个簇中都有相同类别的样本,即使

数据中存在噪声也可以发现任意形状的聚类.利用基于 DBＧ
SCAN算法设计的类内聚类算法对 KNN 少量样本选择算法

筛选出的部分样本进行聚类处理,找出少量样本间的差异,从
而生成一个或多个子簇,提高生成模型输入样本的质量.最

后,设计变分自编码网络模型,对 DBSCAN 类内聚类算法区

分出的一个或多个子簇中的少类样本进行学习扩充,并将扩

充后的样本加入原有样本中构建新的训练集.利用扩充后的

训练集训练机器学习决策树分类器,从而实现异常流量的检

测.使用原始未扩充训练样本、SMOTE扩充训练样本与本

文算法扩充的训练样本分别训练决策树分类器,经过对比实

验,验证了本文方法的有效性和可行性.

２　相关研究

为了提高对不平衡样本数据分类的能力,近年来学术界

进行了大量的研究,总结来看其主要分为数据层面和算法层

面.在数据层面,对不平衡样本进行直接处理,包括过采样和

下采样两种方法.过采样方法是对少数类样本进行扩充处

理,主要有随机过采样和SMOTE[１０]两种方法.随机过采样

的主要方法是对少数类样本进行随机复制,使少数类样本的

数量接近或者达到多数类样本的数量.随机过采样方法较为

简单也便于实现,但是这种方法增大了机器学习模型对于训

练样本过拟合的可能性,往往无法产生好的效果.SMOTE
方法是近年来Chawla等提出的一种少数类样本扩充方法,相

比随机过采样方法中简单地对少数类样本进行复制,SMOTE
在两个少数类样本间通过线性插值的方法合成新的样本,较

为有效地解决了过拟合的问题.由SMOTE改进产生了诸多

算法,如 ADASYN[１１],BorderlineＧSMOTE[１２],SMOM[１３],GＧ
SMOTE[１４]等.下采样方法是对多数类样本进行随机删除处

理,使其样本数量减少到或接近于少数类样本,但是该方法可

能造成大量有用信息丢失,容易导致分类器能力下降.在算

法层面,主要通过引入损失函数和提升分类器的健壮性来提

高对不平衡样本的分类能力,主要算法有代价敏感学习[１５]、

集成学习[１６]和提升算法[１７].

近年来,在深度学习领域,深度学习生成模型取得了重大

进展[１８],变分自编码器(VariationalAutoencoder,VAE)[１９]便

是其中的一种.变分自编码器作为一种特殊的自编码器模

型,一经提出便受到了极大欢迎,被广泛应用于图像生成领

域.本文参考变分自编码器在图像生成领域中的应用方法,

利用变分自编码器重构原始输入样本概率密度分布的能力,

对网络异常检测领域中的少量样本进行扩充,以提高异常检

测效果.

３　变分自编码器的原理

自编码器(autoencoder)是一种深度学习模型,是一种在

半监督和非监督学习中使用的神经网络,其功能是对输入信

息进行表征学习,目前主要应用于特征降维[２０]、图像分类降

噪[２１]等领域.自编码器是一种学习目标与输入相同的神经

网络模型,其基本结构有３层,即输入层、隐藏层(中间状态)

和输出层.自编码器由编码器和解码器两部分组成[２２],其中

输入层到隐藏层(中间状态)的部分为编码器,隐藏层(中间状

态)到输出层的部分为解码器.如图１所示,编码器将输入数

据X 编码生成集合X′,即X′＝e(x);解码器将编码器生成的

X′解码还原成X,即X＝d(x′)＝d(e(x)).

图１　自编码器结构示意图

Fig．１　SchematicdiagramofAE

变分自编码器(VAE)是一种由 Kingma等于２０１４年提

出的深度学习生成模型,它的名称与自编码器接近,网络结构

也十分 相 似,目 前 主 要 应 用 于 推 荐 系 统[２３]、网 络 入 侵 检
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测[２４]、人脸识别[２５]等领域.与传统自编码器不同,变分自编

码器学习的不再是样本的个体,而是通过建立样本的概率密

度分布模型来学习样本的分布规律.类似于自编码器的模型

结构,变分自编码器模型同样由编码器和解码器两部分组成.

在 VAE中,编码器用于建立原始输入数据的变分推断,生成

隐变量的变分概率分布,因此编码器通常也称为推断网络;解

码器根据推断网络生成的隐变量变分概率分布,生成与原始

数据接近的概率密度分布,因此解码器通常也称为生成网

络[２６].如图２所示,推断网络将原始数据编码生成隐变量

Z,生成网络根据隐变量Z 还原生成原始数据的近似概率

分布.

图２　变分自编码器结构示意图

Fig．２　SchematicdiagramofVAE

由于隐变量Z 的分布不可直接观测,无法直接使用最大

期望算法进行变分推断求解,因此变分自编码器模型在推断

网络中引入了一个识别模型pØ(z|x),来代替无法确定的真

实概率分布qθ(z|x),这样模型pØ(z|x)就可以作为变分自编

码器的推断网络部分,条件分布qθ(x＇|z)作为生成网络部分.

为了使识别模型与真实的概率密度分布近似相等,变分自编

码器使用 KL散度计算二者的差异大小,并通过优化参数 Ø,

θ,使 KL散度值.最小化

因此,变分自编码模型有两个学习目标:

(１)最小化样本的重构损失.

(２)最小化 KL散度值.

模型的 KL散度计算式如式(１)所示:

KL(p(x)|q(x))＝∫p(x)p(x)
q(x)dx＝Ex~p(x)logp(x)

q(x)

(１)

其中,p(x)和q(x)表示两个概率分布,KL散度用于计算识别

模型和生成的概率分布间的差异性.

４　基于变分自编码器的异常流量检测方法

４．１　KNN少量样本选择算法

少量样本生成算法对不平衡样本数据集中的少量样本进

行生成时,并非需要以全部少量样本为整体进行样本扩充.

本文选择的机器学习方法为决策树模型,该模型利用样本中

不同特征的数值区别,提取出一系列规则,按照提取规则进行

样本类别划分.少量样本中的部分样本与其他类别的样本在

特征数值上存在明显差异,无需进行样本扩充,决策树模型不

仅能很好地识别出该类样本的特点,也能够在模型训练完成

后的检测过程中准确地发现这类少量样本.因此,这些样本

不会对最终决策树分类器的判别效果产生较大影响.然而,

还有部分少量样本在空间距离(欧氏距离)上远离同类样本而

与其他多数类样本更加接近,由于这类样本的数量较少,决策

树模型在训练时无法充分学习这类样本的特征,从而导致模

型泛化能力差,将直接影响分类器的判别效果.因此,本文首

先设计了 KNN少量样本选择算法,在少量样本中选择部分

在空间距离上与多数类样本更加接近的一部分样本,提取这

一部分样本进行扩充.

相比直接选择全部少量样本为整体的样本扩充方法,经

过 KNN少量样本选择算法筛选的样本数量更少,但利用筛

选的样本对变分自编码器进行训练,可以让变分自编码器更

加准确地学习到需要扩充的少量样本的概率密度分布,对提

升决策树分类器的效果有更大的帮助.本文筛选这部分少量

样本的规则为:若某个少量样本的K 个近邻中超过一半的样

本为多数类样本,则将这个少量样本取出来并定义为需要扩

充的少量样本.其中,K 并非是固定的,根据对比实验在不同

类样本中选择不同的 K 值,可实现检测效果提升的最大化.

该算法的具体步骤如算法１所示.

算法１　KNN少量样本选择算法

输入:正常样本Sn,某一类少量异常样本Sa,与选择点距离最小的样

本数量 K
输出:少量样本中与正常样本更加接近的样本 D(DBSCAN 类内聚类

算法输入数据)

１．S＝Sn∪Sa

２．Dis＝０

３．D＝０

４．num_att,num_nor＝０

５．foreachsamplepinSa

６．　calculatedistancetoS

７．　adddistancetoDis

８．　sortDisfromsmalltolarge

９．　 fori＝１toK

１０．　　ifDis[i]inSathen

１１．　　　num_att＝num_att＋１

１２．　　else

１３．　　　num_nor＝num_nor＋１

１４．　　endif

１５．　endfor

１６．　ifnum_nor＞＝num_attthen

１７．　　　addptoD

１８．　endif

１９．endfor

２０．returnD

２１．End

４．２　DBSCAN类内聚类算法

在训练分类器模型时往往只考虑了不同类别样本之间的

差异,而忽略了同类样本内部的差异.虽然经过 KNN 少量

样本选择算法筛选后的样本数量很少,但是这些样本仍然存

在较大的差异性.即使是同一种类型的异常也会有不同的异

常特征,如果将未分类的所有样本送入变分自编码器中用于

训练生成样本的概率密度分布,那么利用这一概率密度分布

模型生成的新样本将无法很好地拟合原始样本,更多的合成

样本将分布在原始样本的边缘.在过采样的过程中,生成样
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本的质量越高,训练的模型检测效果就会越好,如果生成样本

的质量很低,大量生成样本分布在原始样本的边缘,这样不仅

无法提升分类器对少量样本的检测效果,反而会影响对多数

类样本分类的准确度.因此,在将原始样本送入变分自编码

器模型进行少量样本生成前,需要先对原始样本内部进行分

类处理.

本文采用 DBSCAN聚类算法进行少量样本的类内聚类,

该聚类算法是一种基于密度的聚类算法.与划分聚类和层次

聚类算法不同,它的作用是将样本划分为多个簇,每个簇中都

有相同类别的样本,即使数据中存在噪声也可以发现任意形

状的聚类.与传统的 KＧMeans方法相比,DBSCAN可以发现

任意形状的簇类,无需事先设定要形成簇类的数量,这也是本

文选取 DBSCAN 作为聚类算法的主要原因.使用 DBSCAN
将经过 KNN 少量样本选择方法筛选后的样本聚类,调整

DBSCAN中Eps,Mins等参数,使得样本产生一个或多个聚

类,每个聚类为一个子簇.最后将每个子簇分别取出,使用变

分自编码器对少量样本的每个子簇分别进行训练,同时生成

新的样本.该算法的具体步骤如算法２所示.

算法２　DBSCAN类内聚类算法

输入:KNN少量样本选择算法筛选后的部分样本 D,同一聚类中两个

样本的最大距离Eps,同一聚类集合中的最小样本数 Mins
输出:基于密度的聚类S(变分自编码器的输入数据)

１．S＝０;

２．foreachunvisitedpointpinD

３．　markpasvisited

４．　 N＝getNeighbours(p,Eps)

５．　 ifsizeof(N)＜Minsthen

６．　　 markpasNoise

７．　 else

８．　　 S＝nextcluster

９．　　 ExpandCluster(p,N,S,Eps,Mins)

１０．　endif

１１．endfor

１２．ExpandCluster(p,N,S,Eps,Mins)

１３．addptoclusterS

１４．foreachunvisitedpointp′inN

１５．　markp′asvisited;

１６．　N′＝getNeighbours(p′,Eps)

１７．　ifsizeof(N′)≥Minsthen

１８．　　N＝N＋N′

１９．　endif

２０．　ifp′isnotmemberofanycluster

２１．　　addp′toclusterS

２２．　endif

２３．endfor

２４．returnS

２５．End

４．３　变分自编码器少量样本生成算法

不平衡样本数据集经过上述算法的处理后,可以得到少

量样本中需要扩充的部分样本.本文研究使用 UNSWＧNB１５
数据集,该数据集包含４２个特征和１个类别标签,为方便处

理,本文使用其中３９个数值特征作为变分自编码器的训练特

征.神经网络在层数选择上需要综合考虑输入特征维度及训

练时间,一般情况下层数越多,训练效果就越好,但训练时间

加长,同时过多的层数也可能带来模型过拟合问题.由于本

文选择的特征只有３９个,特征数量较少,在输入样本特征数

量较少的情况下模型无需过多的隐藏层数量.因此,本文设

计了一个包含隐变量层在内的４层全连接神经网络,其中第

１－２层为变分自编码器的编码器,也就是推断网络部分;第

３－４层为变分自编码器的解码器,也就是生成网络部分.在

隐藏层节点的选择方面,先前的大量文献多采用式(２)来计算

隐藏层节点的数量.其中,Nx为输入层节点数,Ny为输出层

节点数,Nz为计算得到的隐藏层节点数量.

Nz＝ NxNy (２)

当本文输入层节点数为３９、输出层节点数为２时,通过

计算可知,隐藏层的节点数应为９.因此,本文设计的变分自

编码器网络模型的第１个全连接层输入层为３９个维度,输出

层为９个维度;第２个全连接层并列连接了两个输出网络,分

别输出输入样本的均值与方差,每个网络都输出两个维度的

输出,然后将两个维度输出计算为一个２维度的数据,计算式

如式(３)所示:

Z＝mean＋N(０,１) esigma (３)

其中,mean为均值,sigma为方差,N(０,１)为符合标准正态分

布的一个数.

接着,将上述数据输入一个以２维度为开始的解码部分,

解码器即生成网络部分包含两个全连接层的解码器.第１层

输入层为２个维度,输出层为９个维度;第２层输入层为９个

维度,输出层为 ３９ 个维度.详细的网络层次结 构 如 图 ３
所示.

图３　本文变分自编码器的网络结构

Fig．３　VAEnetworkstructureinthispaper

在生成样本前首先对变分自编码器模型进行训练,少量

样本经过 KNN 少量样本选择算法和 DBSCAN 类内聚类算

法的处理后,得到需要扩充的部分样本,将这些样本送入变分

自编码器的输入层部分.由于本文实验采用的 UNSWＧNB１５
数据集中的少量样本数量较少,经过上述两种算法处理后,训

练样本的数量均不足１０００,因此本文设计的变分自编码器模

型在训练时将batchsize大小设置为样本整体大小.较大的

batchsize有助于提高内存利用率,加快数据处理的速度.同

时,合理增大batchsize的取值可以使模型训练时梯度下降的

方向更加准确,防止模型最终陷入不同的局部最优值,难以收

敛.对变分自编码器模型迭代训练多次,直到损失函数值稳

定,则停止迭代训练,保存该模型.

变分自编码器模型训练完成后,调用保存的生成网络部

分进行样本生成,生成网络的输入部分需要输入一个２维度

的数据.本文设计的输入数据中,维度１的输入数据是将整

个高斯分布数据集从小到大排列,取出其中０．１至０．９的区

间,生成m 个随机数.维度２的输入数据同样是将整个高斯
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分布数据集从小到大排列,取出其中０．１至０．９的区间,生成

n个随机数.这样最终产生了m∗n个符合标准高斯分布且

分布区间为０．１至０．９的２维数据.将这些数据分别输入并

保存到生成网络模型中,循环输入m∗n次后,即可得到m∗

n个按照原始训练样本的概率密度分布的新样本.将新生成

的样本与原始训练样本合并,即可得到经过变分自编码模型

扩充后的新的训练样本集.

５　实验与分析

５．１　数据集

为了验证算法的有效性,本文选择了 UNSWＧNB１５入侵

检测数据集作为实验数据集[２７].该数据集由澳大利亚网络

安全 实 验 室 利 用 IXIA PerfectStrom 工 具 生 成,比 传 统 的

KDDＧ９９和 NSLＧKDD入侵检测数据集更能反映现代网络流

量的特点.该数据集共有４２个特征,详细的特征描述如表１
所列,本文选择其中３９种数值特征作为训练使用的特征.数

据集中包含一个类别标签,标签区分了９种不同的异常类型

和１ 个 正 常 类 型,包 括 Analysis,Backdoor,DoS,Exploits,

Fuzzers,Generic,Reconnaissance,Shellcode,Worms,Normal.

详细的异常类型的含义如表２所列.

表１　UNSWＧNB１５数据集的特征描述

Table１　CharacterizationofUNSWＧNB１５dataset

特征类别 特征名称

基础特征
state,dur,sbytes,dbytes,sttl,dttl,sloss,dloss,service,
sload,dload,spkts,dpkts

连接特征
swin,dwin,stcpb,dtcpb,smeansz,dmeansz,trans_
depth,res_bdy_len

时间特征 sjit,djit,sintpkt,dintpkt,tcprtt,synack,ackdat
额外的生成特征

(通用特征)
is_sm_ips_ports,ct_state_ttl,ct_flw_http_mthd,is_ftp_
login,ct_ftp_cmd

额外的生成特征

(连接特征)
ct_srv_src,ct_srv_dst,ct_dst_ltm,ct_src_ltm,ct_src_
dport_ltm,ct_dst_sport_ltm,ct_dst_src_ltm

表２　UNSWＧNB１５数据集的异常类型描述

Table２　UNSWＧNB１５datasetexceptiontypedescription

异常类型 描述

Analysis 通过端口、web、邮件方式入侵

Backdoor 通过绕过系统安全性控制而获取系统访问权限

DoS
通过直接或间接耗尽被攻击者资源使其无法提供服务或

资源访问

Exploits 通过触发一个或多个漏洞进而控制目标系统

Fuzzers 通过在系统安全漏洞中输入大量随机数据使系统崩溃

Generic
不考虑分组密码配置而使用哈希函数对每个分组密码进

行碰撞

Reconnaissance 通过逃避安全控制收集计算机信息

Shellcode 通过发送利用特定漏洞的代码控制目标机器

Worms 通过网络传播主动攻击计算机的恶性病毒

５．２　数据集预处理

UNSW_NB１５数据集中一共包含了２５４００４４条记录,本

文对其中的９种异常类别与１种正常类别按相同比例,从中

抽取了２５７６７３条数据,并按７０％与３０％的比例将样本划分

为训练集和测试集.在构造完成后的训练数据集中,各种类

别异常占训练集整体的比值如表３所列.可以看出,AnalyＧ

sis,Backdoor,Shellcode,Worms这４种类型异常在所有训练

样本中所占的比例均不足１％,符合不平衡样本中少量样本

的特点.因此,本文选择这４种类型的异常样本作为少量样

本,测试本文提出的少量样本生成算法在提升异常检测效果

方面的有效性.

表３　训练集各种类型异常数量及其所占比例

Table３　Numberofabnormaltypesandtheirproportionson

trainingset

异常类型 数量 占比

Analysis １８７４ １％
Backdoor １６３１ ０．９％

DoS １１４４８ ６．３％
Exploits ３１６６８ １７．２％
Fuzzers １６９７３ ９．４％
Generic ４１２１０ ２２．８％

Reconnaissance ９７９１ ５．４％
Shellcode １０５８ ０．５％
Worms １２２ 小于０．１％

５．３　性能评估指标

针对不平衡样本数据的特点,不能简单地选择准确率作

为单一评价指标.由于少量样本类别中的训练样本过少,机
器学习模型在训练中只能去拟合这一部分的异常特征,导致

在测试时准确率很高但召回率很低.召回率和F１分数这两

项指标往往能更准确地反映出少量样本的扩充效果,因此本

文选择召回率和F１分数(F１score)作为评价指标.F１分数

是一种在统计学中用于衡量二分类模型准确率的一种指标,

近年来被广泛应用于机器学习模型的效果评估.F１分数同

时兼顾了分类模型的准确率和召回率,可以看作是二者的一

种调和平均,它的最大值是１,最小值是０.利用混淆矩阵表

示不平衡数据的分类结果,如表４所列.

表４　混淆矩阵

Table４　Confusionmatrix

分类 实际异常 实际正常

预测异常 TP FP
预测正常 FN TN

根据表４,准确率(PR)、召回率(RC)、F１分数(FS)的定

义如式(４)－式(６)所示:

PR＝ TP
TP＋FP

(４)

RC＝ TP
TP＋FN

(５)

FS＝２PR∗RC
PR＋RC

(６)

５．４　KNN参数选择

在 KNN少量样本选择算法中,K 值的选择对于最终检

测效果的提升有着直接的影响,因为 K 值的不同使得 KNN
算法在少量样本中筛选出的样本分布和数量不同,从而导致

变分自编码器输入的样本不同,产生不同的概率密度分布.

为了确定最佳的K 值,本文设计了一种实验方法,以寻找出

最佳的K 参数.首先,限定K 的取值范围为３~９,利用相同

的 KNN算法和相同的K 值分别对训练集和测试集中的同类

样本进行筛选.在训练集与测试集中滤除经过筛选的(即需

要进行扩充的)少量样本,利用剩余样本构建新的训练集与测

试集,并利用新构造的训练集训练决策树模型,使用新的测试

集对模型的准确度进行测试.新产生的训练集和测试集仅用
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于该实验,在后续实验中评估模型效果时仍使用原始训练集

和原始测试集作为训练样本和测试样本.经过了 KNN 样本

筛选,对留下的样本进行测试,如果准确度更高就代表这一部

分的少量样本预测精确度已经很高,无需再使用变分自编码

器对这一部分样本进行扩充处理.经过实验,各 K 值下几种

类型的少量样本检测结果的F１分数如表５所列,我们选择

其中分数最高的K 值作为该类别样本 KNN的K 参数.

表５　不同K 值对应的各类异常F１分数

Table５　VariousabnormalF１scorescorrespondingtodifferent

Kvalues

异常类型 K＝３ K＝４ K＝５ K＝６ K＝７ K＝８ K＝９
Analysis ０．９５６３ ０．９７５９ ０．９６８４ ０．９８９３ ０．９７０７ ０．９８６０ ０．９７９５
Backdoor ０．９６６５ ０．９８７３ ０．９８２５ ０．９８１３ ０．９８６９ ０．９９０５ ０．９８８５
Shellcode ０．８３４２ ０．８６３６ ０．８７２２ ０．８８３７ ０．８７４１ ０．８５３２ ０．８８６６
Worms ０．７６０６ ０．８１４８ ０．８２８６ ０．８５２５ ０．８９４７ ０．８５１９ ０．９０１４

５．５　DBSCAN参数选择

相比 KＧMeans算法,DBSCAN聚类算法不需要事先设定

要形成簇类的数量,就可以发现任意形状的簇类.但 DBＧ

SCAN仍然有两个核心参数需要设置,即eps和mins.eps指

同一聚类集合中两个样本的最大距离,eps越小,同一簇类中

的样本相关性就越高,反之则相关性越低.为了防止同一类

样本生成的簇类过多,同时保证同一簇类样本有足够的相似

性,本文将各种异常类型的eps值均设置为０．５~２．０.mins
指同一聚类集合中最小样本的数量,mins越小,最小簇类中

的样本数量越少,样本间的相关性就越高,反之最小簇类样本

数量越多,相关性就越低.与eps值的设置相似,为了保证最

终生成样本的效果,本文在多次实验后将各种异常类型的

mins值设置为５~１０.各类异常样本详细的eps,mins参数

如表６所列.

表６　各类异常eps,mins参数

Table６　Variousabnormaleps,minsparameters

异常类型 eps mins
Analysis ０．５ ６
Backdoor ０．５ ７
Shellcode １ ６
Worms １．７ ５

５．６　本文方法与其他方法对比

为了验证本文方法进行少量样本数据扩充的有效性,先

将部分原始样本与生成样本转换为灰度点图的形式,将生成

样本与原始样本的相似程度进行可视化.由于本文选取样本

中的３９个特征,因此选择将样本生成为３行１３列的灰度点

图,通过灰度直观展示了样本中每个特征的数值大小.本文

使用python中的 matplotlib包生成灰度点图,实验以 ShellＧ

code恶意类型为例,使用 KNN 少量样本选择算法,首先在

Shellcode类恶意样本中筛选出需要生成的部分样本,随机在

筛选出的部分样本中选择９条恶意样本生成灰度点图;接着

使用 DBSCAN类内聚类算法对需要生成的样本进行聚类,聚

类后得到两个子簇,分别对两个子簇内的样本使用本文设计

的变分自编码器模型进行样本生成;最后,分别在扩充后产生

的两类样本中,同时随机选择９条样本生成灰度点图,两者生

成的灰度点图对比如图４所示.

(a)原始数据

　　(b)生成数据１ (c)生成数据２　　

图４　原始样本与生成样本灰度点图对比

Fig．４　Graypointmapcomparisonoforiginalsampleand

generatedsample

图４(a)给出了Shellcode中选取的９条原始样本的灰度

点图形态,图４(b)和图４(c)给出了采用本文算法生成的９条

Shellcode类恶意样本.从图４(a)中可以看出,原始样本大致

有两种灰度点图样式,意味着在Shellcode类恶意样本中存在

两种不同的恶意特征.通过对比观察可以发现,图４(b)和图

４(c)采用本文算法生成的Shellcode类恶意样本的形态与原

始样本的形态较为接近,生成的恶意样本灰度点图同样反映

出了原始数据中的两种灰度点图样式,可以看出通过变分自

编码器生成的恶意样本较为符合原始样本的特征.

接下来,对比本文提出的少量样本生成算法的生成样本

与SMOTE算法及其改进算法(BorderlineＧSMOTE)的生成

样本在机器学习模型中的异常检测效果.本文使用python
语言中的Sklearn包搭建决策树分类模型,实验均使用其中

的CART 决策树算法.分别使用 Analysis＋Normal,BackＧ

door＋Normal,Shellcode＋Normal,Worms＋Normal４种恶

意类型训练集训练决策树模型,以构建二分类的决策树分类

器.使用相同的测试集对原始样本、SMOTE扩容样本、BorＧ

derlineＧSMOTE扩容样本和本文算法扩充样本训练出的决策

树分类器进行测试,记录其中的召回率和F１分数,以此判断

不同训练集对决策树分类器检测效果的影响.最终的实验结

果如表７、表８所列.

表７　不同方法的召回率对比

Table７　Comparisonofrecallmethodsbydifferentmethods

异常类型 原始样本 SMOTE BＧSMOTE 本文算法

Analysis ０．８８０４ ０．８９１７ ０．８７５４ ０．８９６６
Backdoor ０．９４４１ ０．９５５６ ０．９５８４ ０．９５９９
Shellcode ０．８１０２ ０．８６５３ ０．７８０７ ０．８３１９
Worms ０．７６９２ ０．８０７７ ０．７５０３ ０．８６５３

表８　不同方法的F１分数对比

Table８　ComparisonofF１scoresofdifferentmethods

异常类型 原始样本 SMOTE BＧSMOTE 本文算法

Analysis ０．８８２６ ０．８８０１ ０．８７７６ ０．８９７８
Backdoor ０．９４３５ ０．９４６８ ０．９５０２ ０．９６１３
Shellcode ０．７８８４ ０．８０３３ ０．７６６２ ０．８３６６
Worms ０．７７６７ ０．７４３４ ０．７０９０ ０．８５７１
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　　由表７、表８给出的实验结果可以看出,本文提出的样本

扩充方法确实提升了决策树分类器的检测效果.在４种异常

类型中,采用本文算法生成数据训练的决策树分类器相比原

始数据训练的分类器,在召回率和F１分数上都有提升.其

中,Worms类型的异常检测效果提升最为明显,召回率提高

了约１２．５％,F１分数提升了约１０．４％.对比其他传统生成

算法,本文算法在４种恶意类型的检测中召回率、F１分数大

多高于对比实验中的SMOTE和BorderlineＧSMOTE方法,仅

有Shellcode类型异常中,本文算法的召回率低于SMOTE算

法.其中,在Shellcode和 Worms两类异常中本文算法相比

SMOTE、BorderlineＧSMOTE方法的F１分数提升更为明显,

分别提升了约９．２％和２０．９％.观察实验结果还可以发现,

在 Analysis和 Worms两类异常中,虽然使用SMOTE方法生

成数据训练的分类器的召回率相比原始数据训练的分类器有

所提升,但F１分数却不及原始数据训练的分类器,BorderＧ

lineＧSMOTE方法在Shellcode和 Worms类异常样本中甚至

出现了召回率、F１分数均低于原始数据训练的分类器.可

见,使用SMOTE和BorderlineＧSMOTE方法对这两种少量样

本进行处理可能会使得分类器的检测能力下降,而使用本文

算法生成数据训练的决策树分类器则不存在这样的问题.

最后,对比本文设计的少量样本扩充方法、原始方法、

SMOTE方法和SMOTE改进方法的时间消耗.４种方法均

采用相同的随机森林模型作为预测模型,分别对比不同方法

全流程所消耗的时间,其中本文方法的时间包括 KNN 少量

样本选择算法、DBSCAN 类内聚类算法、变分自编码器少量

样本生成算法及最终的随机森林预测算法所消耗的总时间,

最终的对比结果如表９所列.

表９　不同方法的时间消耗对比

Table９　Comparisonoftimeconsumptionofdifferentmethods
(单位:s)

异常类型 原始样本 SMOTE BＧSMOTE 本文算法

Analysis ７．６９ １０．０７ １４．３３ ３０２．１２
Backdoor ８．２４ １０．１８ １３．１６ ３２４．１４
Shellcode ７．４６ ９．９２ ９．０８ ２８０．７６
Worms ７．１７ １１．２８ １３．１８ ２５６．６１

通过对比发现,本文方法消耗的时间比SMOTE方法及

BorderlineＧSMOTE方法消耗的时间长,这是由于本文算法需

要耗费大量时间来进行机器学习训练,同时在３种方法的数

据传递中涉及较多的文件读取操作,因此本文算法相比传统

方法耗时较长.

结束语　为了提升针对不平衡样本的异常流量检测效

果,本文使用近年来在图像生成领域广泛使用的变分自编码

器模型,将该模型应用于异常流量样本生成领域,提出了一种

基于变分自编码器的少量样本生成方法.在使用变分自编码

器进行少量样本生成前,首先,基于 KNN 算法设计了 KNN
少量样本选择算法对原始少量样本进行初步筛选,筛选出部

分需要扩充的少量样本集;接着,基于 DBSCAN 算法设计了

DBSCAN类内聚类算法,用于对 KNN 算法筛选后的部分少

量样本进行聚类处理,分别保存聚类后不同簇类的少量样本;

最后,利用变分自编码器对不同簇类的少量样本分别进行训

练,以建立概率密度分布模型,并按照概率密度分布模型分别

生成样本,将生成的样本与原始训练样本合并,送入决策树分

类器进行训练,测试.本文采用 UNSWＧNB１５数据集来评估

本文方法的有效性.通过对比原始样本与SMOTE方法生成

的样本,本文方法生成的样本有效提升了决策树分类器的分

类效果,多数情况下本文算法的召回率、F１分数指标均高于

原始样本及传统方法.

本文还存在以下几方面的不足:首先,在少数类样本数量

很少的情况下,本文经过 KNN,DBSCAN 算法筛选后的少量

样本数量会继续减少,无法保证样本数量,在未来研究中可以

考虑不同上采样方法的融合,在执行本文的数据筛选算法前,

通过其他类型的上采样算法对数据进行扩充;其次,当少数类

异常样本的数量较少时,如果这类异常样本不具备普遍性,则

经过包括本文方法在内的上采样方法生成的新样本仍不具备

普遍性,最终训练的预测模型虽然效果有所提升但仍无法达

到较高的准确度;接着,目前本文设计实现的模型均为单线程

处理,相比传统方法时间消耗增长很大,后续的改进可以引入

多线程方式,同时通过优化减少文件操作步骤来减少时间消

耗;最后,本文采用深度学习生成模型中的变分自编码器模

型,并未尝试其他生成模型及如何改进变分自编码器模型以

提升效果.在未来的研究中,将考虑采用如生成对抗网络

(GAN)等其他深度生成模型,同时合理改进变分自编码器模

型以进一步提高样本的生成质量,提升机器学习分类器的检

测效果.
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