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P2P模式下基于网格扩增的位置匿名算法 
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(同济大学嵌入式系统与服务计算教育部重点实验室 上海201804)。 

摘 要 位置 k_匿名方法是当前基于位置的服务中隐私保护领域的研 究热点。典型的位置 匿名算法多采用单一可 

信的中心匿名服务器对用户位置进行匿名，但 中心服务器容易成为性能瓶颈和集中攻击点，而已有 P2P模式下的位 

置匿名算法在安全性上较弱。针对上述问题，提 出了一种 P2P模式下基于网格扩增的位置匿名算法，其利用网格划 

分平面，通过不断翻倍扩增网格宽度寻找满足用户隐私需求的匿名区，最终完成对用户位置的匿名。同时算法在运行 

中能够与邻近节点分享计算所得中间结果，并对其进行缓存。实验表明，与已有算法相比，本算法可显著降低 网络带 

宽的消耗，减少位置匿名耗时，同时能够避免匿名区中心攻击，且抗查询采样攻击的能力得到较大提升。 
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Spatial Cloaking Algorithm Based on Grid Expansion in P2P M ode 
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Abstract Location k-anonymity becomes a research focus in the privacy-preserving field of location-basecl service re— 

cently．Typical spatial cloaking algorithms require a centralized trusted anonymity server which could be the system bot— 

tleneck and single point of attacks，while the existing spatial cloaking algorithms in P2P (Peer to Peer)mode suffer 

from several attack models．A spatial cloaking algorithm based on grid expansion in P2P mode was proposed to solve 

this problem．It divides the space into grids and computes cloaking region by keeping trying to double the grid’S width 

until user S privacy requirement iS satisfied．Meanwhile the intermediate result iS shared and cached wi th other peers 

during the running process of the algorithm．The experimental results show that the proposed algorithm  reduces the 

consumption of network bandwidth and time cost of spatial cloaking．Moreover，it iS free from center-of-cloak attack and 

more resistant to sample query attack in comparison with the existing algorithm s． 
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1 引言 

随着无线通信技术以及 GPS等定位技术的不断成熟 ，基 

于位置的服务(Location-based Services，LBS)在交通、医疗救 

护、军事等各领域都得到了广泛的应用。而近几年来日益普 

及的智能手机也带动了大量LBS应用的出现，借助手机的定 

位功能，用户可以随时随地从 LBS服务商处获取当前周边的 

各类信息。然而由于需要用户提交自己的位置坐标，当LBS 

服务商不可信或者发生用户数据泄漏时，用户的隐私安全将 

受到极大威胁。 

针对这一问题 ，国内外已有不少研究人员提出了许多相 

关的方案和算法。文献E13提出了利用虚假位置进行位置混 

淆的方法，用户在发出查询请求时，同时提交多个位置信息， 

LBS服务器则逐个返回各位置下的结果，最后用户选择 自身 

位置对应的结果即可。文献[2]中所述的SpaceTwist方法， 

则利用在用户周围随机选取的一个点作为位置参数发起查 

询 ，根据返回结果与实际位置的距离，不断向 LBS服务器发 

起增量查询，直至最后得到满意的结果。文献E3]将用户的位 

置用二维坐标之和以及一个泛化区间来表示，以此实现对查 

询发起用户位置隐私的保护。由于仅仅只是降低位置的精确 

度，上述 3种方法仍无法避免攻击者对查询请求与查询发起 

人进行关联攻击。 

Gruteser M等人受数据库中 k匿名化方法的启发提出 

了位置匿名的方法来保护用户位置隐私并给出了对应的AI— 

CA算法_4J。不同于一般方式下用户提交位置坐标发起查 

询，位置匿名方法将一个平面矩形空间(即匿名区)提交给 
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LBS服务器，并且确保该匿名区内至少包含 k个用户 ，这样攻 

击者仅能以 1／k的概率将查询发起人关联到一个具体用户。 

鉴于该方法具有较高的安全性，当前热门的位置隐私保护技 

术研究均以此为基础展开。如文献[5]提出的Capser*系统 

采用四叉树结构并对区块建立索引来计算匿名区。文献[8] 

提出的CliqueCloak算法则利用图论中极大团的性质来求解 

匿名区，但是该方法计算量巨大，仅适用于匿名度 k较小的情 

况。Panos Kalnis等人在文献[4]中位置匿名定义的基础上， 

提出了位置匿名的互易性[7]，即对于一个匿名区内的所有用 

户，他们应当共享同一匿名区，同时作者还提出了满足该性质 

的 hilbertCloak算法，该算法利用 hilbert曲线将二维平面上 

的位置坐标映射到一个一维数组上，以每 k个为一组进行划 

分求得匿名区。文献E6-1X~l在研究已有位置匿名算法的基础 

上 ，提出了查询采样攻击(Sample Query Attack)，并指出只有 

满足互易性的CliqueCloak算法和hilbertCloak算法才能完全 

避免该种类型的攻击。 

目前多数位置匿名方法均采用中心式结构，即在用户与 

LBS服务器之间建立一个可信的匿名器．通过该匿名器完成 

对用户位置的匿名工作。然而，由于匿名服务器需要进行大 

量的计算，容易使其成为系统性能瓶颈。此外由于匿名服务 

器掌握着所有用户的位置和查询信息，一旦其被攻击，将导致 

严重的后果 。鉴于中心式结构的诸多不足，越来越多的研究 

采用无中心服务器结构的隐私保护方法。文献[1o]所提出的 

CoPrivacy方法通过用户协作并结合 已有的 SpaceTwist方 

法l_2]，在不使用匿名区的情况下达到了k匿名的效果。文献 

E11]则通过在用户查询信息转发的过程中构造一条匿名链来 

混淆身份信息与位置信息的对应关系，从而保护用户隐私。 

文献E9]提出了PBPSC算法，即通过P2P多跳通信计算匿名 

区，然而该方法往往会导致查询请求者最终位于匿名区的中 

心处，从而降低实际隐私保护的效果 。文献[12]在 P2PSC算 

法的基础上，通过对计算得到的匿名区进行随机扩大来规避 

匿名区中心攻击(center-of-cloak attack)E ]，但该方法仍无法 

从根本上杜绝查询发起者在匿名区内分布不随机的问题，且 

抗查询采样攻击的能力较弱。本文针对 P2P模式下 已有位 

置匿名算法在安全性上的不足，设计了一种基于网格扩增的 

位置匿名算法(Spatial Cloaking Algorithm Based On Grid Ex- 

pansion，SCABGE)，其通过对平面空间进行网格划分并不断 

翻倍扩增网格的宽度来寻找符合条件的匿名区。该算法能够 

有效杜绝匿名 区中心攻击并大大提高抗查询采样攻击的能 

力，借助算法中的数据缓存机制，相比P2PSC算法，位置匿名 

耗时有所降低，网络带宽消耗显著下降。 

2 P2P模式下基于网格扩增的位置匿名算法 

2．1 系统结构 

图1描述了P2P模式下位置隐私保护系统的结构。系 

统由两部分组成：移动智能终端及LBS服务器。用户使用移 

动智能终端通过与周围其他终端的协作完成匿名区的计算， 

然后在近邻终端节点中随机选择一节点作为代理节点，借助 

该代理节点经由基站使用 2G或 3G网络向 LBS服务器发出 

位置相关的查询请求。LBS服务器则根据用户发送的匿名区 

信息以及查询内容，返回满足要求的查询结果集，最后查询节 

点根据自身的精确位置从结果集中选取最优的部分返回给用 

户 。 

本文提出的算法用于匿名区的计算，应用于移动智能终 

端部分，要求其同时支持P2P通信和无线互联网通信两种数 

据传输方式。其中P2P方式使得查询请求终端可以通过单 

跳或多跳的形式与周围的其他智能终端进行自组织通信，无 

线互联网方式则用于向LBS服务器发出查询请求并取得查 

询结果。此外，移动智能终端还需带有无线定位功能，用以确 

定其精确位置。目前市场上的许多移动终端都已具备这种能 

力，如同时配备有 802．1lb／g模块和 GPS定位模块的智能手 

机 。 

／ 

LBS服务器 

图 1 P2P模式下位置隐私保护系统的结构 

2．2 相关定义 

定义 1 用户隐私需求 P表示用户在请求 LBS服务时 

希望得到的位置隐私保护的力度 ，可表示为 4元组： 

P一{七，A ， 一 ， ) 

其中，k表示匿名度，即计算所得匿名区中至少包含 k个用 

户。显然，k值越大，查询发起者被攻击者识别的概率越低， 

隐私保护的力度也就越强。 

A～表示匿名区的最小面积。当用户处于人群密集处 

时，即使将匿名度设置得较高，也会得到一个面积较小的匿名 

区，从而降低其安全性L1。]，该参数确保了计算所得的匿名区 

面积不会小于用户指定的值。 

A一表示匿名区的最大面积。该参数用于确保在用户分 

布稀疏的情况下，匿名区的面积不会过大，从而导致服务质量 

下降。 

t 表示缓存记录失效时间。该参数越大则越能充分利用 

已有的缓存数据从而加速位置匿名算法的执行时间。然而由 

于终端用户本身具有移动性 ，较大的失效时间意味着实际的 

匿名度可能无法得到满足，导致安全性下降。 

定义2 用户查询请求 Q表示用户发起的查询请求，可 

表示为 5元组： 

Q一{X，Y，q，P，n)， 

其中， ，Y表示用户位置的二维坐标值；q表示用户向LBS服 

务器发起的查询内容； 表示定义 1所描述的用户隐私需求； 

表示查询结果的最大个数。 

2．3 算法描述 

在本文所设计的位置匿名算法中，用户所在的二维平面 

将被假想分割成大小一致的方形网格，初始网格宽度为 ， 

查询请求节点不断尝试翻倍扩大网格的宽度并重新分割平 

面，直到其所在的网格包含至少k个节点或网格面积超过设 

定的A～值(如图 2所示)。当最后用户所在网格中的节点数 

小于k，则说明位置匿名失败，否则该网格即为待求的匿名 

区，随后通过选择一邻近代理节点向 LBS服务器发起查询并 

根据自身坐标对结果集进行筛选得到最终的查询结果。此 
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外，在位置匿名算法中查询请求节点在广播匿名请求消息的 

同时将已得到的结果也作为参数进行广播，接收到的节点将 

该结果缓存至本地，以便下次自身需要位置匿名时可快速求 

得匿名区。整个位置匿名算法包括匿名请求发起端、匿名请 

求响应端及查询结果处理 3部分。 

图 2 网格扩增的过程 

2．3．1 匿名请求发起端 

查询用户 r口发出一个基于位置的查询请求后，位置匿名 

算法开始执行。首先设置广播跳数 h为 1，根据用户隐私需 

求中的A 值和初始网格宽度 wo，将当前网格宽度 W设置为 

乘以一个 2的幂数，使得网格的面积在不小于A 前提下 

最小。此时，r口所在网格左上角的z，Y坐标可由用户当前位 

置的坐标除以网格宽度 W取整再乘以 得到 ，由于该网格内 

的节点可能在不久前进行过位置匿名，因此先检查缓存记录 

H中该网格内的已发现节点数是否满足匿名度 k且该条记 

录的时间是否在用户设定的失效时间之内，如上述两个条件 

均满足，则直接将该网格作为匿名区返回，否则令已发现节点 

集合 丁为单个元素 (算法1第2—8行)。随后生成广播标 

识 b，该标识可根据节点的唯一性来标识与当前时间计算所 

得，广播 PEER_DISCOVER节点发现消息，消息内容为参数 

6、h、 、Y、W和 T(算法 1第 10—11行)，其中将已发现节点集 

合 丁作为广播参数可使邻近节点得到该数据并缓存，以便未 

来自身需要位置匿名时可快速从缓存中得到结果。接收到各 

节点的响应消息后， 将各响应节点返回的节点集合取并 

集，得到本次广播所发现的节点集合 (算法 1第 12—15 

行)。然后比较本次发现的节点数是否满足匿名度 k的要求， 

如果I Tl<r。．P．k，说明目前发现的节点数还不够多，进一步 

判断本次得到的节点集合 与上次的结果T是否相同，如不 

同，则说明用户当前所在网格内还有潜在的节点未被发现，继 

续增加广播跳数h以发现更多的邻居节点，否则说明目前设 

定的网格宽度过小，需将网格宽度翻倍扩大，同时重新计算 

所在网格左上角的 ，Y坐标值。此时由于当前网格已发生 

变化，需重新检查缓存记录中该网格的结果是否可以满足用 

户设定的隐私条件，如满足则返回扩大后的当前网格作为匿 

名区，否则需要继续广播，并用 更新已发现节点集合T(算 

法1第 16—26行)。当T中的节点个数满足匿名度k或者网 

格面积超过A一时，不再进行广播。最后比较I丁I和rq．P．k， 

如果l丁I≥rq．P．k，则说明位置匿名成功，匿名区即为查询用 

户当前所在的网格，同时缓存该结果，否则说明匿名失败，提 

示用户重新设置隐私需求参数(算法1第28—33行)。 

算法 1 SCAthE算法：匿名请求发起端 

1． ／／查询请求节点为 r口 

2． 设置广播跳数 h~--1 
—  —  

3． 网格宽度 w~-eeilingPowerOfTwo( )~w0 
w 0 
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4． 节点所在网格的坐标， l Xw， l ×w 
5． if lHEx，Y，w]．TI>一rq．P．k andt一 一lHEx，Y，w]．tl<一rq． 

tcthen 

6． 返回匿名区 (x，Y，x+w，y+w) 

7． end if 

8． 已发现的节点集合 t一( } 

9． while lTl<rq．P．k and、v<、 

1O． 生成广播标识 b 

11． 广播节点发现消息 PEER_DISCOVER(b，h，x，Y，w，T) 

12． T 一{rq)，各响应节点返回的结果为 

13． for eRch do 

14． T —-T U 

15． end for 

16． if IT I<r口．P．kthen 

17． ifT= T then 

18． w~-2Xw，一l ×w， l ×w 
19． if IH[x，Y，w]．Tl>一ra．p．k and 

t ～l HEx，Y，w]．tl<一rq．t then 

2O． 返回匿名区 (x，y，x+w，y+w) 

21． end  if 

22． else then 

23． h+一h+1 

24． endif 

25． end if 

26． T— T 

27．end while 

28．if lTI<rq．p．kthen 

29． 匿名失败，提示用户降低匿名度 k或调大 AI一 

30．end if 

31．HEx，y，w]．t+一t 。w 

32．HEx，Y，w]．T—T 

33．返回匿名区(x，Y，x+w，y+w) 

2．3．2 匿名请求响应端 

邻居节点r0在收到查询发起节点或转发节点 r广播的 

节点发现消息m后的处理流程如算法2所示。当ro发现消 

息m重复或节点自身不在消息指示的网格内时，不对该消息 

作响应，直接返回(算法 2第 2—4行)。否则首先将消息 m 

中的已发现节点集合 rr放人缓存中(算法第 5—6行)，继续 

检查消息 中的广播跳数h，如果 h一1，则将自身加入到已 

发现节点集合 T中，并将 T返回给节点r，否则说明接收到的 

节点发现消息需要进一步广播，将 h减 1后继续广播节点发 

现消息，消息内容为参数mo 6，h，m．z，mo Y，优．w和玑 T，在 

接收到各节点的响应消息后，r0将各响应节点返回的节点集 

合取并集并将自身加入其中，得到已发现节点集合 T，将该结 

果返回给节点r(算法2第7—18行)。 

算法2 SCAI~E算法：匿名请求响应端 

1．／／响应节点为ro，查询发起节点或消息转发节点为 r，节点发现消 

息为 m 

2．if消息 m重复 or ro不在(札 x，rrL y，札 x+rrLw，札 y+rrLw)范围 

内 then 

3． return 

4．end if 



5．H[rrL x，n Y，m w]．t—t 

6．H[ x，ITL Y，m w]．T+_ T 

7．if IlL h一 1then 

8． T一{r0)，向节点 r返回结果 T 

9．else 

1O． h—一n h— l 

11． 广播节点发现消息 PEER—DIS( Ⅵ1R(n b，h，札 x，ITL Y，m 

w，n T) 

12． r一仍，各响应节点返回的结果为 

I3． for eachTi do 

l4． T—TUTi 

15． endfor 

16． T—TU{r0} 

17． 向节点 r返回结果 T 

18．endif 

2．3．3 查询结果处理 

算法 3所示为查询结果处理流程。查询请求节点 从 

已发现节点集合 T中随机选择一代理节点，由该节点向 LBS 

服务器发出查询请求，请求内容包括匿名区信息及 r0的查询 

内容，代理节点将 LBS服务器返回的结果集回送给查询请求 

节点 ra。此时需对返回的结果集 A进行筛选处理，建立一个 

以距离查询请求节点远近作为比较的大顶堆Ql ，将得到的 

各结果插入其中，当( 中元素超过用户设定的结果个数最 

大值 时，弹出堆顶元素即最远的那条结果。最后 中的 

个元素即为距离查询请求节点最近的 条查询结果。 

算法3 SCAthE算法：查询结果处理 

1．／／查询请求节点为 r。 

2．rq从已发现节点集合 T中随机选择一代理节点 r 

3．r 向LBS服务器发送查询请求(x，Y，x+w，y+w，rq．q)，并将得到 

的结果集 A返回给 rq 

4．建立以距离为比较的大顶堆 Qr一 

5．for each ai∈ A do 

6． ai．dist卜~／(a。．x— ．x) +(a；．y— ．y) 

7． 将 ai插人 Q一 

8． if lQ l>ra．nthen 

9． 将 Qr一的堆顶元素弹出 

10． endif 

11．endfor 

12．将 Q一内的查询结果返回给用户 

3 实验与结果分析 

3．1 实验环境 

算法采用 C++ 实现，在 Intel(R)Core(TM)2 Duo 

E8400处理器、2GB内存的 Windows 7平台上运行 。移动终 

端的位置模拟数据由 Thomas Brinkhoff路网数据生成器_1 ] 

将城市 Oldenburg的交通路网中一块典型的 1000m*1000m 

区域作为输入而生成。实验中模拟一个半双工的网络通信信 

道用于终端节点间的数据传输，带宽为 1Mbps，位置查询发 

起间隔服从期望值为 60秒、标准差为 15的正态分布，查询发 

起节点随机选择。如果没有具体说明，实验中使用的默认参 

数如表 1所列。 

实验分别在算 法性 能和安全性两方面对本文提 出的 

SCABGE算法与已有的P2PSC算法进行比较和分析。 

表 1 实验默认参数 

参数名称 默认值 

节点信号范围 

匿名度 k 

初始网格宽度 W0 

匿名区最小面积 Am_m 

匿名区最大面积 

缓存记录失效时间t 

3．2 结果分析 

3．2．1 算法性能 

实验比较在不同节点数量下 SCAtGE算法与 P2PSC算 

法在匿名成功率、平均匿名执行时间、平均匿名区面积和平均 

消息数上的变化情况。其中匿名成功率说明位置匿名算法对 

用户查询请求的响应能力，平均匿名执行时间则表明了位置 

匿名的延时情况，而平均匿名区面积越小则查询节点从 LBS 

服务器获得的查询结果质量将越高。平均消息数则反映了位 

置匿名过程中对网络带宽及各节点 CPU资源的消耗程度，其 

值越低，算法越好。 

如图 3所示，随着节点数量的增加 ，两种算法的匿名成功 

率均逐步提升并达到 100 ，而平均匿名执行时间和平均匿 

名区面积则逐步下降。由于 SCAthE算法制约了匿名区的 

扩大方式，使其最终所得的匿名区面积相比P2PSC算法偏 

大，从而会导致最后得到的查询结果精确度有一定降低，但随 

着节点数的增加，两者的差距已逐渐缩小。而在平均消息数 

方面，由于采用了缓存机制使得 SCAthE算法所需的消息广 

播次数要少于 P2PSC算法，同时通过直接从缓存中得到结果 

加快了位置匿名执行时间，使得 SCAthE算法的平均匿名执 

行时间也要优于P2PSC算法，且随着节点数量的增加优势愈 

加明显。 

焉 t i 1~11 
2 4 6 8 

节点数量／百 

(a)匿名成功率 (b)平均匿名执行时间 

(c)平均匿名区面积 (d)平均消息数 

图 3 两种算法在不同节点数下的性能变化 

3．2．2 算法安全性 

(1)抗匿名区中心攻击 实验中将各查询对应的匿名区 

由中心向外划分成 5个面积相等的区域，如图4所示，统计查 

询节点在各区域内的出现几率，从而比较 SCABGE算法与 

P2PSC算法抗匿名区中心攻击的能力。图 5所示为平面节 

点数量为400时的实验结果，本文提出的SCAI~E算法对应 

查询节点在各等面积区域内出现的几率基本相同，均在2O 

左右，说明查询节点在所求得匿名区内的分布较随机，所以能 
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图4 实验中对匿名区的划分 图 5 查询节点在匿名区内的 

分布 

(2)抗查询采样攻击 由于在 P2P模式下单个节点不能 

完全掌握平面上所有节点的位置信息，故无法做到完全满足 

互易性，即无法避免查询采样攻击。但如果对于匿名 区内的 

大多数节点，它们共享同一个匿名区，则攻击者成功进行查询 

采样攻击的可能性就可大大降低。实验中通过分析匿名区的 

平均共享比考察算法抗查询采样攻击的能力，其计算公式为： 

生  

一  (1) 

式中，N表示查询总数；tl表示第 i次查询对应所得匿名区内 

的节点个数；si表示t 个节点中与查询请求节点共享该匿名 

区的节点个数。如图6所示，随着节点数量的增加 ，SCABGE 

算法的匿名区平均共享比逐步提高，当节点数量达到 400时， 

其匿名区平均共享比已接近80 ，而对应的 P2PSC算法则始 

终保持在较低水平，故SCABGE算法抗查询采样攻击的能力 

大大优于P2PSC算法。 
1啪 

《 80 
矗 

60 

o 

盏2o 
0 

厂  P2PN2 
-_■-SCABGE 

⋯  ÷ 。壤 《。* ∞|m ∞蟠 嘶 

Z 4 6 8 10 

节点数量／百 

图 6 匿名区平均共享比 

结束语 传统的位置隐私保护方法多采用中心式结构， 

需要在用户与LBS服务器之间建立一个可信的匿名服务器， 

然而大量的用户匿名请求往往使匿名服务器产生性能瓶颈且 

单一服务器的安全性无法保障。本文提出了一种 P2P模式 

下基于网格扩增的位置匿名算法，它利用网格划分平面并通 

过用户问的协作完成匿名区的求解 。实验显示 ，与已有 的 

P2PSC算法对比，本文提出的算法在安全性上得到了较大提 

高，能够完全杜绝匿名区中心攻击，由于缓存机制的引入使得 

位置匿名执行时间得以降低，对网络带宽的消耗也显著减少。 

由于限制了匿名区的扩增方式，使得本算法在匿名成功率、匿 

名区面积等服务质量指标上相比已有算法有所下降，未来工 

作可考虑在保障安全性的前提下，进一步提高算法在服务质 

量上的性能 。 
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