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摘　要　在群智感知系统中,从分布式数据源中持续收集和分析数据可以为先进的数据挖掘模型提供决策支持.由于数据中

可能包含个人相关的信息,数据的采集和分析过程中通常伴随着隐私泄露的风险.本地化差分隐私作为先进的隐私保护方案

可在用户的隐私性和数据的可用性之间提供较好的权衡.当前,键值数据作为异构类型数据,其同时含有分类数据和数值数

据,基于本地化差分隐私在多维度下对键值数据进行关联分析面临着一定的挑战.针对隐私保护前提下键值数据的发布和关

联分析问题,首先定义了键值数据的频率关联和均值关联问题,然后提出了适用于键值对的索引独热编码,为键值数据提供本

地化差分隐私保护,最后在扰动的数据上对键值数据进行关联分析.基于仿真数据集和真实数据集的实验和理论分析验证了

所提方案的有效性.
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Abstract　CrowdsourceddatafromdistributedsourcesareroutinelycollectedandanalyzedtoproduceeffectivedataＧminingmoＧ

delsincrowdsensingsystems．Datausuallycontainspersonalinformation,whichleadstopossibleprivacyleakageindatacollecＧ

tionandanalysis．Thelocaldifferentialprivacy(LDP)hasbeendeemedasthedefactomeasurefortradeＧoffbetweenprivacy

guaranteeanddatautility．Currently,thekeyＧvaluedataisakindofheterogeneousdatatypesinwhichthekeyiscategoricaldata

andthevalueisnumericaldata．AchievingLDPforkeyＧvaluedataischallenging．ThispaperfocusesonkeyＧvaluedatapublishing
andcorrelationanalysisundertheframeworkofLDP．Firstly,thefrequencycorrelationandmeancorrelationinkeyＧvaluedataare

defined．ThentheindexingoneＧhotperturbationmechanismisproposedtoprovideLDPguarantees．Atlast,thecorrelationresults

canbeestimatedintheperturbedspace．TheoreticalanalysisandexperimentalresultsonbothrealＧwordandsyntheticdatasetvaＧ

lidatetheeffectivenessofproposedmechanism．
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１　引言

在群智感知环境下,广泛的数据收集与分析可以提供业

务支持和智能决策.然而,数据的发布通常伴随着潜在的隐

私泄露 风 险[１Ｇ２].近 年 来,差 分 隐 私 (DifferentialPrivacy,

DP[３])概念被视为隐私保护下数据收集与分析的标准方法,

因此被广泛用于深度学习系统[４Ｇ５]和统计分析[６]中.然而,

DP的部署需要一个可信的数据收集者,这在分布式环境下通

常难以实现.在这样的背景下,本地化差分隐私(LocalDifＧ
ferentialPrivacy,LDP[７])被提出,用于分布式环境下数据的

收集与分析任务.通过添加噪声以及扰动的方式,LDP保

证不同的数据可以以接近相同的概率编码到同一个数据,

因此保护了数据隐私.

通常来说,数据收集与分析场景中包含了n个分布式用

户和一个不可信的数据分析者.LDP协议可分为编码、扰
动、汇聚分析３个步骤.首先每个用户将本地数据编码到指

定类型(如布隆过滤器[８]),然后用户采用满足 LDP的算法对

编码的数据进行扰动,并将扰动之后的数据发送给数据收集

者,最后数据收集者对用户扰动之后的数据进行汇聚,并进行

统计信息分析.

已有的LDP算法通常关注不同的数据类型或不同的数

据分析任务.当前,LDP已经在分类数据[９]、数值数据[１０Ｇ１１]

和集合数据[１２Ｇ１３]等数据类型上被用于频率/均值估计[１２,１４]和

边缘概率发布[１５]等任务.随着非关系型数据库的兴起,键值



数据(keyＧvaluedata[１６Ｇ１７])已经成为数据存储和分析的基本数

据类型.基于LDP的键值数据分析受到了广泛关注.键值

数据为异构类型数据,在键值对中,键是分类数据,值是数值

数据,并且值的存在依赖于键.因此,为键值数据提供 LDP
的保 护 需 要 考 虑 键 值 之 间 的 依 赖 关 系.在 此 背 景 下,

PrivKV[１６]定义了键值数据中的频率分析和均值分析目标,并

提出了一种考虑键值关系的扰动方法,以提供LDP保证.

然而,当前基于LDP的键值数据分析方法仅支持单个键

值的数据分析.随着数据挖掘技术的不断发展,不同属性之

间的数据(如边缘概率[１８]、列联表[１９])分析也成为了数据驱

动应用的重要组成部分.在键值数据中,PrivKV及其衍生方

法(PCKV)无法提供对不同键之间的数据分析.为了应对键

值数据分析中的此类挑战,本文提出了键值数据中的关联分

析.图１以医疗数据为例给出了键值数据中的关联分析.

图１　键值数据的关联分析

Fig．１　CorrelationanalysisforkeyＧvaluedata

用键值数据来表示每个用户的数据,其中键表示是否患

有特定症状,而值表示对应症状的严重程度.已有的键值数

据分析仅支持单个键的频率分析和均值分析.而本文提出的

关联分析支持不同键之间的统计信息发现,包含频率关联和

均值关联两类.频率关联支持不同键之间的条件概率分析,

均值关联支持给定键条件下的均值估计.以咳嗽和发热为

例,频率关联支持分析在咳嗽情况下发热的可能性,均值关联

支持分析在咳嗽情况下发热的平均严重程度.二者可以为先

进的诊断系统提供更深层次的决策支持.

键值数据中的关联分析主要有以下几方面的问题.首

先,在一个键值对‹k,v›中,值v的存在性依赖于键k 的存在

性,并且键值的数据类型是不同的.其次,关联分析涉及不同

的键和值的对应关系,而已有的支持关联分析的方法仅支持

二值数据[１８].为了解决此类问题,本文首先提出了状态编

码,用于对单个键值对的状态进行表示,然后严格定义了两种

键值数据的关联分析,即频率关联和均值关联,最后提出了索

引独热(IndexingOneHot,IOH)编码,用于LDP框架下的键

值数据关联分析.基于仿真数据集和真实数据集的实验结果

和理论分析表明了本文方案的有效性.

２　研究背景与问题定义

２．１　本地化差分隐私

在信息共享的过程中,数据中的隐私是难以量化的.本

地化差分隐私的思想来源于一个很朴素的观察:对于一个输

出空间为 Range(M)的编码机制 M 来说,如果任何不同的输

入编码到同一个输出的可能性是相近的,那么数据观察者就

无法根据接收到的数据判断原始数据,因此数据的隐私得到

了保护.基于这个思想,本地化差分隐私的定义如定义 １
所示.

定义１(εＧLDP[１４,１７,２０])　一个扰动机制 M 是满足εＧLDP
的,当且仅当对于任意的输入t１和t２以及输出y∈Range(M),

有:

Pr[M(t１)＝y]≤eε􀅰Pr[M(t２)＝y]

其中,ε为隐私预算,ε越接近于０,扰动机制 M 提供的隐私保

护程度就越高.

随机响应[２１]为常用的达到 LDP的方法,其核心思想为

对于二元数据以一定的概率发送真实数据,以一定概率发送

与真实数据相对的值.由于随机响应只适用于二元数据,一

元编码(UnaryEncoding,UE[２２])被提出,用于在输入空间为

多个值的情况下进行扰动.对于独热编码之后的向量B,UE
的扰动过程为:

Pr[B′[i]＝１]＝
p, ifB[i]＝１

q, ifB[i]＝０{
根据LDP的定义,UE提供lnp􀅰(１－q)

q􀅰(１－p)ＧLDP.根据参

数p和q 设置的不同,UE可分为对称一元编码(Symmetric

UE,SUE)和最优一元编码(OptimalUE,OUE).其中,在

SUE中,p＝ eε/２

eε/２＋１
,q＝ １

eε/２＋１
;在 OUE 中,p＝ １

２
,q＝

１
eε＋１

.在频率估计任务中,OUE方法具有最优的最小估计

方差.

２．２　问题定义

在基于LDP的键值数据收集和分析框架中,我们假定用

户集为U＝{u１,u２,􀆺,un},键空间为K＝{k１,k２,􀆺,kd}.用

户ui拥有一个或多个键值对,记为Si.其中,每个键值对都用

‹k,v›的形式表示.用户ui的第j个键值对记为‹ki,j,vi,j›,当

用户不具有对应的键值对时,对应的键值对可表示为‹０,－›.

不失一般性,已有的方案中均假设键值对中值的范围为vi∈
[－１,１].给定条件C表示对键的条件约束(其定义详见第３
节),UC表示满足条件C 的用户集合.本文考虑以下两类键

值数据的关联分析.

(１)频率关联:计算条件C 下键k 对应的键值对的频率,

其定义为:

fk|C＝|{ui∣ui∈UC∧∃‹k,v›∈Si}|
|UC|

(２)均值关联:计算条件C下键k对应的键值对中值的均

值,其定义为:

mk|C＝ ∑v∣∃‹k,v›∈Si∧ui∈UC

|{ui∣ui∈UC∧∃‹k,v›∈Si}|

３　键值数据的关联分析

在数据挖掘算法中,不同属性之间的数据分析对数据挖

掘模型的构建必不可少.本节引入键值数据中的关联分析,

首先定义了键值数据中的频率关联和均值关联.在此基础

上,我们提出了索引独热IOH 算法用于 LDP下的键值数据

编码,然后从分析者的角度基于扰动的数据进行关联分析.

９７２孙　林,等:基于本地化差分隐私的键值数据关联分析



３．１　键值数据的状态编码

基于PrivKV的编码方案首先对键值对‹k,v›中的键和

值分别采用随机响应的方法进行编码.由于在键值数据中,

键不存在时,值没有含义,因此PrivKV方法在编码值的过程

中需要考虑键的编码结果.通过状态化步骤,我们将键值对

中的键和值进行绑定,从而在扰动的过程中保留单个键值对

中值和键的依赖关系.
如图２所示,对于键k,若用户ui 的数据满足k∈Si,则该

键值对记为‹１,v∗ ›,否则记为‹０,－›.当k存在时,由于值

的空间是连续的,首先需要对值进行离散化操作;当k不存在

时,离散化的结果记为‹０,０›.为了保证无偏性,将键值对中

值的离散化过程表示为:

Discretization(v)＝
１, w．p．(１－v)/２
－１, w．p．(１＋v)/２{

图２　键值对的离散化和状态化

Fig．２　DiscretizationandstateforkeyＧvaluedata

对于k存在的情况,首先根据值的情况对其进行离散化

以保证无偏性.经过离散化,可能的键值对状态为‹０,０›,‹１,

－１›,‹１,１›３种情况.为了方便计算机编码以及后文中利用

状态进行索引,我们将这３种状态记为１,０,２.因此,离散化

和状态化的过程可以简述为:

State(‹k,v›)＝k􀅰Discretization(v)＋１
表１列出了一个医疗系统的案例,其中用户为U＝{用户

A,用户B,用户C},键的空间为K＝{癌症,发热,咳嗽},对应

的值表示病人此种疾病的严重程度(为了方便描述,假设键值

对中的值已经经过离散化).以用户C 为例,其对应的键值

对为‹０,０›,‹１,－１›,‹１,－１›,表示该用户不患有癌症但患有

发热和咳嗽,并且发热和咳嗽的程度皆为－１.

表１　键值数据案例表

Table１　ExampleofkeyＧvaluedata

用户 ‹癌症,v› ‹发热,v› ‹咳嗽,v›
用户A ‹１,１› ‹０,０› ‹１,－１›
用户B ‹１,－１› ‹１,１› ‹１,１›
用户C ‹０,０› ‹１,－１› ‹１,－１›

在关联分析中,不同属性(即不同键)之间的关联关系可

以为决策提供数据支撑.如在临床诊断中,对于到医院就诊

的人来说,发热的可能性大致为１％.然而,如果知道某个病

人已经咳嗽,则其统计意义上发热的概率就可能高达１５％.
发热和咳嗽之间的相关关系可以帮助医生更好地进行针对性

的治疗.在键值数据中,本文主要关心以下两类关联分析.
(１)频率关联:描述不同键之间的关联关系.如在给定咳

嗽的情况下,患者发热的概率是多大? 该问题可形式化为:

f发热|咳嗽＝１,其中下标“发热|咳嗽＝１”表示在已知咳嗽的情况

下求发热的概率.
(２)均值关联:描述值与不同键的关联关系.如在给定咳

嗽但并未患有癌症的情况下,患者发热的平均严重程度是多

大? 该问题可形式化为:m发热|咳嗽,癌症＝１,０.其中,下标“发热|
咳嗽,癌症＝１,０”表示在患有咳嗽且不患癌症的情况下发热

的均值.

本文用以下形式来表示条件C:C＝{ck１,􀆺,ckL＝c１,􀆺,

cL},其中cki表示某个键,ci表示键cki是否存在.如“咳嗽,癌
症＝１,０”中给定了两个条件,因此L＝２,对应的条件中,键分

别为ck１＝咳嗽,ck２＝癌症.同时,此条件指定了c１＝１,c２＝
０,即表明患有咳嗽并且不患有癌症.

由于给定的关联条件是无序的,如“咳嗽,癌症＝１,０”与
“癌症,咳嗽＝０,１”所表示的含义一致,本文首先定义(α,β)Ｇ
条件用于对关联分析中的条件进行描述.

定义２　(α,β)Ｇ条件表示:关联分析中,条件C 可等价于

一个(α,β)元组,其中,α表明哪些键是存在于条件C 中,β表

明了对应键的存在性.对于键空间 K＝{k１,k２,􀆺,k|K|}来

说,有αi:ki∈ck１,ck２,􀆺,ckL ＝１,且βi＝cj:∃ckj＝ki
.

图３　键值数据的条件表示

Fig．３　ConditionalrepresentationforkeyＧvaluedata

条件表示可以使得无序的条件按照有序的方式进行组

合.如图３所示,在表１中,键空间为 K＝{癌症,发热,咳
嗽}.“咳嗽,癌症＝１,０”与“癌症,咳嗽＝０,１”用(α,β)Ｇ条件

表示均为:(１０１,００１).在关联分析中,条件表示可以对满足

给定条件的用户进行筛选.在非交互式的分布式环境下,用
户端对数据编码时无法准确地洞悉数据分析者对数据的分析

要求.因此,用户需要将本地的键值对都进行编码,为可能的

关联分析提供数据支持.为了保证用户信息的隐私性,我们

需要对编码之后的数据进行扰动.为了提高数据的有效性,

不同用户在进行编码之后需要在一定程度上满足相似性.基

于以上两个原则,本文设计了适用于键值数据的索引独热

IOH 编码.利用IOH 对键值数据编码的过程如图４所示.

图４　索引独热编码

Fig．４　IndexingoneＧhotmechanism

在编码的过程中,用户先将本地的键值数据进行离散化

并以此对每个键值对进行状态化.状态化之后的键值数据为

一个|K|维向量.基于状态化之后的向量,用户本地采用独

热编码的方式对键值集合Si 进行编码.即用户新建向量

Ai＝{０}３d ,并令Ai[IOH(Si)]＝１.其中,索引值IOH 为:

IOH(Si)＝∑
d

j＝１
３d－j􀅰State(‹ki,j,vi,j›)

索引IOH 是根据用户本地所有的键值对计算得到的,因
此编码的向量A包含了所有键值对的信息,故此编码方案可

０８２ ComputerScience 计算机科学 Vol．４８,No．８,Aug．２０２１



用于关联分析.根据独热编码的性质,对于不同用户ui,uj,
其独热编码的结果Ai,Aj最多只有两个比特位不同,因此可

以用 UE方法对键值对进行保护以实现LDP.即每个用户ui

利用参数p,q对Ai进行扰动,并将扰动之后的向量发送给数

据收集者.用IOH 对用户键值对编码的过程如算法１所示.
算法１　索引独热编码(IOH)
输入:键值对列表S,概率参数p,q
输出:比特串A

１．计算IOH(S)

２．初始化空向量:A＝[０,０,􀆺,０],|A|＝３d

３．令A[IOH(S)]＝１

４．fori←１to３ddo:

　　Pr[A[i]＝１]＝
p, ifA[i]＝１

q, ifA[i]＝０{
５．将扰动结果A共享给数据收集者.

在聚合了所有用户的扰动结果A 之后,数据分析者对其

进行求和以及无偏矫正,即:

As[j]＝
∑
i
Ai[j]－nq

p－q
其中,Ai[j]表示用户ui扰动后的向量Ai的第j位,并且p,q
为SUE或OUE参数;As表示求和向量,是对未扰动求和向量

的无偏估计.下文将基于求和向量As求解键值数据的频率

关联和均值关联.

３．２　键值数据的频率关联

由于在用户编码后的数据Ai和求和向量As中,每一位的

值都包含了所有键值对的信息,在频率关联分析中需要计算

出满足(α,β)Ｇ条件的用户在Ai中的索引.频率关联分析的是

在给定条件下满足某个键存在的情况,此类问题可转化为求

满足某种条件的用户的数量并利用数量的比值表示频率关

联.因此,我们定义频率计数器的操作,如定义４所示.
定义４(频率计数器)　给定求和向量As和(α,β)Ｇ条件,

频率计数器Fα
β[As]从As中统计满足条件(α,β)的用户数量.

以分析咳嗽和发热的关系为例,即f发热|咳嗽＝１,其可等价

于计算满足条件“发热,咳嗽＝１,１”的用户数量和满足条件

“咳嗽＝１”的用户数量的比值.其中,条件“发热,咳嗽＝１,１”
等价于条件(０１１,０１１),条件“咳嗽＝１”等价于(００１,００１).因

此有f发热|咳嗽＝１＝F０１１
０１１[As]/F００１

００１[As].不失一般性,在给定条

件(α,β)下,键k的频率关联可表示为(其中α∨α[k]＝１表示

将α的第k位置１,β同理):

fk|C＝(α,β)＝fα∨α[k]＝１
β∨β[k]＝１[As]
fα

β[As]
上式表明,频率关联可通过不同参数的两个频率计数器

进行求解.因此,我们关注形如Fα
β[As]的频率计数器的计算.

条件α中,若对于键i有α[i]＝０,则说明条件C中未指定键i
的存在情况,因此我们需要对第i个键进行分类讨论.如在

条件(０１１,０１１)中,第一个键对应的α为０,因此可分为患有癌

症和不患有癌症两种情况,即F０１１
０１１[As]＝F１１１

０１１[As]＋F１１１
１１１[As].

简单起见,当Fα
β[As]中α全为１时,记作fβ[As].因此,Fα

β

[As]可以按照以下方式展开:

Fα
β[As]＝ ∑

γ:γ∧α＝β
Fγ[As]

频率计数的展开中,我们将(α,β)Ｇ条件中未指定的键转

换成了指定的键Fγ[As]进行计算.γ中的第i项表示了第i

个键值对中值的状态.在键值对状态化的过程中,键存在时,
对应的键值对状态为{０,２};当键不存在时,对应的键值对状态

为１.因此,在计算Fγ[As]时,对于每一个键的存在与否需要

我们进行展开.d维状态向量γ的索引的集合可由公式I(γ)
表示.I(γ)对应的３进制展开式为I(γ)＝I(γ１)|I(γ２)|􀆺∣

I(γd).其中,“|”表示拼接操作,并且:

I(γ)＝
{０,２}, ifγi＝１
{１}, ifγi＝０{

如I(１０１)的计算过程为:I(１０１)＝I(１)|I(０)|I(１)＝{３,

５,２１,２３}.对于Fγ,有:

Fγ[As]＝ ∑
i∈I(γ)

As[i]

３．３　键值数据的均值关联

类似于频率关联,条件C 下键k 的均值关联mk|C＝(α,β)可

等价于满足条件(α∨α[k]＝１,β∨β[k]＝１)的用户数据的均

值估计.因此,均值关联可表示为:

mk|C＝(α,β)＝ Sk|C[As]
fα∨α[k]＝１

β∨β[k]＝１[As]
其中,Sk|C为对满足条件C 且键为k 的键值对中值的求和.
在状态统计中,键值对中有数值含义的值被编码到了０和２
两种状态,分别表示键值对‹１,－１›和‹１,１›.因此,Sk|C的求

和问题可转换为统计条件C 中键值对为‹１,１›和‹１,－１›的
个数,分别记为S＋

k|C和S－
k|C.继而Sk|C可表示为Sk|C[As]＝S＋

k|C

[As]－S－
k|C[As].类似于fα

β[As]对(α,β)的条件展开过程,对
于S＋

k|C和S－
k|C,有:

S＋
k|C＝ ∑

γ:γ∧α＝β
S＋

k,γ[As],S－
k|C＝ ∑

γ:γ∧α＝β
S－

k,γ[As]

对于d维状态向量γ,其对应As的索引的集合可分别由

公式I＋ (γ)和I－ (γ)表示,其３进制展开式分别为:

I＋ (γ)＝I(γ１)|􀆺|I(γk－１)|I＋ (γk)|I(γk＋１)|􀆺|I(γd)

I＋ (γ)＝I(γ１)|􀆺|I(γk－１)|I－ (γk)|I(γk＋１)|􀆺|I(γd)

其中,I＋ (γk)和I－ (γk)为:

I＋ (γk)＝
{２}, ifγi＝１
{１}, ifγi＝０{

I－ (γk)＝
{０}, ifγi＝１
{１}, ifγi＝０{

结合上文的内容,我们便可以计算出条件C 下的键k 的

均值关联.频率关联和均值关联的主要区别为:对于键k,频
率关联只关注键是否存在并对键存在的用户进行计数,而均

值关联中需要分别统计出值为１和－１的键值对的个数并进

行求均值的操作.
总的来说,本节介绍了键值数据的条件分析.受到独热

编码和 UE机制的启发,本节提出了IOH 扰动方案以对用户

键值数据实现εＧLDP,并支持编码结果中对频率关联和均值

关联进行估计.

４　实验结果分析

本节通过一系列实验在 LDP框架下对键值数据的关联

分析效果进行衡量.

４．１　数据集及衡量方法

(１)数据集描述.本文同时采用了真实数据集 MovieＧ
Lens和 仿 真 数 据 集GAUSS用 于 评 价IOH方 案 的 有 效 性 .

MovieLens包含了１３．８万个用户对２．７万部影片的评分,每
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个用户至少含２０个有效评分.我们提取评分数量最多的前

１０部电影作为键空间.同时每部电影的评分用‹k,v›数据表

示,其中k表示电影id,v表示归一化到区间[－１,１]的评分.

GAUSS数据集中,键空间大小分别设置为２,４,８,用户数量

分别为１０５ 和１０６,并且键和值均服从高斯分布.
(２)评价指标.我们采用平均绝对误差(MAE)作为频率

关联和均值关联的估计误差,其定义为:

MAE＝∑
T
|θ－θ

∧

|２

其中,θ和θ
∧

分别表示实验的真实和观测指标;T 表示实验次

数,每一次实验结果对应T＝５０次实验.

４．２　键值对的频率估计与均值估计

在键值数据的状态化中,我们将离散化的值与键进行了

绑定,因此状态中同时包含了键和值的信息.基于此原理,我
们首先利用广义的随机响应来实现单个键值数据的状态扰动

(称为状态编码,stateencoding).对于状态t∈１,０,２,令p＝
eε/(eε＋２),其核心扰动方程为:

Pr[Perturb(t)]＝
t, w．p．p
otherwise, w．p．(１－p)/２{

数据收集者在收到扰动的状态后,对每个状态的键值对

数量进行统计,记为M０,M１,M２,则频率f 和均值m 可以估

计为:

f
∧

＝M０＋M２

n
,m

∧
＝M２－M０

M０＋M２

用于键值数据的不同方法的带宽如表２所列.其中,

PrivKVM 为迭代的方法,需要交互地收集数据,在 SE方法

中,由于编码结果中只有３种状态,因此含有最低带宽.

表２　PrivKV,PrivKVM,SE方法的比较

Table２　ComparisonbetweenPrivKV,PrivKVMandSE

Algorithm Interactive Bandwidth
PrivKV No logd＋２

PrivKVM(trounds) Yes t(logd＋２)

SE No log３d

图５给出了不同方法在 MovieLens数据集上的估计误

差.我们尝试的隐私预算范围为０．０５~１０.由于PrivKV与

PrivKVM 均采用随机响应去解决键值数据的频率估计,因此

其含有同样的误差.随着隐私预算的提高,扰动中随机性下

降,不同方法的误差均出现了明显的降低.对于图５(a)的频

率估计和图５(b)的均值估计,SE的误差均低于基于 PrivKV
的方法.

(a)频率估计 (b)均值估计

图５　MovieLens数据集上的频率/均值估计

Fig．５　Frequency/meanestimationonMovieLensdataset

４．３　键值数据的关联分析

图６给出了不同数据量以及不同键空间大小下的关联分

析误差.我们在IOH 编码过程中分别采用了 SUE和 OUE
对键值数据来实现LDP.对比图６(a)和图６(b)以及图６(c)

和图６(d),随着数据量的增大,频率关联及均值关联的误差

都有较明显的降低.对比图６(a)和图６(c)以及图６(b)和图

６(d),在同等数据量下,均值关联的误差相对于频率估计的误

差较高.其本质原因为,在均值关联中,有值含义的键值对数

量远远小于用户数.我们观察到在频率关联和均值关联的估

计中,OUE也优于SUE.

(a)频率关联(n＝１０５) 　(b)频率关联(n＝１０６)

(c)均值关联(n＝１０５) 　(d)均值关联(n＝１０６)

图６　GAUSS数据集上的关联分析

Fig．６　CorrelationanalysisonGAUSSdataset

结束语　本文在本地化差分隐私框架下,考虑数据收集

与分析场景下的键值数据关联分析.本文首次定义了键值数

据中的频率关联和均值关联分析.同时,本文提出了键值数

据的状态化和IOH 算法用于实现键值数据的扰动.基于真

实数据集和仿真数据集的实验验证了本文方案的有效性.

IOH 扰动方法需要编码用户本地所有键值对,因此具备

较高的空间复杂度.在未来的工作中,我们打算使用采样的

方法对本地键值对进行筛选,以降低关联分析的时间和空间

复杂度.
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