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摘　要　IT和 OT的融合模糊了工业控制系统“网络边界”的概念,细粒度的访问控制策略是保障工业企业网络安全的基石.

基于角色委派的访问控制机制可把域中用户对网络资源的访问权限委派给其他域的用户或企业合作伙伴,这样为企业员工或

企业合作伙伴远程访问企业网络资源提供了便利.然而,这种便利可能增加工业控制系统的攻击面.区块链技术固有的去中

心化、防篡改、可审计等特征可以成为基于角色委派访问控制管理的基础架构,因而提出了基于区块链技术的角色委派访问控

制方案(DelegatableRoleＧBasedAccessControl,DRBAC).DRBAC包括用户角色管理及委派、访问控制、监控机制等几个重要

组件,并基于智能合约实现该方案,DRBAC的目的是保证每个网络连接必须受到细粒度访问控制策略的保护.最后,通过搭

建本地私有区块链网络测试分析了 DRBAC的正确性、可行性和开销.
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Abstract　Theconceptof“networkperimeter”inindustrialcontrolsystemisbecomingvagueduetotheintegrationofITandOT

technology．ThefineＧgrainedaccesscontrolstrategythatintendstoprotecteachnetworkconnectioncanensurethenetworksecuＧ

rityofindustrialcontrolsystem．TheroleＧdelegationＧbasedaccesscontrolschemecandelegateanaccessrightofuserinadomain

toauserinanotherdomainoracompanypartnersothattheseuserscanremotelyaccessthenetworkresourcesoftheindustrial

enterprise．However,thesebenefitsresultedfromthedelegationmayincreasetheattacksurfaceforindustrialcontrolsystem．The

blockchaintechnologywithdecentralization,tamperＧproof,auditableandothercharacteristicscanbeconsideredasabasicframeＧ

workoftheroleＧdelegationaccesscontrolfornetworkresourcesinindustrialcontrolsystem．ThispaperproposesaroleＧdelegaＧ

tionaccesscontrolschemeDRBACbasedonblockchain．DRBACincludesseveralimportantcomponents:userrolemanagement

anddelegation,accesscontrol,monitoringmechanism,etc．TheDRBACsolutionisimplementedbasedonsmartcontract．TheDRＧ

BACensuresthateachnetworkconnectionmustbeprotectedbyfineＧgrainedaccesscontrolstrategies．Finally,thecorrectness,

feasibilityandoverheadofDRBACaretestedandanalyzedinaprivateblockchainnetwork．
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１　引言

工业控制系统(IndustrialControlSystem,ICS)是包括公

共事业、交通和制造业等在内的工业部门组织的基础,是关系

国计民生的国家关键基础设施的一个组成部分,被广泛应用

于电力、石化、市政设施、智能制造等行业.为了提高企业的

生产效率和竞争力,与国家关键基础设施相关的工业企业正

试图通过物联网、云计算、人工智能等新型技术推动数字化转

型[１Ｇ５],“新基建”投资计划必将进一步提高我国ICS的数字化

水平[６].

但是,随着工业企业朝着数字化的不断转型,以及工业企

业IT网络和 OT网络的深度融合,增加了ICS的攻击面[７Ｇ９].

ICS频发的网络安全事件引起了各国的关注,Stuxnet,BlackＧ
Energy,Crashoverride等工业企业网络安全事件表明:１)恶意

内部员工仍是重要威胁;２)云、移动和虚拟化等技术模糊了网

络“边界”的概念;３)复杂的工业控制系统供应链加剧了安全

担忧,攻击者利用现场设备固件的漏洞,很容易破坏数据并将

攻击传播到不同的控制系统;４)供应商远程设备维护和更新

为攻击者提供了可乘之机.研究人员认为,缺乏安全和细粒

度的访问控制机制是主要的影响因素,保护每个网络连接的



细粒度访问控制策略是保障网络安全的基石[１０Ｇ１１].

目前,传统的访问控制模型中,主要有基于角色的访问控

制(RoleＧBasedAccessControl,RBAC)、基于属性的访问控制

(AttributeＧBasedAccessControl,ABAC)和基于能力的访问

控制(CapabilityＧBasedAccessControl,CapBAC)等,研究者

基于这 些 模 型 提 出 了 可 应 用 于 不 同 场 景 的 访 问 控 制 方

案[１２Ｇ１６].其中基于 RBAC的模型是 NIST８００Ｇ８２[１７]和ISAＧ

９９[１８]推荐的工业控制系统访问控制的基本模型,文献[１９]为

RBAC提供了基本的框架,通常被称为RBAC９６模型.然而,

这些传统的访问控制机制都由中央实体进行权限管理,因此

其存在单点故障问题,且方案缺乏可扩展性及安全性.

工业化和信息化的广泛融合,使ICS访问控制策略的制

定变得复杂,企业内部不同域的用户可能需要访问其他域管

理员管理的网络资源,如云上资源;企业子公司员工可能需要

通过外部网络远程访问企业总公司的网络资源;为了检查和

更新企业设备软件,企业合作伙伴远程访问企业网络设备也

是保障网络正常运行的关键.如何将对某一网络资源的访问

权限委派[２０]给需要访问该资源但无权限的用户是访问控制

策略要解决的重要问题.基于 RBAC９６模型,文献[２１]提出

了灵活的基于权限的委派模型———PBDM 模型,可以仅将用

户的部分访问权限分配给其他用户,支持角色和权限级别的

委派.

访问控制策略的制定和管理是访问控制机制的关键组

件,错误的访问权限及策略配置可能会造成严重后果,域外用

户的权限委派更增加了ICS网络资源受到攻击的风险.另

外,访问策略执行点的拒绝服务攻击可能导致工业企业运营

中断;具有有效证书的恶意员工仍可能访问已授予其账户访

问权限的资源;检查、记录来自非企业拥有系统的网络流仍然

较为困难;用于网络安全威胁分析的网络日志可能成为攻击

者的重要攻击目标.

区块链[２２]是由去中心化的计算机集群管理的一系列不

可篡改的数据记录,区块链的这种去中心化特征能够解决传

统集中式管理带来的单点故障等问题;区块链共识机制[２３Ｇ２４]

使得区块链上只有有效交易记录,以确保记录信息的不可否

认性,已发布的交易的完整日志都将保留在区块链中;通过使

用基于区块链的智能合约应用,如以太坊智能合约[２５],能在

复杂条件下监视和强制执行访问权限;可以采用基于区块链

的技术保存用户个人信息、日志数据和企业敏感数据等数据

信息.区块链技术固有的不可篡改性、安全性、可审核性和分

布式等特征可以成为工业控制系统访问控制管理的基础架

构.在基本访问控制模型中,以区块链为基础架构应用到不

同领域中的访问控制策略是研究领域的热点[２６Ｇ４２].

文献[４３Ｇ５３]中主要包括委派在 RBAC,ABAC,CapBAC
等经典访问控制模型中的应用.文献[５４]结合密码学技术和

区块链技术提出了适用于“工业４．０”的安全相互认证和细粒

度访问控制方案 BSeIn,使用智能合约实现了认证和访问控

制的执行过程.受文献[４３,５１Ｇ５４]的启发,本文设计了一种

基于区块链的角色委派访问控制方案 DRBAC,在 DRBAC
中,根据PERA企业参考模型[５５]把工业企业网络分为不同的

域,DRBAC通过角色委派,不仅允许企业网络域中的用户访

问其他域的资源,而且允许企业内合法用户和企业合作伙伴

通过公共网络远程访问企业网络资源.DRBAC的目标是使

每个网络连接都受到访问控制策略的保护,并制定对网络连

接的细粒度访问规则,以防止用户未经授权就访问企业资源

和企业机密数据;DRBAC访问管理机制结合监视和日志记

录功能,能够以安全且可审核的方式存储和跟踪关键信息,制

定自适应访问控制策略;基于以太坊智能合约实现了 DRＧ

BAC角色委派访问控制方案.最后,本文通过在本地搭建私

有区块链网络,验证了本文方案的正确性、可行性和效率.

本文第２节介绍了相关工作;第３节为研究基础,包括基

于区块链的用户管理和访问控制通用模型、角色访问控制方

案和角色委派访问控制方案介绍;第４节介绍了本文所采用

的简化网络模型;第５节介绍了本文提出的基于区块链的角

色委派访问控制方案DRBAC;第６节介绍了基于智能合约的

DRBAC方案的实现过程;第７节介绍了在搭建的私有区块

链平台上验证测试 DRBAC方案的方法,分析了方案的正确

性、可行性和效率;最后总结本文并展望未来.

２　相关工作

为了解决ICS的访问控制问题,研究者已经进行了大量

的研究,针对 Modbus协议的安全问题,文献[１５]采用 RBAC
对基于 Modbus的系统进行授权和认证.针对工控系统的实

时性,文献[１６]提出了一种基于 DTE的工业控制系统访问控

制模型,该模型定义并应用了与工业控制系统计时需求相关

的强制访问控制方案,根据系统需求控制系统中的控制流,并

提高了访问控制的灵活性.

基于区块链的访问控制策略成为了近年来的研究热点,

文献[３７]提出了基于智能合约的访问控制列表方案,该方案

由多个智能合约对用户静态、动态的权限进行验证,并为系统

中每对主体和对象分别提供了一种访问控制方法.文献[３８]

是一种适用于跨组织的 RBAC策略,该机制由智能合约和挑

战与应答协议两部分组成,智能合约为用户分配角色,挑战与

应答协议用于用户的身份验证.文献[４０]通过位置服务器在

RBAC中引入用户位置感知,用户在进行访问请求时,还会定

位其所处的位置,给访问控制提供了更加动态、细粒度的审查

机制.ABAC根据主体分配的属性和访问策略做出访问控制

决策,由于主体所拥有的多重属性可能需要多个不同的权威

机构来验证,文献[４１]提出了一种基于区块链的多权限属性

访问控制方案,权限用于验证主体的属性,智能合约用于定义

数据所有者、用户和多个属性权限之间的交互.文献[４２]采

用智能合约实现 ABAC策略,评估策略所需的属性由智能合

约管理,并且区块链技术使得策略评估过程具有可审核性.

大量文献在访问控制机制中应用了委派授权机制,文献

[４５]提出了基于属性委派的访问控制模型 ABDAC,重点研

究了委派授权策略和委派的撤销,并引入了可信度动态调节

机制,对用户的可信度进行实时计算并反馈给 ABDAC模型.

文献[４７]提出了一种适用于多域电子医疗的 ABAC委派方

案,并利用智能合约管理属性的分配、委派及撤销,与现有的

７０３郭　显,等:基于区块链的工业控制系统角色委派访问控制机制



可委派访问控制方案相比,其具有更好的属性撤销机制.文

献[４８]通过智能合约支持云中心的委派授权,并允许用户审

计授权操作以及检查实际执行访问控制的方式.文献[４９]提

出了一种基于区块链的访问控制框架 CapChain,它允许用户

共享和委派对物联网设备的访问权限,并采用区块链技术保

护隐私,隐藏包括用户身份和相关功能等敏感信息.

文献[５０]提出了 FairAccess框架,使用区块链作为访问

控制管理器,并引入了一种不同于比特币交易的新的交易类

型,用于授予、获取、委派和撤销访问权限.文献[５１]提出

BlendCAC,采用基于能力的访问控制方案,利用智能合约对

访问权限进行注册、传播和撤销.该方案还引入了能力的委

派机制,策略决策中心通过将部分身份验证与授权委派给域

管理员,减轻其工作负载,使得方案更轻量级和细粒度.文献

[５２]在文献[５１]的基础上,通过引入基于能力的联合委派模

型来支持分层、多跳的委派,并对委派、授权和撤销机制进行

了更深入的探讨.文献[５３]在相同的成本下,提出了在能力

委派的灵活性、细粒度以及一致性方面都优于文献[５１Ｇ５２]的

CapBAC方案,该方案以行为单元定义能力令牌,为每个对象

创建一个智能合约,用于存储和管理访问主体的能力令牌.

文献[５４]结合密码学和区块链技术提出了适用于“工业４．０”

的安全相互认证和细粒度访问控制方案 BSeIn,使用智能合

约实现认证和访问控制执行过程,然而 BSeIn方案没有考虑

委派问题.

３　研究基础

３．１　基于区块链的访问控制模型

文献[２８]提出了基于区块链的用户身份和访问管理基本

模型,该模型由３个主要模块组成(见图１):身份管理、访问

控制、监控与存储.图１中,绿色表示身份管理过程,蓝色表

示访问控制过程,红色表示监控过程,而黑色表示与身份和访

问控制过程相关的信息存储,这里的信息存储可能采用链上

和链下两种存储方式,本文不考虑设备数据的存储.

图１　基于区块链的访问控制抽象模型[２８](电子版为彩色)

Fig．１　Abstractmodelofaccesscontrolbasedonblockchain[２８]

３．１．１　身份管理

用户、设备及服务的身份信息将以防篡改的方式保存在

区块链上,并通过交易进行管理.可用注册、认证、更新或撤

销等交易来新增、更新或删除用户、设备及服务的身份.

３．１．２　访问控制

利用区块链以防篡改的方式存储对“特定资源访问权限”

的描述,并通过区块链交易来管理这些权限.访问控制策略

由资源所有者(一般是管理员)定义,该资源所有者可以向区

块链发出创建交易、更新交易和撤销交易请求来建立新的访

问控制策略.资源所有者需要能够根据检测到的用户行为信

息自适应地更改其访问控制策略,所有这些在区块链上的操

作及更改(如策略更新和访问权限的转移等)都带有时间戳,

并且以可审核、可追踪的方式记录到区块链中.

“访问策略执行点”在收到主体(用户/设备)对资源的访

问请求时,如用户希望读取现场设备传感器上的数据,将通过

该用户的身份信息基于认证机制对主体进行身份验证,并向

区块链查询包含基于角色的访问控制相关策略数据的交易,

然后建立标准的 XACML 策略,该策略会传输到策略决策

点,并根据主体所具有的角色对其进行验证评估,授予其对资

源的访问权限,如根据该用户的身份信息查询该用户对应的

角色及其可能具有的权限.

３．１．３　监控和存储

区块链存储的防篡改、永久性等特征适合于存储管理用

户个人信息、日志数据和企业敏感数据等数据信息.在监控

方面,区块链本身可以被视为日志存储,任何用户/设备的动

作都将附加到区块链上,包括身份的唯一标识符以及有关其

动作的其他信息,这些信息可能是评估的相应权利或任何其

他可用的特征.然后,可以通过对身份的行为与区块链中保

留的历史使用模式进行比较来检测恶意活动,并且可以遍历

区块链并搜索具有身份唯一标识符的所有日志来进行检索.

与传统日志记录机制相比,一个优势是区块链内的去中心化

数据存储,恶意攻击者无法通过仅针对一个日志服务器来轻

松地操纵日志收集.由于日志是通过区块链技术存储在许多

不同的设备上,攻击者需要保持对特定数量设备的控制.

基于区块链的技术能够开发可靠的监控系统,用户无法

否认已批准的提交交易,因为区块链的可信性已由节点网络

的共识机制验证,只有有效的交易才能保存在区块链中,以确

保记录信息的不可否认性,结合智能合约的区块链可以提供

强大的备份和监视功能.由于去中心化的存储方式能在任何

时间离开或重新加入网络,已发布的交易的完整日志都将保

留在区块链中,访问相应日志仅需要下载最新版本的区块链,

只要网络中存在节点,就能够维护区块链的日志.

３．２　基于角色的访问控制

RBAC９６[１９]采用角色的概念来控制用户对资源的访问,

每个角色都有对应的权限,给每个用户按照其职责分配相应

的角色,用户就可以拥有此角色对应的权限.图２给出了

RBAC９６层次结构的主要组件,主要由６部分构成:用户、角

色、对象、会话、权限和操作.权限是被赋予给角色的,一旦用

户被授予某个角色,那么该用户就拥有此角色所具有的权限.

会话代表用户和角色间的映射关系,用户必须通过会话才可

以设置角色.其中,UA 代表用户角色分配,PA 代表角色与

权限分配,RBAC９６要求用户和角色以及角色和权限之间都

是多对多的关系.
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图２　RBAC９６层次模型[１９]

Fig．２　RBAC９６hierarchicalmodel[１９]

RBAC９６遵循以下安全原则:最小特权原则和职责分离

原则.最小特权原则指分配给用户的角色所对应的权限不能

超过用户完成其工作任务所需的最大权限.职责分离原则指

在用户完成其工作任务时分配两个职责上相互约束的角色.

RBAC９６有两大显著的优点:１)它简化了用户与权限的复杂

关系,通过将角色与权限关联,用户可以通过被授予不同的角

色而获得不同的访问权限,使得对用户的授权管理变得非常

简单和易于维护,从而使方案具有很大的伸缩性;２)RBAC中

接受角色与用户的关系转变要比角色对应权限的转变更频

繁,可以降低授权的复杂性,减少组织的管理成本.

３．３　角色委派访问控制模型

文献[２０]提出了基于角色的委派模型,但该框架主要针

对用户对用户的委派,用户将自己的角色委派给他人,相当于

是将自己的全部权限委派出去.然而,在很多情况下,尤其为

了组织的整体安全考虑,用户可能只会将自己的部分权限进

行委派.PBDM１模型[２１]支持角色、权限的委派,委派者通过

创建委派角色,将要委派出去的权限分配给该角色,再将此角

色授予被委派对象,从而达到委派的目的.

为了避免委派者将重要权限委派出去,在 PBDM１中,将

角色分为常规角色(RR)、委派角色(DTR)和可委派角色

(DBR).DBR指可以通过创建委派角色将委派者的权限委

派给其他用户的角色,每个 DBR 都基于一个 RR,分配给

DBR的用户与它所基于的分配给 RR的用户完全相同,即一

组 RR与 DBR在用户与角色分配中可被看作单个角色.相

应地,UA也分为用户与常规角色分配(UAR)、用户与委派角

色分配(UAD)以及用户与可委派角色分配(UAB),PA 也分

为常规角色权限分配(PAR)、委派角色权限分配(PAD)与可

委派角色权限分配(PAB).图３给出了PBDM１模型.

图３　PBDM１模型[２１]

Fig．３　PBDM１model[２１]

４　简化的工业企业网络模型

根据工业企业网络参考模型 PERA[５５],简化的工业控制

系统网络模型如图４所示,主要包括企业区、DMZ区和现场

设备区.本文假设由云管理中心、不同区域的域管理员联合

执行用户身份管理、角色委派、访问控制、监视和记录的任务.

云中心负责在区块链网络上发布有关访问控制的所有合约:

用户与角色管理合约、委派合约,访问控制合约、监视合约,并
为申请访问的用户授予角色.当新用户加入网络时,由云中

心对用户进行身份管理,并通过智能合约为每个用户分配与

他们的身份信息相符合的角色.当某一域内的用户想要访问

网络资源时,可通过向云中心或域管理员发送申请访问的交

易,云中心或域管理员通过调用合约对用户进行策略评估,如
果验证通过,则允许访问,验证失败则拒绝访问.当某一域中

的用户或域外的用户想要访问另一域的网络资源时,该用户

可以向另一域中拥有访问该网络资源权限的用户申请权限委

派,从而达到访问的目的.

图４　简化的工业控制系统网络模型

Fig．４　Simplifiedindustrialcontrolsystemnetworkmodel

５　基于区块链的DRBAC方案

５．１　用户与角色管理

系统中的用户大致分为两类:内部员工和有商业往来的

客户.内部员工拥有他所在部门的属性,而商业客户也有其

相对应的身份属性,如需设备供应商远程维护企业设备等.

区块链网络节点必须拥有一个账户地址,才可与网络进行交

互,因此系统中每个用户加入区块链网络后要创建一个由其

公私钥对控制的账户地址,这是该用户的唯一标识符.为防

止发生用户身份盗窃,需要将用户的身份信息以及对应的账

户地址保存在区块链网络中进行集中管理与保护,防止恶意

修改.若用户的身份发生变化,云中心可通过发送交易来对

此记录进行更新或删除.

新用户通过发送交易向云中心申请角色,云中心调用智

能合约,根据用户的身份信息为其授予相应的角色.系统中

的角色按照用户的身份,主要分为两大类:内部角色和外部角

色.外部角色有:需要访问系统设备数据的外部供应商、监管

实体、系统集成商、商业合作伙伴等.系统规定这些具有外部

角色的用户只能通过得到云中心或域管理员的委派授权才可

访问系统设备或资源.系统内部角色有:初级操作员、高级操
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作员、设备维修人员、现场技术人员、主管、操作工程师、系统管

理员等.其中,系统中的内部角色及其对应权限如表１所列.

表１　系统内部角色及其对应权限

Table１　Internalrolesinthesystemandtheircorresponding

permissions

角色 操作

初级操作员 查看任何屏幕

高级操作员 初级操作员＋更改控制器的设置点,确认警报

主管
初级操作员＋高级操作员,更改警报点,禁用控制器、禁用

警报

设备维修人员 查看设备信息,更改设备状态

现场技术人员 轮询和查看现场模拟数据、分析所有警报报告,简单配置

工程师 调优控制器,复杂配置,指派安全代码

系统管理员 拥有以上所有操作

５．２　角色委派

５．２．１　委派管理

角色及权限委派由委派者负责创建并管理,委派的权限

既可以是委派者的全部权限也可以是部分权限,这样便实现

了角色委派,也实现了部分权限委派,并且遵循最小权限委派

原则,即委派者仅委派受委派者完成其工作任务所需的必要

权限.系统中的常规角色与可委派角色是永久角色,而委派

角色是由委派者设置的临时角色.常规角色和可委派角色间

的权限、用户分配由云中心进行控制,委派角色的权限、用户

分配则由域中需要委派的委派者进行管理,如云中心可以提前

指定哪些角色或者权限可以被委派,从而达到对委派的管理.

５．２．２　委派撤销

由于常规角色与可委派角色是由云中心设置的,而委派

权限的分配以及委派角色与用户的分配由域中需要委派的委

派者管理,因此委派撤销可分为云中心撤销和委派者撤销两

种.云中心可以实现如下操作:１)从可委派角色删除一个或

多个权限;２)从常规角色和可委派角色中删除用户.委派者

可以实现如下操作:１)从被委派者中删除用户,即撤销用户与

委派角色的分配;２)从委派角色中删除一个或多个权限;３)撤

销授权角色.

５．２．３　委派实例

在一些组织中,一个角色可以包含另一个角色关联的权

限,当权限重叠时,可以建立角色的层次结构.为了明确角色

与权限的重要性,本文对ICS的角色进行相应划分.图５为

系统的角色层次结构图,角色之间有一定的重叠性,如主管拥

有初级操作员、高级操作员拥有的权限,这是通过将初级操作

员、高级操作员的角色分配给主管来获得的.为了描述委派的

过程,表２列出了系统部分常规角色与用户以及权限的分配.

图５　系统角色层次结构

Fig．５　Systemrolehierarchystructure

表２　部分常规角色与用户、权限的分配

Table２　Partoftheregularrolesandusers,permissionassignment

用户 角色 权限

用户 A 主管(SV,SV′) 更改警报点、禁用控制器、禁用警报

用户B
高级操作员

(SO,SO′)
更改控制器的设置点、确认警报

用户 C
初级操作员

(JO,JO′)
查看任何屏幕

通过将部分权限分配给可委派角色可达到让域管理员更

方便、安全地管理系统中的权限委派的目的.在用户与角色

的分配中,每个可委派角色都基于一个常规角色,分配给可委

派角色的用户与它所基于的分配给常规角色的用户完全相

同,但在进行委派时,用户只能从可委派角色中进行权限的委

派,而不能将分配给常规角色的权限委派给其他用户.

图６给出了部分常规角色与可委派角色的层次结构.

图６中共有３个不同的角色层:常规角色(RR)、可委派角色

(DBR)和委派角色(DTR),图７则是这３种角色对应的权限

分配.

图６　常规角色与可委派角色的层次结构

Fig．６　Hierarchicalstructureforregularrolesanddelegatableroles

图７　常规角色、可委派角色、委派角色的权限分配

Fig．７　Regularroles,delegatablerolesandpemissionsassignment

fordelegatableroles

当某一用户进行跨域访问时,需要向另一域中的用户申

请权限委派,如当某一用户想要查看现场操作屏幕并获得更

改警报点的权限时,该用户向拥有主管角色的用户 A进行权

限申请,用户 A 可以将他的部分可委派权限,即“禁用控制

器”进行委派,并且由于系统中角色层次结构的对应关系,主
管拥有初级操作员的全部权限.用户 A 也可以将初级管理

员拥有的可委派权限进行委派.故用户 A 将通过以下３个

阶段完成权限的委派:
(１)用户 A创建委派角色 D.

(２)用户 A通过角色与权限分配,将“SV′”“禁用控制器”

权限委派给角色 D,还可通过角色与角色分配,将角色“JO′”

委派给角色 D.
(３)用户 A通过用户与角色分配,将委派角色 D授予该

用户.

至此,该用户就获得了主管的部分权限“禁用控制器”以
及初级操作员的全部权限.然后他就可以向系统申请访问,

以获得相应的资源.
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５．３　访问控制

访问控制的流程如图８所示.拥有角色的用户可以通过

发送交易,向云中心或者域管理员申请访问系统资源,如果用

户想要跨域访问,则必须先申请权限的委派.为防止用户执

行角色欺骗或越权访问而给系统带来严重威胁,云中心或者

域管理员会对用户进行策略评估,检测用户是否拥有他所声

称的角色,以及所拥有的权限.如果验证通过,则同意访问,

若失败则拒绝访问.但如果一个用户策略评估失败的次数大

于２,为防止这些不良行为给系统带来的资源浪费以及潜在

的危险,DRBAC方案采用问责机制,将拥有不良行为的用户

加入黑名单,除非云中心将其从黑名单移除,否则黑名单中的

用户将永远被禁止访问任何系统资源.

图８　访问控制流程图

Fig．８　Flowchartofaccesscontrol

５．４　监控

审计跟踪、记录特定对象在给定的时间间隔内的所有活

动,是 NIST[１７]强调的工业控制系统安全的重要特性.为了

避免系统受到网络攻击,需要建立监视和纠错控制,以实现对

系统进行本地或远程访问时所涉及的所有行为的问责与可追

溯性.因此,在对系统进行访问控制时,要有安全日志记录,

以及必须确保用户在访问关键基础设施时达到期望的信任级

别,尤其对于系统外部用户,应该一直监视用户的行为,检测

其异常行为并进行记录,从而限制非法用户的访问.

区块链本身可被视为一个防篡改的日志存储,因此用户

对网络的操作都记录在区块链上,其中也包括用户的唯一标

识符及其行为.由于区块链的共识机制以及分布式特性,已

发出交易的完整日志都将保留在区块链中,用户不能否认已

经被批准的交易.任何用户对系统的操作都将永久存储在区

块链中,通过遍历区块链并搜索具有用户唯一身份标识符的

所有日志,就可以发现用户的非法行为,如短时间内访问太过

频繁、存在角色欺骗行为等.并且,由于区块链本身具有的去

中心化的存储方式,攻击者无法轻易对日志记录进行修改或

者删除.

６　基于智能合约的DRBAC方案的实现

如图９所示,DRBAC的总体架构主要由４个合约实现:

角色管理合约、访问控制合约、监控合约和角色委派合约.

图９　基于智能合约的访问控制体系结构

Fig．９　Structureofaccesscontrolsystembasedonsmartcontract

角色管理合约定义了系统访问控制所需要的全部角色及

其对应权限,并为每个申请访问的内外部用户分配适合其身

份的角色;访问控制合约定义了访问控制策略,当用户向云中

心或域管理员申请访问设备时,后者会调用该合约对该用户

进行访问策略评估,检查用户是否拥有他所声称的角色,以及

是否有相应的权限.另外,根据问责机制,访问控制合约会自

动调用监控合约,通过给用户授予“DENY_ROLE”角色的方

式,将用户加入黑名单;监控合约用于跟踪监视用户的行为,

处理有非法行为的用户,如果用户进行策略评估时失败的次

数大于２,则将此用户加入黑名单,禁止访问;委派合约定义

了用户进行跨域访问的方法,用户可向拥有该权限的其他用

户申请权限委派,实现跨域访问.

６．１　DRBAC访问控制操作

DRBAC框架由角色管理合约、访问控制合约、监控合约

和委派合约组成,由云中心负责在区块链网络上发布有关访

问控制的所有合约,区块链中的每个节点通过所提供的合约

地址和 RPC接口与智能合约进行交互.图１０给出了 DRＧ

BAC智能合约的框架.

图１０　DRBAC智能合约的框架

Fig．１０　SmartcontractframeworkofDRBAC

DRBAC模型中的智能合约的主要函数如下.
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(１)grantRole().将角色授予用户,输入参数为角色的

“bytes３２”标识符和用户账户地址.函数要求调用者必须为

该角色的管理员.

(２)revokeRole().撤销用户角色,输入参数为角色的

“bytes３２”标识符和用户账户地址.函数要求调用者必须为

该角色的管理员.

(３)addEmployee().将“员工”角色授予用户,输入参数

为用户的账户地址.该函数会自动调用grantRole().

(４)_setupRole().将角色授予用户,输入参数为角色的

“bytes３２”标识符和用户账户地址.与grantRole()不同的是,

这个函数不对调用的用户执行任何检查,即不要求调用的用

户必须是该角色的管理员.这个函数只能在为系统设置初始

角色时从构造函数中调用.

(５)renounceRole().用户自己撤销自己的角色,输入参

数为角色的“bytes３２”标识符和用户账户地址.函数要求调

用者必须与输入的用户账户地址一致(“DENY_ROLE”角色

除外),如用户发生身份被盗用、遇到一些危急情况时,可调用

该函数撤销自己的角色.

(６)delegateRole().将委派角色授予某用户,当拥有某

角色的用户将自己拥有的部分权限委派出去时调用.输入参

数为用户设置的临时委派角色的“bytes３２”标识符和被委派

者的账户地址.

(７)delegateRevoke().撤销某用户的委派角色,当委派

者要撤销自己授权的角色时调用.输入参数为委派角色的

“bytes３２”标识符和被委派者的账户地址.

(８)disablePLC().禁用对资源的访问(如PLC控制器)是

主管对应的权限,只有拥有主管角色的用户才可调用该函数.

本文以主管拥有“禁用PLC控制器”的权限为例,说明委派机制.

(９)checkUser().对用户进行策略评估,检查用户是否拥有

他所声称的角色,输入参数为用户声称的角色的“bytes３２”标识

符和用户账户地址.如果策略评估成功,则发出 Successful
事件,否则发出 Failed事件,如果用户失败的次数超过２,则

调用监控合约,将用户加入黑名单.

(１０)addDenyList().用户策略评估失败次数超过２时,

会自动授予“DENY_ROLE”角色,输入为用户账户地址.

(１１)removeDenyList().可 通 过 撤 销 用 户 的 “DENY_

ROLE”角色,将用户从黑名单中移除,输入参数为用户账户

地址.

(１２)isDenyList().用于判断某用户是否属于黑名单中

的一员,输入参数为用户账户地址.

(１３)priviledgedDoStuff().与isDenyList()作用相似,只

有不在黑名单中的用户才可调用.

６．２　DRBAC访问控制流程

如图１１所示,新用户加入区块链网络后向云中心申请角

色,云中心调用合约,根据用户的身份信息为用户授予相应角

色,并将结果更新于智能合约.角色可以通过grantRole()和

revokeRole()函数动态地授予和撤销.如果用户想要跨域访

问某资源,可以通过让委派者调用delegateRole()得到访问该

资源的权限.在用户申请访问之前,还需要进行最重要的一

个步骤,即通过调用checkUser()函数,对申请访问的用户进

行策略评估,这是为防止不良非法行为的出现,如果用户出现

角色欺骗、越权行为等,能及时加以制止.如果用户策略评估

失败的次数超过２,则会自动调用函数addDeny(),将用户加

入黑名单,该函数会给用户授予“DENY_ROLE”角色,从而达

到将用户加入黑名单的目的,禁止其再次访问系统.合约以

键Ｇ值数据结构存储所需的数据,生成的数据结构如表３所列.

图１１　访问控制过程

Fig．１１　Accesscontrolprocess

表３　数据结构

Table３　Datastructure

映射 键 值

_roles bytes３２ RoleData
Blacklist Address bool

illegalBehavior Address Person

６．３　DRBAC访问控制算法

算法１是关于访问控制的算法,该算法接收用户账户地

址与角色的“bytes３２”标识符,并返回访问结果.第１－４行

用于判断用户是否跨域访问,第５－８行是策略检查,验证用

户声称的角色是否与其账户地址对应,第１０－１２行实现对验
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证失败超过２次的用户进行问责处理,即将其加入黑名单中.

第１９行中的事件returnResult(result)用于返回访问结果.

算法１　访问控制算法

输入:bytes３２role,addressaccount

输出:bytes３２role,addressaccount

Require:policyCheck←false,illegalbehaviorCheck←true,policylist

policies．

１．iftheuserwanttocrossＧdomainaccessthen

２．requestdelegateandrequestaccess．

３．else

４．　 requestaccessdirectly．

５．　iftheuserismemberoftheassertedrolethen

６．　　p← policies[bytes３２][account]．

７．　　ifp．policy＝“allow”then

８．　　　policyCheck←true．

９．　　else

１０．　　　policyCheck←false．

１１．　　　illegalBehavior[account]．adr＝account;

１２．　　　illegalBehavior[account]．count＋＝１;

　　endif

１３．　　　ifillegalBehavior[account]．count＞２then

１４．　　　illegalbehaviorCheck←false．addDenyListed(account)．

１５．　　　　endif

１６．　endif

１７．endif

１８．result← policyCheckandillegalbehaviorCheck．

１９．TriggereventreturnResult(result)．

７　基于私有区块链的DRBAC方案验证

７．１　环境搭建及系统配置

本文使用以太坊平台实现 DRBAC框架,以太坊是一个

开放的区块链平台,允许部署智能合约,这些智能合约是由消

息和交易触发的自执行脚本,由solidity语言编写.所有参与

访问控制的设备通过安装一个 GoＧEthereum(简称geth)客户

机,来转换为以太坊节点,每个节点都可以直接与区块链交

互、调用智能合约,并发送交易来运行智能合约的 ABIs,这些

节点还可以充当矿工进行挖矿.智能合约通常提供许多函数

或 ABIs,用于与之交互,可以通过从账户发送交易或从另一

个合约发送消息来执行这些 ABIs.为了在系统的云中心和

域管理员端编写、编译智能合约,本文使用 Remix集成开发

环境(IDE).另外,采用 web３．js(即通过 HTTP连接与相应

的geth客户端进行交互),以部署编译后的智能合约,在用户

端也安装了 web３．js,以便与geth交互.

为了验证本文方案的正确性和有效性,并为访问控制框

架的评估提供依据,本文采用一台台式机、一台笔记本电脑和

两台 RaspberryPi单板电脑在本地搭建私人区块链平台,以

模拟整 个 访 问 控 制 流 程.笔 记 本 电 脑 扮 演 云 中 心,一 台

RaspberryPi充当域管理员,另一台作为申请访问的用户,台

式机因其强大的计算能力而扮演矿工节点.实验所用的设备

规格如表４所列.

表４　设备规格

Table４　Equipmentspecifications

设备 CPU 操作系统 内存

HUAWEI
MateBook１４

InterCorei７Ｇ
１０５１０U,２．３０GHz

Windows１０
Home(６４bit)

１６GB

Lenovo
IntelCorei３Ｇ

４１６０T,３．１０GHz
Ubuntu ８GB

Raspberry
Pi３ModelB

quadＧcore
ARMv８,１．２GHz

Raspbian/
Linuxkernel

１GBLPDDR２Ｇ
９００SDRAM

７．２　DRBAC方案测试

图１２给出了调用函数addEmployee()给新注册的用户

授权“员工”角色,这意味着该用户会拥有“员工”的全部权限.

图１３给出了在用户申请访问时域管理员对其进行策略评估

的过程,通过调用函数checkUser(),输入其声称角色与账户

地址,如果返回Successful事件,则证明策略评估成功,准予

访问.

图１２　授予用户角色

Fig．１２　Grantuserroles

图１３　对用户进行策略评估

Fig．１３　Policyevaluationforusers

相反,图１４给出了一个验证失败的示例.如果用户验证

失败,并且失败超过２次,那么在第三次时不仅会被拒绝访

问,而且用户还会被加入黑名单,禁止其再次访问系统.为了

验证上述函数的结果,由图１５可以看到:调用isDenyList()

函数输入账户地址,结果返回true,证实此用户已经被加入黑

名单.当使用此账户地址调用函数priviledgedDoStuff(),结

果报错,显示无法调用函数.

图１４　策略评估失败超过２次

Fig．１４　Policyevaluationfailedmorethantwotimes
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图１５　将用户加入黑名单并进行验证

Fig．１５　Adduserstotheblacklistandverify

为了验证角色委派过程,本文还是以拥有“主管”角色的

用户 A将其拥有的部分可委派权限委派给某一用户为例,如

用户 A拥有“禁用控制器”的可委派权限,即disablePLC(),

现在用户 A将此权限委派给其他用户,用户 A通过创建委派

角色,将要委派的权限授予该角色,即将disablePLC()函数设

置为只有拥有委派角色才能调用它,并调用函数将委派角色

授予该用户,从而完成委派,如图１６所示.

图１６　委派过程

Fig．１６　Processofdelegation

７．３　结果分析

当合约中的代码被交易触发执行时,网络中每个负责传

播、验证、执行交易的节点都要执行这段代码,执行的成本用

燃油费(gas)表示.因此,在区块链中与智能合约交互或对区

块链执行任何其他操作时,交易的发送方都要为此操作付出

一定的代价,即需要支付相应的gas.以太(ether)是以太坊

的通用货币,gas总是用ether支付.

在２０２０年１１月实验评估期间,１ether≈３８８．４４USD,而

１gas≈１×１０９ether,这是执行交易的最小成本.图１７给出了

调用函数priviledgedDostuff()时,发送交易所产生的gas.

图１７　发送某交易时消耗的gas

Fig．１７　Gasconsumedwhensendingatransaction

表５列出了执行本文方案 DRBAC框架时调用智能合约

中的函数的相应成本.由此可以看出,创建智能合约的一次

性成本为０．５５３５美元(与智能合约中函数的数目有关).相

比之下,执行合约中函数的成本比较低.表５还显示,grantＧ

Role(),checkUser(),addDenyListed()这３个函数的执行成

本分别为０．０３４７美元、０．０２６１美元、０．０３４５美元,与智能合

约中的其他函数相比,对它们的操作需要更高的成本,这是由

于该操作需要多个执行步骤,尤其是对同一用户执行checkＧ

User(),如果用户连续３次策略评估都失败,则这时操作需要

更高的成本.

表５　调用不同函数的成本

Table５　Costofcallingdifferentfunctions

DRBACfunction Gasused Cost/ether USD/＄
CreateContract １４２４９０９ ０．００１４２４９０９ ０．５５３５
grantRole() ８９３７５ ０．００００８９３７５ ０．０３４７
revokeRole() ２４３２５ ０．００００２４３２５ ０．００９４
checkUser() ６７２９９ ０．００００６７２９９ ０．０２６１

delegateRole() ７３５９１ ０．００００７３５９１ ０．０２８６
disablePLC() ２３１７５ ０．００００２３１７５ ０．００９０

addDenyListed() ８８９４８ ０．００００８８９４８ ０．０３４５
removeDenyListed() ２４１２３ ０．００００２４１２３ ０．００９４

renounceRole() ２２５９４ ０．００００２２５９４ ０．００８８
priviledgedDostuff ４３４５０ ０．００００４３４５０ ０．０１６９

结束语　本文采用 RBAC策略以及基于角色的委派机

制,结合区块链技术和智能合约机制,提出了基于区块链技术

的角色委派访问控制方案(DRBAC),该框架主要由用户角色

管理及委派、访问控制、问责机制３部分组成,通过将 RBAC
和角色委派编码为智能合约,实现对系统中内部及外部用户

分布式、可信、灵活的访问控制,来实现保护每个网络连接的

目的.为了验证 DRBAC的可行性,在本地私有区块链中进

行测试并进行分析,结果证实本文方案可以为工业企业网络

提供动态、细粒度的初步访问控制方案.除进一步改进和完

善本文提出的方案外,考虑更深层的委派机制及智能合约的

安全和隐私保护问题是未来的主要工作.
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