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基于核密度估计的轻量级物联网异常流量检测方法

张　叶 李志华 王长杰
江南大学人工智能与计算机学院　江苏 无锡２１４１２２
　(wxjncs_zy＠aliyun．com)

　
摘　要　为了有效应对僵尸网络对家庭和个人物联网的安全威胁,尤其针对家用环境中用于异常检测的资源不足的客观问题,

提出了一种基于核密度估计的轻量级物联网异常流量检测(KernelDensityEstimationＧbasedLightweightIoTAnomalyTraffic

Detection,KDEＧLIATD)方法.首先,KDEＧLIATD方法使用高斯核密度估计方法估计了训练集中正常样本每一维特征的特征

值概率密度函数以及对应的概率密度;然后,提出了基于核密度估计的特征选择算法(KernelDensityEstimationＧbasedFeature

SelectionAlgorithm,KDEＧFS),获得了对异常检测贡献突出的特征,从而在提升异常检测准确率的同时降低了特征维度;最后,

通过三次样条插值方法计算测试样本的异常评估值并进行异常检测,这一策略极大地减少了使用核密度估计方法计算测试样

本异常评估值时所需要的计算开销与存储开销.仿真实验结果表明,提出的 KDEＧLIATD方法在面向异构的物联网设备的异

常流量检测方面具有比较强的鲁棒性和兼容性,能够有效地对家庭和个人物联网僵尸网络的异常流量进行检测.
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Abstract　InordertoeffectivelydealwiththesecuritythreatsofhomeandpersonalInternetofThings(IoT)botnets,especially
fortheobjectiveproblemofinsufficientresourcesforanomalydetectioninthehomeenvironment,akerneldensityestimationＧ

basedlightweightIoTanomalytrafficdetection (KDEＧLIATD)methodisproposed．Firstly,theKDEＧLIATD methodusesa

Gaussiankerneldensityestimationmethodtoestimatetheprobabilitydensityfunctionandcorrespondingprobabilitydensityof

eachdimensionfeaturevalueofthenormalsamplesinthetrainingset．Then,akerneldensityestimationＧbasedfeatureselectionalＧ

gorithm (KDEＧFS)isproposedtoobtainfeaturesthatcontributesignificantlytoanomalydetection,therebyreducingthefeature

dimensionwhileimprovingtheaccuracyofanomalydetection．Finally,thecubicsplineinterpolationmethodisusedtocalculate

theanomalyevaluationvalueofthetestsampleandperformanomalydetection．Thisstrategygreatlyreducesthecomputational

overheadandstorageoverheadrequiredtocalculatetheanomalyevaluationvalueofthetestsampleusingthekerneldensityestiＧ

mationmethod．SimulationexperimentresultsshowthattheKDEＧLIATDmethodhasstrongrobustnessandstrongcompatibility
foranomalytrafficdetectionofheterogeneousIoTdevices,andcaneffectivelydetectabnormaltrafficinhomeandpersonalIoT

botnets．
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１　引言

文献[１]调查显示,到２０２０年,全球物联网设备总数将达

到５００亿.遗憾的是,在过去的十年中,物联网设备厂商没有

对安全需求和未来所涉及的安全挑战进行深入的考量,导致

IoT环境一直以来都是各类漏洞攻击的重灾区[２].

由于物联网设备种类繁多、结构简单,并且计算能力有

限,存储容量也相当小,因此无法将计算机网络领域传统的入

侵检测系统直接移植到物联网终端,这就导致物联网终端设

备更容易遭受恶意软件的攻击[３].Mirai作为一款臭名昭著



的物联网僵尸网络恶意软件,于２０１６年１０月控制了１０００００
个物联网设备[４],并对 Dyn 公司的 DNS基础设施进行了分

布式 拒 绝 服 务 攻 击 (Distributeddenialofserviceattack,

DDoS).２０１９年７月２４日,网络安全公司Imperva报告该公

司服务的一个娱乐行业的 CDN 客户在２０１９年４－５月期间

受到了大规模 DDoS攻击[５].由于物联网基础架构的松散

性、协议的多样性、终端设备的低计算能力等,造成了物联网

关键安全功能的缺失,给物联网信息安全带来了新的挑战.

特别是随着物联网应用的普及,应用规模的不断增加,面向物

联网僵尸网络入侵检测研究的紧迫性日益凸显.而当前基于

异常流量的检测方法大多是针对资源充足的服务器或者个人

电脑所设计的,面向物联网特性的异常流量检测模型、方法、

技术相对还比较少.

文献[６Ｇ１０]从不同角度对物联网异常流量检测模型与检

测部署点进行了研究.文献[６Ｇ７]将异常流量检测模型部署

于网络中心,通过对数据包进行捕获并解析,可以实现对已被

识别的攻击进行有效的检测,但是网络中心通常远离攻击源,

导致响应时间存在无意义的延迟,因此很难最小化攻击造成

的影响.文献[８Ｇ１０]提出对直接依赖物联网设备的计算和存

储能力进行异常流量检测的策略.文献[１０]在物联网设备

上,使用支持向量机、逻辑回归等简单的异常检测方法进行异

常流量检测,取得了较好的实验效果.尽管直接依赖物联网

设备进行异常检测可以直接定位并隔离僵尸网络,但是物联

网设备存在先天性的资源限制,限制了算法的复杂性和高效

性,并且有些设备还面临着固件更新等约束,因此无法有效应

对不断变化的恶意软件攻击.文献[１１Ｇ１８]将诸如随机森林、

神经网络等异常流量检测模型部署于家庭或者企业的物联网

网关之上,这样有利于将所发现的异常流量拦截于网关之外,

从而起到防止更大范围的网络危害和防止网络遭受更多攻击

的作用.文献[１１]在网关上针对不同型号的物联网设备使用

不同的BP神经网络异常检测模型进行异常流量检测,在实

验中获得了较好的异常检测效果,但是该策略增加了网关的

计算开销与存储开销,不适用于家庭物联网应用环境;文献

[１２]通过研究僵尸网络控制协议的细节,提出了一种基于软

件定义网络的异常检测算法,该算法能够有效扫描出物联网

环境中受僵尸网络感染的物联网设备,但是由于僵尸网络控

制协议的日趋多变以及愈发复杂,现在学术界更多地关注及

时发现被远程控制的物联网设备所发起的 DDoS攻击,以及

发现僵尸设备对周围物联网设备进行扫描时所产生的流量特

征;文献[１３]提出了一种基于双向长记忆递归神经网络的

Mirai僵尸网络攻击检测方法,仿真实验显示其取得了比较好

的实验效果,但是模型过于复杂,不适于计算和存储资源均不

足的物联网应用环境;文献[１４]在家庭物联网环境中,通过在

无线路由器上对流量进行提取,并进行特征降维,从而进行异

常检测,同时其指出由于物联网协议的多样性以及无线路由

器计算资源的有限性,所提取的特征必须是轻量级的,如只能

是与时间有关的统计特征而不是深度包检测特征,因此其仅

对 Mirai僵尸网络恶意软件的DDoS攻击方式进行了模拟,并

从流量中提取有限的特征,这种做法缺乏一般性;文献[１５]通

过在无线路由器上安装定义了流量隔离规则的物联网僵尸网

络检测模型,有效降低了物联网设备受到僵尸网络软件攻击

的风险,这一方案的意义在于证明了在无线路由器或者其他

网络中间件上安装简单的异常检测模型是可行的,同时也启

发了学术界的同仁们,在使用异常检测模型的思路进行物联

网异常检测研究时,并且在考虑到检测设备资源有限性的大

前提下,不仅要关注检测的效果,还应该关注用于检测的特征

数量和检测方法对设备资源所造成的计算与存储负载的

消耗.

本文针对上述研究工作中存在的异常检测部署点远离攻

击源、异常检测模型过于复杂等不足,面向家庭物联网环境异

常流量检测的实际需求,提出了一种基于核密度估计的轻量

级物联网 异 常 流 量 检 测 (KDEＧLIATD)方 法.首 先,KDEＧ

LIATD方法通过使用高斯核密度估计方法训练得到训练集

中正常样本每一维特征的特征值概率密度函数及其对应的概

率密度;然后,考虑到家庭物联网环境异常检测设备资源不足

的现实问题,提出了一种基于核密度估计的特征选择算法

(KDEＧFS),KDEＧFS通过先前训练得到的概率密度函数计算

训练集中异常样本每一维特征的特征值概率密度,对其异常

检测效果进行评价,挑选出对异常检测贡献突出的特征,降低

了样本特征的维度;最后,使用三次样条插值方法计算测试样

本的异常评估值并进行异常检测.这种处理策略极大地减少

了使用核密度估计方法获取测试样本异常评估值所需要的计

算量和存储空间.本文分别在标准样本集上对上述算法和方

法进行了实验验证和比较.实验结果表明所提出的 KDEＧFS
算法及 KDEＧLIATD方法均具有比较好的效果.

２　特征选择

２．１　样本特征的概率密度估计

本文从 UCI的物联网僵尸网络数据集[１７]中随机抽取部

分样本作为训练样本.为了得到训练集中正常样本每一维特

征的特征值概率密度函数及其对应的概率密度,本文提出了

一种基于高斯核密度估计的样本特征值概率密度估算(GausＧ

sianKernelDensityEstimationＧbasedProbabilityDensityEsＧ

timationofSampleEigenvalues,GKDEＧPDESE)算法.核密

度估计作为统计学中一种非参数估计方法,非常适用于估计

未知样本集的概率密度函数.与参数估计方法相比,核密度

估计方法的优势在于无须预先假设数据样本的分布模型,在

不依据任何先验条件的情况下,可根据已知的数据样本或样

本集,对所捕获的测试样本集进行未知概率密度的估计.

假设有数据样本集{X|x１,x２,􀆺,xi,􀆺,xn}的n个样本

独立分布,样本xi∈X 的概率密度函数为f(xi),则其核密度

函数估计公式如式(１)所示:

f
∧

h(xi)＝１
n ∑

n

j＝１
Kh(xi－xj)＝１

nh　∑
n

j＝１
K xi－xj

h( ) (１)

其中,K(􀅰)为核函数,通常具有对称性,并且满足∫K(xi)dx＝１;

参数h为核函数带宽,用于平衡核密度估计的偏差以及方差.

本文使用文献[１９]所提出的核参数估算方法对h进行估计.

另外,核函数有多种选择,理论上所有平滑的峰值函数均可作

为核密度估计的核函数,本文使用高斯函数作为核函数.
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假定训练集中正常样本集为Rn１×m,n１是样本数量,m 是

样本维度,样本xi∈Rn１×m 代表Rn１×m 第i个样本,令xi＝{x１
i,

x２
i,􀆺,xd

i ,􀆺,xm
i },则xd

i 代表xi的第d 维特征的特征值;进一

步,假设 Rn１×m 中所有样本的第d 维特征的特征值用ad ＝
{xd

１,xd
２,􀆺,xd

n１
}表示,则所有特征特征值集合可以用A 表示

成A＝{a１,a２,􀆺,ad,􀆺,am}T.当ad∈A 时,使用高斯核密度

估计方法对ad进行训练,即可获得Rn１×m中所有样本第d维特

征的特征值对应的概率密度函数f
∧
d,样本xi∈Rn１×m的第d维

特征的特征值概率密度为f
∧
d(xd

i).f
∧
d(xd

i )越大,说明xd
i 越符

合正常样本中第d 维特征的特征值分布.基于上述研究,本

文提出如下基于高斯核密度估计的样本特征值概率密度估算

(GKDEＧPDESE)算法,其伪代码描述如算法１所示.

算法１　GKDEＧPDESE
Input:Rn１×m　　//inputthenormalsamplesetintrainingset

Output:F,F(A)　　//outputthesetoffeatureprobabilitydensity

function,thesetoffeatureprobabilitydensity

１．　A←(Rn
１
×m)T

２．foreachadinAdo　　//calculatetheprobabilitydensityfunction

３．　　useequation(１)tocalculatef
∧d

４．　　F←f
∧d

５．endfor

６．foreachadinAdo　　//calculatetheprobabilitydensity

７．　　foreachxd
iinaddo

８．　　　f
∧d(ad)←f

∧
d(xd

i)
９．　　endfor

１０． F(A)←f
∧d(ad)

１１．endfor

１２．returnF,F(A)

GKDEＧPDESE算法的计算开销在于第８－１３行,即计算

Rn１×m中所有样本每一维特征的特征值概率密度.由于Rn１×m

有n１个样本,根据式(１)计算一个样本某一维特征的特征值概

率密度需要执行n１次计算,因为Rn１×m有n１个样本和m 维特征,

因此 GKDEＧPDESE算法的时间复杂度为O(n２􀅰m).

２．２　特征选择算法

通过 GKDEＧPDESE算法可获得训练集中正常样本每一

维特征的特征值概率密度函数以及对应的概率密度.当样本

特征的维数很大时,若将样本中所有特征的特征值概率密度

用于异常检测,将面临如下两个问题:１)样本的特征越多,需

要的计算量越大,将增加资源有限的物联网设备异常检测的

计算负载;２)并非所有的特征都有利于异常检测,因此为了实

现特征降维的同时进一步提高异常检测方法的效率,本文提

出了一种基于核密度估计的特征选择算法(KDEＧFS).首先,

算法 KDEＧFS通过算法１获得概率密度集合F(A),对所有

f
∧
d(ad)∈F(A)按照升序进行排序,排序结果记为sort(f

∧
d

(ad));然后,从sort(f
∧
d(ad))中选取百分比为τ的位置之处的

值td作为第d 维特征的异常检测阈值,其中τ是一个经验参

数,通常取τ＝０．１％.当某个样本xj的第d 维特征的特征值

概率密度f
∧
d(xd

j)＜td时,说明xj的第d 维特征值是异常的.

这样,所有特征的异常检测阈值集合记为T,表示成T＝{t１,

t２,􀆺,tm}形式;最后,对训练集中异常样本集R′n２×m的所有样

本每一维特征的特征值进行异常检测,得到m 个异常检测结

果,记为Z＝{z１,z２,􀆺,zd,􀆺,zm},其中zd表示训练集中所有

异常样本第d维特征的特征值被检测出是异常的异常样本

数量.假设训练集中异常样本数量为n２,设定阈值α,当zd

n２
≥

α时,则选取第d维特征featured,将其加入降维后的特征子

集中,以此类推,直到样本中的所有特征被遍历结束.概括上

述处理过程,提出基于核密度估计的特征选择算法(KDEＧ

FS),其伪代码描述如算法２所示.

算法２　KDEＧFS
Input:F,F(A),R′n２×m　　//inputthesetoffeatureprobabilitydenＧ

sityfunction,thesetoffeatureprobabilitydensity,theabnorＧ

malsamplesetintrainingset

Output:S　　//outputthefeaturesubset

１．A′←(R′n２×m)T

２．foreachf
∧

d(ad)inF(A)do　　//calculatetheanomalydetection
threshold

３．　　　　　　td←τ×sort(f
∧

d(ad))

４．endfor

５．initializeZasNＧdimensionalfeatureanomalydetectionresultset

６．foreacha′dinA′do　　//calculateanomalydetectionresults

７．　　foreachxd
iina′ddo

８．　　　iff
∧

d(xd
i)＜tdthen

９．　　　　zd＝zd＋１

１０． endif

１１． endfor

１２． endfor

１３．foreachzdinZdo　　//selectfeature

１４． ifzd

n ≥αthen

１５． S←featured

１６．　endif

１７．endfor

１８．returnS

KDEＧFS算法的计算开销在于第８－１４行,即对训练集

中异常样本集R′n２×m的所有样本每一维特征的特征值进行异

常检测.根据式(１)计算一个样本某一维特征的特征值概率

密度需要执行n１次计算,并且R′n２×m 一共有n２个样本和 m 维

特征,因此算法 KDEＧFS的时间复杂度为 O(n２􀅰m).

３　轻量级物联网异常流量检测方法

３．１　异常检测阈值计算

通过算法１训练得到训练集中正常样本的每一维特征的

特征值概率密度函数F 及其对应的概率密度F(A);通过算

法２对训练集进行特征选择,得到特征选择后的特征子集S.

使用特征子集S 中的特征基于核密度估计进行异常检测.

首先,根据样本每一维特征的特征值概率密度计算生成样本

的联合概率密度,即样本的异常评估值;然后,从训练集中所

有正常样本的异常评估值中确定异常检测阈值;最后,根据异

常检测阈值对测试样本进行异常检测.详细过程如下.

假设经过特征抽取后的样本s＝{s１,s２,􀆺,sd,􀆺,sm′},则
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样本s的异常评估值p(s)的计算公式如式(２)所示:

p(s)＝∑
m′

d＝１
log(f

∧
d(sd)) (２)

其中,使用自然对数的目的是“放大”样本特征的概率密度,避

免在检测过程中大数吃小数现象的发生.在此,p(s)值越大,

说明样本s越符合正常样本的分布;反之,p(s)值越小,说明

样本s越有可能是异常样本.

基于此,计算出训练集中所有正常样本的异常评估值

p(Rn１×m′)后,将异常评估值按照升序进行排序,排序结果记

为sort(p(Rn１×m′)),从sort(p(Rn１×m′))中选取百分比为τ的

位置之处的值t作为异常检测的阈值.当一个样本s的异常

评估值p(s)＜t,说明s是异常样本.

虽然核密度估计方法在计算机网络异常检测领域有比较

好的优势和应用价值,但是对于类似资源受限的物联网应用

环境而言,依然存在着不足.例如,假设训练集有n１个正常样

本,进行特征选择后特征子集为m′维,这样,在对测试集的每

一个样本进行异常检测时,由式(１)、式(２)可知,使用核密度

估计方法获得测试样本的异常评估值所需的时间复杂度为

O(n２􀅰m′).另外,由于n１的数目较大,上述方法显然不适用

于物联网应用环境.因此,本文使用三次样条插值方法获得

测试样本的异常评估值p(s)的近似值.具体方法描述如下.

假设训练集中正常样本子集Rn１×m′的所有样本第d维特

征的特征值集合ad的最大值为 max(ad),最小值为 min(ad),

把区间[min(ad),max(ad)]等分成k个子区间,这样共有k＋

１个区 间 值,记 为 {vd
０ ＝min(ad)＜vd

１ ＜ 􀆺 ＜vd
k－１ ＜vd

k ＝

max(ad)};又假设测试集为Rn３×m′
t ,其中n３是样本数量,m′是

特征子集S 中特征维数,当测试集样本xp∈Rn３×m′
t 的第d维

特征xd
p位于区间[min(ad),max(ad)]时,则选取k＋１个区间

值{vd
０,vd

１,􀆺,vd
k }以 及 与 其 对 应 的 概 率 密 度 的 自 然 对 数

{log(f
∧
d(vd

０)),log(f
∧
d(vd

１)),􀆺,log(f
∧
d(vd

k))}作为参数,通过

三次样条插值方法获得log(f
∧
d (xd

p))的近似值Sd (xd
p),即

Sd(xd
p)≈log(f

∧
d(xd

p));当xd
p不在区间[min(xd),max(xd)]中

时,其近似值Sd(xd
p)的计算公式如式(３)所示:

Sd(xd
p)＝－

(xd
p－xd

border)２

２hd
２ ＋log(f

∧
d(xd

border)) (３)

其中,hd是第d 维特征的特征值概率密度函数f
∧
d的核函数带

宽,xd
border是区间内与xd

p间隔最近的值.近一步,测试样本xp

的异常评估的近似值为∑
m′

d＝１
Sd(xd

p).当 ∑
m′

d＝１
Sd(xd

p)＜t时,说明

xp为异常样本;否则,xp 为正常样本.

３．２　KDEＧLIATD方法

基于上述研究,综合算法１、算法２,本文进一步提出面向

轻量级物联网异常流量检测模型与基于核密度估计的轻量级

物联网异常流量检测(KDEＧLIATD)方法.面向轻量级物联

网的异常流量检测模型如图１所示,其中F 为训练集中正常

样本的每维特征的特征值概率密度函数集合,F(A)为训练集

中正常样本的每维特征的特征值概率密度集合.

图１　面向轻量级物联网的异常流量检测模型

Fig．１　ModelforlightweightIoTabnormaltrafficdetection

KDEＧLIATD方法的伪代码描述如算法３所示.

算法３　KDEＧLIATD

Input:Rn１×m ,R′n２×m,Rn３×m
t 　 　//inputthenormalsamplesetin

traiＧningset,theabnormalsamplesetintrainingset,thetest

set

Output:O　　/∗outputtheabnormalsampleset

１．F,F(A)←GKDEＧPDESE(Rn１×m)　　//callGKDEＧPDESE

２．S←KDEＧFS(F,F(A),R′n２×m)　　//callKDEＧFS

３．Rn１×m′←
S
Rn１×m　　//extractsubsetfromS

４．Rn３×m′
t ←

S
Rn３×m

t 　　//extractsubsetfromS

５．useequation(２)tocalculatep(Rn１×m′)

６．t←τ×Sort(p(Rn１×m′))　 　//calculatetheanomalydetection

threshold

７．foreachxpinRn３×m′
t do　　//anomalydetectionprocess

８．　initializeScore＝０asanomalyevaluationvalue

９．　foreachxd
pinxpdo　　//calculatetheabnormalevaluationvalue

１０．　　ifxd
pinintervaldthen

１１．　　　usecubicsplinetocalculateSd(x
d
p)

１２．　　　Score＝Score＋Sd(x
d
p)

１３．　　else

１４．　　　useequation(３)tocalculateSd(x
d
p)

１５．　　　Score＝Score＋Sd(x
d
p)

１６．　　endif

１７．　endfor

１８．　ifScore＜tthen

１９．　　O←xp

２０．　endif

２１．　endfor

２２．returnO

KDEＧLIATD方法整个流程的计算开销主要由第３行的

GKDEＧPDESE算法与第４行 KDEＧFS算法产生,时间复杂度

为 O(n２􀅰m).
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由于 KDEＧLIATD方法中所使用的 GKDEＧPDESE算法

与 KDEＧFS算法的时间复杂度偏高且收集训练样本集需要时

间,因此为了在家用物联网网关上实现实时轻量级异常流量

检测功能,首先,在开始的一段时间内物联网网关把从流量中

提取的训练样本传送至存储设备,根据专家经验标注样本是

否异常;然后,存储设备通过 GKDEＧPDESE算法对训练集进

行训练获得概率密度函数集合F 及其概率密度F(A),通过

KDEＧFS算法进行特征抽取获得特征子集S,并根据第３．１节

的检测阈值确定策略计算出异常检测阈值t,例如p(Rn１×m′)

按升序排序后,排在τ∗n１位置的值即异常检测阈值t;最后,

仅需将Rn１×m′的m′维特征的m′∗(k＋１)个区间值以及对应

的概率密度的自然对数、特征子集S、异常检测阈值t导入物

联网网关,物联网网关计算测试样本异常评估值并据此进行

异常检测.整个 KDEＧLIATD 方法流程的计算开销主要由

GKDEＧPDESE算 法 与 KDEＧFS 算 法 产 生,时 间 复 杂 度 为

O(n２􀅰m),其中物联网网关主要执行 KDEＧLIATD方法中第

９行之后的所有步骤,即对物联网流量中提取的测试集Rn３×m′
t

进行异常检测.物联网网关通过三次样条插值方法计算测试

样本的异常评估值,一个样本有 m′维特征,因此使用三次样

条插值方法计算一个样本的异常评估值需要m′次计算,并且

测试集Rn３×m′
t 共有n３个测试样本,因此物联网网关执行异常

检测步骤的时间复杂度为 O(n􀅰m′),而使用核密度估计方法

获得测试样本的异常评估值所需的时间复杂度为 O(n２􀅰

m′).可见,算法实现了轻量级物联网异常流量检测的功能.

４　实验与结果分析

４．１　实验设计

KDEＧLIATD方法的异常检测实验环境如下:操作系统

为 Windows１０,内存为８GB,处理器为IntelCorei７Ｇ８５５０U

CPU＠１．８０GHz,所用的软件环境为JupyterNotebook.

实验中选取 UCI公开的物联网僵尸网络数据集[１７],使用

其中感染 Mirai僵尸网络病毒的７种物联网设备的数据集进

行实验.在每一种设备的数据集中,除了正常流量数据集外,

依次还有 Ack,Syn,Scan,UDP,UDPplain５种攻击流量数据

样本.该数据集将原始流量按照 HostＧIP,HostＧMAC&IP,

Channel,NetworkJitter和Socket５种类型进行了流量聚合,

并使用１００ms,５００ms,１．５s,１０s,１min５类时间窗口分别从

聚合的流量中提取了２３种特征,从而该数据集的特征一共为

１１５维.数据集的特征描述如表１所列.

表１　数据集特征

Table１　Datasetfeatures

Aggregationtype Features
HostＧIP Outboundpackets’count,mean,variance

HostＧMAC&IP Outboundpackets’count,mean,variance

Channel
Outboundpackets’count,mean,variance,inbound
and outbound packets’ magnitude,radius,covaＧ
riance,correlationcoefficient

NetworkJitter Outboundpackets’count,mean,variance

Socket
Outboundpackets’count,mean,variance,inbound
and outbound packets’ magnitude,radius,covaＧ
riance,correlationcoefficient

由于数据样本量较多,本文针对不同设备的数据集分别

随机抽取一定数量的样本用于实验,所抽取的不同设备的样

本数量如表２所列;对于每种设备的５种攻击类型的流量样

本,分别随机选取６０００条样本.实验样本集中异常样本与正

常样本的比例为３∶１;最后,从实验样本集中随机抽取７０％的

样本作为训练样本,其余的３０％作为测试集,并且训练集和

测试集没有交集.

表２　实验数据集

Table２　Experimentaldataset

Devicetype
Malicious
samples

Benign
samples

Doorbell(Danmini) ３００００ １００００
Thermostat(Ecobee) ３００００ １００００

Baby_Monito(B１２０Na０) ３００００ １００００
Security_Camera(XCS７_１００２_WHT) ３００００ １００００
Security_Camera(XCS７_１００３_WHT) ３００００ １００００

Security_Camera(PT_７３７E) ３００００ １００００
Security_Camera(PT_８３８) ３００００ １００００

４．２　实验与结果分析

４．２．１　评价指标

本文实验效果的评价指标使用混淆矩阵进行表示,混淆

矩阵参数如表３所列.

表３　混淆矩阵

Table３　Confusionmatrix

Actual:Malicious
sample

Actual:Benign
sample

Predicted:Malicioussample TP FP
Predicted:Benignsample FP TN

混淆矩阵参 数 组 成 的 评 价 指 标 分 别 为 精 确 率 (preciＧ

sion)、召回率(recall)、准确率(accuracy)、F１值(FＧmeasure)、

虚警率(FalsePositiveRate,FRP)和漏警率(FalseNegative

Rate,FNR).

精确率表示预测正确的异常流量样本和预测为异常流量

样本的比值,其计算式如式(４)所示:

Precsion(P)＝TP/(TP＋FP) (４)

召回率表示预测正确的异常流量样本和所有真实异常流

量样本的比值,其计算式如式(５)所示:

Recall(R)＝TP/(TP＋FN) (５)

F１＝２PR/(P＋R) (６)

准确率表示预测正确的样本数和总样本数的比值,其计

算式如式(７)所示:

Accuracy＝(TP＋TN)/(TP＋FP＋FN＋TN) (７)

虚警率表示被预测为异常流量样本的正常流量样本和正

常流量样本的比值,其计算式如式(８)所示:

FPR＝FP/(TN＋FP) (８)

漏警率表示被预测为正常流量样本的异常流量样本和异

常流量样本的比值,其计算式如式(９)所示:

FNR＝FN/(TP＋FN) (９)

４．２．２　实验结果与分析

(１)特征选择算法的有效性

为了验证 KDEＧFS算法的有效性,选取 Doorbell(DanmiＧ
ni)设备流量数据集进行实验,并同tＧSNE特征降维算法[２０]

进比较.实验中Doorbell(Danmini)数据集经过tＧSNE特征降
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维后得到二维特征值子集,记为sＧSNE;KDEＧFS算法降维后得

到的特征值子集记为sＧKDE.然后,在所产生的不同样本子集

上,通过对 KDEＧLIATD 方法的６个评价指标的实验对比,从

侧面验证 KDEＧFS算法的有效性.实验结果如表４所列.

表４　不同特征下的异常检测实验结果

Table４　Experimentresultsofanomalydetectionunderdifferentfeatures

Precision/％ Recall/％ F１/％ Accuracy/％ FPR/％ FNR/％ Numberoffeatures
RawＧDanmini ８７．９２２ ６９．７４０ ７７．７８３ ７０．１２０ ２８．７４０ ３０．２６０ １１５

sＧSNE ９６．７５９ １．３９３ ２．７４７ ２６．０１０ ０．１４０ ９８．６００ ２
sＧKDE ９９．８２０ １００．０００ ９９．９１０ ９９．８６５ ０．５４０ ０ １５

　　使用tＧSNE降维算法获得的特征明显不适用于本文的

异常检测模型,虽然其精确率达到了 ９６．７５９％,虚警率为

０．１４０％,但是从其他的指标可以发现,使用tＧSNE获得的二

维特征在进行异常检测时,几乎会将所有的样本都划分为正

常样本,说明tＧSNE降维算法使得数据集中正常样本与异常

样本特征值概率分布之间的差异变得不够明显.使用本文提

出的 KDEＧFS算法获得的特征子集,不但使特征维数有了明

显的降低,而且实验结果中精确率、F１值、准确率都超过了

９９％,特别是召回率达到了１００％,这说明使用 KDEＧFS算法

获得的特征对类似 Doorbell(Danmini)异常样本集进行异常

检测时,既能准确检测出异常样本,又能有效地区分正常样

本.使用全部特征进行异常检测时,所有实验指标都明显不

如 KDEＧFS算法.这一情况说明所有特征中存在一些与异常

检测相关性不强的特征,导致一部分异常样本被误判为正常

样本.在实验中,KDEＧFS算法参数α为０．８,KDEＧLIATD
方法百分比参数τ为０．１％,特征的数值区间间隔k＝２００,本

文后面所有的实验的输入参数与之相同.

(２)异常检测模型对设备兼容性的评价

为了验证面向轻量级物联网的异常流量检测模型在不同

物联网设备上的适应性,本文使用 KDEＧLIATD方法对７种

物联网设备数据集分别进行异常检测实验,并将７种设备的

数据集混合在一起进行异常检测实验,计算出所有检测结果

的精确率、召回率、F１值和准确率１０次实验的平均值,实验

检测结果如图２所示.

图２　不同型号设备异常检测的多个评价指标对比图

Fig．２　Comparisonofmultipleevaluationindicatorsforabnormal

detectionofdifferenttypesofequipment

由图２可知,Security_Camera(e．g．,XCS７_１００２_WHT)

设备异常检测的精确率、准确率、F１值略低于其他设备,但是

依然 都 保 持 在 ９８．５％ 以 上,所 有 设 备 的 召 回 率 都 高 于

９９．５％,这说明不同攻击产生的异常流量 都 能 够 被 KDEＧ

LIATD方法准确识别.将多种设备的数据混合在一起进行

异常检测,检测结果的４种评价指标都高于９９．５％,说明本

文提出的 KDEＧLIATD方法不会受到异构物联网设备混杂的

影响,无须为每一种设备单独配置一种异常检测模型.这一

实验结果充分说明 KDEＧLIATD方法具有比较强的鲁棒性,

同时说明了本文提出的 KDEＧLIATD方法在物联网异常流量

检测过程中具有一般性.
(３)KDEＧLIATD方法的高效性

为了验证 KDEＧLIATD方法能够有效且高效地检测家庭

和个人物联网的异常流量,本文将 KDEＧLIATD方法与线性

分类支持向量机(LSVC)[１０]、逻辑回归方法(LR)[１０]和 PCAＧ
BPNN方法[１１]从准确率、虚警率、漏警率三大指标进行了比

较.由于在原始的数据集中,异常样本占比更大,可能会获得

更高的异常检测准确率,因此为更加凸显实验效果和实验比

较的公平性,本文的对比实验使用了平衡数据集,即从原始数

据集中随机抽取相同比例的异常样本和正常样本进行实验.

实验结 果 的 准 确 率 如 图 ３ 所 示.本 文 提 出 的 KDEＧ
LIATD方法异常检测效果明显优于线性分类支持向量机以

及逻辑回归方法.虽然 PCAＧBPNN 方法在Security_Camera
(XCS７_１００２_WHT)和Security_Camera(PT_７３７E)设备上的

异常检测的准确率与 KDEＧLIATD方法相近,但在其他设备

上,KDEＧLIATD 方 法 具 有 明 显 的 优 势,这 是 因 为 KDEＧ
LIATD方法对每个设备提取的异常检测阈值都能够对正常

流量样本与异常流量样本进行有效区分.另外,在多设备混

合检测时,KDEＧLIATD方法同样表现出了优越的检测效果,

异常检测表现十分稳定,而PCAＧBPNN方法的检测准确率有

明显的下降,这是因为所有设备的正常流量样本与异常流量

样本之间的差异比较明显,同时不同设备的正常流量样本之

间和异常流量样本之间还存在一定的差异性,导致 PCAＧ
BPNN方法无法对不同设备的正常流量样本与异常流量样本

进行有效识别.

图３　不同异常检测方法的准确率对比

Fig．３　Comparisonofaccuracyofdifferentanomalydetection

methods
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图４给出了不同异常检测方法的虚警率对比结果.由

图４可知,相较于 KDEＧLIATD方法,其他３种异常检测方法

的虚警率在不同设备上有着较大的起伏.除了在型号为

XCS７_１００２_WHT的设备上KDEＧLIATD方法的虚警率略高

于PCAＧBPNN方法和线性分类支持向量机,在其他设备或者

多设备混合的情况下,KDEＧLIATD方法的虚警率都处于１％
以下,明显低于其他３种对比方法,这是因为 KDEＧLIATD方

法的异常检测阈值是从训练集的正常样本中进行提取的,在

异常检测过程中,正常样本几乎不会被划分为异常样本.

图４　不同异常检测方法的虚警率对比

Fig．４　Comparisonoffalsepositiveratesamongdifferent

anomalydetectionmethods

图５给出了不同异常检测方法的漏警率对比结果.

图５　不同异常检测方法的漏警率对比

Fig．５　Comparisonoffalsenegativeratesamongdifferent

anomalydetectionmethods

由图５可知,在对不同设备单独检测的情况下,KDEＧ

LIATD方法与PCAＧBPNN方法能够有效检测出物联网异常

流量样本,而逻辑回归方法将大量的异常流量样本划分为正

常流量样本,这是因为样本的特征空间太大,出现了欠拟合的

现象.在多设备混合检测的情况下,KDEＧLIATD方法的检

测效果明显优于其他３种方法,说明了 KDEＧLIATD方法从

所有设备的正常样本中提取的异常检测阈值能够有效区分出

异常流量样本,同时也进一步证明了所有设备的正常流量样

本与异常流量样本之间具有明显的差异性.

总之,KDEＧLIATD方法不仅能够对数据样本进行特征

降维,降低样本特征的维数,而且对于物联网设备具有相当的

兼容性,不会受到异构物联网设备异质特性的影响,能够在多

种物联网设备混杂的情况下进行异常流量检测,并且在大多

数指标上有着很好的表现.

结束语　本文针对在物联网异常流量检测中家用物联网

网关资源不足的客观情况,提出了一种基于核密度估计的轻

量级物联网异常流量检测方法.该方法利用高斯核密度估计

方法训练得到训练集中正常样本的每一维特征的特征值概率

密度函数与对应的概率密度.为了达到轻量级检测的目的,

提出利用基于核密度估计的特征选择算法来抽取异常检测表

现相对突出的特征,进一步利用三次样条插值的方法,获得了

测试样本的异常评估值以进行异常检测.通过在公开数据集

上的仿真实验,验证了本文提出的方法能够有效检测多种物

联网设备的僵尸网络异常流量.实验结果表明,相比其他方

法,本文提出的方法在混合多种物联网设备进行检测的情况

下,异常检测效果保持稳定.虽然核密度估计方法能够作为

无监督异常检测方法,但本文提出的方法中,特征选择算法部

分依然需要使用已标注的异常样本集进行训练,未来的工作

将尝试研究使用无监督学习的方法,以期望获得与本文方法

相同或者更好的检测效果.
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