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摘　要　对抗攻击在图像分类中较早被研究,目的是产生可以误导神经网络预测的不可察觉的扰动.最近,图像检索中的对抗

攻击也被广泛探索,研究结果表明最先进的基于深度神经网络的图像检索模型同样容易受到干扰,从而将不相关的图像返回.

文中首次尝试研究无需训练的图像检索模型的对抗防御方法,根据图像基本特征因素对输入图像进行变换,以在预测阶段消除

对抗攻击的影响.所提方法探索了４种图像特征变换方案,即调整大小、填充、总方差最小化和图像拼接,这些都是在查询图像

被送入检索模型之前对其执行的.文中提出的防御方法具有以下优点:１)不需要微调和增量训练过程;２)仅需极少的额外计

算;３)多个方案可以灵活集成.大量实验的结果表明,提出的变换策略在防御现有的针对主流图像检索模型的对抗攻击方面是

非常有效的.
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Abstract　Theadversarialattackisfirstlystudiedinimageclassificationtogenerateimperceptibleperturbationsthatcanmislead

thepredictionofaconvolutionalneuralnetwork．Recently,ithasalsobeenextensivelyexploredinimageretrievalandshowsthat

thepopularimageretrievalmodelsareundoubtedlyvulnerabletoreturnirrelevantimagestothequeryimagewithsmallperturbaＧ

tions．Inparticular,landmarkimageretrievalisaresearchhotspotofimageretrievalasanexplosivevolumeoflandmarkimages

areuploadedontheInternetbypeopleusingvarioussmartdeviceswhentakingtoursincities．Thispapermakesthefirsttrailto

investigatethedefendingapproachagainstadversarialattacksoncitylandmarkimageretrievalmodelswithouttraining．SpecificaＧ

lly,weproposetoperformimagefeaturetransformationatinferencetimetoeliminatetheadversarialeffectsbasedonthebasic

imagefeatures．Ourmethodexploresfourfeaturetransformationschemes:resize,padding,totalvarianceminimizationandimage

quilting,whichareperformedonaqueryimagebeforefeedingittoaretrievalmodel．OurdefensemethodhasthefollowingadＧ

vantages:１)nofineＧtuningandincrementaltrainingprocedureisrequired,２)veryfewadditionalcomputationsand３)flexibleenＧ

semblesofmultipleschemes．Extensiveexperimentsshowthattheproposedtransformationstrategiesareadvancedatdefending
theexistingadversarialattacksperformedonthestateＧofＧtheＧartcitylandmarkimageretrievalmodels．
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１　引言

对抗攻击最初出现在图像分类系统,它指的是在图像上

添加人眼难以察觉的扰动,所产生的对抗样本可以干扰卷积

神经网络的结果,造成误分类.最近,对抗攻击也逐渐出现在

基于深度网络的图像检索系统中,且图像检索系统也容易受

到对抗攻击的影响.

图像检索是计算机视觉领域的长期研究课题,目的是从

给定查询的数据集中查找输入图像的相似图像[１].从基于局

部特征的描述符开始,图像检索方法在过去十年取得了显著

的进展,目前最有效的检索方法是基于经过微调的深度神经

网络[２].然而,正如在图像分类上首次发现的一样,神经网络

容易受到对抗攻击[３],即在图像中添加视觉不可察觉的扰动,

这种扰动会误导神经网络,产生错误的预测.

最近,一些图像检索系统领域内的对抗攻击方法[４Ｇ６]被陆

续提出,它们沿用了对抗攻击在图像分类中的应用,生成了一

系列图像.这些图像对于人类肉眼来说具有相同的视觉信

息,但是它可以误导神经网络,使得神经网络给出错误的

结果.

考虑到深度神经网络的广泛应用,对抗攻击会给这些应

用带来不可避免的安全隐患,因此有许多对抗防御的方法被

提出.以被广泛研究的图像分类任务为例,这些防御方法可

以被粗略地分为两类:第一类是主动防御,即通过对抗训练改

变模型的参数,重新训练模型,从而增强模型的鲁棒性;第二



类是消极防御,即通过预处理方法改变输入图像.

现存的防御方法大多数都是应用在图像分类系统中的,

不同于此,本文针对图像检索系统的对抗攻击进行防御.本

文的目标是使用消极防御策略来提高神经网络模型的有效

性,并实现以下两个目标:１)移除输入图像中的对抗扰动;２)

尽可能多地保留输入图像中的信息,使图像检索任务仍然能

顺利完成.换言之,本文的目标是提高系统的鲁棒性,并且尽

量不影响系统对正常样本的准确识别.

考虑一张图像,其局部结构的相邻像素中包含着很强的

相似度和相关性,因此简单的低阶图像变换可以减少其中的

冗余信息,同时保留主要信息.基于此,本文提出了一种防御

模型,它由多种不同的图像变换方法组成,具体来说包括随机

尺寸缩放、随机填充、总方差最小化(TotalVarianceMinimiＧ

zation,TVM)和纹理图像分割(imagequilting).本文发现这

些图像变换方法对于现有的攻击方法可以起到非常好的防御

效果,本文提出的 TMA攻击方法如图１所示,对抗样本首先

通过防御模型,经过其中的图像变换方法修改后,将修改后的

图像用于检索.

图１　TMA攻击方法[５]

Fig．１　Targetedmismatchadversarialattackmethod[５]

本文的主要价值可以总结为以下几点:１)本文首次尝试

了对图像检索领域中的对抗攻击进行防御,尤其是基于深度

学习的图像检索领域;２)本文使用了４种基于图像特征变换

的防御方法,它们可以根据图像基本特征,有效地破坏对抗样

本的特殊结构,而且可以应用于模型的预测阶段,无需额外训

练,实验结果证明,这４种方法都可以减轻针对检索图像的对

抗攻击效果,不同方法的防御能力根据数据集和攻击方式的

不同而有所变化.

２　相关工作

２．１　图像检索

图像检索是一项从数据库中读取、查找并检索出相似图

像的计算机视觉任务.地标图像检索是图像检索的一个重要

组成部分,在图像检索领域的数据集中,地标图像是一个重要

组成部分,它指由世界各地的游客、摄影师们拍摄的不同景点

的地标图像.

近年来,由于深度学习的流行,针对地标图像的图像检索

取得了很大的进展,其中的主流方法可以分为两类.第一类

是较为传统的方法,通过词袋模型(bagＧofＧwords)[７]、空间几

何信息(spatialverification)[８]、拓展查询(queryexpansion)[９]

和汉明编码嵌入(hammingembedding)[１０]等手段得到局部特

征.这类方法的实现流程通常是检测局部特征、提取描述器、

量化并统一为嵌入编码.在深度神经网络得到迅速发展前,

这类方法占据了图像检索领域的绝大部分.

第二类是基于深度神经网络的方法,也是目前实现图像

检索最为高效的手段,深度神经网络的优势在于其可以高效

地对图像进行语义特征表示.此类方法根据神经网络架构实

现方式的不同而不同,具体包括池化层、多尺度放缩、相似度

评估函数、模型预训练方式等策略.

深度局部特征(deeplocalfeatures)[１１]方法结合了深度学

习和传统的局部特征,它利用地标图像的数据库和图像层级

的标注来训练深度神经网络,并应用注意力机制来挑选出图

像中的关键点,根据关键点来识别图像中对于图像检索有用

的语义信息.根据文献[２]归纳总结的内容,深度局部特征以

及它的相关拓展方法是目前地标图像检索效果最好的方法,

本文的实验部分主要采用的就是此类基于深度神经网络的检

索方法.

２．２　对抗攻击与对抗防御

深度神经网络在人工智能的众多领域取得了空前成功,

如图像分类、图像分割、目标检测、语音识别、机器翻译等.然

而,最近的研究发现,深度神经网络对于精心设计的输入样本

是脆弱的,易受到它们的攻击,这类输入样本被称为对抗样

本.对抗样本的特点是,它相对于原始样本的改变,对于人类

肉眼来说是难以察觉的,但是却可以使得深度神经网络的预

测结果产生错误.因此,围绕对抗样本的研究开始受到关注,

即对抗攻击和对抗防御.文献[１２]总结了对抗样本出现原因

的３种观点:流形中的低概率区域解释、线性解释,以及一种

认为现有猜想均存在局限性的观点.

对抗攻击首先在图像分类任务中被提出[３],对抗样本可以

通过多种手段生成.白盒攻击假设攻击者知道模型的完整参

数,如快速梯度符号法(FastGradientSignMethod,FGSM)[１３]、

DeepFool[１４]和 C&W 攻击[１５];黑盒攻击与白盒攻击相反,模

型对于攻击者来说是未知的,如基于模型蒸馏的替代模型

法[１６]和ZOO[１７];通用对抗扰动指算法生成的同一扰动可以

对多张不同图像生效,如 UAP(UniversalAdversarialPerturＧ

bation)[１８].最近,其他领域开始研究对抗攻击,其中就包括

图像检索领域,研究者们分别提出了基于最优化的攻击方

法[１９]、通用对抗扰动[６]以及有目标对抗攻击[５].除了上述分

类方法,对抗攻击还可以被归纳为４类:模型提取攻击、模型

逆向攻击、投毒攻击和对抗输入攻击[２０].

由于对抗攻击的出现,与之相对的,提高深度神经网络模

型鲁棒性的方法也开始被广泛研究.防御对抗攻击的策略也

可以分为两类[２１],积极防御指通过修改模型的结构来提高鲁

棒性,而消极防御不修改模型,只在检测阶段尽可能地识别出

对抗样本或减轻对抗样本对模型的影响.

消极防御的具体方法有很多种,如图像预处理技术[２２]、检

测算法[２３]以及网络验证[２３],它的优点在于无需额外训练、运

算开销小,缺点是无法抵抗较强大的攻击方法,如投影梯度下

降法(ProjectedGradientDescent,PGD)[２４].投影梯度下降法

是基于快速梯度符号法的,通过多次的、更小步的、随机初始

９５２徐　行,等:基于特征变换的图像检索对抗防御



化的攻击得到.积极防御的方法也有很多种,效果最好的是

对抗训练(adversarialtraining)[２５],即在模型训练过程中,通

过迭代的攻击方法修改训练数据集,从而使得神经网络对于

对抗样本具有鲁棒性.它的缺点是需要重新训练模型、计算

成本大、计算速度慢.

此外,还有一种基于生成对抗网络的对抗防御方法[２６],

该方法利用对抗样本作为训练样本,同时在网络中加入条件

约束来指导 GAN的训练过程,建立具有鲁棒性的防御模型.

根据已有研究可知,目前暂时没有针对图像检索领域中

的对抗攻击的防御方法,由于消极防御方法的实施难度较小,

计算成本较低,因此本文决定首先采用消极防御的方法,来验

证它们在图像检索领域中的可行性.

３　具体方法描述

３．１　一种图像检索系统中的有目标对抗攻击方法

３．１．１　对抗攻击方法的详细介绍

本节将详细介绍一种针对图像检索的有目标对抗攻击

(TargetedMismatchAdversarialAttack,TMA)[５]方法,后续

的防御相关实验也将针对此对抗攻击进行.基于深度神经网

络的图像检索系统的工作原理如下:首先,深度神经网络中的

全局池化层会将一张图像投影到一个高维的特征空间,产生

对应的特征描述向量,然后计算这个特征描述向量与数据库

中现有图像的特征描述向量的相似度,并给出一个相似图像

的列表.其中,特征描述向量的相似度可以通过计算两个描

述向量的内积得到.

TMA是一种对基于深度学习的图像检索系统的有目标

攻击方法,它的整体框架如图１所示.假设想要攻击一张待

检索的原始图像(图１中的 Target),攻击者需要选定一张载

体图像(图１中的 Carrier),对原始图像进行攻击后,期望得

到的对抗样本(图１中的 Adversarial)具有两个特征:从外观

上看,对抗样本与载体图像相似;从检索结果看,对抗样本与

原始图像相似.生成符合条件的对抗样本后,就可以对图像

检索系统进行攻击,使得图像检索系统返回原始图像所期望

的检索结果,同时不会泄漏原始图像携带的内容.

该方法通过设计大量的损失函数,成功地实现了对部分

未知系统的攻击,如对于未知的全局池化操作或者未知的输

入分辨率,同样可以攻击图像检索系统.它是首个针对图像

检索系统的有目标攻击方法,可以生成一个对抗样本,使得该

对抗样本与携带图像的差异尽可能小,并且检索结果与原始

图像的检索结果尽可能接近.TMA 根据检索模型的不同已

知和未知部分,提出了不同的损失函数的实例,并且使用投影

梯度下降法作为基础攻击方法.它从两个角度来验证攻击是

否成功,第一个是衡量对抗样本和目标图像的描述向量的预

先相似度,第二个是利用目标图像进行检索得到的结果.实

验结果表明,这种攻击方法可以高效地攻击目前存在的所有

基于深度学习的图像检索系统.

３．１．２　该对抗攻击方法的公式化归纳

根据 TMA 中的攻击设置,对抗攻击的目标是生成一张

待检索的图像Xa,使得它可以作为原始图像Xq 的对抗样本.

即希望达到的结果是,在人类的肉眼看来,对抗样本 Xa 不会

泄漏任何原始图像Xq 的信息,但是将两者作为图像检索系

统的输入图像时,它们得到的检索结果是一致的.

假设有原始图像Xq 与载体图像Xc,并且两者具有同样

的分辨率W×H×３,针对图像检索的对抗攻击的目标是生成

对抗样本Xa,它与Xq 有着很高的特征描述向量相似度,与此

同时有着很低的视觉相似度,这一目标可以形式化地归纳为

最小化以下损失函数:

min
Xa

(Xq,Xc;Xa)＝ltr(Xa,Xq)＋λ Xa－Xc
２ (１)

其中,损失项ltr(Xa,Xq)量化地代表了对抗样本 Xa 和原始

图像Xq 之间的语义相似度,它可以有多种实例化的表示方

法,本文选取其中具有代表性的两种作为剩余部分使用的两

种攻击方法.

(１)全局特征描述损失项.给定一个基于深度学习的图

像检索模型,最理想的情况是使用它的池化层所输出的特征

描述向量来代表损失项ltr:

ltr(Xa,Xq)＝ldesc(Xq,Xa)＝１－hT
XqhXa

(２)

其中,hXq
和hXa 分别代表原始图像Xq 和对抗样本Xa 经过图

像检索模型编码后的结果.在后续的实验中,本文将采用５
种最新的基于深度学习的图像检索模型来完成这一过程.

(２)激活直方图损失项.如果考虑图像检索模型中的神

经网络的中间层,那么理想情况下,这些内部的卷积层所输出

的中间结果对于原始图像 Xq 和对抗样本Xa 也应该是相同

的.受此启发,另一种损失项的约束思路是维持这些中间的

卷积层所产生的激活向量的一阶统计量不变,这一约束是卷

积核数量粒度的,可以通过最小化两个激活直方图的均方误

差来实现.

ltr(Xa,Xq)＝lhist(Xq,Xa)

＝１
d ∑

d

i＝１
u(gXq

,b)i－u(gXa
,b)i (３)

其中,u(gXq
,b)i 和u(gXa

,b)i 分别代表了激活向量gXq
和gXa

根据第i个卷积核计算得到的激活直方图,b是直方图的分布

中心的向量.与全局特征描述损失项相比,激活直方图损失

项没有保留住特征描述向量的空间分布,它的计算更为快速.

给定由式(２)和式(３)得到的两种损失项实例化后,可以

通过 Adam算法[２７]对式(１)中的损失函数进行优化,并且使

用投影梯度下降法来进行边界约束.对抗样本 Xa 通过复制

载体图像Xc 初始化得到,随后每一次算法迭代都会将它的

值限制在[０,１]的数据范围内.

３．２　图像检索系统的对抗防御方法的具体设计

３．２．１　对抗防御方法的具体方案

对抗防御的目标是构造一个图像检索模型,使得它对于

３．１．１节描述的 TMA 攻击所产生的对抗样本 Xa 具有鲁棒

性.换言之,该模型能够在原始图像 Xq 被修改为对抗样本

Xa 后,仍然检索出正确的结果.现有的针对图像的对抗攻击

可以大致分为两类,一类是数字图像的,此类攻击的特点是生

成的对抗样本对于人类肉眼来说是很难察觉的;另一类是物

理世界中的,此类攻击添加的扰动往往容易被人类察觉,较小

的扰动往往无法成功攻击物理世界中的仪器,物理世界中的
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攻击需要通过牺牲隐匿性来实现强度,因为微小的扰动可能

无法被复杂的现实环境中的相机、摄像头捕获.考虑到这一

点,再结合文献[１１]中关于对抗攻击是由于深度神经网络在

高维空间中存在线性特征而产生的猜想,通过分析得出可以

使用图像变换算法来破坏对抗样本的攻击效果.

为了实现这一目标,本文提出了一种行之有效的对抗防

御方法,它基于图像变换算法,可以改变对抗样本 Xa 中的扰

动结构,从而破坏对抗样本,使其带来的攻击失效.与此同

时,防御模型还需要保证不会影响图像检索模型对于正常样

本的准确检索.实验结果表明,本文提出的防御模型可以在

提高图像检索模型受对抗攻击时的准确率的同时,基本不影

响它对于正常样本的检索准确率.

该防御模型的工作流程如图２所示,对抗样本在经过防

御模型后,会得到经过修改后的图像,检索模型将对修改后的

图像进行检索.它可以看作是一个插入式的组件,只要将其

添加到图像检索模型的网络架构的开始部分,就能起到防御

的作用.值得注意的是,这个防御模型无需重新训练网络就

能使用,因此它可以很方便地作为一个接口来调用.

图２　本文提出的对抗防御方法的整体框架

Fig．２　Proposedadversarialdefencemethods

该防御模型包含４种图像变换方法:１)随机放缩;２)随机

填充;３)总方差最小化;４)纹理图像分割.这些图像变换方法

都可以改变对抗样本的结构,从而破坏对抗扰动的效果.在

实际应用中,对抗样本经过其中的一种或多种图像变换,然后

防御模型会将经过变换的图像输入到图像检索模型中,匹配

出具有高特征向量相似度的图像,从而得到最终的检索结果.

３．２．２　相关图像变换方法的介绍

图像变换指将给定的图像通过一定规则以某种形式变换

到另一空间中,对抗样本 Xa 经过图像变换后得到的结果称

为防御图像Xd.本节将对防御模型采用的４种图像变换方

法逐一进行具体的介绍.

(１)随机放缩.假设给定对抗样本 Xa 的尺寸为 W ×

H×３,将对抗样本Xd 的尺寸随机地放大到 W′×H′×３,得

到防御图像Xd,根据经验,此处|W′－W|和|H′－H|需要在

一个较小的合理数值范围内,否则防御图像 Xd 的检索准确

率会急剧下降.以 AlexNet[２８]的网络结构为例,原始图像的

输入尺寸为２９９×２９９×３,只需要将防御图像Xd 的边长控制

在[２９９,３３１]的范围内,就可以保证较高的检索结果准确率.

常见的图像放缩插值法有最近邻插值法、线性插值法、双线性

插值法、立方插值法、区域插值法等,实验结果表明,选用不同

的插值法对于最终的图像检索结果的影响非常小,因此后续

实验都将采用最近邻插值法.

(２)随机填充.该方式会对对抗样本 Xa 随机地进行零

填充.若要将尺寸为W×H×３的对抗样本 Xa 填充成尺寸

为W″×H″×３的防御图像Xd,则可以在对抗样本Xa 的左边

填充w 个零像素点,右边填充W″－W－w 个零像素点,上面

填充h个零像素点,下面填充 H″－H－h个零像素点,因此

总共可能有(W″－W＋１)×(H″－H＋１)种不同的填充方式.

(３)总方差最小化(TVM).总方差最小化[２９]是一种压

缩感知方法,可以有效地去除对抗样本中的对抗扰动.具体

而言,首先选取对抗样本 Xa 中的部分像素作为它的一个子

集,然后利用该子集来重新构建一个对抗样本 Xa 的“最简

单”版本,作为防御图像Xd,该图像被认为是与先前选中的像

素子集相一致的.对抗扰动往往是微小并且只在局部存在的

像素点,因此它很可能不会继续存在于防御图像 Xd 中.具

体而言,对于每一个像素点的位置(i,j,k),首先由伯努利分

布进行随机采样,得到一个随机变量 Xa(i,j,k),假如 Xa(i,

j,k)＝１就保留该位置的像素点.然而,利用这些被保留下

来的像素点重构一个与对抗样本 Xa 相似的防御图像Xd,与

此同时需要保证总方差最小化,可以通过解决以下优化问题

来得到:

min
Xd

(１－Xa)􀅰(Xd－Xa)２＋λTV 􀅰TVp(Xd) (４)

其中,􀅰代表元素粒度的乘法,TVp(Xd)代表防御图像 Xd 的

Lp 范数的总方差,它衡量了图像中的小尺度差异,从而能够

移除对抗样本Xa 中的对抗扰动.式(２)－式(４)中的目标函

数对于防御图像 Xd 是凸函数,因此易于求解,根据经验,为

了高效地进行总方差最小化计算,通常取p＝２.

(４)纹理图像分割.纹理图像分割[３０]是一种非参数化的

方法,从包含补丁图像的数据库中取出小的补丁,并将这些补

丁拼接到一起来合成目标图像.该算法会将合适的补丁放置

在预先定义好的网格点上,并计算出所有重合的边界区域中

最小的图割,来解决边界的边缘伪影问题[３１].在补丁图像的

选取上,该算法首先根据对抗样本 Xa,利用像素空间中的 K
近邻算法得到候选补丁图像,然后利用均匀分布随机地从中

选取一张补丁图像.由于纹理图像分割算法所使用的补丁图

像是从事先搭建好的数据库中取出的,它们都是没有受过攻

击的原始图像,因此这些补丁图像都不太可能含有对抗样本

中容易出现的结构.

４　实验验证

４．１　本文提出的对抗防御方法的实验设计

本节将对实验设计部分进行阐述,具体包括使用的训练

数据集与评估数据集、图像检索模型、攻击和防御模型以及评

估标准.

本文在实验部分使用的图像检索模型共有５种,分别是

MAC[３２],SPoC[３３],GeM[２],RＧMAC和 CroW[３４],它们都是近

年来使用效果较好的基于深度神经网络的特征提取器,这些

图像检索模型在实验中均以在ImageNet数据集[３５]上预训练

过的 AlexNet[２８]作为基础网络结构,然后在经过重构的三维
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重建数据集(StructureＧofＧMotionReconstruction,SfM)[３６]上

进行微调训练(FineＧtuned).SfM 数据集包含了约７４０万张

从图片分享网站Flickr上下载的图片,并被分为两个大规模

的训练数据集,分别命名为SfMＧ３０k和SfMＧ１２０k,本文采用

SfMＧ１２０k对防御模型中的深度神经网络进行训练.

对于评估数据集,本文选取的是两个在地标图像检索领

域被广泛用于评估的数据集,即经过重构的牛津数据集(ReＧ

visitedOxfordDataset,ROxford５k)和经过重构的巴黎数据集

RevisitedParisDataset,RParis６k)[１].ROxford５k数据集由

５０６３张英国牛津郡中拍摄的建筑照片和７０张用于检索的

原始图像组成,这些原始图像根据视觉相似度被分为２６组,

每一组均对应了一个人工标注的经过排序的检索列表,代表

着该组图像用于检索时的最理想结果.相似地,RParis６k数

据集由６３９２张法国巴黎市拍摄的照片和７０张用于检索的原

始图像组成,这７０张原始图像被分为２５组.在进行评估时,

本文会对两个数据集中的所有原始图像进行攻击,然后进行

检索对抗样本与检索经过防御后的对抗样本的对比实验,从

而评估防御模型的效果.

对于攻击模型,正如３．１节提到的,本文会选用ldesc 和

lhist两种攻击方式,它们分别代表了式(２)和式(３)中的两种不

同实例化,以此来衡量本文提出的对抗防御方法对不同攻击

方式的防御效果.对于３．２节中提出的对抗防御方法,实验

将分别对４种图像变换方法进行单独评估,并对选取其中两

种图像变换方法进行组合的防御方式进行评估.具体而言,

对抗样本Xa 首先会通过防御模型生成经过防御后的图像

Xd,然后将Xd 作为上述图像检索模型的输入,得到一组检索

结果,并将这组检索结果与原始图像的检索结果进行对比.

考虑到消极防御的一大优点是运行时间短,因此在实验步骤

中加入了运行时间的测量部分,所有实验的运行环境都是一

台载有８核IntelXeon２．５GHZCPU的服务器.

在实验的评估阶段,需要将对抗样本 Xa 得到的检索结

果质量与经过防御后的图像Xd 得到的检索结果质量进行对

比,为了量化这一过程,本文选取了一种被广泛使用的评估方

式:平均精度均值(MeanAveragePrecision,mAP),它可以反

映检索系统对于所有查询请求返回的检索列表的平均准确

率.假如经过防御后的图像Xd 进行检索得到的平均精度均

值相对于对抗样本Xa 的检索结果有所提高,则认为本次防

御是有效的,提高得越多,表明防御越成功.

４．２　对抗防御方法的测试以及结果分析

本文在４．１节所述的实验条件下进行了测试.首先对重

构牛津数据集(ROxford)和重构巴黎数据集(RParis)中的所

有原始样本分别进行ldesc和lhist攻击,生成相应的对抗样本,

然后将这些对抗样本经过防御模型后得到防御图像,再对防

御图像进行检索.

表１和表 ２分别列出了本文提出的对抗防御方法在

ROxford和 RParis两个数据集上的实验结果,其中都包含了

５种基于深度学习的图像检索模型对于对抗样本和防御图像

的检索表现.

表１　RParis数据集上防御 TMA的 mAP

Table１　mAPinRParisdatasetsagainstTMA

Models＋
Methods

Atk
ImageTransformation

Re Pad TVM IQ Pad＋IQ
GeM＋ldesc ７．５９ １５．７１ １３．７１ １４．０６ ３１．４６ ３３．８９
MAC＋ldesc ５．９０ ８．６９ ８．２２ ９．０８ １５．４０ １５．３２
SPoC＋ldesc ９．８６ １９．９４ １７．０１ ９．５８ ３３．７９ ３６．３７

RＧMAC＋ldesc ７．８４ １６．２５ １５．４ １６．３５ ２７．８９ ３４．９８
CroW＋ldesc ９．０８ ２０．５７ １８．２９ １４．１８ ３２．０８ ３９．７３
GeM＋lhist ７．６１ １４．２５ １３．３２ １４．１６ ３６．０２ ３８．０３
MAC＋lhist ６．８２ １０．３９ ９．４９ １０．３９ １９．１４ １８．８６
SPoC＋lhist ８．２１ １５．５３ １４．５１ １１．４３ ３３．８７ ３７．３０

RＧMAC＋lhist ７．６３ １３．４８ １３．８１ １４．８９ ３５．１８ ３８．３６
CroW＋lhist ７．８７ １４．１１ １４．２５ １３．４８ ３６．３９ ４１．４５

平均时间/ms ０．２６ １０．７６ ０．５７ ９．３２ ５３．９５

表２　ROxford数据集上防御 TMA的 mAP

Table２　mAPinROxforddatasetsagainstTMA

Models＋
Methods

Atk
ImageTransformation

Re Pad TVM IQ Pad＋IQ
GeM＋ldesc ２５．５９ ３４．５６ ２８．９１ １８．５６ ２６．７０ ２９．７０
MAC＋ldesc １９．１０ ２２．９９ ２１．９５ １４．２９ １８．３５ ２１．２０
SPoC＋ldesc ３１．４７ ４０．４２ ３１．３９ １９．１７ ３１．００ ３４．１２

RＧMAC＋ldesc ２３．４０ ２７．４２ ２５．６１ １８．２６ ２１．７２ ２５．９８
CroW＋ldesc ３０．５２ ４０．８７ ３２．６５ ２０．８５ ２９．９８ ３５．１８
GeM＋lhist ２５．６４ ３４．８０ ２９．１７ １９．６８ ２６．７６ ３０．１８
MAC＋lhist ２０．２１ ２５．２６ ２３．３０ １５．７５ １９．４４ ２２．８５
SPoC＋lhist ２７．９１ ３７．７３ ２９．３８ １９．９３ ２９．９３ ３２．２０

RＧMAC＋lhist ２３．７５ ２８．０８ ２６．２６ １９．２１ ２２．３５ ２５．７６
CroW＋lhist ２７．０５ ３８．１２ ３０．１６ ２１．１２ ２８．７９ ３２．５１

平均时间/ms ０．２３ ９．８１ ０．４５ ８．７１ ７．４９

表１、表２中,检索结果的量化评估指标都为平均精度均

值(mAP),每一行表现最好的数据均用粗体表示,表中的前

五行是针对ldesc攻击的对抗防御,而后五行是针对lhist攻击的

对抗防御,表中的第三列展示了不同图像检索系统对于对抗

样本的检索效果,表中的四至七列则展示了不同图像检索系

统对于经过防御后产生的防御图像的检索效果.表１、表２
对图像变换算法的名称进行了缩写,放缩代表随机放缩,填充

代表随机填充,总方差代表总方差最小化,纹理分割代表图像

纹理分割,＋号代表按先后顺序集成了两种图像转换方法.

表１和表２中,Atk代表对抗攻击,Re代表随机放缩,

Pad代表随机填充,TVM 代表总方差最小化,IQ 代表纹理图

像分割.通过表１、表２分析可以得知,本文提出的对抗防御

方法具有以下优点:１)在两个数据集的所有实验中,４种图像

变换方法以及它们的集成方法的 mAP全部都大幅度超过了

对抗样本攻击方法的检索 mAP,这意味着本文提出的对抗防

御方法对于不同图像检索模型和不同攻击方法都是行之有效

的,是一种成功的基于深度网络的图像检索系统的对抗防御

方法;２)图像变换方法的运行时间范围是从零点几毫秒到

几十毫秒,即所有对抗防御方法的运行时间都是毫秒级的,这

意味着本文提出的对抗防御方法可以非常高效、简单地添加

到现有的图像检索模型中,作为一个易用的组件使用.

同时,上述实验结果也表明了本文提出的对抗防御方法

存在以下不足:１)在 RParis数据集上,单个图像变换方法中,

图像纹理分割在所有图像检索模型和攻击方式下都取得了最

高的 mAP,而在 ROxford数据集上,单个图像变换方法中,随
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机放缩在所有图像检索模型和攻击方式下都取得了最高的

mAP,考虑到图像纹理分割方法是一种小图像粒度的图像变

换方法,而随机放缩是像素粒度的图像变换方法,这表明不同

的图像变换方法防御对抗攻击的能力会随着不同数据集中图

像的多样性变化而变化;２)随机填充加图像纹理分割的集成

防御方法在 RParis数据集的绝大多数情况下取得了最高的

mAP,这似乎表明集成可以使得本文提出的对抗防御方法的

防御效果更进一步,然而在 ROxford上的实验结果却截然相

反,每一种集成防御方法的 mAP都不如其中单个图像变换

方法的最高 mAP,这意味着不同的图像变换方法不能简单地

进行叠加.

除了 TMA 以外,另一种较为先进的图像检索领域的攻

击方法是通用对抗扰动[６](UAP),本文针对该攻击模型也做

了对应的防御实验,选取的网络结构为 AlexNet,攻击方式为

ListＧwise,如表３所列.实验结果表明,本文提出的防御方式

对目前针对图像检索的主流对抗攻击模型均有防御效果.从

防御前后 mAP 的提升幅度来看,本文提出的防御方法对

TMA的防御效果优于 UAP,可能是有目标对抗攻击添加的

对抗扰动更具有针对性,因此也更容易被防御方法破坏.

表３　RParis和 ROxford数据集上防御 UAP的 mAP
Table３　mAPinRParisandROxforddatasetsagainstUAP

Models＋
Datasets

Atk
ImageTransformation

Re Pad TVM IQ Pad＋IQ
GeM＋RParis ２７．４２ ３２．４１ ３０．１６ ３５．５６ ４２．６５ ４４．８１
MAC＋RParis ２９．２８ ３３．７４ ３４．２７ ３４．９２ ４４．６１ ４５．９２
GeM＋ROxford １７．１２ ２０．０６ ２１．７４ ２１．２２ ３４．９３ ３５．４９
MAC＋ROxford１６．３１ １９．８５ １８．９２ ２０．７２ ３２．６５ ３１．６７

本文还在实验阶段对对抗样本和防御图像的检索效果进

行了可视化展示,图３给出了其中一个例子,原始图像是取自

于 RParis数据集的巴黎圣母院,原始图像经过ldesc的攻击后,
对抗样本的检索结果的前五名分别是４张埃菲尔铁塔的图像

和１张风车的图像,其均为错误结果,表明对抗攻击已经成功

使得基于深度神经网络的图像检索系统误分类.而在经过本

文提出的防御模型后,利用所得到的防御图像进行检索,检索

列表的前５个结果均为正确的巴黎圣母院的图像,这意味

着对抗 样 本 中 的 对 抗 扰 动 已 经 基 本 被 防 御 模 型 消 除.

ROxford数据集上不同方案所生成的防御图像示例如图４
所示.从图中可以看出,这些防御图像有效保持了原始图

像的视觉内容.

图３　防御效果的可视化展示

Fig．３　Visualizationofourproposedmodel

(a)Adversarialimage (b)Padding

(c)Imagequilting (d)Quilting＋Resize

图４　ROxford数据集上的防御效果示例图

Fig．４　ExamplesofdefenceinROxforddatasets

上述图像变换方法中,总方差最小化和图像纹理分割都

存在着超参数,为了探究超参数的选取对它们在对抗防御方

法中表现的影响,还进行了一些额外的对比实验,结果如图５
所示.

(a)Quiltingnearstnumber (b)Quiltingpathsize

(c)TVMpixeldroprate (d)TVM weight

图５　超参数对防御效果的影响

Fig．５　Effectofthehypermetersinthedefenseschemes

从图５中４幅折线图的趋势可以看出,不同超参数的最

优解根据图像检索模型的不同而不同,如总方差最小化的像

素损失率,在选取SPoC作为图像检索模型时,检索准确率随

着像素损失率的下降而下降,但是在选取 GeM,RＧMAC 和

CroW 作为图像检索模型时,随着像素损失率的下降,检索准

确率出现较明显的先上升后下降的情况.分析其原因,这两

种图像变换方法都包含了一定的随机性.总方差最小化会随

机选取一个像素集,将其作为重构图像的误差衡量标准,而图

像纹理分割方法会从符合条件的近邻补丁图像中根据均匀分

３６２徐　行,等:基于特征变换的图像检索对抗防御



布随机选取一张图像作为补丁,这就是它们随机性的来源.

文献[３７]提出了一种具有鲁棒性的对抗攻击方法(ExＧ

pectationoverTransformation,EOT),用于攻击图像分类模

型.该方法产生的对抗样本在模糊、旋转、缩放等图像变换下

仍能可靠地攻击神经网络.本文将该方法构造的对抗样本用

于图像检索任务,实验结果如表４所列.EOT的局限性在于

必须了解目标算法的内部细节,并且是一种针对图像分类任

务的白盒攻击方法,实验结果表明,在 RParis数据集上添加

EOT算法生成扰动后,对抗样本进行图像检索得到的结果并

没有显著下降,即不能成功进行攻击.这可能是由于EOT算

法具有上述局限性,无法直接迁移到图像检索领域中进行对

抗攻击.

表４　RParis数据集上EOT算法对图像检索进行攻击的 mAP

Table４　mAPofEOTinRParisdatasets

Models Original Attack
GeM ４１．３ －２．３
MAC ３７．０ ＋０．９
SPoC ３２．９ －１．２

RＧMAC ４４．１ －１．８
CroW ３８．２ ＋０．４

结束语　总体而言,本文提出的对抗防御方法确实是一

种可以在基于深度学习的图像检索系统中起到防御效果的方

法,但该模型也存在缺点,即暂时没有找到一种在不同数据集

上都可以取得较好防御效果的图像变换方法或集成方法.
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