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摘　要　作为一种重要的欺骗防御手段,蜜罐对于增强网络主动防御能力具有重要意义,但现有蜜罐大多采用静态部署方法,

难以高效应对攻击者的策略性探测攻击等行为.为此,将完全信息静态博弈与马尔可夫决策过程相结合,提出了一种基于多阶

段随机博弈的虚拟化蜜罐动态部署机制 HoneyVDep.HoneyVDep结合攻防双方多阶段持续对抗的特点,以资源约束下防御

方的综合收益最大化为目标,建立了基于多阶段随机博弈对抗的蜜罐部署优化模型,并实现了基于 Q_Learning的求解算法,以

快速应对攻击者的策略性探测攻击行为.最后,基于软件定义网络和虚拟化容器实现了一个可扩展的原型系统对 HoneyVDep
进行验证,实验结果表明,HoneyVDep能够根据攻击者的攻击行为特征,有效生成蜜罐部署策略,提升对攻击者的诱捕率,减少

部署成本.
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Abstract　Asanimportantdeceptiondefensemethod,honeypotisofgreatsignificancetoenhancethenetworkactivedefensecaＧ

pability．However,mostoftheexistinghoneypotsadoptthestaticdeploymentmethod,whichisdifficulttodealwiththestrategic

attackseffectively．Therefore,bycombiningthecompleteinformationstaticgamewith Markovdecisionprocess,weproposea

multiＧstagestochasticgamebaseddynamicdeploymentmechanism HoneyVDep．Bytakingtheresourceconstrainedmaximum

comprehensivegainofthedefensivesideasthegoal,HoneyVDepestablishesamultiＧstagerandomgamebasedhoneypotdeployＧ

mentoptimizationmodel．Besides,wealsoimplementaQ_Learningbasedsolutionalgorithm,whichcandealwiththeattacker’s

strategicdetectionattackbehaviorquickly．Finally,basedonsoftwaredefinednetworkandvirtualizationcontainers,weimplement

anextensibleprototypesystem．TheexperimentalresultsshowthatHoneyVDepcaneffectivelygeneratehoneypotdeployment

strategyaccordingtothecharacteristicsoftheattacker’sattackbehavior,improvethetrappingrateoftheattackers,andreduce

thedeploymentcost．

Keywords　Virtualhoneypot,Multistagegame,Deepreinforcementlearning,Softwaredefinednetwork,Container

　

１　引言

随着互联网技术的蓬勃发展,网络安全问题已经受到业

内的广泛关注.传统的防御手段如防火墙、IDS和IPS等只

能被动地对攻击者进行检测阻断,而攻防双方信息的不对称

性使得这些被动防御技术很难应对如今复杂多样的网络攻击

手段.为了改善这种攻防不对称的现象,网络欺骗防御思想

应运而生.面向攻击诱捕的网络欺骗防御思想最早可以追溯

到１９８９年[１],传统的攻击诱捕技术通常使用模拟程序部署的

低交互蜜罐或普通虚拟机实现的简单高交互蜜罐,虽然具备

一定的诱捕能力,但是总体而言部署功能单一、结构僵化、灵
活性也较差[２],很难适应当今复杂多变的 APT攻击和零日漏

洞攻击.

为了提高蜜罐系统的自适应性,目前已经有许多学者致

力于研究如何通过蜜罐系统与攻击者进行博弈.但另一方

面,蜜罐的部署策略同样会对其诱捕效果产生重要影响,主要

体现在两个方面:如何在有限的成本等约束下部署最佳数量

和类型的蜜罐;如何根据攻击者的攻击行为动态调整蜜罐的

部署策略.

对此,本文提出了一种基于多阶段博弈的虚拟化蜜罐动



态部署机制,其基本思想是:防御方持续观察攻击者的行为特

征,并构建智能博弈的决策模型,通过博弈学习形成智能诱

捕决策.针对诱捕策略的高效部署问题,利用容器、SDN
等技术建立一种松耦合、可扩展的诱捕环境架构,可以根

据智能诱捕决策的结果自适应生成和调整诱捕环境.本

文的主要贡献有:

(１)针对蜜罐的动态部署决策问题,结合完全信息博弈和

马尔可夫决策过程,建立了能够刻画多阶段网络攻防过程的

多阶段随机博弈模型,并利用 Q_Learning算法求解防御方的

动作行为,在此基础上建立了基于多阶段博弈的虚拟化蜜罐

动态部署机制 HoneyVDep.

(２)结合SDN和容器技术,建立了一种松耦合、可扩展的

虚拟化诱捕架构,并实现了基于 HoneyVDep的蜜罐部署策

略,实验结果表明 HoneyVDep能够在学习攻击者行为模式

的基础上进行高效部署决策,提高系统的攻击诱捕效率.

本文第２节介绍了相关工作;第３节对诱捕架构中的智

能诱捕决策问题进行了建模分析,并给出了基于 Q_Learning
的求解方法;第４节讨论了可扩展的动态虚拟化诱捕架构设

计,并基于前述研究成果构建了原型系统,然后进行了实验测

试;最后总结全文,并对后续研究进行了展望.

２　相关工作

“蜜罐(Honeypot)”被定义为“是一种价值在于被扫描、

攻击和攻陷的安全资源[３]”,其主要思想是通过诱导攻击者对

蜜罐发起攻击,来欺骗攻击者与蜜罐进行交互,以达到检测并

分析攻击行为的目的.由于传统的蜜罐诱捕系统存在功能单

一、交互能力不足等问题,难以应对繁杂多样的攻击手段,因

此近年来的诱捕系统越来越倾向于与博弈论和机器学习等方

法相结合来体现智能诱捕的思想.

在与机器学习结合方面,Karnel[４]提出了一种基于机器

学习聚类思想的算法,用于在诱捕点中辨认攻击者,并将结果

用于配置后期的防御策略;另一种更加常见的方法是使用强

化学习的思想进行智能诱捕,这种将强化学习加入诱捕系统

的思想最早来自于２０１１年提出的机制 Heliza[５];Pauna等将

Cowrie蜜罐与 DQN思想[６]相结合,实现了一种自适应的智

能SSH 蜜罐;除了 Heliza的建模方法,SMDP[７]提出将马尔

可夫决策过程的方法应用于攻击诱捕中,把连续时间过程转

化为等效的离散决策模型,并使用强化学习对该模型进行训

练,最后得到了规避风险、提高成本效益和时间效益的最优

策略.

在与博弈论相结合的方面,Boumkheld等[８]将攻防间的

交互建模成不完全信息动态博弈,主要利用博弈论帮助防御

者对不同级别的防御系统进行选择,推导出完美贝叶斯纳什

均衡解决方案,求解不同参数下防御方和攻击者的最佳动作

参数;Aliou[９]利用博弈论对蜜罐的分配进行决策,减小攻击

者发现蜜罐的概率;Attiah等[１０]对攻防双方进行了多层次的

策略建模,双方都根据策略的成本、潜在的攻击收益或损害以

及预测对手策略的有效性来调整自己的策略,最终得到混合

策略纳什均衡;Ahmed等[１１]还将博弈论与攻击图相结合,判

断在已知当前攻击者位置的情况下接下来多跳诱捕点的分配

策略.然而,这些博弈论与蜜罐系统的结合大多只停留在单

阶段博弈,但是蜜罐系统内部的网络攻防博弈具有多阶段特

征,因此与马尔可夫决策过程结合的随机博弈[１２]相对更加符

合网络攻防的场景.

除了单独使用博弈论或机器学习,还可以将两者共同结

合到网络攻防的建模和求解中,Zhang等[１３]针对攻击者进入

真实系统内部后的攻防过程建立了一个不完全信息随机博弈

的模型,并使用 Q_Learning算法进行求解,但该博弈决策重

点关注于攻击者入侵到网络内部后的诱捕动作.相对而言,

本文更加关注针对攻击探测阶段蜜罐部署策略的研究,且基

于 Q_Learning[１４]给出了最终的部署建议.

另外,随着网络技术的发展,传统的攻击诱捕架构开始与

新兴技术相结合,在架构设计和实现上展现了许多新思路,如

使用比虚拟机更加轻量级的容器技术[１５Ｇ１６]来部署蜜罐和使

用SDN[１７]技术对网络流量进行定向传输等.文献[１８]针对

IoT中特定的僵尸网络漏洞,使用 Docker开发了一种模拟

UPnP路由设备的中高交互蜜罐,该蜜罐系统在２０１９年已经

稳定运行大半年,并提供了许多日志材料;Wang等[１９]提出了

一种基于多阶段攻击的SDN动态蜜罐SDHG,使用不完全信

息动态博弈对不同阶段的攻防策略进行建模,并证明了模型

的可行性,最后使用 Docker容器对原型系统进行了实现;在

流量重定向的过程中,由于 TCP连接在会话转移之后需要重

新建立,连接中断的异常可能会被高级的攻击者发觉,因此,

为了进一步降低被攻击者发现的几率,HoneyDOC[２０]提出了

一种与SDN技术结合的 TCP重放机制,可以将攻击者流量

进行无缝迁移,迁移之后无需重新建立连接.

３　智能诱捕决策

３．１　概述

攻击者在对网络发起攻击之前会采用多种手段对目标系

统进行探测,获取在线主机的情况和地址,随后根据自身具备

的攻击手段针对某个特定的主机进行攻击,而防御方在检测

到攻击者的行为后,也将根据自身具备的诱捕技术对诱捕方

案进行调整.因此,如何根据所观察到的攻击者行为,动态调

整诱捕环境的部署策略是一个需要解决的问题.本文重点针

对这一问题,综合博弈模型和轻量级容器架构,建立一个支持

动态部署的攻击诱捕机制,通过与攻击者进行多阶段持续博

弈来形成诱捕策略,并维护一个基于轻量级虚拟化容器的蜜

罐库,根据诱捕策略快速部署和调整蜜罐的部署场景,从而增

强对攻击者的诱捕能力.

图１给出了基本的模型架构,其中在t＝k时刻,网络中

共有３台真实业务服务器(S１,S２,S３),其IP 地址分别 为

IP１,IPw,IPn,并部署了３个不同类型的蜜罐(H１,H２,H３),

其IP地址分别为IP２,IPw ＋１以及IPw ＋２.攻击者按照一定

的策略对网络进行攻击,防御方利用入侵检测系统、蜜罐诱捕

结果等手段检测攻击行为,并根据攻击行为调整真实业务服

务器和蜜罐的部署,在t＝k＋１时刻,３台真实业务服务器的

IP地址分别为IP１,IP２和IPn,而４个蜜罐的地址分别为

IPw,IPw ＋１,IPw ＋２以及IPn＋１,其中对应类型３的真实业务

服务器有两个蜜罐.
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图１　诱捕系统部署情况变化

Fig．１　Changesindeploymentofdecoysystem

在诱捕系统内部,防御方可以调整蜜罐的类型、数量和地

址,其中蜜罐的类型与攻击者的攻击手段相匹配,通过动态改

变蜜罐的部署策略,掩藏真实主机的位置和类型,诱导攻击者

对蜜罐发起攻击.

在建模之前,首先对模型进行如下假设:

(１)地址空间、攻击者和蜜罐的类型有限,即攻防双方可

操作的动作空间有限;

(２)攻防双方都是理性的,会选择能够将自己的利益最大

化的动作;

(３)尽管防御方无法获得攻击者的全部信息,但在模型训

练和模型应用的过程中,网络的威胁程度以及对攻击者的吸

引力不会发生剧烈的变化.

３．２　攻防博弈模型

定义１　完全信息随机博弈模型为(N,S,A,D,γ,π,R).

N＝{attacker,defender}为参与博弈的局中人,attacker
表示攻击者,defender表示防御方.

S＝{s１,s２,􀆺,sn}为随机博弈状态集合,每个博弈状态代

表一个网络状态,可以使用一个向量表示,即sk＝(t１,t２,􀆺,

tm),m 为节点的地址空间.

A＝{A１,A２,􀆺,An}为攻击者的动作空间,其中每个动作

代表一个动作序列,可以用向量表示,即Ak ＝(x１,x２,􀆺,

xm),m 为节点的地址空间.

D＝{D１,D２,􀆺,Dn}为防御方的动作空间,其中每个动

作代表一个动作序列,可以用向量表示,即Dk＝(y１,y２,􀆺,

ym),m 为节点的地址空间.

γ∈(０,１)表示防御方蜜罐被发现的概率,当一个蜜罐内

部存在多个攻击会话时,该蜜罐被发现的概率也会相应增加,

因此在网络威胁程度较大时,每个蜜罐都应有γ的概率被发

现,这里的γ随蜜罐内部攻击者的数量变化而变化.另外,如

果攻击者的能力在蜜罐诱骗能力之上,则该类型的蜜罐会有

一个固定的概率被发现.

π为策略函数,定义πa:S→A 为攻击者在每个状态下选

择的混合策略;πa(si)表示攻击者在状态si下的混合策略;πd:

S→D 为防御方在每个状态下选择的混合策略;πd(si)表示防

御方在状态si下的混合策略.

R＝(Ra,Rd)是蜜罐攻防双方的奖励,如果Ra＝－Rd,则

表示该博弈为零和博弈.R的取值与攻防双方的动作和当前

的状态有关,Ra(sk,Ak,Dk)表示在sk状态下,攻击者采取动作

Ak、防御方采取动作Dk时攻击者的得失;Rd(sk,Ak,Dk)表示

在sk状态下,攻击者采取动作Ak、防御方采取动作Dk时防御方

的得失.

(１)攻防策略

在博弈状态sk下,攻击者或防御方采取动作的规则被称

为该状态下的攻防策略,此攻防策略是一个混合策略,表示在

此状态下,攻击者和防御方采取每个不同动作的概率分布,如

πa(si)＝(σa１(si,A１),σa２(si,A２),􀆺,σan(si,An)),σai(si,A１)表

示在si状态下,攻击者选择动作A１的概率,且所有动作概率之

和为１;同理,πd (si)＝(σd１(si,D１),σd２(si,D２),􀆺,σdn (si,

Dn)),σdi(si,D１)表示在si状态下,防御方选择动作D１的概率,

且所有动作概率之和为１.

攻防策略是攻防双方选择动作的规则,而攻防动作则是

特定的动作,每个动作都是针对某一个地址空间的操作,如攻

击者的动作可以设为Ak＝(x１,x２,􀆺,xm),表示攻击者对整

个地址段的操作,其中xi＝{none,attack１,attack２,􀆺,attackn}

表示攻击者对地址i的操作,none表示不进行攻击,attacki表示

使用i类型的攻击;同理,防御方的动作同样可以设为Dk＝
(y１,y２,􀆺,ym),yi表示对第i个地址的操作,其中yi＝{none,

host１,host２,􀆺,hostl,honeypot１,honeypot２,􀆺,honeypotn}.需

要注意的是,如果该地址已经布置了蜜罐,则防御方执行

none操作后,该地址仍保持以前的蜜罐类型;如果执行了hoＧ

neypoti操作,则表示将该地址的蜜罐类型转换为honeypoti,

如果执行了hosti操作,则表示将该地址转换为主机hosti.

这里的attacki与hosti和honeypoti成对应关系,如果攻击

者针对一个已经部署了honeypoti的地址进行attacki操作,则

该攻击者将被捕获,地址状态变为capture;如果攻击者针对

一个已经部署了hosti的地址进行attacki操作,则攻击者攻击

成功.

(２)攻防随机博弈状态

博弈状态指当前蜜罐系统内部所有蜜罐的配置状态,包

括每个蜜罐的配置和网络状态,蜜罐的配置包括蜜罐的地址、

种类以及资源的配置情况,蜜罐的网络状态主要包括每个蜜

罐与其他蜜罐的连接状态以及与攻击者的交互情况.

博弈开始之前,防御方会首先初始化一些蜜罐,将这些蜜

罐部署在真实主机的附近,攻击者只能检测到在线的主机以

及这些主机的类型,但是并不知道哪些是蜜罐,哪些是真实主

机,攻击者根据策略选择部分地址进行攻击,一段时间后,防

御方会对未捕获蜜罐的主机地址进行变换,这就是一个博弈

阶段,此阶段反复多次后,形成多阶段的随机博弈过程.

博弈状态可以用一个序列来表示,如sk＝(t１,t２,􀆺,tm),

m 表示整个地址空间,ti表示地址i的部署状态,对于ti有:

ti＝{none,host１,host２,􀆺,hostl,honeypot１,honeyＧ

pot２,􀆺,honeypotn,capture}

其中,none表示未进行部署,hosti表示部署的是第i种类型的

真 实主机,honeypoti表示部署的是第i种类型的蜜罐,capＧ
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ture表示已经捕获到攻击者.

如图２所示,依据博弈模型建立一个时间片的攻防博弈

树,在状态sk－１下,防御方将根据自己的策略,以一定的概率

选定某个动作Di,攻击者并不知道防御方的策略,同样根据自

己的判断选择某个动作Ai,经过双方的动作以后,攻防双方都

将得到一个自己的阶段性奖励,之后进入下一个状态.

图２　多阶段博弈中每个阶段的攻防博弈树

Fig．２　Gametreeofeachstageinmultistagegame

　　(３)量化策略收益

定义２　防御方收益 DG 指防御方使用正确的蜜罐配

置,并吸引到针对该类型的攻击者后获得的收益.因此,可以

将DG 定义为DG＝ ∑
m

i＝１
dgi{ti＝xi∩ti∈honeypot},m 表 示地址空间,

dgi{ti＝xi∩ti∈honeypot}表示当在地址i处攻击者选择了与蜜罐对应

的攻击方式时,防御方捕获到攻击者的收益.

定义３　防御方成本DC指防御方部署蜜罐的成本,配置

不同类型的蜜罐所消耗的资源情况不同.因此,可以将 DC

定义为DC＝∑
m

i＝１
dci{yi≠none},m 表示地址空间,dci{yi≠none}表示防

御方在地址i处需要进行部署,dci表示在该位置部署蜜罐的

成本.

定义４　防御方被攻击后的损失LOSS指当攻击者攻击

到正常主机时,防御方受到的损失LOSS＝∑
m

i＝１
lossi{ti＝xi∩ti∈host},

m 表示地址空间,lossi{ti＝xi∩ti∈host}表示当攻击者攻击成功后防

御方的损失.

定义５　防御方奖励Rd指防御方在一个博弈阶段结束后

获得的总收益.根据前文可以将其定义为:

Rd＝DG－DC－LOSS

＝∑
m

i＝１
(dgi{ti＝xi∩ti∈honeypot}－dci{yi≠none}－lossi{ti＝xi∩ti∈host})

定义６　攻击者收益AG 指攻击者在成功对主机进行攻

击后的收益,即:

AG＝LOSS＝∑
m

i＝１
lossi{ti＝xi∩ti∈host}

定义７　攻击者成本AC指攻击者进行攻击的成本,执行

不同手段的攻击所消耗的资源情况不同.因此,可以将 AC

定义为AC＝∑
m

i＝１
aci{xi≠none},m 表示地址空间,aci{xi≠none}表示攻

击者对地址i处发起攻击,aci表示在该位置进行攻击的成本.

定义８　攻击者奖励Ra指攻击者在一个博弈阶段结束后

获得的总收益.根据前文可以将其定义为:

Ra＝AG－AC

＝∑
m

i＝１
(lossi{ti＝xi∩ti∈host}－aci{xi≠none})

３．３　HoneyVDep求解算法

QＧLearning算法中Q的计算与状态s、智能体选择的动

作和智能体的奖励有关.针对防御方而言,在状态sk的下,防

御方选择动作Dk,Q的计算式如下:

Q(sk,Dk)＝(１－α)􀅰Q(sk,Dk)＋α(R＋γ􀅰max
d
　Q(sk＋１,

Dk＋１))

根据 Q_Learning算法的架构,对博弈过程进行求解,

HoneyVDep算法如算法１所示.

算法１　HoneyVDep求解算法

输入:博弈模型,累计奖励折扣因子γ,学习效率α

输出:防御动作与攻击动作的对应关系(D↔A)

１．初始化攻击者动作空间 A＝{A１,A２,􀆺,An}

２．初始化防御方动作空间 D＝{D１,D２,􀆺,Dn}

３．ForAiinA:

４．　初始化网络状态s＝s０;

５．　Forepisode＝１,M:

６．　　Whiles!＝send:

７．　　　防御方利用εＧgreedy策略选取防御动作Dt或者直接选择

Dt＝max
d
　Q(st,D;ω);

８．　　　防御方执行动作Dt,获得奖励rt＝Rd(st,Dt);

９．　　　Q(st,Dt)＝(１－α)􀅰Q(st,Dt)＋α(R＋γ􀅰max
d
　Q(st＋１,

Dt＋１))

１０．　　 进入下一状态s＝st＋１;

１１．　Endfor

１２．Endfor
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４　原型系统实验及结果分析

４．１　原型系统实现

为了验证 HoneyVDep的性能,本文基于SDN 和容器技

术实现了相应的原型系统,其主要分为３个部分,代理服务器

作为一个SDN控制器,对所有流经交换机的出入站流量进行

检测,根据检测结果对诱捕环境和流量转发进行决策下发;诱
捕环境中主要有两类容器服务器,分别维护蜜罐容器和真实

业务容器,每个服务器上都可以运行多个容器或服务.系统

架构如图３所示.

图３　原型系统架构图

Fig．３　Prototypesystemarchitecture

代理服务器使用 Centos系统,CPU 为４核４线程、i５Ｇ
３４７０、３．２GHz,内存为４GB,硬盘为５１２GB;诱捕环境内部的

服务器使用 Ubuntu系统,CPU 为１０核２０线程、i９Ｇ１０９００X、

３．７GHz,内存为６４GB,硬盘为１T.蜜罐和真实系统的容器

分别部署在诱捕环境内部的两台服务器上,SDN 交换机采用

Pica８P３２９７交换机.

４．２　性能评估分析

为了提高攻击效率,攻击者往往遵循一定的策略来发现

攻击目标.如本地偏好策略中,攻击者以较大的概率选择其

所在子网空间进行探测,发现攻击目标后,下一个攻击点将主

要在初次攻击地址的附近进行选择[２１].本部分实验将主要

针对本地策略攻击模式进行,学习攻击者前期的行为模式并

对其之后的行为进行预测,博弈主要包括两种情况:若攻击者

进入蜜罐,则该次攻击行为被捕获,博弈终止,防御方获得收

益;若攻击者攻击到真实主机,则攻击方得到收益,防御方受

到损失,随后攻击者可以根据自身策略继续选择下一个攻击

目标,开始新的博弈过程.

场景１　智能决策效果评估

本部分实验主要分析在蜜罐数量固定的情况下,防御方

能否在线学习攻击者的攻击行为,并根据学习结果动态调整

蜜罐部署策略.实验过程中,攻击者采用本地优先的攻击策

略,即攻击者随机对目标网络空间进行扫描,若发现节点则对

其进行攻击,当成功攻击一个目标节点后,以更高的概率在该

节点周围选择新的目标节点.实验过程中将蜜罐数量固定为

４０,主机数量固定为２０,这主要是考虑了容器总数与地址空

间的比例,攻击者的数量作为变量由０递增至４０,选择了

FTP,SQL和 Web这３种服务类型的蜜罐,根据不同类型蜜

罐的镜像大小、CPU 占比和内存占比,设置部署蜜罐的成本

分别为０．５,１．５,１.根据 CVSS的漏洞评分规则,综合漏洞

的影响度和攻击复杂度,分别设置攻击者攻陷真实服务器的

防御方损失为５,１５,１０,以及捕获到攻击者后的收益为３,５,

４.另外,对文献[２２]提出的 UCB算法进行部分改进,对比分

析其学习攻击者行为并部署蜜罐的能力.此外,还实现了蜜

罐部署类型和位置均随机选择的随机部署策略,以及将蜜罐

类型和部署位置均匀排列的均匀部署策略.最后,将本文算

法得出的策略与这３种策略进行对比.

图４(a)给出了不同蜜罐部署策略下的诱捕率,诱捕率指

被捕获的攻击者数量占所有攻击者数量的百分比,图中横坐

标为攻击者的数量,纵坐标为诱捕率,实线表示使用本文算法

得到的策略,可以看出 HoneyVDep得到的策略诱捕率在４
种策略中是最高的.图４(b)给出了对４种情况的收益值进

行评估的结果,横坐标为攻击者的数量,纵坐标为防御方的

平均收益值,实线表示使用 HoneyVDep算法得到的策略,

可以看出 HoneyVDep得到的策略收益值同样是最 高 的.

综上可以发现,HoneyVDep智能决策的结果具有较高的诱

捕能力.

(a)诱捕率对比

(b)收益值对比

图４　HoneyVDep算法的效果评估

Fig．４　EffectevaluationofHoneyVDepalgorithm

场景２　蜜罐最佳部署数量评估

接下来将对蜜罐的最佳部署数量进行测试.由于网络的

威胁程度不会发生剧烈的变化,因此攻击者的数量在一段时

间内也不会急剧地增加或减少,故可以根据网络运行一段时

间内攻击者的数量大致估算出模型需要应对的攻击者数量.

考虑到蜜罐可能会存在一定的概率被攻击者发现,因此

首先分析不同的蜜罐被发现概率对蜜罐部署策略的影响.在

实验中分别考虑了网络中真实主机数量较多(９０台主机)和
较少(２０台主机)两种情况,攻击者的数量固定为５０.图５(a)

给出了在不同的被发现概率下蜜罐最佳部署数量的情况.可

以发现,无论真实主机数量较多还是较少,随着被发现概率的

增加,蜜罐最佳部署数量均呈现先上升再下降的趋势,在被发

现概率为０．５左右时达到最大值.其原因在于,初始情况下

被发现概率较低时,为了达到更好的诱捕效果,需要增加

蜜罐部署的数量,但随着被发现概率的增加,部署的大量

蜜罐均会被攻击者发现,带来的收益难以抵消增加部署的

成本,在极端情况下,当被发现概率为１时,所有的蜜罐都
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会被发现,不会产生任何收益,这时最佳策略就是不再部

署任何蜜罐.

图５(b)给出了蜜罐部署数量随需要保护的主机数量变

化而变化的情况.根据图５(a)中蜜罐数量随被发现概率的

变化情况,这里设置了两种典型的概率,即γ＝０和γ＝０．５,

如图５(b)所示,前者代表了蜜罐不会被发现的情况,后者代

表了需要部署最大数量蜜罐的情况,实验中将攻击者数量固

定为５０,攻击者采用本地优先策略进行攻击目标的选择,根
据部署成本和收益的综合情况来计算需要在网络中部署的最

佳蜜罐数量,横坐标表示真实主机的数量,纵坐标表示部署蜜

罐的数量.

从单条线的斜率变化可以看出,蜜罐数量相对于主机数

量的比例随着主机数量的增加而减小,在主机数量小于２０时

斜率为２左右,主机数量大于２０后斜率逐渐降低;从两条线

的整体结果可以看出,当蜜罐被发现概率增加且主机数量大

于２０后,蜜罐数量的增加量有明显的减少,说明被发现概率

会影响蜜罐的部署数量.

图５(c)给出了收益值随蜜罐数量的变化情况,主机数量

固定为２０,攻击者数量固定为５０,可以看到收益值的整体趋

势是先上升再下降,说明前期的收益主要是通过诱捕攻击者

得到的,后期的损失则主要来自部署蜜罐的成本;在增加蜜罐

的被发现概率后,整体的收益值有所下降.

(a)蜜罐数量随被发现概率的变化 (b)蜜罐数量与主机数量的关系 (c)蜜罐数量与收益值的关系

图５　蜜罐数量评估

Fig．５　Honeypotquantityevaluation

　　结束语　作为一种欺骗防御的手段,蜜罐能够有效增加

攻击者的攻击难度,提升对核心资产的保护能力.然而,当前

研究者的关注焦点主要在于如何提升蜜罐的逼真度等方面,
对于蜜罐的部署策略缺乏深入的分析.事实上,部署策略的

优劣将直接影响蜜罐的防护效果.对此,本文结合攻击者的

攻击目标选择行为,研究了相应的蜜罐动态部署策略,并建立

了基 于 多 阶 段 博 弈 的 部 署 模 型 HoneyVDep,给 出 了 Q_

Learning求解算法.此外,为了增强蜜罐部署调整的灵活性,
还提出了基于SDN和虚拟化容器的原型系统模型,支持根据

策略高效调整部署.实验结果显示,HoneyVDep能够在不断

学习攻击者行为的基础上,形成优化的部署策略,提升对攻击

者的诱捕率,降低部署成本.
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