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摘　要　区块链技术可以广泛应用于各种服务,如在线微支付、供应链跟踪、医疗记录共享以及众包.将该技术应用到众包系

统中,可以得到一个去中心化的、隐私保护的、可验证和可追溯的众包服务平台.随着区块链技术的发展,出现了许多基于区块

链的众包解决方案,但是缺乏对相关研究的综述.目前研究人员主要从两个角度对去中心化的众包系统展开研究:基于智能合

约的去中心化众包平台、基于区块链架构的去中心化众包平台.文中详细综述了主要的基于区块链的去中心化众包的相关工

作,并且总结了已有技术中出现的问题,如区块链系统的安全性、智能合约的安全性以及隐私保护的相关问题,并对这些问题展

开了详细讨论.最后展望了该领域未来的可研究问题,并提供了大量的可参考文献.
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Abstract　Blockchaintechnologycanbeextensivelyappliedindiverseservices,rangingfromonlinemicroＧpayment,supplychain

tracking,digitalforensics,healthＧcarerecordsharingtoinsurancepayment．Extendingthetechnologytothecrowdsourcing,we

canobtainaverifiableandtraceablecrowdsourcingsystems．Emergingresearchincrowdsourcingapplicationsexploitsblockchain

technologytooptimizethetaskassignmentandrewardpaymentusingvariousconsensusprotocolsandblockchaintechniques,

whichcanprovideadditionalsecurity,automatic,verifiableandtraceablecrowdsourcingplatforms．Inthispaper,weconducta

systematicsurveyofthekeycomponentsofcrowdsourcingblockchainandcompareanumberofpopularblockchainapplications．

Inparticular,wefirstgiveanarchitectureoverviewofpopularcrowdsourcingＧblockchainsystemsbyanalyzingtheirnetwork

structuresandprotocols．Then,wediscussvariantconsensusprotocolsforcrowdsourcingblockchains,andmakecomparisons

amongdifferentconsensusalgorithms．Finally,welookforwardtothefutureresearchproblemsinthisfield,andprovidealarge

numberofreferences．
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１　引言

区块链技术目前最广泛、最主要的应用就是数字加密货

币系统,它对现代的中心化金融体系产生了巨大的冲击.如

果说比特币[１]提出了一个去中心化的金融系统,那么以太

坊[２]等平台则通过对智能合约的支持,为区块链技术带来了

更多的可能性.通过区块链技术以及在区块链平台上部署的

智能合约,大量的区块链应用被开发部署.区块链技术被应

用扩展到了很多领域,如供应链溯源、医疗数据共享以及

众包.

众包自２００６年被 Howe[３]提出以来就受到了广泛的关

注.众包作为一种新的商业模式,使得人们可利用互联网上

的众包平台分配任务、寻求创意或解决技术问题.传统的众

包应用普遍基于一种中心化的结构.中心化的众包模型不管



是在开发应用程序还是系统管理方面都具有简单性这一优

势.常见的中心化众 包应用有 Upwork[４],Amazon’s MeＧ

chanicalTurk[５]等.

然而,众包系统在蓬勃发展的同时,也受制于传统的中心

化系统架构.首先,单点故障是中心化系统不可避免的缺陷,

这造成了可用性方面的风险.其次,众包系统的数据库中往

往保存了大量的用户隐私信息(如姓名、邮箱、电话号码等),

这造成了用户隐私信息泄露的风险.然后,当众包系统中的

请求者和工人之间产生矛盾时,用户依赖中心化众包平台给

出了一个主观的仲裁,这造成了公平性方面的风险.最后,中

心化众包平台会收取一定的服务费来维持平台的运营与盈

利,这也会降低用户参与众包的热情.

将众包系统部署到区块链上,可以一定程度地解决上述

问题.首先,通过区块链技术将众包系统去中心化,可以很好

地解决单点故障的问题,有效地提高了系统的可用性.其次,

区块链技术为用户提供基础的匿名服务,一定程度上保护了

用户的隐私.此外,区块链技术可以保证在没有第三方的情

况下提供一个雇主与工人直接对话的平台.同时智能合约技

术保证了雇主和工人的雇佣契约无法被单方面撕毁,强调了

公平性.最后,由于没有第三方平台的介入,雇主和工人能够

节省一定的用于支付给中心化众包平台的费用.可以说,区

块链提供了一个实用的平台来解决众包应用由于中心化架构

产生的问题.

但是,在区块链上部署众包应用仍然具有挑战性.首先,

众包系统从传统的中心化应用转变成基于区块链的去中心化

应用,系统也会面临新的安全性问题,如区块链的安全性问题

以及智能合约的安全性问题.其次,众包的工作流程在离开

了中心化平台的管理之后,将如何适应中心化的区块链环境.

然后,区块链的匿名性虽然一定程度上保护了用户的隐私,但

是链上暴露的问题依然存在,如何为用户提供额外的隐私保

护也是区块链众包系统需要考虑的问题.最后,由于智能合

约的执行通常需要消耗计算资源,区块链系统也会对计算资

源的消耗进行收费,如何优化智能合约在链上消耗的成本也

是重要的问题.

文献[６]讨论了区块链技术对现实生活中众包任务的用

例带来的好处,主要分析了区块链在数据库方面为众包系统

带来的好处,但缺乏对已有的基于区块链众包系统的总结和

分析.本文综述了目前的去中心化众包任务的相关研究.目

前研究人员主要从两个角度对去中心化的众包任务展开研

究:基于智能合约的去中心化众包解决方案和基于区块链架

构的去中心化众包解决方案.针对区块链的安全性、隐私保

护等问题,本文讨论了主流的解决方案.对于区块链高资源

消耗的特性,本文从合约的优化方面总结了减少去中心化众

包成本的最新研究成果.

本文第２节介绍了区块链和众包系统的背景知识,总

体概述了基于区块链的众包系统;第３节详细介绍了众包

和区块链的系统架构,综述了基于区块链的众包系统的相

关研究;第４节分析讨论了基于区块链的众包所面临的问

题及其解决方案;最后总结全文.

２　背景知识

２．１　区块链

２．１．１　区块链性质及其技术特点

区块链是一种由块与块链接而成的数据结构,是一个有

时序的块列表.区块的结构如图１所示,大体上可以分为区

块头和区块体两个部分.区块体包含一个交易列表,交易与

交易之间通过哈希指针链接成一棵二叉树,被称为 Merkle

Tree,这样的结构保证了交易列表数据的不可篡改性.区块

头中包含 MerkleTree的二叉树根节点、上一个区块的哈希

值以及该区块自己的哈希值.区块通过包含上一个区块的哈

希值,将自己与上一个区块“链接起来”.这样的区块与区块

之间通过哈希指针而构成的链就称为区块链,哈希指针保证

了区块链的区块顺序和数据都无法被篡改.

图１　区块链示意图

Fig．１　Diagramofblockchain

区块链技术主要的特点包括以下几个方面.

(１)去中心化:区块链系统的一切过程包括数据生成、验

证、存储、传播以及维护,这些过程都是在去中心化的系统结

构上完成的.区块链底层是一个对等式网络(PeerＧtoＧPeer

network,P２P网络),网络中的每一个节点都具有相同的权力

与义务.同时,节点与节点之间通过分布式共识算法对区块

链系统状态达成一致.去中心化带来的分布式特性也使得区

块链系统具有高可用性,极大地避免了单点故障的问题.

(２)数据不可篡改与可追溯:区块链系统通过哈希链的方

式完成区块与区块之间的链接.由于哈希算法的不可碰撞的

性质,一旦修改某一个区块的历史交易,就需要对整个区块链

系统的哈希链进行修改.同时,区块链网络中的所有参与节

点都拥有一致的数据副本,因此单个恶意节点对区块链数据

的修改是无效的.并且通过区块链保存的历史区块,我们可

以追溯任意一个数据被写入区块链的历史行为.

(３)部分的隐私保护:区块链系统通常采用非对称密码体

系中的公钥来标识用户的身份.用户在完成交易时只需要公

开自己的公钥或者由该公钥生成的地址,而不需要公开自己

的真实身份.特别地,每个用户可以拥有多个地址,来保证自

己的匿名性.但这种匿名性仍然不是完全的隐私保护,文献

[７]详细地论证了比特币系统中存在的隐私问题,并为比特币

的安全隐私问题提出了未来的研究方向.
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下文通过一个转账的用例来说明区块链系统的工作流

程.如图２所示,A 发起一笔转账交易,然后 A 通过自己的

私钥对该交易签名,并将该交易通过P２P网络广播到区块链

网络中.区块链网络中的节点在接收到该交易后会将其转发

给其他的节点,同时对该交易进行验证.如果该交易通过验

证,则会被打包到下一个将要生成的区块中.最后在节点与

节点之间通过分布式共识算法来决定获得下一轮记账权

的节点.获得记账权的节点将新的区块发布广播到全网

中的所有节点,节点收到区块后进行验证与同步.此时,

该交易被 写 入 区 块 链 中,转 账 交 易 完 成.在 比 特 币 系 统

中,通常会等待６个新区块的产生,才会确认一笔交易是

安全的成交状态.

图２　区块链的工作流程

Fig．２　Workflowofblockchainsystem

２．１．２　公有链和私链

区块链技术可以按照不同的去中心化程度进行分类[８Ｇ９],

大体上可以分为公链和私链.公链又称公有区块链,它具有

完全的去中心化性质,如比特币、以太坊这一类区块链系统,

它们允许所有人参与,任何节点都可以随时参与整个区块链

系统的维护.每个节点的地位平等,节点之间的共识基于

PoW 算法或者其他共识算法而非基于信任.

私链又称联盟链,通常应用于企业级的系统.相比公有

链,联盟链最显著的特点就是权限控制.与公有无许可区块

链网络不同,联盟链中的参与者节点彼此都是已知的.虽然

参与者可能不完全信任彼此,但网络可以在参与者之间确实

存在的信任的治理模式下运行,如处理纠纷的法律协议或框

架.同时,HyperledgerFabric[１０]平台支持可拔插的共识协

议,根据不同的场景切换相应的共识协议.例如,当其部署在

一个企业中,或者由一个可信的权威机构操作时,完全拜占庭

式的容错共识可能被认为是不必要的,并且会对性能和吞吐

量造成过度的拖累.在这种情况下,崩溃容错(CFT)共识协

议可能已经足够.而在多方、分散的用例中,可能需要更传统

的拜占庭容错(BFT、多层 PBFT[１１])共识协议.Quorum[１２]

也是常见的联盟链平台.

由于公链具有更好的流通性以及普及性,基于区块链

的众包系统通常部署在公链上.但联盟链可以提供完善

的权限管理和更有力的隐私保护,这对于众包系统而言也

是十分重 要 的 属 性.最 后,公 链 与 联 盟 链 的 对 比 结 果 如

表１所列.

表１　公有链与私有链的对比

Table１　Comparisonofpublicblockchianandprivateblockchain

属性 公有链 联盟链

节点数量 不限制 有限制

去中心化程度 完全去中心化 多中心化或者弱中心化

激励机制 代币激励 无激励机制

节点准入机制 节点自由进出 节点必须经过审核才准入

匿名性 用户身份对系统匿名 用户身份需经过审核

共识机制
安全性高但效率低

的PoW,PoS等

安全性始终效率较高

的 CFT,BFT等

２．１．３　区块链上的智能合约

智能合约这一概念最早由 Szabo[１３]于１９９５年提出,他将

智能合约定义为:“一个智能合约是一套以数字形式定义的承

诺,包括合约参与方可以在上面执行这些承诺的协议.”数字

形式表示智能合约必须是计算机可读的代码,也就是说智能

合约其实就是一段可执行的程序.

虽然智能合约早在１９９５年就被提出,但是真正得到发展

与应用还是在区块链技术得到广泛应用之后.区块链系统为

智能合约提供了真正意义上的实用的执行环境.一般来说,

区块链智能合约可以定义为:通过一段可执行程序促进、验证

和执行区块链上两个或多个双方之间订立的合约的计算机协

议.由于智能合约通常在区块链上部署,因此它们具有一些

独特的特性.首先,智能合约的程序代码将在区块链上被记

录和验证,从而使合约具有不可篡改性.其次,智能合约的执

行是在匿名的、无信任的独立节点之间执行的,而没有集中控

制和第三方当局的协调,保证了公平执行.最后,智能合约可

以有自己的数字加密货币或其他数字资产,并在触发预定义

条件时完成对资产的转移[１４Ｇ１５].

从有条件的资产转移角度来说,任何比特币交易都是一

个“智能合约”.比特币交易需要提供有效的加密签名,加密

签名被认证之后就可以完成资产的转移.但是由于比特币脚

本语言的限制,不可能实现具有复杂逻辑的智能合约.以太

坊利用以太坊虚拟机(EVM)实现了支持图灵完备的智能合

约的公有区块链平台.整个以太坊系统可以看作一个单例的

分布式状态机,以太坊网络中的每个节点都运行一个 EVM
实例,并通过共识机制保证本地EVM 与其他节点的EVM 具

有相同的状态.许多高级编程语言都可用于编写以太坊智能

合约,如Solidity和Serpent,并且合约代码被编译成 EVM 字

节码,并部署在区块链上进行执行.以太坊是目前最受欢迎

的智能合约开发平台,可用于设计各种去中心化区块链应用

程序(DApps),如数字版权管理、数据共享和众筹等[１６].

智能合约的运作机理如图３所示.在以太坊中,智能合

约以可执行代码的形式填入一笔区块链交易的数据负载中,

然后经过P２P网络传播到各个节点中,经过验证打包等流程

写入到区块中.区块链系统将自动识别智能合约的可执行代

码,并将其部署到区块链系统中.智能合约部署完成之后,以

太坊会为该合约创建一个合约账户,同时将可执行字节码存

入该合约账户的存储空间中.

智能合约中封装了预定义的若干状态、执行逻辑以及触

发条件.以太坊中所有智能合约的执行,都是由外部账户发

送交易来触发的.外部账户会在交易中告知以太坊系统需要

４１ ComputerScience 计算机科学 Vol．４８,No．１１,Nov．２０２１



调用的智能合约的函数,并且给出输入.当以太坊网络中的

节点接收到该交易时,会按照交易中给出的信息执行相应的

智能合约,并将执行产生的状态更新后写入区块链.

图３　智能合约的运行机制

Fig．３　Operatingmechanismofsmartcontract

２．２　众包系统

２．２．１　众包系统的总体介绍

众包(Crowdsourcing)于２００６年被提出,之后许多学者

对众包的定义展开了讨论.文献[１７]总结对比了许多工作,

给出了众包的基本特征.

(１)采用公开的方式召集大众.

(２)众包任务通常是计算机难以单独处理的问题.

(３)大众通过协作或者独立的方式完成任务.

(４)众包是一种分布式的问题解决机制.

总的来说,众包是一种开放的面向互联网大众的分布式

的问题解决机制,它通过整合计算机和互联网上具有相应技

能的群众来完成计算机单独难以完成的任务.

２．２．２　应用

众包技术在许多领域中都得到了应用.如在科研领域,

Snow等[１８]最先使用众包技术来解决一些机器学习和数据挖

掘问题,他们用 Amazon’sMechanicalTurk平台通过众包技

术解决了一系列语言注释任务,例如情感识别、文字相似性等

计算机难以解决而人类容易解决的问题.在生活中,滴滴打

车等网约车平台很大程度上满足了人们的出行需求,同时提

供了许多的就业岗位.还有许多地图软件,例如高德地图、百

度地图等,每天使用地图软件的个人、出租车司机等都在不停

地产生数据并传输给其公司,而这种数据来源也是一种众包.

同时地图软件开发人员通过众包得来的数据来优化他们的软

件.可以说我们正在经历一个众包的时代,每个人都或多或

少地参与了众包.

２．２．３　中心化众包平台的缺点

在上文介绍的众包流程中,请求者和工人之间所有的交

互都通过一个中心化的众包平台来进行.本节将总结中心化

众包平台容易遭受的攻击类型.

(１)用户隐私问题:传统众包平台通常会收集用户的个人

信息,并将其存储在中心化的平台中.而这样的存储了用户

隐私信息的平台很容易遭到黑客的攻击,从而导致用户隐私

的泄露.

(２)单点故障问题:中心化平台容易产生单点故障的问

题.而众包平台就是众包服务中的单点,一旦众包平台遭受

网络攻击导致宕机,就会导致众包服务处于长时间不可用的

状态.

(３)公平性问题:公平性问题主要分为两种,分别针对请

求者和工人.请求者可能虚假报告任务的状态来逃脱对任务

奖金的支付,我们称之为雇主欺骗.工人可能会套取众包任

务的奖金而拒绝为众包任务做出贡献,我们称之为工人欺骗.

在传统的中心化众包平台中,这类问题通常由平台裁定,很容

易出现一些公平性的问题.

２．３　区块链＋众包

区块链＋众包的基本思路是使用区块链平台替换传统众

包系统中的中心化众包平台,将区块链的技术优势引入到众

包系统中.区块链技术的引入对众包系统带来的好处如下.

(１)解决了单点故障问题:区块链是一个可用性很高的平

台.截至２０２１年５月,etherscan上显示以太坊的全网全节点

数量为５４３１.面对如此庞大的分布式系统,企图通过网络攻

击使得以太坊全网节点宕机几乎是不可能的.使用去中心化

的区块链平台取代传统众包系统的中心化的众包平台,可以

使基于区块链的众包系统不再有单点故障的问题.

(２)一定程度上的隐私保护:由于区块链的匿名性,用户

在使用区块链平台时不需要提供自己的身份信息.尽管区块

链上的历史交易数据都是公开可见的,但是其中并不会包含

用户的个人身份信息.但这种隐私保护不是完全的,众包任

务中有些可能会涉及工人的位置坐标信息,而这些信息通常

被认为是隐私信息.

(３)公平性问题:公平性问题在基于区块链的众包系统中

仍是一个重要的议题.相比中心化的众包平台,基于区块链

的众包系统更能杜绝主观因素给公平性问题带来的影响.因

为裁决过程通常是基于智能合约的自动化过程,而合约内容

是任务请求者和工人在任务进行之前商定好的.区块链平台

提供的智能合约的可信执行环境能保证智能合约的正确执

行,只要合约没有漏洞,通常就能保护合约双方的权益.

(４)更好的开放性:区块链技术的引入使得让更多人参与

到众包成为可能,从而提高了任务完成的质量.文献[１９]提

出了一种基于区块链的众包陪审团系统,用于提高司法质量.

对于众筹项目,基于区块链的解决方案在项目规模以及开放

程度上也更具优势[２０].

２．３．１　基于区块链的众包解决方案

基于区块链的众包解决方案主要分为两种.一种是基于

现有区块链平台,通过智能合约将众包的业务在区块链上实

现.其代表性工作是 CrowdBC,该系统主要分为３层:应用

层、区块链层和存储层.区块链层是保存事务属性的地方.

存储层则包括工人完成的任务的详细信息和内容.而应用程

序层实现了业务逻辑,提供了用户管理、任务管理和智能合约

编译器的功能.

另一种方案则不使用现有的区块链技术,其主要思路是

设计并构建一种定制的区块链平台,使其能更好地满足众包

任务的要求.代表性的工作是 MCSＧChain,该系统提出了一

个基于区块链的移动众包系统,对系统底层区块链平台的共

识机制、激励方式以及节点架构做出了深度定制.该系统构

建了一个去中心化的移动众包系统,满足了众包用户对任务

发布、任务接受、任务质量评估以及奖励发放等功能的需求.

２．３．２　去中心化的众包应用

基于区块链的众包应用也逐渐引起了开发者和学者的兴

趣.文献[２１Ｇ２２]提出了一种基于区块链的众包方案,用于解
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决众筹这一特定众包问题.

２０１６年以太坊上出现了一个很受关注的众包项目,The

DAO(DecentralizedAutonomousOrganization),意为去中心

化的自治组织.我们可以认为 TheDAO 是一个风险投资基

金,其中的资金由以太坊众筹而来,同时每个参与者的行为以

及众筹资金的流动都由预定义的智能合约主导.用户向该智

能合约发送以太币来换取代币,以获得审查项目和投票表决

的权力.所有的代币持有者都可以对投资议案进行投票表

决,一旦某议案获得足够的票数支持,系统就会将相应的款项

划给该投资项目.投资项目的收益则会按照一定的规则回馈

给众筹的参与者.可以说TheDAO不仅是资金上的众包,也

是协作上的众包、治理上的众包.“TheDAO”项目发起众

筹,在当时是很伟大的尝试,受到了很大的关注度.其１个月

内就筹到了１．５亿的以太币,众筹的速度和规模前所未有.

但是由于重大的智能合约安全漏洞,最终“TheDAO”仅仅存

活了３个月就迎来了失败的结局,甚至导致了以太坊主链中

ETH 和ETC的分裂.

尽管“TheDAO”项目以失败告终,但是它作为基于区块

链的众包应用,引起了人们极大的关注,从这点上来说基于区

块链的众包应用仍然具有相当大的价值.

３　系统架构

３．１　众包系统的体系结构

３．１．１　众包工作流概述

传统的众包参与主体包括:任务请求者(Requester)、解
决任务的工人(Worker)、中心化众包平台(Platform).

如图４所示,任务请求者和工人通过中心化的众包平台

联系在一起.任务请求者(Requester)使用众包系统来完成

他的需求时,需要以下几个步骤.

(１)设计任务:任务请求者根据自己的需求,将任务的内

容、任务的要求、任务的目标以及完成的方式进行预定义,最
后结合市场价格以及任务难度设定合适的激励机制.一个清

晰并且激励合理的任务往往更容易得到高质量的结果.

(２)发布任务:将设计好的任务发布到众包平台上,等待

工人提交答案.

(３)任务结果质量评估:任务请求者审核评估工人提交的

答案,选择接受与否.
(４)整合答案:整合所有工人提交的答案,得出任务的最

终结果.

图４　众包工作流程

Fig．４　Workflowofcrowdsourcing

而对于工人来说,使用众包所包含的步骤如下.

(１)选择任务:工人从众包平台上浏览、查看与自己专业

技能相契合以及感兴趣的任务.

(２)接受任务:工人选择合适的任务并接受任务.

(３)执行任务:工人按照任务描述执行任务.

(４)提交答案:工人将自己得出的任务答案提交到众包

平台.

可以看出,无论是对任务请求者还是工人而言,他们的直

接交互对象都是众包平台,众包平台在整个流程中充当了一

个可信的第三方角色.按照时间顺序,文献[１７]将众包流程

分为３个阶段:任务准备阶段、任务执行阶段、任务答案整合

阶段.

３．１．２　任务准备阶段

任务准备阶段包括请求者设计任务、发布任务以及任务

分配.设计任务是众包服务中最重要的一环.一个合理的众

包任务设计应该包含以下内容.

(１)任务内容设计:相比复杂任务,众包更适合用于完成

微型简单任务.因此,在利用众包解决大型复杂任务时,应该

将大型任务进行分解.

(２)任务激励机制:如何为一个众包任务定价是一个热点

问题.过高的定价可能会吸引不诚信工人,从而导致工人欺

骗行为,同时也会增加众包任务的成本.而过低的定价会使

得任务的吸引力降低,导致任务的完成时间被推迟.众包任

务的定价需要从市场关系的角度来考虑,合适的定价是提高

任务完成质量的关键因素.

(３)欺骗行为处理:工人有潜在的欺骗,存在任务奖励的

可能性,如何检测并惩罚这种行为是提高任务完成质量的关

键环节.常见的方法是在众包问题中增加一些已经知道答案

的测试问题,如果工人错误地回答了这些测试问题,则可以认

为该工人为欺骗者,任务请求者可以不接受该工人的答案.

设计好众包任务之后,请求者通过众包平台发布众包任

务,平台按照一定的策略进行众包任务分配.

在实际的众包服务中,任务和工人之间的选择往往是双

向的,工人选择任务,任务也选择工人.这一环节通常是由众

包平台主导的,工人通过平台搜索感兴趣的任务,平台也给工

人推荐合适的任务.任务搜索与任务推荐也是众包领域研究

的热点问题.

所谓任务选择工人,指的就是任务推荐.众包平台依据

工人的专业领域、兴趣爱好主动地推送任务信息给工人.

Ambati等[２３]提出使用工人完成任务的历史信息作为任务推

荐的依据.随着人工智能与大数据的发展,基于工人的用户

画像的推荐系统逐渐成为了主流的研究方向.

３．１．３　任务执行阶段

任务执行阶段指工人从接受任务、解答任务到提交答案

的过程.由于众包任务的种类十分繁多,用户执行任务的过

程通常是不可一概而论的.如优衣库自２００５年以来每年举

办全球 T恤设计竞赛(UTGP),２０１９年举办的第十四届 UTＧ

GP就受到了来自世界各地的１８０００多个参赛作品.对于这

种 T恤设计众包任务,工人只需要在任务的截止日期之前按

照任务的要求提交自己的设计稿即可.对于这种比较宽松的

众包任务,任务执行阶段的约束就仅有时间约束以及主题约
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束.但是类似于滴滴打车这类时空众包任务,任务执行阶段

的约束会严格许多,司机(工人)的到达时间、行进路径等都受

到了平台的严格约束.

通常来说,任务的执行方法是在任务设计时由任务请求

者事先规定好,工人按照任务内容的描述执行任务.工人在

这一环节的自由度并不会特别高,决定该环节完成质量的因

素主要是任务请求者一开始的设计以及工人自身的专业

素质.

３．１．４　任务答案整合阶段

任务答案整合阶段是众包流程的最后一步,如何处理工

人们提交的答案是这一阶段的关键问题.由于众包任务的开

放性,接受任务的工人的教育背景、专业素养往往参差不齐.

面对工人提交的良莠不齐的答案,任务请求者需要对答案进

行进一步的处理.简而言之,去其糟粕,取其精华.

最简单的整合策略是将一个任务分配给多个工人,然后

收集多份答案,并统计收集到的答案,使用简单的少数服从多

数的原则选择出最终结果.通常对于简单的图片识别、数据

标记等任务,采用这种方式比较有效.但是这种投票方式预

先假定了工人的正确率都相同,实际上工人之间的正确率往

往有差距,从而导致整合结果有误差.针对这一问题,文献

[２４]在任务中增加了一些测试题目,用于估计工人答题正确

率的先验概率,然后利用贝叶斯理论结合工人的正确率来整

合得出最终答案.这种通过增加测验题来估计工人正确率的

方法假定了工人的正确率是一个常数,但是工人的正确率往

往是变化的.在任务执行过程中,工人对任务的理解会越来

越深,从而正确率会呈现上升的趋势.文献[２５Ｇ２６]提出了一

种基于EM(ExpectationＧMaximization)算法[２７]的答案整合方

案,这种方案考虑了工人答题正确率的变化.但出于算法时

间复杂度的限制,EM 算法不适用于问题较多或者参与工人

数量较多的场景.

３．２　区块链的体系结构

如图５所示,区块链系统可以分为６个层次:数据层、网

络层、共识层、激励层、合约层、应用层.

图５　区块链的系统架构

Fig．５　Architetureofblockchain

３．２．１　数据层

数据层定义并封装了区块链的底层数据结构,包含了哈

希函数、Merkle树以及链式结构等关键底层过程.

哈希函数具有很多优良的性质,在区块链中几乎无处不

在.哈希函数具有单向性,即无法通过输出值逆推输入.并

且哈希函数产生的数据的长度都是一致的.哈希函数的输出

表现出了一种随机性,即便输入很接近,经过哈希函数之后的

输出仍然有显著的区别.最重要的是哈希函数具有不可碰撞

性,这里指只要输入值不同,经过哈希函数之后的输出也绝对

不同,无法人为地制造产生相同输出的不同输入.

Merkle树是区块内部一种重要的数据结构,区块链系统

使用 Merkle树来组织区块内部的交易数据.如图１所示,

Merkle树包含了区块体的所有交易和一个由交易列表通过

哈希运算生成的根哈希值(MerkleRoot).Merkle树运算过

程一般是将区块内的交易数据进行分组哈希,并将生成的新

哈希值插入到 Merkle树中,如此递归直到只剩最后一个根哈

希值并记为区块头的 MerkleRoot.它可以快速校验区块内

部的数据的存在性,并且提供轻量级的零知识证明查询.通

过 Merkle树,客户端在包含 N 个交易的区块中确认一笔交

易的算法复杂度可以降低到log２N,从底层支持了只保存区

块链头信息的轻量级区块链客户端.

区块链系统中最典型的是长链式结构的区块链,如比特

币和以太坊.基于有向无环图结构的区块链是一项创新的技

术,在微支付以及物联网领域有很大的应用价值,如IOTA[２８]

和ByteBalls[２９].

３．２．２　网络层

网络层定义并封装了区块链的组网方式和数据传播协

议.公有链的组网方式通常采用对等式网络,节点与节点之

间权利平等,没有任何特权节点和管理员节点,体现了去中心

化的特点.私链以及联盟链的组网方式通常比较复杂,由于

其进出网络需要经过许可的特点,通常包含组织管理者等管

理节点来管理网络中节点的权限.

区块链系统需要通过节点之间的通信来完成对系统状态

的共识.分发新区块、转发新交易等过程都需要数据传播协

议来管理,如比特币系统采用的 Gossip[３０]协议和以太坊采用

的 Kadmelia[３１]协议.这些协议规定了区块链网络中节点的

通信方式,保证了消息传播的高效性和规范性.

３．２．３　共识层

共识层规定了区块链系统中节点之间的共识机制,保证

了节点之间的数据一致性.共识机制确保了区块链中的数据

正确性和完整性.在公开区块链项目中,PoW(工作量证明)

共识机制是应用最广泛的.PoW 鼓励节点对特定的复杂计

算难题进行求解,最先求得答案者即竞争得到记账权,成为区

块发布者并获得奖励.这种工作量证明机制保证了系统的安

全性,但对于系统的吞吐量来说是不小的负担,同时也带来了

资源浪费的问题.为了减少资源浪费,提出了 PoS共识机

制.不同于PoW 的算力竞争,PoS是一种股份竞争.简单来

说,拥有系统权益越大的节点获得记账权的概率就越大.如

果说PoW 机制的安全性建立在数学上,那么 PoS机制的安

全性则建立在博弈论上.PoS共识机制的关键在于构建适当
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的博弈论模型以及相应的验证算法.但是,这种简单 PoS势

必会产生马太效应,使得系统的公平性以及去中心化变得脆

弱.而PBFT[３２]算法具有高吞吐量、高可用性,同时对于不可

信环境也有一定的容错率.但是其由于通信开销较大,无法

适应多节点的公有链环境,因此更多地被应用于节点数量适

中且节点可信度较高的私链、联盟链中.

３．２．４　激励层

对于区块链系统而言,激励机制是保证其长久运行的重

要手段.通常激励层以发放代币的方式分配奖励,发放给参

与区块链共识的节点,用于弥补节点在区块链中记账和校验

消耗的成本.“挖矿”指节点之间竞争记账权以获取激励的行

为.除了“挖矿”竞争出块奖励,通常每笔交易都会包含支付

给节点的服务费.服务费越高的交易就越容易被优先处理.

３．２．５　合约层

合约层包含了区块链系统中各种各样的脚本代码、算法

以及智能合约,我们可以将合约层看作控制和管理区块链基

础设施的算法和逻辑,它是区块链系统实现可编程性的基础.

以太坊支持图灵完备的编程语言实现智能合约,用户可基于

以太坊构建带有复杂业务逻辑和循环的去中心化应用,为区

块链应用打下了基础.

３．２．６　应用层

应用层将具体的区块链应用程序部署在区块链上,通过

合约层中的智能合约与区块链产生交互.利用区块链去中心

化的基础设施构建的应用被称为 DApp(DecentralizedAppliＧ

cation).DApp与传统的 App在结构上区别不大,如果传统

App由前端和后端构成,那么 DApp则在前端和后端的基础

上再多一个合约端,对于一些简单的 DApp而言,可以直接由

合约端取代后端.可以认为,DApp是后台代码运行在区块

链网络中的 App,因此 DApp继承了区块链的一些优点.

３．３　区块链＋众包的现有工作

使用区块链平台代替传统众包中的集中式众包平台,能

给众包技术带来新的生命力.其详细的优点在第２节中已经

阐述,本节将主要讨论如何在区块链的框架上实现众包的流

程.我们讨论总结得出两种类型的解决方案:基于智能合约

的解决方案以及基于区块链架构的解决方案.

３．３．１　基于智能合约的解决方案的系统框架

随着区块链技术的发展,以以太坊(Ethereum)为代表的

区块链２．０平台都支持使用图灵完备的编程语言来编写智能

合约.许多研究人员使用智能合约技术将众包系统部署到区

块链平台上,以利用区块链平台的各种优点改良众包流程.

CrowdBC[３３]提出了一个比较全面的基于区块链的去中

心化的众包系统框架,如图６所示.

CrowdBC提出的系统架构分为３层:应用层、区块链层

和存储层.应用程序层和区块链层属于逻辑层,存储层属于

数据层.具有特殊技能的工人可以查询和竞争应用层中由请

求者发布的任务.区块链层使用任务状态(待接受、已接受、

已完成)作为输入,以实现工人和请求者之间的共识.然后系

统将任务元数据(如数据大小、所有者、哈希值、指针)放在区

块链层,将原始数据放在存储层.由于区块链的特性,在区块

链上进行数据的存储是十分昂贵的,将主要数据存储在存储

层可以有效减小数据存储带来的开销.CrowdBC将众包任

务流程的３个阶段拆分成了５个子过程.传统众包流程中的

任务准备阶段被划分成用户注册、任务发布以及任务分配３
个子过程,而众包任务的执行阶段通常是在链外进行的.最

后将任务答案整合阶段划分成奖励发放与任务质量评估两个

子过程.

图６　CrowdBC的系统架构

Fig．６　ArchitectureofCrowdBC

CrowdBC使用智能合约技术,将５个子流程部署到了区

块链上.任务发布、任务分配、奖励发放以及任务质量评估的

过 程 都 包 含 在 RequesterＧWorker Relationship Contract
(RWRC)合约中.该智能合约会在请求者发布任务 T 并发

布任务信息时创建.当工人想要接收任务时,系统会调用

RWRC合约中包含的一个验证函数checkWorkerQualificaＧ

tion()来检查该工人的声誉和可靠性值是否满足最小值.如

果工人是合格的,系统则更新 RWRC合约的状态并将其发送

到区块链上,这代表工人成功地接收了一项众包任务.然后

工人执行任务并提交答案,工人提交的答案或答案的缩略信

息将作为 RWRC合约中的solutionEvaluate()函数的输入,

用于众包任务质量评估.整个质量评估过程由区块链中的矿

工节点完成,这避免了任务质量评估中的主观性问题.值得

注意的是,solutionEvaluate()函数的编写是由请求者事先预

设好的,根据不同的众包任务,评估的方法也有所不同.soＧ

lutionEvaluate()函数编写的好坏将直接影响众包任务的公

正性.

根据３．１．４节介绍的各种众包任务答案整合的方法,简

单的投票机制可能很适合该系统的任务质量评估方法,其简

单的逻辑使得合约代码编写不至于太复杂,同时计算资源的

消耗不算太高,有利于部署在区块链平台上.而使用复杂的

EM 算法的评估方法由于需要占用大量算力资源,并不适用

于区块链众包的场景.

３．３．２　基于智能合约的解决方案的相关工作

文献[３４]将基于区块链的众包流程细化成了９个阶段:

初始化、任务提交、任务发布、任务接收、方案提交、方案仲裁、

支付、任务回调和服务补偿.特别地,如果在方案仲裁阶段任

务发起者和任务接收者没有达成共识,则方案将由整个网络

中的专业领域与任务领域一致的工作人员进行投票仲裁.如

果领域中有超过一定比例的人群支持该计划,则意味着该解
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决方案通过,系统将执行支付费用;否则意味着解决方案失

败,任务回滚.文献[３５]提出了一种分散的、保护隐私的和基

于众包的医疗研究方法.其使用基于区块链的去中心化平台

使研究人员能够从大量的志愿者那里寻求明确的帮助.此

外,为了避免侵犯隐私和实现相互信任,其使用了零知识证明

的密码原语.最后,用智能合约技术以确保患者和研究人员

之间公平的互惠交换回报.文献[３６]总结并分析了现有区块

链众包系统的安全问题:众包任务中固有的隐私问题、链上隐

私泄露问题以及智能合约的安全性问题.其提出了安全的

BCS(区块链众包系统)的安全性和隐私性要求,并且基于

JUICE实现了原型系统,解决了相关问题.文献[３７Ｇ４２]针对

不同的问题以及领域,使用智能合约实现了基于区块链的众

包系统原型.不同的是,文献[３７]的任务分配是基于一种

RepeatedＧSingleＧMindedBidder(RＧSMB)的拍卖机制来实现

的,工人通过对已经发布的任务进行投标来竞争项目.文献

[３８Ｇ３９]分别实现了一个简单的区块链众包系统,利用智能合

约实现了众包系统的去中心化.整个过程都由智能合约进行

约束,这对竞争性的众包任务更加有利.文献[４０]针对的是

基于区块链的能源众包问题,而文献[４１]针对的是基于区块

链的软件众包问题,文献[４２]使用基于区块链的众包系统将

机器学习中的计算密集型任务外包出去.文献[４３]分析了现

有的区块链＋众包的工作,认为用户隐私在任务分配的环节

没有得到可靠的保护,并使用智能合约对任务分配环节进行

了优化,在任务分配的过程中保证了用户的匿名性.文献

[４４]提出了基于区块链的版权保护众包数据交易框架,它可

以使相互不信任的参与者能够进行真实和可信的数据交易,

同时确保数据的质量和版权,通过基于语义相似度的拍卖机

制来选择获胜者,并通过智能合同来确定支付方式,通过语义

相似性解决了需求匹配问题,保证了交易的质量.其采用了

结合区块链和数字指纹技术的版权保护方案,确保了数据所

有者的合法权利.文献[４５]提出的区块链众包系统中包含了

一个二次投票机制,与文献[３４]相似,用于解决系统中的纠

纷.文献[４６]针对流媒体视屏转码问题,提出了区块链众包

方案,设计了一种智能合约可以在视频转码众包过程中同时

实现招标功能和任务执行功能.文献[４７]与文献[３３]相似,

给出了一个通用的区块链众包解决方案,其核心功能由３个

智能合约实现:Identitycontract,Creditcontract,TaskconＧ

tract.文献[４８]与文献[４１]相同,将区块链众包用于软件众

包过程,不同的是它更关注层次定价机制与市场稳定性.文

献[４９]提出了一个针对时空众包任务的区块链众包解决方

案.与上文提到的相关工作不同的是,该工作将任务按照特

定的规则进行排序,对于高优先级的任务将会优先分配工人

去完成,这就要求工人的工作是统一服从系统安排的,只有这

样才能实现任务可靠的分配.文献[５０]第一个设计并实现了

具有私密、匿名性质的区块链众包系统,解决了去中心化众包

系统中的数据泄露和身份泄露问题.

表２列出了上述的相关工作,可以看到大部分的区块链

众包项目都部署在公链(以太坊)上.由于公开区块链平台的

开放性,在公开的区块链平台上部署众包系统在推广方面可

以享受到很多优惠.同时由于公开区块链通常有良好的应用

接口和软件生态,研究人员在设计智能合约时有更多的工具

可以使用.由表２可知,大部分的区块链众包工作都选择在

公链上进行部署,但值得注意的是公链和联盟链在智能合约

机制上的差别并不大,大部分的公链上的工作经过部分修改

之后也能移植到联盟链平台上.

表２　基于智能合约的解决方案的相关工作总结

Table２　SummaryofworkrelatedtosmartcontractＧbasedsolutions

公链 联盟链 额外隐私保护 合约消耗优化 存储离链

文献[３３] √ √ √
文献[３４] √
文献[３５] √ √
文献[３６] √ √ √
文献[３７] √ √
文献[４０] √
文献[４２] √
文献[４３] √ √
文献[４４] √ √ √
文献[４５] √ √ √
文献[４６] √
文献[４８] √
文献[４９] √

虽然区块链本身的匿名性提供了基础的隐私保护,但由

于链上暴露的情况存在,这种简单的匿名机制对用户的隐私

并不能起到足够的保护.文献[３５]使用零知识证明的密码原

语(zkＧSNARK)来保护病患的隐私信息.文献[３６]使用组签

名技术为用户提供了更强的匿名性,同时使用 AES(一种典

型的对称加密方案)保护了众包任务结果的机密性.文献

[３７]提出的秘密拍卖机制能保护用户竞标信息的隐私性.文

献[４３]引入了一个独立的 KM(KeyManager)机构,每个用

户注册时都必须经过 KM 认证并初始化.合约的部署也通

过 KM 来完成,通过 KM 机构为用户提供了一套额外的匿名

机制.同时使用可加密搜索技术参与任务分配,将众包任务

的具体信息也在区块链上进行加密,切断了用户与众包任务

在区块链上显式的联系,一定程度上解决了链上暴露的问题.

除了隐私保护之外,减少智能合约的消耗也是区块链众

包系统需要考虑的问题.如表２所列,上文中的相关工作主

要使用存储离链技术来减少智能合约在区块链上的数据存

储,以达到减少智能合约消耗的目的.如CrowdBC[３３]引入了

一 个 分 布 式 数 据 库 来 作 为 存 放 原 始 数 据 的 存 储 层.

CPchain[４４]提出的基于区块链的版权保护众包数据交易框架

采用了“链上交易,存储离链(onＧchaintrading,offＧchainstoＧ

rage)”的机制,将数据存储在独立于区块链的IPFS分布式存

储数据库中.文献[４５]也将原始数据存储在IPFS上.而文

献[３６]将计算消耗较高的组签名以及相关的加密原语操作在

链外执行,一定程度上降低了智能合约的消耗.

以上的区块链众包系统在合约的优化方面考虑得并不

多,使用的方法也比较简单,这可能会造成比较严重的成本问

题.关于这个问题也有相关研究者给出了切实可行的方案,

本文将在４．３节中详细讨论该问题.

３．３．３　区块链众包系统的智能合约的基本模型

基于区块链的众包系统在工作流程上与传统众包系统差

别不大,总体上来说仍然可以划分为本文３．１节中介绍的众

包的３个阶段:任务准备阶段、任务执行阶段以及任务答案整
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合阶段.而其区别在于区块链众包系统使用智能合约技术在

区块链上实现与部署众包工作流程的３个阶段;同时区块链

众包系统需要对智能合约进行合理的设计,以保证工人和请

求者之间的公平性.本文分析相关工作并总结了一个区块链

众包系统中智能合约函数的基本模型.

(１)注册函数

该函数用于新用户的注册,同时存储用户的相关信息.

该函数体现了系统对用户的建模,对于简单众包任务,用户包

含的信息可能相对较少,而对于复杂的时空众包任务,用户包

含的属性可能比较复杂(如位置、技能、时间等).由于区块链

系统本身不适用于存储大量数据,如果用户的数据量较大,则

可以考虑只将用户信息的元数据(原始数据的索引或者哈希)

存储到区块链中,如CrowdBC中就单独开辟了一个存储层用

于存储原始数据.

(２)任务发布函数

该函数用于新用户的注册,同时存储任务的相关信息.

与注册函数不同的是,请求者在发布任务的同时应该在合约

中存入一定的保证金,以防止请求者不按照要求支付赏金.

因此保证金的数额应该至少能够覆盖任务的赏金,保证金机

制几乎在所有的区块链众包系统中都有应用.

(３)任务分配函数

任务分配是众包过程中最重要的一个环节,它决定了每

个工人将执行的任务.目前大部分的工作都是基于 WorkerＧ

SelectＧTask(工人选择任务)模型的,即将区块链平台作为一

个任务发布的大白板,工人可以在白板上自行选择感兴趣的

任务.对于这类模型,最直观的是文献[３７]提出的基于拍卖

的任务分配机制.工人们对自己感兴趣的任务发起报价(即

自己理想的报酬),然后系统采用贪心策略来完成工人们的竞

标过程,最后给出任务分配的结果.

不同的是,文献[４９]针对 TaskＧSelectＧWorker(任务选择

工人)模型提出了一种任务分配机制.其将当前不可分配的

任务按照发布时间排序和先来先服务(FCFS)原则为任务分

配工人.根据工人的位置信息、报价信息以及众包任务的相

关信息,采用贪心策略为任务匹配工人.该方法优先考虑了

众包任务的分配率,而不是工人的兴趣,而且需要一批随时处

于待命状态的工人.其在提高任务分配率的同时,也提高了

管理的难度.

(４)任务质量评估函数

该函数主要涉及众包系统的激励机制和评估任务的完成

情况,并根据评估结果将赏金发放给工人.该环节是区块链

众包系统中的难点.如３．１．４节所述,关于传统众包中的众

包任务答案整合的问题,学者们提出了许多方法,但是这些方

法并不全都适用于区块链众包的环境.由于区块链环境的特

殊性,函数不能设计得太复杂,运行时间应该尽可能短.最简

单的策略是将一个任务分配给多个工人,统计收到的答案,使

用少数服从多数的方法得出最终结果.同时,给出正确答案

的工人将会获得全额赏金,给出错误答案的工人将无法获得

全额赏金.对于数据标记、图片识别等任务而言,该方法是有

效的.但是对于一些主观性较强的时空众包任务而言(如修

理水管),该方法显然不适用.

因此,任务质量评估函数不存在通用的范式,对于不同的

众包任务,任务质量评估的方法都不尽相同.当区块链众包

系统真正投入使用时,应该考虑绝大多数的众包任务类型,并

且按照任务类型使用合理的任务质量评估方法.

３．３．４　基于区块链架构的解决方案框架

上文提到的解决方案大多数集中在区块链的应用层,也

有许多研究者在区块链体系结构中的更深层次进行了优化与

定制,使其能够更好地适应众包的应用场景.Feng等[５１]认

为大多数目前流行的区块链项目都面临着效率低下、集中化

以及分叉问题.同时,为了解决传统集中式移动众包面临的

单点故障等问题,其提出了一个基于区块链的移动众包系统.

系统模型如图７所示,节点与节点之间通过 P２P网络互

相连接.节点主要分为３类:终端用户、工人、矿工节点.终

端用户是整个系统中的消费者,他们是众包任务的发起者,支

付劳酬给工人的同时也支付服务费给矿工节点.工人节点根

据协议接受并执行众包任务,矿工节点合作维护和管理为移

动众包服务的区块链.区块链作为去中心化的移动众包平

台,记录移动众包过程,并评估所有系统实体的信任度.在

MCSＧChain中,每个矿工节点都保留一个区块链的副本,并可

以访问存储在区块链上的数据.下文主要介绍该系统的工作

流程.

图７　MCSＧChain的系统架构

Fig．７　ArchitectureofMCSＧChain

(１)终端用户向 P２P网络发送一个众包任务请求消息,

该消息包含了终端用户的签名,以及任务的相关信息.矿工

节点接收到消息后会验证该消息的签名以及相关信息,如果

合法则将该消息记录在区块链上.

(２)任务请求消息被验证之后,工人可以发起报价申请执

行该任务.经过几轮的讨论,终端用户与工人就雇佣关系达

成共识并向P２P网络广播一条表明雇佣关系且包含双方签

名的消息.矿工节点检验消息中的签名以及相关信息的合法

性,若合法则将该消息记录在区块链中.

(３)工人执行任务,将答案数据经过加密后上传给终端用

户.终端用户按照预先提出的标准评估任务质量,如果合格,

则支付一笔钱用于矿工的劳酬和矿工的服务费;如果不合格,

终端用户可以拒绝付款或者要求工人重新完成任务.同时评
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估结果会上传到 P２P网络中供矿工节点检查评估结果是否

有效,防止不公平的事件发生.

(４)任务完成之后,任务中所有的参与者根据自己的行为

对他人的工作生成反馈.矿工节点会在预期的和指定的时间

内收集反馈.当反馈收集期满后,他们将进行信任评估和区

块生成,以确认任务的执行和支付.

区块链系统中恒定的出块时间限制了系统的吞吐量.不

同于流行的区块链系统,该系统设定了一个支付量阈值.一

旦矿工节点记录的移动众包行为所产生的总支付超过设定好

的阈值,就将所记录的信息打包成一个区块发布出去.同时

该系统设计了一种基于节点信誉的共识机制,保证了同时只

有一个节点能发布区块,从而避免了区块链的分叉.

３．３．５　基于区块链架构的解决方案的相关工作

文献[５２]设计了一个基于区块链的移动众包框架,该框

架在保护参与者隐私的同时保持了移动众包服务的完整性.

其使用了一些聚类算法对请求者生成服务策略,利用了一些

决策算法在最大化服务时间、增加利润和减少供应商的能耗

之间实现权衡.文献[５３]针对区块链的底层技术,提出了一

种改进的信任证明(PoT)共识机制,它正好适用于众包服务

场景.改进后的PoT共识机制使用主观逻辑算法来优化共

识节点的选择,降低了恶意成员参与众包的可能性,同时确保

了所有的成员都有平等的机会参与众包活动.文献[５４]提出

了一种新的雾区块链分布式众包声誉管理方法,以防止无线

物联网系统中用户的隐私泄露、恶意用户的参与和声誉篡改.

通过基于雾计算的层次结构,灵活地将用户的身份和任务分

离开来.此外,针对众包任务的多约束要求,其提出了一种多

因素声誉评价方法来准确地识别恶意用户.文献[５５]详细介

绍了一个系统的设计和实现,该系统将基于区块链的移动众

包用于患者与医疗工作者之间安全地交换医疗数据;同时使

用基于加密数字货币的方式来奖励对系统做出贡献的用户.

文献[５６]提出了一种混合区块链来实现去中心化和隐私保护

的众包平台.其部署 DPOS和 PBFT共识,降低了众包的能

源消耗,提高了交易验证率,加快了众包流程在区块链上完成

的速度.文献[５７]将联邦学习与区块链众包系统相结合,用

于智能家居厂商的人工智能模型的训练.用户通过手机收集

自己的智能家居数据来训练厂商的初始模型,然后将训练好

的模型发送到区块链上.其使用区块链取代了传统联邦学习

系统中的中心化聚合器,利用区块链的不可篡改性追溯厂商

或者用户的恶意行为,最后使用差分隐私方法来保护用户的

隐私,使得厂商无法通过用户上传的训练模型推断出用户的

隐私信息.文献[５８]认为,基于区块链的去中心化众包系统

因为其开放性,必然会带来恶意用户的问题,从而提出了一种

基于区块链的去中心化信任管理方法,用于管理众包任务、工

人和最终众包结果的可信度,其中通过将已知结果的子任务

插入任务来计算可信度;并且开发了一种共识机制 POCW,

如果矿工捕获更多的懒惰行为,采矿难度就更小.其基于这

种共识机制开发了一个可信度区块链,以方便地管理众包网

络的信任.文献[５９]分析了区块链平台对众包系统带来的性

能瓶颈,并 且 提 出 了 一 个 创 新 的 混 合 区 块 链 众 包 平 台

zkCrowd.zkCrowd集成了混合区块链结构、智能合约、双账

本和双共识协议,以确保通信、验证交易和保护隐私.其利用

DPOS和PBFT的共识协议,显著提高了交易验证效率,降低

了众包系统中的交易延迟和能耗,使用零知识证明和智能合

约的权限控制在保护用户隐私的同时也能完成对众包任务质

量的评估.

表３列出了基于区块链架构的解决方案的区块链众包系

统的相关工作.下文按照３．２节中区块链的层次进行进一步

的对比总结.

表３　基于区块链架构的解决方案的相关工作

Table３　SummaryoftheworkrelatedtoblockchainＧbasedsolutions

数据层 网络层 共识层 激励层 合约层 应用层

文献[５１] √ √
文献[５２] √
文献[５３] √ √
文献[５４] √ √
文献[５６] √ √
文献[５７] √
文献[５８] √
文献[５９] √ √

区块链的数据层主要定义了数据的存储结构以及存储过

程.区块链由于具有不可篡改的性质,在区块链众包系统中

常用来存储众包任务的记录、任务以及用户的相关元数据.

文献[５４]设计了基于雾计算的跨层隐私保护模型,在数据层

上进行了分层.通过分离用户身份与任务信息,减小数据之

间的联系性,降低链上暴露的风险,从而达成了保护用户隐私

的目标.文献[５６]将区块链分为公链和子链,在数据结构上

将区块链系统分层,达成了隐私保护的目标.同时,智能合约

可以根据应用场景的不同,选择在公链还是子链上进行部署.

文献[５９]采用了双链、双账本的设计,在这种机制下,系统既

能保护用户的隐私,也能权衡数据的透明性.

如表３所列,上述工作都没有提及网络层上的工作.相

对于网络层的传播协议等内容来说,区块链众包系统的研究

重心更加偏向于上层的一些应用.虽然对于区块链系统而

言,网络层涉及到系统安全以及共识一致性等关键性问题,但

是研究网络层的数据转发传播机制对于区块链众包系统而言

并没有太大的意义.

许多工作都在共识层上做了优化改进.由于目前流行的

公链项目中大多数使用PoW 共识机制,这造成了吞吐量低下

以及资源浪费的问题.同时 PoW 共识也存在着潜在的中心

化以及５１％算力攻击的风险.针对以上问题,文献[５１]设计

了一种新的共识算法.它保证即使同时出现几个生成的块,

也能确定唯一的块;同时对于中心化趋势做了一些优化,使得

发布区块较少的节点有更大的可能性获得记账权.文献[５３]

提出的PoT共识机制能够自动完成众包过程中参与方的信

誉评估,同时在防止恶意成员的方向上做出了许多优化.文

献[５６,５９]使用 DPOS和 PBFT共识来提高系统效率.文献

[５８]设计了一种新颖的共识机制 PoCW,如果矿工捕捉到更

多的懒惰动作,将会更容易获得系统的记账权,也就是挖矿更

容易.这种机制鼓励网络中的节点去发现并监督众包流程中

的懒惰用户行为.
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激励层定义了系统对区块链网络中维护节点的奖励机

制.文献[５１]除了给予节点经济上的激励,还有声誉奖励.

每次众包任务结束后启动的信任评估机制会对服务节点的声

誉进行调整,使得用户能够选择可靠的工作者.文献[５３]提

出了一种基于博弈论的激励机制,通过设定适当的价格,来确

保诚实是每个节点的最佳策略.该方法能够鼓励验证节点主

动检查并提供可信的验证结果,最大限度地防止节点与恶意

节点合谋.

合约层是区块链可编程性的基础,其中定义了许多控制

和管理区块链基础设施的算法和逻辑.虽然上述文献很少使

用到智能合约的字样,但是只要是管理区块链的算法和逻辑,

都可以被认为是合约层的工作.文献[５２]在合约层上定义了

一种聚类算法和决策算法,提高了众包服务的质量.文献

[５４]在合约层定义了一种多因素声誉评价方法,该方法考虑

了结果的准确性、完整性、任务的完成时效性以及工作人员的

历史声誉.文献[５７]提出的基于区块链的众包联邦学习系

统,要求用户上传由自己的隐私数据训练而成的机器学习模

型.为了保护用户的隐私,在合约层定义了差分隐私过程.

在基于区块链架构的解决方案中,研究者们对区块链在

不同的层次上进行了改造定制,使得设计的系统拥有更高的

吞吐量、更好的性能以及更好的适用性.但是,对比公链项

目,这种经过改进的区块链众包系统往往面向的用户人群比

较狭窄,这对于众包这项利用人群智能的技术而言是一个不

可忽视的缺点.

４　众包＋区块链中存在的问题及其解决方案

４．１　安全性分析

４．１．１　区块链安全性

使用区块链平台替换传统集中式众包系统中的中心化众

包平台,解决了单点故障以及公平性和隐私性的问题.区块

链作为新兴的技术,其开放性和分布式的特点为系统带来了

优点,同时也为系统安全带来了风险.为了更好地研究基于

区块链的众包系统,本节讨论基于区块链的众包系统面临的

安全问题.

４．１．１．１　双花攻击

双花攻击是区块链系统最常见的一种攻击类型,它针对

区块链的底层数据结构,因此不管是公链还是联盟链系统,只

要是区块链系统,都无法从根本上防止双花攻击.从字面的

角度来解读,双花攻击指攻击者通过某种手段将一笔钱花费

两次的行为.而实际上,双花攻击指攻击者针对区块链平台

的共识机制,改写区块链底层数据,最终将区块链系统中共识

的数据改写成攻击者想要写入的数据.它破坏了区块链系统

的不可篡改性,对区块链系统的共识一致性是毁灭性的打击.

对于区块链众包系统而言,双花攻击可以回滚历史数据.试

想,一个工人通过区块链众包系统完成了一个众包任务,整个

过程都记录在区块链中.但攻击者通过双花攻击将区块链数

据回滚到该工人完成任务前的状态,那么该工人所做的工作

将无法被证明有效,因此也无法拿到众包任务的赏金.对于

区块链众包系统而言,这是不可接受的糟糕情况.

但是,几乎所有的区块链平台都会对双花攻击进行防范.

比特币和以太坊这类公链使用了最长主链原则和工作量证明

机制来抵抗双花攻击.企图实施双花攻击的攻击者需要与区

块链全网节点竞争算力,以构建一条比主链更长的支链来回

溯交易历史.但是,随着主链越来越长,攻击者能够成功构建

更长的支链的概率是呈指数下降的.这对于控制算力不超过

５０％的攻击者来说,双花攻击是几乎无法实施的.联盟链平

台通常具有严格的身份审核和准入机制,从拒绝攻击者进入

系统的角度防范了双花攻击.而且联盟链通常不采用工作量

证明机制,而是采用拜占庭容错的共识机制,这使得双花攻击

在联盟链的环境中难以展开.

４．１．１．２　５１％算力攻击

对于普遍采用工作量证明的公有区块链系统而言,掌握

全网超过５０％以上的算力就意味着对区块链系统的完全控

制.攻击者可以轻而易举地破环区块链的安全性和去中

心化.

目前全球规模的大矿池机构盛行,这是公有区块链系统

面临的重大挑战.联盟链通常不使用工作量证明机制达成共

识,而且联盟链通常具备多中心化的性质.故５１％算力攻击

只在公有区块链中讨论.

５１％算力攻击对于上文提到的基于智能合约的区块链众

包解决方案来说是巨大的安全问题.对于基于区块链的众包

系统来说,一旦所依托的区块链平台遭到破坏,作为区块链上

层应用的区块链众包系统的可用性、安全性自然就无法得到

保证.

４．１．１．３　粉尘攻击

区块链系统的区块大小的出块时间往往是规范化的,方

便管理共识的同时也带来了系统扩展性的问题.粉尘攻击利

用区块链系统低吞吐量的漏洞,通过大量广播无意义的垃圾

交易来阻塞区块链网络,从而导致大量交易阻塞、无法得到处

理的情况.当公链网络中出现大量粉尘攻击时,用户需要提

高交易中的交易费以吸引矿工节点的优先打包处理.而联盟

链网络中出现大量粉尘攻击时,系统真正想要执行的交易则

会被粉尘阻塞,使得系统陷入不可用状态.但联盟链具有权

限控制的功能,当发现粉尘攻击的恶意节点时,可以调整相关

恶意节点的权限,即将其从联盟链网络中移除.

粉尘攻击也会降低区块链众包系统的任务处理速度.以

CrowdBC系统为例,请求者需要调用 RequesterＧWorkerReＧ

lationshipContract(RWRC)合约去发布一个众包任务,此时

请求者会向区块链网络发起一笔合约调用交易.但是,由于

区块链网络中的“粉尘”太多,使得该交易无法及时得到处理.

因此,系统如果察觉到区块链网络遭到粉尘攻击,则应该调高

发布的交易中的交易费,以换取更快的响应.

４．１．１．４　女巫攻击

联盟链平台通常使用拜占庭容错共识机制(PBFT)来保

证系统的共识,而 PBFT 算法只能抵抗不超过节点总数１/３
的恶意节点.只要网络中的恶意节点不超过临界值,整个系

统的共识就不会被破坏.而女巫攻击指恶意节点利用这个特

性,将自己伪装成多个节点,参与拜占庭容错过程,只要恶意
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节点复制的身份超过全网节点总数的１/３,就可以破坏整个

系统的共识.与４．１．１．２节提到的５１％算力攻击不同的是,

前者针对的是工作量证明的共识机制,而女巫攻击则针对的

是拜占庭容错的共识机制.

联盟链为了防止女巫攻击,可以加强身份认证,使用更加

复杂的身份认证机制来增加身份伪造的难度;或者使用容错

率更高的共识算法,以增加女巫攻击的难度和成本;也可以通

过硬分叉等手段挽回女巫攻击产生的损失.

对于基于联盟链的众包系统而言,女巫攻击一旦成功,后

果与上文提到的双花攻击类似,都会使区块链底层的数据发

生变化,造成数据回滚,损害用户的权益.

４．１．２　智能合约的安全性

区块链 众 包 系 统 非 常 依 赖 智 能 合 约 的 设 计 与 执 行.

３．３．３节给出了区块链众包系统的一个通用的智能合约框

架,从设计的角度讨论了智能合约的安全性.本节从代码细

节的角度讨论了智能合约的安全性.

由于区块链的不可篡改特性,智能合约一旦部署到区块

链上就难以修改.因此,代码一旦出现漏洞,就很容易被不法

分子 利 用,从 而 导 致 巨 大 损 失.２０１６ 年 ６ 月 １７ 日 The

DAO[６０]遭到攻击,由于其智能合约中存在一种被称为重入漏

洞的错误,攻击者利用该漏洞窃取了价值巨大的以太币.同

时,该事件还导致以太坊分化成了两条链,严重破坏了以太坊

的社区生态.２０１８年４月２２日,黑客利用美链的智能合约

中整数溢出的漏洞,凭空套取了大量的代币.诸如此类的利

用智能合约漏洞套取利益的事件层出不穷.

对于区块链众包系统而言,智能合约出现代码漏洞是不

可接受的错误.黑客极有可能利用合约漏洞去盗取请求者的

保证金,对用户造成无法挽回的损失.文献[６１]总结分析了

智能合约中常见的代码漏洞.

(１)调用栈深度攻击

以太坊EVM 设置的调用栈深度为１０２４,攻击者迭代调

用合约１０２３次之后再发布交易触发该合约,从而导致合约

执行异常.

(２)可重入攻击

在一个合约中调用另一个合约时,当前合约进程会停下

等待另一个合约调用结束.攻击者利用这个中间状态,在合

约未执行结束时再次调用合约,实施可重入攻击.TheDAO
事件的攻击者就是通过不断递归调用 withdrawblance函数,

取出本该被清零的以太坊账户余额,从而窃取了大量以太币.

(３)整数溢出攻击

攻击者利用智能合约编程语言Solidity的整数类型范围

的限制,干扰智能合约的执行,构造超出整数范围的变量和中

间计算结果,使得程序运行异常并从中获利.

由于区块链的不可篡改性,智能合约一旦部署上链就无

法更改,因此智能合约在部署上链之前应该进行详细的安全

性检查.文献[６２]提出的 Oyente可以基于符号执行对智能

合约的漏洞进行检测.它以智能合约的字节码和以太网全局

状态作为输入,输出合约存在的安全问题.但 Oyente作为较

早提出的智能合约漏洞检测工具,对于严重的漏洞效果较好,

但是对于合约自杀和滥用发送源等方面的问题的检测效果并

不理想.文献[６３]在 Oyente的基础上改进了与整数溢出相

关的漏洞检测.文献[６４]提出了 Securify,它使用安全模式

和违反性模式来判断智能合约的安全属性.Securify对智能

合约字节码进行反编译,然后分析智能合约以推断语义事实,

主要包括数据和控制流的依赖关系.相比 Oyente,Securify
为智能合约提供了更全面的分析,但是它没有提供可靠性证

明,可能会导致一些潜在的安全性问题.Remix提供了一个

基于浏览器的智能合约编写和漏洞修补的应用,它使用内嵌

的静态分析工具对预定义的漏洞进行检测.文献[６５]提出了

一个通用函数式编程工具,支持验证工具的自动执行,实现了

对智能合约的语义正确性和运行过程安全性进行验证.

但现有的形式化验证和程序分析工具都只能针对已知的

智能合约漏洞进行检测.这对智能合约的安全性来说是不够

的,未来的研究应该更加关注对智能合约的动态监测的程序

分析工具[６１,６６].

４．２　隐私保护

用户在区块链中使用公私钥对来标识自己的身份,每个

用户可以注册多个公私钥对,同时公私钥中不包含用户的个

人身份信息.通过这样的匿名机制,区块链为用户提供了基

础的隐私保护.但是区块链数据需要在整个区块链网络中的

所有节点之间进行复制,这要求区块链中的数据必须是公开

且可验证的.这种透明性是区块链系统很有吸引力的原因,

但同时也会造成隐私泄露的风险.面对这样的开放式网络环

境,区块链系统面临着链上暴露的风险.分析人员通过分析

链上公开的交易记录,可以获得用户的交易规律,甚至能够推

测用户的身份信息和位置信息[６７].对于众包应用,众包任务

信息中很有可能包含工人或者请求者的敏感身份信息,如位

置信息、专业技能、身份信息等.恶意工作人员也可以通过简

单地复制和提交他人上传的任务结果作为自己的数据来获得

奖励,因为区块的确认不是实时完成的(例如,通常在数据提

交给网络后,以太坊需要大约１２s来完成确认),这对区块链

众包系统的激励机制是毁灭性的打击.不仅是用户的隐私,

任务数据的机密性也是区块链众包系统需要注意的问题.下

文介绍一些实用的用于区块链众包系统的技术.

４．２．１　环签名

为了避免联系紧密的交易数据被攻击者利用,许多学者

提出了基于零知识证明、环签名等密码学技术的交易混淆机

制.如图８所示,环签名将多个签名信息按照一定顺序构造

成首尾相连的环,签名者可以用自己的公私钥和其他多个签

名者的公钥来生成一个环签名.整个过程中签名者不需要经

过其他签名者的同意,只需要知道他们的公钥信息就可以完

成环签名的过程.通过环签名,签名者将自己的信息隐藏在

环中的同时,也能保证签名的可认证性、不可否认性以及消息

完整性.环签名后来发展成了门罗币[６８]的核心协议,但是环

签名技术的扩展性差、签名长度长的问题也会对区块链中的

应用效率产生不良影响.针对这一点,文献[６９]提出的基于

双线性对运算的环签名方案优化了传统环签名的运算效率.

３２李　玉,等:基于区块链的去中心化众包技术综述



图８　环签名示意图

Fig．８　Exampleofringsignature

４．２．２　零知识证明

零知识证明体系广泛应用于区块链技术中,比特币中的

轻节点快速验证交易(SPV)机制就使用了零知识证明机制.

零知识证明中有两类参与者:声称某项命题为真的证明者、想

要验证命题真实性的验证者.零知识证明要求证明者在不透

露任何其他信息的情况下,向验证者证明某一命题的真实性.

在区块链众包系统中具体表现为:矿工节点不需要知道众包

任务以及任务双方的任何隐私信息也能完成对众包任务的验

证过程.零知识证明有效地保护了用户的隐私,其他人仅仅

知道发生了有效的交易,但是对交易的具体信息并不了解.

２０１４年,Sasson在Zerocoin[７０]的基础上使用简洁非交互零知

识证明(zkＧSNARK)[７１],构 造 了 一 个 匿 名 支 付 协 议 ZeroＧ

cash[７２].该协议实现了交易双方身份和交易金额的隐私保

护.zkＧSNARK技术具备抗量子攻击的性质,但该技术尚未

成熟,存在一定的效率问题.

４．２．３　安全多方计算

除了使用密码学手段对区块链提供隐私保护,文献[７３]

总结了安全多方计算对区块链隐私保护的支持.

如图９所示,安全多方计算可以在排除可信第三方的条

件下,协调多个参与方协同计算某一个约定的函数.在整个

计算过程中,每个参与方仅能获取自己的计算结果,无法通过

交互数据推测其他参与方的输入信息和输出信息.安全多方

计算技术提供的隐私保护和去中心化特性与区块链技术的核

心思想不谋而合.文献[７４]设计了一种部署在区块链上的安

全多方计算协议,保证了签署消息的合法性和匿名验证签名

的高效可行性.一个切实的联想是,在基于区块链的众包系

统CrowdBC中,任务质量评估函数solutionEvaluate()可以

利用安全多方计算协议,让众包任务的参与者都参与到任务

质量评估环节.这不仅能增加众包任务答案整合的质量,也

进一步保证了公平性.

图９　安全多方计算的示意图

Fig．９　ExampleofsecuremultiＧpartycomputation

４．３　合约优化

区块链平台虽然提供了安全的、开放的去中心化服务,但

是这种去中心化服务并不是免费的.在以太坊中,任何会引

起计算机资源消耗的操作都会产生交易费(gas),如数据存

储、哈希计算等.准确来说,交易费是一种工作量单位,合约

的工作量越大,消耗的交易费就越高.交易费机制的存在可

以防止一些死循环智能合约的出现,也是维护以太坊系统安

全的重要属性.尽管交易费机制对以太坊的安全具有重要意

义,但是也导致了现有基于区块链的众包系统面临的成本问

题,特别是当众包项目规模很大时.换句话说,中介费不是通

过去中心化的众包系统来消除的,过去支付给集中的众包平

台的钱,如今要支付给分布式的基础设施,以获得相应的

服务.

去中心化众包项目对比传统的集中式众包系统可能没有

相当大的经济优势.通过 CrowdBC完成的众包图像标记任

务的花费很可能是集中的 AmazonMechanicalTurk收取的费

用的４倍以上.同样,通过去中心化的人群感知系统[７５]收集

来自１０００个供应商的数据的费用可达１７０美元.减小众包

项目在区块链上的开销,是推动基于区块链的众包系统发展

与应用的关键问题.

减少智能合约在区块链上产生的消耗的议题引起了学术

界的许多关注,下面介绍一些相关的工作.

为了解决减少智能合约在区块链上产生的消耗问题,文

献[７６]提出了 GasReducer,完成了对智能合约在字节码层面

的优化.该工作在前期分析了以太坊的智能合约工作流,总

结得出了２４种可优化序列.首先对以太坊智能合约字节码

进行反编译,然后将得到的汇编代码序列进行分析.对比之

前提出的２４种可优化序列,将每个发现的可优化特征代码序

列替换成优化后的更高效的有效代码.

文献[７７]提出了一套新的协议,称为 NFＧCrowd,它提供

了一个可靠的解决方案,将去中心化众包项目的成本与人群

的规模脱钩.NFＧCrowd主要从操作离链和任务聚合两个角

度讨论了如何减小在区块链上的开销.

(１)操作离链

１)存储离链:NFＧCrowd使用IPFS[７８]来存储原本需要存

储在区块链上的大文件.IPFS是一个分布式的文件系统,它

保证了时间戳和文件内容的安全性和不可篡改性.在区块链

中只需要保存大文件的IPFS链接,即可解决在区块链上的

存储成本问题.

２)计算离链:将智能合约的执行环节放到区块链外,以减

小相应的链上计算开销.同时,NFＧCrowd通过使用链上计

算来备份离链计算,不正确的离链计算结果将永远不会在最

终判决中被采用.如果有不诚实的参与者出现,NFＧCrowd
则会将计算重新加载到区块链上进行,用链上计算的正确结

果替代离链计算的结果.

(２)任务聚合

对大型众包项目的整合也是降低消耗的重要手段之一.

NFＧCrowd定义了两种任务类型.１×N 型:创建的单笔交易

的成本随着人群规模的增加而增加;N×１型:创建的交易数

量随着人群规模的增加而增加.

N×１型任务聚合策略的核心思想就是减少创建交易的
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数量.众包任务的参与者向区块链提交数据时,需要发起一

笔交易.如果参与者众多,那么发起的交易费积少成多将成

为一笔不小的花费.NFＧCrowd引入了一个上传者角色,所

有参与者将数据递交给上传者.上传者将收到的数据组织成

一个 Merkle树,Merkle树可以保证所有参与者上传的数据

均未被修改.最后上传者将 Merkle树中长度为３２字节的

MerkleRoot值上传到区块链上.该策略将原本 O(N)的复

杂度降低到了 O(１).

１×N 型任务优化策略的消耗主要来源于高强度的链上

计算以及大量的链上存储.通过计算离链,存储离链可以很

好地降低１×N 型任务的消耗.

实验结果表明,无论众包项目的规模如 何,通 过 NFＧ

Crowd提出的方法,可以将项目的成本降低到２美元,这为去

中心化的众包解决方案提供了显著的成本效益.

结束语　随着区块链技术不断发展,从最初的区块链

１．０的比特币,到区块链２．０的以太坊,区块链技术的应用也

从去中心化的数字加密货币系统发展到现在的去中心化泛智

能合约平台.对智能合约的支持使得区块链技术的应用场景

得到了大量的扩展.众包作为一种分布式的问题解决机制,

通过整合计算机和互联网上具有相应技能的群众来完成计算

机单独难以完成的任务.

本文详细综述了区块链＋众包的相关工作,并从智能合

约和区块链架构两个角度对相关工作进行了详细的分类讨

论,随后总结了区块链众包系统中面临的问题.但是,除了上

文所述的技术方面的问题,区块链众包系统的实用性也存在

着一些问题,如编写和使用智能合约是需要一定门槛的,区块

链众包系统应该为用户扫平这种门槛.

联盟链是区块链技术的一个重要应用.虽然目前利用联

盟链平台构建区块链众包系统的相关工作并不多,但是联盟

链具有许多公链不具备的特性.如监管机制和通道机制,从

隐私保护的角度来说,联盟链比公链更具优势.同时联盟链

可拔插的共识机制也使得系统效率和吞吐量得到了提高.但

是联盟链的用户基数比不上公链平台(以太坊),可能在项目

的推广上会受到较大的阻力,相关的工作也更倾向于在以太

坊上进行部署和实验.

去中心化自治社会被认为是区块链技术的下一个发展形

态.而基于去中心化的众包系统将社会中的人群和区块链技

术相结合,可以认为是去中心化自治社会的初级阶段应用.

希望本文工作可以对未来的研究提供参考和启发.
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