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摘　要　针对目前互联网上虚假信息盛行,患者在互联网上交流时无法保证共享信息真实性的问题,提出了一种基于区块链的

患者在线交流模型,患者可以匿名与其他患者共享真实的医疗数据并进行交流.首先,使用患者的数字身份保护隐私,将患者

交流所需要的医疗摘要数据上传至区块链,并且公开全部数据以供检索,可以使患者检索到需要的病例而不会定位到具体的患

者;其次,为了避免授权人员的恶意上传行为,设定智能合约对数据上传进行多重身份认证,医生和患者相互制约,保证链上数

据全部真实可靠;最后,改进的 RAFT共识算法可以快速识别拜占庭节点从而更好地使区块链达成共识.通过实验对模型性

能进行评估,结果表明该模型在保证患者隐私的前提下,可以进行医疗数据的共享,满足患者在线交流需求.
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Abstract　Atpresent,falseinformationisprevalentontheInternet,andtheauthenticityofsharedinformationcannotbeguaranＧ

teedwhenpatientscommunicateontheInternet．Inordertosolvethisproblem,ablockchainＧbasedonlinepatientcommunication

modelisproposed,andpatientscananonymouslysharerealmedicaldataandcommunicatewithotherpatients．Firstly,thepaＧ

tient’sdigitalidentityisusedtoprotectprivacy,themedicalsummarydataneededforpatientcommunicationareuplodedtothe

blockchainandpublishedallthedataforretrieval,anditallowspatientstoretrievetherequiredcaseswithoutlocatingaspecific

patient．Secondly,inordertoavoidmaliciousuploadingbyauthorizedpersonnel,smartcontractsareusedtoperformmultipleauＧ

thenticationondataupload,anddoctorsandpatientsrestricteachothertoensurethatallthedataontheblockchainistrueand

reliable．Finally,theimprovedRAFTconsensusalgorithmcanquicklyidentifyByzantinenodessoastobetterachieveconsensus

ontheblockchain．Theperformanceofthemodelisevaluatedthroughexperiments,andtheresultsshowthatthemedicaldata

couldbeshared,andmeettheneedsofpatientsforonlinecommunicationunderthepremiseofensuringpatientprivacy．

Keywords　Blockchain,Medicaldatasharing,Smartcontract,Consensusmechanism,Patientcommunication

　

１　引言

近年来,电子信息医疗技术正在加速发展.由于我国人

口基数大,医疗资源紧张,医患信息不对称的现象频发[１].患

者的情绪对疾病的治疗有一定的影响,而医患信息的不对称

性很有可能加深患者的焦虑情绪,这也是我国医患矛盾愈演

愈烈的主要原因[２].目前,患者对医疗信息的需求日益增加,

迫切需要在各种情境下集成和共享医疗信息[３].

在我国医疗资源匮乏的时代背景下,患者往往无法通过

医生获得足够的信息,许多患者在医院就医的同时会选择在

互联网上交流获取医疗信息,不少患者有意愿对其医疗数据

进行共享[４].好大夫、丁香园论坛、百度贴吧等平台都能够提

供相关的服务,患者之间的交流成为一种获取和共享医疗信

息的新方式,患者间交流不仅可以分享各自的疾病治疗信息,

还可以交流出院后的饮食、运动等习惯对疾病的影响等.但

是,由于缺乏监管,各大平台虚假医疗广告盛行,医托药托等



群体趁虚而入,使网络上信息的真实性难以保证.并且,由于

医疗数据涉及大量个人信息,一些人利用患者共享的医疗数

据进行非法盈利,这也使得患者在互联网上共享医疗信息的

意愿大大降低.目前,患者更倾向于在线下面对面交流病情,

但是现实中很难发现大量相同或相似疾病的病友,导致部分

患者既无法大量获取关于自身疾病的信息,也无法有效地和

病友进行沟通.因此,需要一种既能保证医疗数据真实共享,

又能使患者之间可以匿名交流的方法来促进患者更便捷地交

流医疗信息.

随着比特币的出现,越来越多的人开始了解区块链技

术[５Ｇ７],不同区块链应用随之产生[８].２０１９年１０月２４日习

近平总书记在中央政治局第十八次集体学习时强调,把区块

链作为核心技术自主创新重要突破口,再一次掀起了区块链

的热潮.区块链技术的不可篡改性、匿名性和可追溯性[９]与

医疗数据有着很高的契合度,为医疗数据的共享提供了新的

思路[１０].用区块链技术来解决医疗数据共享的问题成为目

前医疗行业的研究热点.

本文旨在让患者能够自主获取医疗数据并且能够在患者

之间进行医疗数据传播,针对患者在线交流中无法共享真实

数据的问题,提出了一种基于区块链的患者在线交流模型.

该模型基于区块链技术,利用智能合约机制保证上传数据的

真实性,而数据一经上传便无法被篡改.患者在区块链网络

中使用数字身份,可以在该网络中检索与自身疾病相同或相

似的病例,并与病友进行交流,分享疾病治愈经验,而不会泄

漏隐私.

２　相关工作

２．１　患者交流平台现状

目前,患者在线交流主要集中在开放型社交平台、在线医

疗平台和患者社区这三大类平台.

(１)开放型社交平台

开放型社交平台是患者交流中使用最多的一类平台,这

些交流主要集中在微信群、QQ群、百度疾病贴吧等.在这类

平台中,患者除了分享自身疾病信息和治疗经验外,还会对多

种情感进行表达交流[１１].

这类平台的用户量庞大,并且有即时通讯的特点,满足用

户日常使用.但是这类平台的门槛极低,通常只需要手机号

即可加入,导致医托药托和各种无用信息涌入,无法保障数据

的真实性.

(２)在线医疗平台

我国的 在 线 医 疗 平 台 主 要 包 括 丁 香 园 社 区、好 大 夫

等[１２].这类平台多与医院合作,有医生参与,提供类似患者

社区的功能,可以实现患者与患者之间、医生与患者之间的交

流以及医生之间的相互学习.

这类平台注册成本依然不高,患者间交流仍然存在数据

真实性问题.虽然平台有医生参与,但医生的建议经常是主

观且重复的,患者难以获取额外的有价值的信息.

(３)患者社区

患者社区如 PatientsLikeMe,是一个旨在帮助患者交互

和共享信息的平台[１３].不同于微信、QQ、医疗 APP等企业

开发的平台,PatientsLikeMe是一个由患者自发组织的病友

互助社区,该平台可以帮助患者找到相似的病友.用户可以

在论坛中以私信的方式提问,交流和分享医疗数据,从他人的

治疗经验中学习并更好地应对自身的疾病[１４].

目前,PatientsLikeMe已经成为美国最大的患者社区,以
罕见病患者居多.患者自发地在平台分享自身疾病的治疗经

验,以帮助其他患者渡过难关.虽然该平台拥有大量用户并

且趋于成熟,但是仍然不能杜绝“假病友”的信息.

２．２　区块链在医疗领域的尝试

区块链作为一种新兴技术,被认为可以满足医疗领域的

应用需求[１５].在现有研究中,许多学者尝试将区块链技术与

医疗领域相结合,最常见的就是利用区块链技术实现电子病

历的共享.Niu等[１６]基于可搜索加密方案提出了一个电子

病历共享方案,私有链存储密文哈希值,联盟链存储关键字索

引,以实现电子病历的共享.Su等[１７]设计并实现了一套基

于区块链的区域板式电子病历管理系统,实现了电子病历的

长期保存和共享.Qin等[１８]针对卒中病历共享问题,以BFTＧ
RAFT为共识机制设计了私有链和联盟链结合的区块链系

统,提出了基于区块链的卒中病历共享方案.Azaria等[１９]提

出了一种基于区块链的医疗数据共享系统,通过发行代币奖

励给矿工从而使矿工将数据存储在本地数据库中.还有一些

学者提出了云链协同的模型,Zhang等[２０]通过对比现有方

案,提出了一种基于区块链的病人可控的云链协同模型,将电

子病历的摘要存储在区块链上,将完整的电子病历存储在云

端,改进PBFT算法并通过属性加密与多关键词加密实现数

据可控共享.Dubovitskaya等[２１]提出了一种云链协同模型

ACTIONＧEHR,将元数据存储在区块链上,将完整病历信息

存储在云中,患者通过设定访问权限来制定医护人员的访问,

实现病历的安全共享.Zhou等[２２]提出了一种基于联盟链的

医疗数据共享方案,使用 PBFT 共识机制,通过智能合约和

CPＧABE相结合的方式保证了医疗数据的安全共享.

诸多研究表明,区块链可以用于存储医疗数据,通过将医

疗数据上传至区块链,形成匿名且不可篡改的数据库,从而实

现医疗数据安全的共享.目前的研究多为将区块链用于医疗

机构间电子病历的共享,很少有学者提及在患者之间共享医

疗数据;同时,由于区块链本身的缺陷,授权用户的恶意上传

行为会使区块链系统的性能下降,少有学者提出对数据上传

的过程进行认证.因此,本文基于现有研究,提出了一种将区

块链技术用于患者在线交流的模型.通过设定智能合约机制,

在数据上传过程中加入了多重身份认证,医生和患者相互制

约,保证所有链上的数据真实可靠.在该模型中患者可以看到

其他患者客观、真实且不可篡改的医疗数据,并且能够与感兴

趣的患者进行在线交流,分享自身疾病治疗的经验.

３　模型设计

３．１　患者交流模型的整体框架

本文提出一种基于区块链的患者交流模型.根据医疗数

据存储的特点,本文选择构建一个由多家医院组成的联盟链,
所有联盟链成员共同维护联盟链状态.考虑到区块链本身性

能的瓶颈,该模型旨在用最少的有价值的信息定位到有需求

的患者,实现患者间的交流.模型的整体框架如图１所示.

９２陈先来,等:基于区块链的患者在线交流模型



图１　患者交流模型的运行框架

Fig．１　Operatingframeworkofpatientcommunicationmodel

该模型主要包括６个实体,分别为:证书机构、医疗机构、
患者、医生、联盟链网络和应用程序.

(１)证书机构:主要负责为加入联盟链的医疗机构以及医

生、患者颁发证书,并且起到全局监管的作用.本文假设证书

机构完全可信.
(２)医疗机构:医疗机构包括所有加入联盟链的医院,患

者和医生的行为均在医疗机构中进行.
(３)患者:医疗数据的拥有者.在该模型中,只有加入联

盟链网络的患者才有权限访问该网络.
(４)医生:医疗数据的生成者.患者就医后医生负责生成

医疗数据,并上传至医疗机构进行验证.
(５)联盟链网络:由加入联盟链网络的所有医院共同组

成,负责存储上传的医疗数据,以达到医疗数据不可被篡改的

目的.
(６)应用程序:应用程序是患者对医疗数据访问的途径,

提供患者的登录、搜索以及在线交流功能.
该模型采用链上存储医疗数据,患者在链下交流的形式,

系统流程主要包括７个步骤.
步骤１　身份分发.证书机构CA审查医疗机构资质,为

加入区块链网络的医疗机构颁发数字证书及私钥.
步骤２　医生注册.医生实名制向自身所在医疗机构发

送注册请求,医疗机构审查医生资质后由 CA 为医生颁发

证书.
步骤３　患者注册.患者在就医时提交用户名和密码发

送注册请求,医疗机构负责认证患者身份,CA 为验证后的患

者颁发证书.
步骤４　数据生成及身份验证.患者就医后,由医生生

成患者的医疗数据,并将患者的医疗数据上传至医疗机构进

行验证.具体过程如图２所示.

图２　医疗数据内容及验证过程

Fig．２　Contentandverificationprocessofmedicaldata

(１)患者就医.
(２)数据生成.患者就医后,由医生负责医疗数据的生

成.由于电子病历中包含大量信息,考虑到区块链本身性能

的瓶颈,该模型中的医疗数据主要是基于患者角度,将患者想

要对比自身疾病情况所需的如医院、疾病类型、主治医师、症
状、治疗手段、用药、疾病治愈周期等信息上传至区块链网络

中.其中,医疗数据中还包括医患双方的数字签名Sigdoc和

Sigid,用于医疗数据的验证和追溯.
(３)身份验证.医生将医疗数据发送至医疗机构进行验

证.首先,医疗机构调用智能合约对医生身份进行验证,验证

通过则接收医疗数据,验证失败则将数据返回医生.随后,医
疗机构调用智能合约对患者身份进行验证,验证通过则将该

医疗数据视为有效数据,存储并等待上传,验证失败则删除该

数据.
步骤５　数据存储.医疗机构将验证后的有效医疗数据

存储并等待上传至区块链网络中.
步骤６　数据上传.医疗机构将有效医疗数据归属于指

定患者并上传至区块链及应用程序中,为该患者打开在该

ICD编码下交流的权限.
步骤７　患者访问.患者使用步骤３中注册的用户名和

密码登录系统,检索ICD 编码获得有该ICD 编码的病友数

据.新加入网络的患者只有检索数据的权限,有医疗数据的

患者会获得自身疾病对应ICD编码下的交流权限,患者可以

在已获得交流权限的ICD编码下选择感兴趣的病友进行在

线交流.如图３所示,患者 YC只能和患有 A１５．００１疾病的

患者进行交流.

图３　患者交流示例

Fig．３　Exampleofpatientcommunication

０３ ComputerScience 计算机科学 Vol．４８,No．１１,Nov．２０２１



３．２　流程设计

３．２．１　用户注册与登记

证书机构CA设置全局参数,使用非对称加密算法生成

主私钥 MK和系统公钥PK.证书机构负责审查医疗机构的

资质,只有经过审查且被授权的医疗机构才可以加入联盟链

网络.加入联盟链的医疗机构作为管理员用户,向证书机构

CA提交用户名admin和密码adminpw进行用户登记.证书

机构CA使用非对称加密算法为医疗机构生成公私钥对Apk

和Ask,将Apk进行SHA２５６运算得到哈希值h１并使用主私钥

MK对h１进行签名得到h１′,随后使用h１′、用户公钥Apk和用

户名admin以及医疗机构标识 A 生成数字证书Cadmin{h１′,

Apk,admin,A},并存储在医疗机构证书库中,最后采用安全

协议将证书Cadmin{h１′,Apk,admin,A}和私钥Ask 返回医疗机

构.其中,证书的签发及验证过程如图４所示.证书验证时,

医疗机构首先对自身公钥Apk进行SHA２５６运算得到哈希值

h１,随后使用系统公钥 PK 解密证书中的h１′得到h２,如果

h１＝h２则验证成功,说明用户属于该系统.

图４　证书签发及验证

Fig．４　Certificateissuanceandverification

医生和患者的注册需要通过医疗机构来实现,医疗机构

首先审查医生和患者资质,帮助本医疗机构的医生和就诊患

者完成注册,具体过程如下:经医疗机构审查资质后的医生和

患者向医疗机构提供注册用户名,由医疗机构向证书机构

CA提交该用户名发送注册请求,如果该用户名存在则返回

请求,不存在则使用安全协议返回该用户名以及唯一标识符,

唯一标识符用于用户直接向CA发起登记请求从而避免医疗

机构截获用户私钥.用户收到用户名和唯一标识符后,将用

户名和密码连同唯一标识符一起发送给证书机构 CA进行登

记,CA审核标识符后为用户生成公私钥对以及证书.医生

在该过程中采用实名制注册,医疗机构向 CA 发起请求时会

标记医生用户名为医生用户,医生用户的证书中额外包含医

生标识D.患者则自行设置用户名以保证隐私.最终证书机

构CA为医生和患者颁发证书Cdoc{hd′,Dpk,name,D}以及

Cuser{hu′,Upk,id}并返回私钥Dsk和Usk,随后将证书分别存储

在医生证书库和患者证书库中.医疗机构为新的注册患者创

建医疗数据列表id_list并上传至应用程序,用于存储患者未

来的医疗数据.新加入网络的患者只有数据检索的权限,没

有交流权限.

３．２．２　数据生成

患者就医后,由医生撰写患者的医疗数据T,完整的医疗

数据需要患者和医生双方的数字签名.医疗数据T 包含医

生签名Sigdoc、患者签名Sigid、医生姓名name、就诊医院 H、

患者疾病编码ICD、时间戳t以及患者诊断产生的元数据

mdata.最终,医疗数据可以表示为:T{Sigid,Sigdoc,name,

H,ICD,t,mdata}.

３．２．３　身份验证

医疗数据生成后,医生使用证书Cdoc{hd′,Dpk,name,D}

和医疗数据T 向医疗机构发起数据验证请求,医疗机构调用

智能合约对医生身份进行验证,具体算法如算法１所示.首

先,医疗机构验证医生证书,如果验证成功则证明该医生是系

统认证医生;随后使用医生公钥解密医疗数据中的医生签名,

如果解密成功则证明是医生本人签名;最后将医生证书中的

姓名与医疗数据T 中的医生姓名进行对比,相匹配则接收医

疗数据T,否则将医疗数据返回医生.

算法１　医生身份验证算法

输入:医生证书Cdoc＝C_doc,医疗数据 T
输出:ture,接收医疗数据;false,将医疗数据返回医生

１．/∗Sigdoc＝Sig_doc,Dpk＝D_pk∗/

２．ifVerifyTheCert(C_doc,PK){

３．　ifdecrypt(T．Sig_doc,D_pk){

４．　 　ifC_doc．name＝＝T．name{

５．　 　　Receive(T)

６．　 　　returntrue

７．　 　}else{

８．　 　　Print(“没有匹配的医生”)

９．　 　　returnfalse

１０．　　}

１１．　}else{

１２．　　print(“医生签名认证失败”)

１３．　　returnfalse

１４．　}

１５．}else{

１６．　print(“医生身份认证失败”)

１７．　returnfalse

１８．}

医疗机构接收到医疗数据T 之后,调用智能合约对其中

的患者身份进行验证以确保该病例归属到具体患者,具体算

法如算法２所示.首先,医疗机构遍历患者证书库,尝试使用

患者证书中的患者公钥Upk对患者签名Sigid解密.如果解密

成功则将该医疗数据T 视为有效数据,提取患者证书中的用

户名,存储医疗数据T 并等待上传.

算法２　患者身份验证算法

输入:医疗数据 T
输出:true,存储医疗数据;false,删除医疗数据

１．/∗患者证书库＝Cp_listSigid＝Sig_idUpk＝U_pk∗/

２．Vertify＝false

３．forCertinCp_list{

４．　 ifdecrypt(T．Sig_id,Cert．U_pk){

５．　　 Verify＝true

６．　　 id＝Cert．id

７．　　 T_val＝T

８．　　 returntrue

９．　　}

１０．}

１１．ifVerify＝false{
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１２．　print(“用户身份认证失败”)

１３．　returnfalse

１４．}

３．２．４　数据存储及上传

医疗机构准备好存储的有效医疗数据 T_val以及医疗机

构证书Cadmin向矿工节点发送数据上传请求,如算法３所示.

矿工节点验证医疗机构证书,验证通过则将医疗数据T 上传

至区块链网络.随后,医疗机构在应用程序中将该医疗数据

T 添加至指定患者的id_list中,并为患者打开该ICD编码下

的疾病交流权限.

算法３　医疗数据的存储及上传算法

输入:有效医疗数据 T_val,医疗机构证书Cadmin＝C_admin
输出:true,医疗数据上传并为患者打开交流权限;false,返回医疗

数据

１．ifVerifyTheCert(C_admin,PK){

２．　Uploadtoblockchain(T_val)

３．　Id_list．append(T_val)

４．　Communication(T_val．ICD)＝true

５．　Returntrue

６．}else{

７．　print(“管理员认证失败”)

８．　returnfalse

９．}

３．２．５　患者访问

患者使用注册的用户名及密码登录应用程序,可以对与

自身相同或自身感兴趣的ICD编码进行搜索,获取所有患该

疾病的医疗数据,获取检索结果后,患者还可以对年龄、医院、

主治医生等信息进行进一步搜索.患者可以和已获取交流权

限的ICD编码下的医疗数据归属者进行在线交流.应用程

序中还提供区块链查询接口,患者可以通过向区块链发送查

询请求来获取链上的医疗数据,与应用程序中的数据进行对

比查看数据是否被篡改.

３．３　模型的共识机制

本文模型改进了 Huang等[２３]提出的 RBFT 共识机制,

该共识机制基于实用拜占庭容错算法[２４](PracticalByzantine

FaultTolerance,PBFT)和 RAFT[２５]算法.在本文中,由全国

n家医院作为节点组成联盟链,根据地区经济、医院医疗水平

等因素将各家医院均分为k组,保证每组综合水平相当.系

统每隔一段时间进行一次重新分组.

３．３．１　Leader节点的选举

本文采用 RAFT算法选举 Leader节点.在 RAFT算法

中,所有节点包括３个状态:Follower,Candidate以及Leader.

初始状态下所有节点均为 Follower状态,每个节点上都有一

个倒计时器 (ElectionTimeout).当 Follower节点倒计时结

束时,如果当前网络存在 Leader节点则保持 Follower状态,

否则节点变为Candidate状态,对其他节点发送选举请求,由

其余Follower节点对其进行投票,具体过程如图５所示.当

Candidate节点收到超过一半的同意票则成为 Leader节点,

否则继续倒计时等待下一个 Candidate节点.Leader节点每

隔一段时间向各节点发送 Heartbeat以保持所有节点状态.

每隔一段时间重新选取Leader节点.

图５　RAFT算法中Leader节点的选举过程

Fig．５　LeadernodeelectionprocessinRAFT

３．３．２　模型的共识过程

模型的共识过程主要分为两个阶段.

阶段 １　 各组间的共识.各组间的 Leader节点 执 行

PBFT算法达成组间的共识,如图６所示.在阶段１产生的

所有Leader节点中随机选取一个节点作为主节点,由客户端

向主节点发送请求.Leader节点间执行PBFT算法的预准备

(preＧprepare)、准备(prepare)以及确认(commit)阶段,当各节

点收到超过三分之二节点的确认消息后进行组内共识.

图６　改进的 RAFT共识机制

Fig．６　ImprovedRAFTconsensusmechanism

阶段２　组内共识.组内共识由各组执行 RAFT 算法,

Leader节点在 Heartbeat中发送日志,其余节点收到消息后

复制日志并存储,随后向Leader节点发送确认消息达成组内

共识,各组Leader节点向客户端回复,完成共识算法.在本

文的共识算法中,在 RAFT 共识中加入了签名验证环节,并

且在分组前选取一个监督节点,监督节点在分组时会被分配

至每个组.被选中的监督节点上没有倒计时器,无法进行

Leader节点的选举,但会参与所有组内的共识,如图７所示.

当监督节点收到不同组的 Leader消息后对签名进行验证并

鉴别消息内容,如果发现消息不同则说明存在恶意节点.

图７　带有监督节点的 RAFT共识机制

Fig．７　RAFTconsensusmechanismwithsupervisorynodes
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４　安全性分析

本文选择构建一条由多家医院组成的联盟链.不同于公

有链的随意加入,联盟链本质上是一条私有链,需要对资质进

行认证且达成共识后才能将其加入.在本文模型中,每个节

点都由一家医院组成,且医院之间不存在利益冲突,所有医院

共同维护该区块链网络.该模型采用 RAFT 算法和 PBFT
算法相结合的共识机制.原始的 RAFT 算法只能容错故障

节点,改进的共识算法可以识别拜占庭节点,当发现恶意节点

时可以根据实际情况使其退出联盟链或进行处罚,从而有效

避免了系统恶意节点的异常行为.

在该模型中,只有经过认证并注册的用户才可以访问该

区块链网络,且患者就医后获取医疗数据中的ICD编码后才

可以与对应病历的病友进行交流,每条医疗数据都需要医生

和患者的签名,医生与患者相互制约,保证了所有检索到的病

例都是真实的,诈骗者如果想直接与对应病友进行交流就必

须要患有相同疾病,从而极大地降低了患者在线交流过程中

不确定对方是否为假病友的风险.所有患者在该模型中使用

id作为用户名,实现了医疗数据的匿名共享.在患者交流过

程中可以利用医疗数据定位到具体的患者而无需获取患者本

人的个人信息,有效保护了患者的隐私.

在具体流程的实施过程中,本文选择遍历患者证书库的

形式来取代患者自己提供证书.虽然患者自己提供证书可以

使医疗机构直接对自身身份进行验证,避免了医疗机构服务

器对证书库的搜寻,可以提高系统的整体性能,但是在患者提

供证书的过程中也暴露了患者的数字身份,在患者就医的同

时可能会使数字身份定位到具体的个人.因此,本文选择牺

牲部分系统性能来保证患者隐私的安全.

５　方案评估

５．１　共识机制分析

本文采用改进的 RAFT共识机制,对模型共识机制的通

信次数进行分析.假设各个节点通信正常,联盟链由n家医

院组成,根据其地区经济、医院医疗水平等因素将各家医院均

分为k组,保证各组综合医疗水平相当.阶段１执行 PBFT
算法,请求和预准备阶段总通信次数为k,准备阶段和确认阶

段的通信次数分别为(k－１)􀅰(k－１)和k􀅰(k－１),回复阶

段的通信次数为k,阶段１的总通信次数为２k２－k＋１.阶段

２进行组内共识,改进共识机制中监督节点的加入会导致分

组人数的变化.假设监督节点所在的组内人数为n/k,由主

节点向各个节点发送数据并接收数据的通信次数为２(n/k－

１).其余k－１组加入该监督节点后组内人数变为n/k＋１,

组内通信次数为２(n/k)􀅰(k－１).改进的 RAFT共识的总

通信次数为２k２－k＋２n－１(k≥４,n＞k).

在PBFT算法中,算法通信的复杂度为 O(n２),在 RAFT
算法中,算法通信的复杂度为 O(n),本文采用的共识机制算

法的通信复杂度为 O(n/k)＋O(k２).表１对３种共识机制进

行了对比.PBFT算法的节点数一般控制在１００以内,当系

统节点n＝１０００时PBFT算法的通信次数达到１９９９００１,极

大地影响了系统的整体性能.RAFT算法的通信次数虽然较

少,但 RAFT算法不能识别拜占庭节点,当系统存在拜占庭

节点时很难有效达成共识.本文共识机制取k分别为１０,

２０,３０,４０和５０时的通信次数为２１８９,２７７９,３７６９,５１５９和

６９４９.可以发现随着分组的增加,通信次数也有所增加,其

通信次数仅略微高于 RAFT算法,但是整体远小于 PBFT算

法.本文共识机制能够识别拜占庭节点,当监督节点发现恶

意节点时可以采取将恶意节点踢出联盟链或进行处罚等手

段,从而保证系统能够更好地达成共识.

表１　３种共识机制的对比

Table１　Comparisonofthreeconsensusmechanisms

共识机制 算法通信复杂度 共识通信次数 n＝１０００时的通信次数

PBFT O(n２) ２n２－n＋１ １９９９００１
RAFT O(n) ２n ２０００

本文机制 O(n/k)＋O(k２) ２k２－k＋２n－１ ２k２－k＋１９９９

５．２　智能合约性能评估

为了更准确地评估本文模型,探究其实际可操作性,对智

能合约的性能进行测试.实验环境为Intel(R)Core(TM)

i５Ｇ５２５０UCPU ＠１．６０GHz×４,RAM ８GB.系 统 模 拟 由

１００００名患者组成,所有代码均以 GO 语言实现.医疗数据

的生成阶段需要医生和患者对医疗数据进行签名,智能合约

中的验证阶段需要医疗机构对医生身份进行验证.本文对该

过程进行模拟,结果如图８所示,其中医疗数据属性的数目设

置为１０,２０,３０,４０和５０.

图８　签名及数据验证性能

Fig．８　Signatureanddataverificationperformance

对患者身份认证进行性能测试,测试医疗数据属性数目

分别为１０,２０,３０,４０和５０,计算单次患者身份认证的平均耗

时,结果如图９所示.结果显示,随着属性数目的增加,患者

身份认证的时间呈上升趋势.结合数据签名和数据验证的结

果,智能合约执行单个患者数据上传操作的时间在１．５s之

内,可以满足患者交流模型的数据快速上传需求.

图９　患者身份认证性能

Fig．９　Patientauthenticationperformance

５．３　对比分析

本文采用对比分析的方法,将本文方案与现有的基于区

块链的医疗数据共享方案进行对比,结果如表２所列.
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表２　本文方案与现有方案的比较

Table２　Comparisonbetweendifferentschemes

方案 共识机制 共识通信次数 智能合约 多重身份认证

文献[１８] BFTＧRAFT ２n 否 否

文献[２０] 改进PBFT ２n２/k２＋k２＋k 否 否

文献[２２] PBFT ２n２－n＋１ 是 否

本文方案 改进 RAFT ２k２－k＋２n－１ 是 是

由于区块链本身的特性会使链上数据不断增加,引起服

务器存储的压力,而授权用户的恶意上传行为会导致区块链

性能的下降,且该过程不可逆,因此,对数据上传的审查是有

必要的.文献[１８,２０,２２]选择数据拥有者对文件上传且未设

置上传数据的校验.本文的智能合约中定义了数据上传的多

重身份认证算法,由医生将医疗数据T 上传至医疗机构,随

后医疗机构需要先对医生身份进行验证,验证成功后再对患

者身份进行验证,确认双方身份之后再进行数据上传.由于

医疗数据中包含医患双方签名,医生在上传数据时也是医患

相互监督的过程.

本文采取摘要电子病历的方案,将数据全部存储在区块

链中,相比于文献[２０,２２]使用云链协同存储电子病历的方

案,本文模型只需上传患者交流需要的医疗摘要数据,最大化

地利用了区块链不可篡改的特性,同时也避免了因云上数据

受攻击导致链上数据无用的情况.

下面对４种不同方案共识机制的通信次数进行对比分

析.其中节点数量由２００增加至１０００,每次增加２００.节点

数量变化的同时分组数量k值也随之变化,保持每组人数为

５０.图１０给出了具体通信次数的结果(为了使结果更清晰,

纵坐标取对数运算).可以发现本文方案相比于文献[２０,２２]

有着更少的通信次数.本文采用的改进 RAFT 共识机制能

够有效地识别拜占庭节点,当系统存在拜占庭节点时,相比于

文献[１８]选择切换为BFT共识算法应对的方案,本文方案有

更好的共识效率.

图１０　不同方案共识通信次数的对比

Fig．１０　Comparisonofcommunicationtimebetweendifferent

schemes

结束语　为了使患者在互联网中交流时可以共享真实的

医疗数据,本文基于区块链技术提出了一种患者在线交流模

型.通过多重身份认证将医疗数据存储在区块链上并设置访

问机制,实现了只有进行医疗数据共享的患者才能访问该医疗

数据网络,在患者间建立起一个只有真实患者的交流模型.患

者可以在该模型中检索与自身相同的病例并与病友进行在线

交流,分享疾病治愈的经验.随后,通过实验测试了本文模型,

结果表明该模型的性能满足正常数据上传共享的需求.

同时,本研究存在一定的局限性.首先,本文模型中的患

者认证算法基于患者的证书库,系统用户量增多时会引起系

统性能的下降,当系统用户量达到某一阈值时可能会导致数

据上传时间过长,未来考虑采用将患者证书库分组的方案缓

解系统压力;其次,在共识机制阶段,如果监督节点同时也是

拜占庭节点将会导致其他拜占庭节点的作恶成功,未来考虑

加入多个匿名监督节点或加入对监督节点的审查,从而更好

地提高共识效率.
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