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摘　要　５G时代的到来给新兴信息产业的信息安全问题带来了新的挑战,现有的安全技术已不能满足５G时代下特定场景对

毫秒级认证、可信认证等的相关需求.因此,以 CFL技术为信息安全原点技术,提出了 CFL_BLP_BC模型.CFL_BLP_BC模

型在局部修改原BLP模型安全公理的基础上,结合区块链技术对该模型的基本元素、安全公理和状态转换规则进行了形式化

描述.该模型不仅支持信息安全五性,而且具有毫秒级、指令级、实证制等信息安全属性.该模型支持内生安全、先天免疫、主

动防御技术,可为当今网络空间新兴信息产业提供重要的理论指标.
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Abstract　Thecomingof５Gerabringsnewchallengestotheinformationsecurityofemerginginformationindustries．TheexisＧ

tingsecuritytechnologiescan’tmeettherequirementsofmillisecondlevelauthenticationandtrustedauthenticationforspecific

scenariosin５Gera．Therefore,CFLtechnologyistakenastheorigintechnologyofinformationsecurity．BasedonthelocalmodiＧ

ficationofthesecurityaxiomsoftheoriginalBLPmodel,combinedwiththeBlockchaintechnology,CFL_BLP_BCmodelformally
describesthebasicelements,securityaxiomsandstatetransitionrulesofthemodel．Themodelcansupporttheconstructionof

fiveaspectsofinformationsecurity,andhastheattributesofmillisecondlevel,instructionlevelandempiricalsystem．Themodel

belongstoendogenoussafety,innateimmunityandactivedefensetechnology．ThemodelcanprovideimportanttheoreticalguiＧ

dancefortheemerginginformationindustry．
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１　引言

２０１５年,国际电信联盟(InternationalTelecommunication
Union,ITU)在ITUＧRM．２０８３Ｇ０建议书[１]中确定了５G的愿

景,并在建议书中明确了５G支持的３大应用场景,包括增强

型移动宽带(enhanced MobileBroadband,eMBB)、大规模机

器 类 型 通 信 (massive Machine Type Communications,

mMTC)以及超可靠和低延迟通信(ultraRelaible& LowLaＧ
tencyCommunication,uRLLC).mMTC可连接大量设备,支

撑百万级低功耗物联网设备终端的连接服务,满足智能家居、

智能城市等大规模智能设备的通信问题[１Ｇ２].新的使用案

例、商业模式、技术和架构的引入,以及对隐私问题的日益关

注,使得５G信息安全更具挑战性[３].

许多低成本的 mMTC设备在计算能力、能量支持、内存

能力、安全物理结构方面都有局限性,这增大了大规模受损设

备被劫持以对５G网络发起协同拒绝服务(DenialofService,

DoS)攻击的风险.许多uRLLC应用都涉及到人类的生命安

全,且易受无线电干扰攻击和风暴信号攻击[３],因此５G需要

有更高的吞吐量、更低的延迟、超高的可靠性、更大的连接密

度和更高的移动范围来确保各应用的安全性,故迫切需要满

足毫秒级的身份认证机制、轻量级的密码算法和更强大的信

息安全技术.



Gunther等[４]讨论了５G网络的安全需求和策略;Samant
等[５]从高层次角度研究了５G用户隐私问题;Dirk等[６]从数

据平面的角度讨论了５G网络的安全性和性能.还有很多关

于特定５G技术或领域的安全解决方案的讨论,但是以往的

这些研究都局限于一定的视角或非广泛范围的解决方案,没

有一种普适的５G 安全解决方案.文献[７]指出了当今网络

空间信息安全需要首先解决的认证问题,同时指出了目前的

认证技术分为函数认证和参数认证,参数认证技术包括指纹、

虹膜、刷脸等,因没有香农熵,其本质上不具有信息安全功能,

函数认证技术包括公钥基础设施(PublicKeyInfrastructure,

PKI)、基 于 标 识 的 密 码 体 系 (IdentityＧBasedCryptograph,

IBC),PKI和IBC由于自身结构的原因,无法满足毫秒级的

响应需求,在当今网络空间遇到了挑战.

本文提出了一种适用于５G环境下各新兴信息产业的信

息安全模型———CFL_BLP_BC模型.其中,CFL是基于标识

的证书认证体制,由Chen等发明且获得了国家认可[７],该认

证体制无需第三方参与,可实现毫秒级的认证.文献[８]给出

的CFL_BLP模型是基于 CFL的系统操作机密性模型,但是

缺乏完整性保护方法.本文进一步给出了 CFL_BLP_BC模

型,同时根据实际需求局部修改了原 BLP安全公理.CFL_

BLP_BC模型具有毫秒级、指令级、实证制等信息安全属性,

支持内生安全、先天免疫、主动防御、可信计算等,在理论上可

为当今网络空间的信息安全建设提供重要的指导作用,特别

是针对５G等新兴信息产业.

２　基本知识

(１)CFL认证体制

CFL是具有我国自主知识产权的首个基于标识的证书

认证体制,是证书认证技术PKI和标识认证技术IBC的继承

和发展,同时规避了两种认证体制的不足,是当今网络空间的

信息安全原点技术,有效解决了各新兴信息产业发展过程中

遇到的有信息安全认证方面共性的“卡脖子问题”[７].

CFL具有以下安全性质:

性质１[９Ｇ１０]　CFL在理论上满足可证明在安全,在应用

中满足零知识交互,即CFL的理论和应用都是安全的.

性质２[７,１１Ｇ１２]　CFL证书在应用过程中不依赖第三方,可

直接认证、现场认证、动态认证、进程认证、自主认证.

性质３[７,１１Ｇ１２]　CFL一人一钥、防内鬼.

性质４[７,１１Ｇ１２]　CFL支持毫秒级安全、指令级安全.

性质５[８]　CFL支持BLP模型,即BLP模型的范畴权限

可以作为 CFL 证书中的部分标识,即 CFL 可以支持基于

BLP模型的操作机密性保护.

性质６[１３]　CFL支持BC模型,即 CFL可以作为区块链

的认证技术,与区块链的无中心相匹配.

CFL技术在“一带一路”沿线的相关国家得到了重要应

用,并获得了充分肯定.同时,在我国相关部门、相关单位、企

业、大学、个人等中得到了广泛应用.

(２)BLP模型

BLP模型[１４]是由 Bell等于１９７３年提出的,该模型解决

的本质问题是对具有密级划分的信息的访问控制.BLP模

型是对安全策略形式化的第一个数学模型,同时也是我国等

级保护标识级以上级的核心模型,被广泛应用于描述计算机

系统的安全问题.BLP模型从“访问控制”的角度研究如何

既保证主体能有效地访问客体,又使得系统的安全性不会遭

到破坏的性质和规则,是一种在计算机系统内实施多级安全

策略的访问控制模型,通过制定主体对客体的访问规则和操

作权限来保证系统的安全性.

BLP模型有两大特点,简单安全特性(不向上读,即下

读),即一个主体只能读一个低级别或相同安全级别的对象;

∗特性(不向下写,即上写),即一个主体只能写一个高级别或

相同安全级别的对象.BLP模型的“下读上写”为信息系统

提供了机密性保护,但对完整性的保护不足.文献[８]给出了

CFL_BLP模型,通过 CFL和 BLP模型的结合,保证了用户

的BLP模型权限的完整性,同时也保证了 BLP模型的可信

性、安全性,在防范隐蔽信道的基础上实现了自主可控、满足

高等级安全的信息系统.

(３)区块链

区块链(Blockchain,BC)最早由中本聪(SatoshiNakamoＧ

to)提出[１５Ｇ１６],是一种基于非对称加密算法的分布式基础设施

和计算范式.区块链以高效、透明的方式记录所有交易信息,

数据安全性高.区块链将数据分成不同的区块,区块通过前一

区块哈希值链接到前一个区块,以呈现一组完整的连续数据.

如图１所示,每个数据块通常包含两部分,区块头和区块体.

图１　区块链数据结构

Fig．１　Blockchaindatastructure

区块头中存储了当前版本号、前一区块的哈希值、时间

戳、随机数、难度值和 Merkle根[１７]信息,区块通过哈希值链

接到前一区块以形成链.区块体包括当前块中的事务数以及

在块创建期间生成的所有已验证的事务记录.这些记录通过

Merkle树的散列过程生成唯一的 Merkle根,并将其记录在

区块头中.数据块按时间顺序组合成一种特殊的数据结构,

时间戳作为区块数据的存在性证明(proofofexistence),可确

保数据不被篡改或伪造[１８].区块链是实现静态完整性和动

态完整性保护的当代技术,具有去中心化、匿名性、可审计性、

可追溯等特性,可保护指令程序和文件等数据的完整性.文

献[１３,１９Ｇ２０]指出,CFL可与区块链相结合,并可充分支持区

块链中的认证.

(４)CFL_BLP模型

文献[８]给出了CFL_BLP模型,定义了八元组.

定义１[８]　CFL_BLP模型即为t∈T＝{０,１,２,􀆺,t,􀆺}＝
N 时刻计算机系统SYt的一个八元组,SYt＝(St,Ot,RA,A,

７３廉文娟,等:基于认证及区块链的CFL_BLP_BC模型



D,Mt,BLP(St,Ot),CFL).

但CFL_BLP模型缺乏完整性保护方法,因此我们必须

创设新的模型.

１９７７年,Biba提出了Biba模型,并发表于 Mitre公司,它

是与BLP模型对偶的完整性保护模型,正是由于两个模型的

对偶性,使得同一个主体的两个模型的权限标识不具有独立

性.因此,我们必须寻找新的完整性保护模型与BLP模型有

机结合.经过探索,我们发现区块链模型可与BLP模型进行

有机结合,由CFL的性质５、性质６可知,CFL支持BLP模型

和区块链模型.为此,我们给出了CFL_BLP_BC模型.

３　CFL_BLP_BC模型

３．１　CFL_BLP_BC定义

CFL_BLP_BC模型在CFL_BLP模型的基础上进行了元

组改进和扩充,给出了新的定义.

定义２　CFL_BLP_BC 模型即为t∈T＝{０,１,２,􀆺,

t,􀆺}时刻计算机系统SYt的一个９元组,即SYt＝(CFL,St,

Ot,RA,A,D,Mt,BLP(St,Ot),BCt).

(１)CFL:实现CFL_BLP_BC模型中的 CFL签名验证,

CFL的数据格式如下:

１)CFL签名文件:明文‖创建者的CFL证书‖时间戳‖
签名．文件．cfl_sign.

２)CFL对称加密文件:密文(明文格式为文件．cfl_sign)‖
创建者的CFL证书‖时间戳‖签名．文件．cfl_bcipher.

３)CFL电子信封文件:密文(明文格式为文件．cfl_sign)‖
创建者的CFL证书‖接收者的 CFL证书‖时间戳‖签名．
文件．cfl_pcipher.

注:CFL证书中都含有 BLP权限标识,加密和签名使用

了国产密码算法,包括公钥密码算法 SM２、分组密码算法

SM４和密码杂凑算法SM３.文献[７]证明纯软件算法本质上

不具有信息安全功能,而CFL_BLP_BC模型中的密码算法是

在硬件黑盒中实现的,保障了高效的边缘计算.

在系统中主体必须通过CFL证书认证后,才有权对客体

进行访问操作,根据主体CFL证书中 BLP模型的权限标识,

确定主体的访问权限,再执行主体对客体的访问操作,操作过

程包括CFL_BLP_BC模型中的请求、模型给出的请求回答、

允许访问的方式等.

(２)St
[８,１４]:St＝{st,i}i∈N ,即t时刻计算机系统SYt的所有

主体,包括用户、设备、进程等.St＝Sc
t∪Sc－

t ,其中Sc
t为 CFL_

BLP_BC模型中带CFL证书的主体,Sc－
t 为 CFL_BLP_BC 模

型中未带CFL证书的主体.

(３)Ot
[８,１４]:Ot＝{ot,j}j∈N ,即t时刻计算机系统SYt的所

有客体,它是一个树型结构,指一系列的对象或资源,如数据、

文件、程序、存储器等.Ot＝Oc
t∪Oc－

t ,其中Oc
t为 CFL_BLP_BC

模型中带创建者CFL签名的客体,Oc－
t 为 CFL_BLP_BC模型

中未带创建者CFL签名的客体.

(４)RA[８,１４](RequestAccess):

RA＝{get,release,give,rescind,change,create,delete}

它是主体向系统发出请求命令的集合,下面对７种请求

方式进行详细介绍.

１)get:

①在t时刻的主体集合中添加一个主体,并且给该主体

赋值BLP一般权限.

②在t时刻的主体集合中添加一个主体,并且给该主体

赋值BLP当前权限.

③在t时刻的客体集合中添加一个客体,并且给该客体

赋值BLP权限.

２)release:

①从t时刻BLP模型主体中删除一个主体.

②从t时刻BLP模型客体中删除一个客体.

３)give:扩充Mt某点集合中的元素.

４)rescind:删减Mt某点集合中的元素.

５)change:更改BLP模型客体安全级,或 BLP模型主体

当前安全级.

６)create:创建一个新客体添加到当前的客体树型结构

中,并给BLP权限以及自主访问控制矩阵赋值.

７)delete:从树型结构中删除一个客体,从而删除相关

BLP赋值以及自主访问控制矩阵赋值.

(５)A[８,１４]:A＝{e,r,a,w,c},即主体访问客体的访问方

式的集合,其中:

１)e:execute,执行(neitherobservantionnoralteration).

２)r:onlyread,只读(observationwithnoalteration).

３)a:append,只写(alterationwithnoobservation).

４)w:readandwrite,读写(bothobservationandalteraＧ

tion).

５)c:control,指某主体用来授予或撤销另一主体对某客

体的访问权限的能力.
(６)D[８,１４]:D＝{yes,no},系统接收到主体对客体的请求

访问操作后,对请求访问操作进行判定,D 为判定结果集合,

其中:

１)yes:表示请求被执行.

２)no:表示请求被拒绝.
(７)Mt

[８,１４]:即t时刻自主访问控制矩阵.其中的点是某

主体对某客体可操作的集合,它是一个超矩阵.

当∀mt,i,j⊆A,１≤i≤αt,１≤j≤γt时,Mt为:

Mt＝

mt,１,１, mt,１,２, mt,１,３, 􀆺, mt,１,γt

mt,２,１, mt,２,２, mt,２,３, 􀆺, mt,２,γt

mt,３,１, mt,３,２, mt,３,３, 􀆺, mt,３,γt

⋮ ⋮ ⋮ ⋮ ⋮

mt,αt,１, mt,αt,２, mt,αt,３, 􀆺, mt,αt,γt

æ

è

ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷

其中,αt是CFL_BLP_BC模型在t时刻的主体集合的个数,γt

是CFL_BLP_BC模型在t时刻的客体集合的个数.

Mt的性质如下:

∀i,mt,i,βt＋１＝Ø,

mt,１,１,mt,１,２,mt,１,３, 􀆺,mt,１,γt

mt,２,１,mt,２,２,mt,２,３, 􀆺,mt,２,γt

mt,３,１,mt,３,２,mt,３,３, 􀆺,mt,３,γt

⋮ ⋮ ⋮ ⋮

mt,αt,１ ,mt,αt,２ ,mt,αt,３,􀆺,mt,αt,γt

æ

è

ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷
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＝

mt,１,１,mt,１,２, mt,１,３, 􀆺,mt,１,αt ,mt,１,γt＋１

mt,２,１,mt,２,２, mt,２,３, 􀆺,mt,２,αt ,mt,２,γt＋１

mt,３,１ ,mt,３,２,mt,３,３, 􀆺,mt,３,αt ,mt,３,γt＋１

⋮ ⋮ ⋮ ⋮ ⋮

mt,αt,１,mt,αt,２ ,mt,αt,３,􀆺,mt,αt,βt
,mt,αt,γt＋１

æ

è

ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷

(８)BLP(St,Ot)[８,１４]:

BLP(st,i,ot,j)＝((f(st,i),fc(st,i)),f(ot,j))

＝(((C(st,i),K(st,i)),

(Cc(st,i),Kc(st,i))),(C(ot,j),K(ot,j)))

注:C[８,１４]:C＝{c１,c２,􀆺,cq},其中c１＞c２＞􀆺＞cq,一个

主体或客体的密级一般分为公开文件、内部文件、秘密文件、

机密文件、绝密文件等级.K[８,１４]:K＝{k１,k２,􀆺,kr},即主

客体组织机构隶属关系,显然其满足偏序关系,如某单位一处

包含一处一科、一处二科、一处三科等.BLP安全级集合定

义为F＝C×K,同理可知,其也满足偏序关系.

１)f(s)＝(C(s),K(s)):称其为主体s的 BLP模型一般

安全级函数.

２)f(o)＝(C(o),K(o)):称其为客体o的 BLP模型安全

级函数.

３)fc(s)＝(Cc(s),Kc(s)):称其为主体s的 BLP模型当

前安全级函数.

４)(C(s),K(s))≻(C(o),K(o))⇔((C(s)≥C(o)),

K(s)≻K(o))

５)(C(s),K(s))＝(C(o),K(o))⇔((C(s)＝C(o)),K(s)

＝K(o))

若主体没有当前临时安全级赋值,则:

BLP(st,i,ot,j)＝
△ (f(st,i),f(ot,j))＝((C(st,i),K(st,i)),
(C(ot,j),K(ot,j)))

在具体应用时,权限码中设置了具体的人员分类标识,即
管理员、单位职员等,根据组织结构隶属关系进行分层赋值,

按照实际情况进行逐层权限的赋值以及权限码的设置,实现

权限区分,防止越权操作.

注:当前和一般分别判断后的结果是并集关系,当前的判

断与Mt是交集关系,一般的判断与Mt是交集关系,最后的结

果是前两个交集关系的并集.
(９)BCt:为t时刻CFL_BLP_BC模型中的区块链.

BCt定义为七元组:

定义３　
BCt＝ (ip,fpath,fname,ftime,CFLcertificate,info,

timestamp,CFLsignature)

本文用BCt＝BCt,１‖BCt,２‖BCt,３‖􀆺‖BCt,l＝∪
l

i＝１
BCt,i

来表示CFL_BLP_BC 模型中t时刻的整个区块链.其中,

BCt,i为t时刻区块链 中第i(i＝１,２,􀆺,l)个区块.记dj,

j＝１,２,􀆺,nl为区块链的第j条入链数据,若dj是区块BCt,k

中的数据,k∈{１,２,􀆺,l},记dj∈′BCt,k,也可记dj∈′BCt,符
号∈′为本文描述数据与区块/区块链关系以及其他所属关系

的特定符号.

假设每个区块存储１００条数据,则BC１的数据n１＝１００,

BC２的数据n２＝２００,然后以此类推到数据nl,区块链总数据为

∑
l

i＝１
ni,区块链大小可根据具体的应用而定.

表１以IPV６为例,给出了 CFL_BLP_BC模型中 BC的

介绍.

表１　CFL_BLP_BC模型中区块链的内容

Table１　BlockchaincontentintheCFL_BLP_BCmodel

区块号 数据号 ip fpath fname ftime CFLcertificatesinfo timestamp CFLsignature

BC１

１ IP地址 文件路径 文件名 文件创建时间 入链者的 CFL证书信息 时间戳 文件建立者的 CFL签名

２ IP地址 文件路径 文件名 文件创建时间 入链者的 CFL证书信息 时间戳 文件建立者的 CFL签名

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

n１ 区块链签名者的 CFL证书信息 时间戳 区块累计 CFL签名

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

BCk－１ ∑
k－１

i＝１
ni 区块链签名者的 CFL证书信息 时间戳 文件建立者的 CFL签名

BCk

nk－１＋１ IP地址 文件路径 文件名 文件创建时间 入链者的 CFL证书信息 时间戳 文件建立者的 CFL签名

nk－１＋２ IP地址 文件路径 文件名 文件创建时间 入链者的 CFL证书信息 时间戳 文件建立者的 CFL签名

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

∑
k

i＝１
ni 区块链签名者的 CFL证书信息 时间戳 区块累计 CFL签名

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺􀆺

BCl

nl－１＋１ IP地址 文件路径 文件名 文件创建时间 入链者的 CFL证书信息 时间戳 文件建立者的 CFL签名

nl－１＋２ IP地址 文件路径 文件名 文件创建时间 入链者的 CFL证书信息 时间戳 文件建立者的 CFL签名

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

∑
l

i＝１
ni 区块链签名者的 CFL证书信息 时间戳 区块累计 CFL签名

　　文献[１３,１９Ｇ２１]指出了CFL是应用无中心的认证技术,

从而证明了CFL是唯一匹配实证制条件下区块链的认证体

制,因此,CFL_BLP_BC模型中区块链是高可用的区块链,其

中累计区块签名权遵从权益证明.

为描述CFL_BLP_BC的安全公理以及状态转换规则,首

先给出以下说明:

令ST
t 为CFL_BLP_BC模型中遵从简单特性的主体集合,

即BLP可信集合.

令S∗
t 为CFL_BLP_BC模型中遵从∗特性的主体集合,

即BLP非可信主体集合.

令st,agent为CFL_BLP_BC管理平台的代理主体,st,agent∈

Sc
t,若Sc

t中主体对客体进行访问操作,代理主体要对主体进行

CFL动态证书验证.

令ssecuremanage
t,i 为 CFL_BLP_BC 模 型 中 的 安 全 管 理 员,

９３廉文娟,等:基于认证及区块链的CFL_BLP_BC模型



ssecuremanage
t,i ∈Sc

t.

在CFL_BLP_BC模型中,记ST
t ∪S∗

t ＝Sc
t,Sc

t为 CFL客

户端集合,包括带 CFL证书的人、服务器、进程等,即 CFL_

BLP_BC模型中带CFL证书的主体.

用CFLst,i
表示主体st,i的CFL证书,这些主体对应 CFL_

BLP_BC模型中的简单特性.

用CFLcu
st,i

表示主体st,i当前(current)临时的CFL证书,它

对应于BLP模型中的当前临时权限.这些主体对应 CFL_

BLP_BC模型中的∗特性.

用CFLot,j
表示客体ot,j的 CFL证书.主体的 CFL证书

验证通过后,主体验证客体的 CFL动态签名,验证通过后才

能对客体进行读、写等操作.

令βt＝{(st,i,ot,j,x)|st,i∈St,ot,j∈Ot,x⊆A},由此可知βt

由 Mt决定.

令b(st,i:x１,x２,􀆺,xn)为 BLP模型中主体st,i具有访问

权限x１,或者有x２,􀆺(１≤i≤n)访问客体的集合,其中{x１,

x２,􀆺,xn}⊆A.

b(st,i:x１,x２,􀆺,xn)为:

b(st,i:x１,x２,􀆺,xn)＝ ∪
１≤l≤n

b(st,i:xl)

＝ ∪
１≤l≤n

{O∈Ot|st,icanaccessitbyxl

undertherruleofBLPmodel}

记BLPt为t时刻的所有BLP模型所涉及的主客体以及

范畴属性.表２统一阐述了上述 CFL_BLP_BC模型中各元

组以及其他符号.

表２　CFL_BLP_BC模型的符号说明

Table２　CFL_ BLP_ BCmodelsymboldescription

符号 说明

St t时刻计算机系统的所有主体

Ot t时刻计算机系统的所有客体

RA 主体发给系统的请求命令集合

A 主体访问客体的访问方式集合

D 系统判定主体对客体请求的结果集合

Mt t时刻自主访问控制矩阵

BLP(St,Ot) t时刻主体和客体的分级分类强制访问控制

BCt t时刻 CFL_BLP_BC模型中的区块链

Sc
t CFL客户端集合

Sc－
t CFL_BLP_BC模型中未带 CFL证书的主体

Oc
t CFL_BLP_BC模型中带创建者 CFL签名的客体

Oc－
t CFL_BLP_BC模型中未带创建者 CFL签名的客体

ST
t BLP可信集合

S∗
t BLP非可信主体集合

st,agent CFL_BLP_BC管理平台的代理主体

ssecuremanage
t,i CFL_BLP_BC模型中的安全管理员

CFLst,i 主体的CFL证书

CFLot,i 客体的CFL证书

CFLcu
st,i

主体当前临时的CFL证书

βt BLP模型下主体以某访问方式访问客体的集合
b(st,i:x１,􀆺,xn) BLP模型下主体以多访问方式访问客体的集合

WNG８ 物理噪声源

r/r′ 随机数序列

　　下文参照文献[８,２２Ｇ２３]中的分析方法,给出了 CFL_

BLP_BC模型的安全公理.

３．２　CFL_BLP_BC安全公理

公理１　CFL_BLP_BC模型安全根生成公理:

CFL发证机关中的物理噪声源WNG８安全生成 CFL发

证机关硬件中的独立随机数序列,用这些随机数序列独立生

成CFL发证机关安全根r＝(r１,r２,r３,􀆺,rn),它是二元域上

独立均匀分布的随机变量序列.

WNG８generatesr,r＝(r１,r２,r３,􀆺,rn)

公理２　CFL_BLP_BC模型客户端密钥安全生成公理:

CFL客户端中的物理噪声源安全生成 CFL客户端硬件中的

独立随机数序列r′＝(r１′,r２′,r３′,􀆺,rm′),用这些随机数序

列生成独立的CFL客户端SM２工作私钥集、SM４工作密钥

集,并由此派生SM２工作公钥集.

WNG８generatesr′,r′＝(r１′,r２′,r３′,􀆺,rm′),r′geneＧ

ratesSM２ WorkingPrivateKeyset,r′generatesSM４ WorＧ

kingSecretKeyset
公理３　CFL_BLP_BC模型证书发放公理:网络空间中

的每个客户端主体都具有 CFL 发证机关实证发放的静态

CFL证书,其中包含一部分当前临时证书.

∀sc
t,i∈Sc

t⊆St,CFLissuingauthoritygivesaCFLcertiＧ

ficatetosc
t,i

公理４　CFL_BLP_BC模型客户端主体随身携带 CFL
证书或临时CFL证书公理:每个客户端主体sc

t,i都带有 CFL
证书标识自己的身份,并在任何一次访问客体时,由客体相应

的CFL_BLP_BC管理平台的代理主体对该主体进行 CFL动

态证书验证.

∀t∈T,∀sc
t,i∈Sc

t⊆St,ifsc
t,iaccessesot,j,then ∃st,agent

(ot,j),st,agent(ot,j):Verify(CFLs
c
t,i

)

其中,st,agent(ot,j)为ot,j对应的代理主体.

公理５　CFL_BLP_BC模型中任何客体都带有相应创建

者的CFL签名公理:

∀ot,j∈Ot,∃sc
t,i ∈Sc

t ⊆St,ot,j ＝file ‖CFLot,j ‖time

stamp‖signs
c
t,i,ot,j

其中,signs
c
t,i,ot,j

＝sc
t,isigntoot,j,表示主体sc

t,i对客体ot,j的

签名.

公理６　CFL_BLP_BC模型中给特殊主体配发当前临时

CFL证书公理.

公理７　CFL_BLP_BC模型完整性管理公理:

(１)CFL_BLP_BC管理平台的代理主体验证主体的 CFL
证书,验证通过后,执行下一步操作;

(２)区块链签名者验证主体的 CFL证书,对访问主体对

应的BLP权限、自主访问控制权限进行析取,比对区块链中

相应数据的权限,确定权限具有访问资格后,进行下一步

操作;

(３)主体检验响应数据的动态签名完整性,验证通过后,

主体对数据进行访问.

公理８　CFL_BLP_BC模型的简单安全性公理(简单特

性公理):

∀st,i∈ST
t ,ifst,agent:Verify(CFLst,i

)＝successthen:

(i)b(st,i:e)＝{ot,j∈Ot|st,icanaccessitbyeunderthe

ruleofBLPmodel}

⇔st,i:Verify (signst,i,ot,j
)＝success,ot,j ∈

b(st,i:e)

⇔f(st,i)≥f(ot,j)
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文献[７Ｇ８,１４]中,该公理对执行e的描述为:只要是 BLP
可信主体(满足BLP简单公理的主体)都能对某命令进行执

行.但是,实践中即使是 BLP 可信主体也可能误操作,如

BLP可信主体执行了误删除且造成了严重损失.因此,本文

对执行命令进行了BLP强制访问控制.

(ii)b(st,i:a)＝{ot,j∈Ot|st,icanaccessitbyaunderthe

ruleofBLPmodel}

⇔st,i:Verify(signst,i,ot,j
)＝success,ot,j ∈

b(st,i:a)

⇔f(st,i)≺f(ot,j)

(iii)b(st,i:r)＝{ot,j∈Ot|st,icanaccessitbyrunderthe

ruleofBLPmodel}

⇔st,i:Verify(signst,i,ot,j
)＝success,ot,j ∈

b(st,i:r)

⇔f(st,i)≻f(ot,j)

(iv)b(st,i:w)＝{ot,j∈Ot|st,icanaccessitbywunderthe

ruleofBLPmodel}

⇔st,i:Verify(signst,i,ot,j
)＝success,ot,j ∈

b(st,i:w)

⇔f(st,i)＝f(ot,j)

公理９　CFL_BLP_BC 模型的∗特性公理(∗特性公

理):

∀st,i∈S∗
t ,ifst,agent:Verify(CFLcu

st,i
)＝success,then:

(i)b(st,i:a)＝{ot,j∈Ot|st,icanaccessitbyaunderthe

ruleofBLPmodel}

⇔st,i:Verify(signst,i,ot,j
)＝success,ot,j∈

b(st,i:a)

⇔f(ot,j)≻fc(st,i)

(ii)b(st,i:w)＝{ot,j∈Ot|st,icanaccessitbywunderthe

ruleofBLPmodel}

⇔st,i:Verify(signst,i,ot,j
)＝success,ot,j ∈

b(st,i:w)⇔f(ot,j)＝fc(st,i)

(iii)b(st,i:r)＝{ot,j∈Ot|st,icanaccessitbyrunderthe

ruleofBLPmodel}

⇔st,i:Verify(signst,i,ot,j
)＝success,ot,j ∈

b(st,i:r)

⇔fc(st,i)≻f(ot,j)

公理１０　CFL_BLP_BC模型自主安全性公理:

ifst,agent:Verify(CFLst,i
)＝success,

ifst,i:Verify(signst,i,ot,j
)＝success,then:

(st,i,ot,j,x)∈βt⇔x∈mt,i,j

公理１１　CFL_BLP_BC模型兼容性公理:

∀ot,j,ot,i∈Ot,ot,j∈H(ot,i)⇔f(ot,j)≻f(ot,i)

注:H(ot,i)指以客体ot,i为根节点的子节点的集合,客体

层次结构保持兼容性.该特性适用于客体的树形层次结构,

客体的安全级别沿树叶方向增加,其兼容性在于与操作系统

的目录结构兼容[１４].如管理文件时,某主体可以看见目录,

可以进入目录,但是却不一定能够打开目录内的文件.

公理１２　敏感材料CFL对称密码算法加密或者公钥密

码算法硬件解密公理:

当敏感数据较小时,使用CFL证书基于硬件国产密码算

法SM２对敏感材料进行加密;当敏感数据较大时,使用SM４
进行加密.

公理１３　CFL安全传输公理:

(１)基于CFLSSL进行点对点传输.

(２)基于CFLMail方式进行安全邮件传输等.

３．３　CFL_BLP_BC状态转换规则

根据上节给出的安全公理,我们给出了比 CFL_BLP模

型更完备的CFL_BLP_BC模型转换规则.

规则 １(R１)　 主体st,i对客体ot,j 请求“读r”访问:getＧ

read.
(１)ifst,agent:Verify(CFLst,i

)＝success,ifprogram of

r∈′BCtandVerify(BCt)＝success,ifst,i:Verify(CFLot,j
)＝

success,ifst,i:Verify(r∈mt,i,j)＝true,iff(st,i)≻f(ot,j).

则系统执行主体st,i对客体ot,j“读r”请求.

(２)ifst,agent:Verify(CFLcu
st,i

)＝success,ifprogramofr∈′
BCtandVerify(BCt)＝success,ifst,i:Verify(CFLot,j

)＝sucＧ
cess,ifst,i:Verify(r∈mt,i,j)＝true,iffc(st,i)≻f(ot,j).

则系统执行主体st,i对客体ot,j“读r”请求.

规则２(R２)　主体st,i对客体ot,j请求“添加a”访问:getＧ

append.

(１)ifst,agent:Verify(CFLst,i
)＝success,ifprogramofa∈′

BCtandVerify(BCt)＝success,ifst,i:Verify(CFLot,j
)＝sucＧ

cess,ifst,i:Verify(a∈mt,i,j)＝true,iff(st,i)≺f(ot,j).

则系统执行主体st,i对客体ot,j“添加a”请求.

(２)ifst,agent:Verify(CFLcu
st,i

)＝success,ifprogramofa∈′
BCtandVerify(BCt)＝success,ifst,i:Verify(CFLot,j

)＝sucＧ
cess,ifst,i:Verify(a∈mt,i,j)＝true,iffc(st,i)≺f(ot,j).

则系统执行主体st,i对客体ot,j“添加a”请求.

规则３(R３)　主体st,i对客体ot,j请求“执行e”访问:getＧ

execute.

ifst,agent:Verify(CFLst,i
)＝success,ifprogramofe∈′BCt

andVerify(BCt)＝success,ifst,i:Verify(e∈mt,i,j)＝true,if

f(st,i)≥f(ot,j).

则系统执行主体st,i对客体ot,j“执行e”请求.

规则４(R４)　主体st,i对客体ot,j请求“读写w”访问:getＧ
write.

(１)ifst,agent:Verify(CFLst,i
)＝success,ifprogramofw∈′

BCtandVerify(BCt)＝success,ifst,i:Verify(CFLot,j
)＝sucＧ

cess,ifst,i:Verify(w∈mt,i,j)＝true,iff(st,i)＝f(ot,j).

则系统执行主体st,i对客体ot,j“读写w”请求.

(２)ifst,agent:Verify(CFLcu
st,i

)＝success,ifprogram of
w∈′BCtandVerify(BCt)＝success,ifst,i:Verify(CFLot,j

)＝

success,ifst,i:Verify(w∈mt,i,j)＝true,iffc(st,i)＝f(ot,j).

则系统执行主体st,i对客体ot,j“读写w”请求.

规则５(R５)　主体释放对客体的访问属性:releaseＧread/

execute/write/append.

ifprogramofrelease∈′BCtandVerify(BCt)＝success,

if∃ot,j beneededtobereleased,iff(st,i)≻f(ot,j).

则系统可从BLP模型的客体集合中释放客体ot,j.
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规则６(R６)　授予另一主体对客体的访问属性 giveＧ

read/execute/write/append.

ifnewMt∈′BCtandVerify(BCt)＝success,ifmt,i,j∈′
new Mtbeneedtobeaddedx,thenmt,i,j←mt,i,j∪{x}

其中,new 指当前最新的自主访问控制矩阵.

newMt入CFL_BLP_BC模型中的链.

规则７(R７)　撤销另一主体对客体的访问属性:rescindＧ

read/execute/write/append.

ifnewMt∈′BCtandVerify(BCt)＝successifmt,i,j∈′
new Mtbeneedtoberesindedx,thenmt,i,j←mt,i,j\{x}

其中,new 指当前最新的自主访问控制矩阵.

newMt入CFL_BLP_BC模型中的链.

规则８(R８)　创建一客体(保持兼容性):createＧobject.

ifnewMt∈′BCtandVerify(BCt)＝success,ifnewBLPt∈

′BCtandVerify(BCt)＝success,thenOt←Ot∪{newot,j}

newBLPt入CFL_BLP_BC模型中的链.

newMt入CFL_BLP_BC模型中的链.

规则９(R９)　表示删除一组客体:deleteＧobjectＧgroup.

ifnewMt∈′BCtandnewBLPt∈′BCtandVerify(BCt)＝

success,thenOt←Ot\Ot′,O′⊂Ot

newBLPt入CFL_BLP_BC模型中的链.

newMt入CFL_BLP_BC模型中的链.

规则１０(R１０)　改变主体当前安全级:changeＧsubjectＧ

currentＧsecurityＧlevel.

ifst,agent:Verify(CFLssecuremanage
t,i

)＝１,ifsomesubject′degree

ofcurrentneededtobechanged
安全管理员为其重新赋值.

newBLPt入CFL_BLP_BC模型中的链.

规则１１(R１１)　改变客体的安全级:changeＧobjectＧsecuＧ

rityＧlevel.

ifst,agent:Verify(CFLssecuremanage
t,i

)＝１,ifsomeobject′degree

ofcurrentneededtobechanged
安全管理员为其重新赋值.

newBLPt入CFL_BLP_BC模型中的链.

３．４　CFL_BLP_BC改进之处

根据上述模型安全公理以及状态转换规则所述,CFL_

BLP_BC模型与CFL_BLP模型相比具有如下信息安全优势:

(１)CFL_BLP_BC模型结合了区块链,可保护指令程序

和文件等数据的完整性,以及信息安全体系的操作完整性.

(２)CFL_BLP_BC模型通过 BLP模型与区块链的结合,

修改了原BLP模型中主体访问客体的访问方式集合中的e
(执行)操作权限,规避了可信主体误执行操作.

(３)CFL_BLP_BC模型给出了更完整的信息安全公理和

状态转换规则,并给出了形式化描述,使模型具有更严谨的安

全性公理和状态转换规则作支撑,满足各新兴信息产业对毫

秒级可用、机密性、完整性、可控性、可认证性的迫切需求.

４　CFL_BLP_BC信息安全属性及性能

４．１　CFL_BLP_BC信息安全属性

CFL_BLP_BC模型由３个子模型(CFL、BLP模型、区块

链)相互支撑.基于标识的证书认证体制 CFL是我国的自主

研发技术,结合基于硬件的国产密码算法应用,具有可控性;

CFL,BLP应用到区块链中,为区块链提供身份认证机制,从

而实现数据机密性、完整性保护.因此,该模型具有强可

用性.

CFL_BLP_BC模型支持当今网络空间信息安全的５性

需求.该模型遵循上述１１个状态转换规则,具体的安全实现

方法如下:
(１)对区块链中所有主体发放基于实证制的CFL证书;

(２)对区块链中所有主体进行 BLP分级分类权限主体

赋值;

(３)对区块链中所有客体进行 BLP分级分类权限客体

赋值;

(４)用户使用CFL客户端,所有节点使用 CFL服务器密

码机;

(５)客体的创建者对客体进行CFL签名;
(６)应用软件或敏感数据锁入CFL区块链;

(７)敏感数据进行对称和非对称加密;
(８)安全通信协议为CFLSSL;

(９)任何主体的访问操作都要经过CFL_BLP_BC管理平

台代理主体的CFL证书以及CFL签名验证;

(１０)主体对客体的访问都要进行 BLP权限分级分类权

限控制.

CFL_BLP_BC模型具有如下安全性质.

性质１　CFL_BLP_BC模型支持内生安全技术.

２０１９年,Qi在北京网络安全大会上指出,从互联网时代

跨入物联网时代,网络安全开始进化至“内生安全”,“内生安

全”要求未来的信息化系统具备自适应、自主、自生长的内生

安全能力[２４].由此可知,“内生安全”是由信息化系统内生长

出安全能力,具有自主自发地防范和抵御各种安全风险的内

生能力.CFL_BLP_BC模型通过对主客体结构的CFL改造,

将CFL签名、BLP权限赋值、关键数据或进程的加入区块链,

实现了信息化系统的内生安全要求,可对网络空间体系中的

身份、网络、数据、行为和应用进行有效管理.

性质２　CFL_BLP_BC模型支持先天免疫技术.

人工免疫系统(ArtificialImmuneSystem,AIS)是根据生

物免疫系统(BiologicalImmuneSystem,BIS)的运行机制研发

的免疫系统计算机模型,是模拟 BIS智能行为而提出的一种

仿生智能计算方法.人工免疫算法通过模仿BIS构建具有动

态性、自适应性和自组织性的信息防御系统,以此来抵御外部

无用、有害和干扰信息的侵入,从而保证系统接受信息的有效

性与无害性[２５].CFL_BLP_BC模型通过数据结构化内置了

安全基因,对网络中的任一主体都需要进行 CFL证书认证,

对没有CFL签名、BLP授权、BC完整性保护的病毒木马进行

自动规避,构成了仿生的先天免疫.

性质３　CFL_BLP_BC模型支持主动防御技术.

主动防御就是通过系统内生的机制对网络攻击达成事前

的有效防御,它不依赖于攻击代码和攻击行为的特征,即主动

防御不依赖在已有网络攻击的先验知识下实施主动的、前摄

的防御部署,从而有效抵御和应对攻击对系统的破坏[２６Ｇ２７].
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CFL_BLP_BC模型中通过 CFL身份认证技术、BLP模型、区

块链技术的结合,以及安全公理和状态转换规则,保障了系统

的安全性.无论安全主体还是病毒木马对系统进行访问操作

或其他执行操作,都要进行 CFL签名验证,从而防止未知病

毒木马对应用系统或保护数据进行恶意攻击,实现了对网络

攻击的提前防御,且 CFL_BLP_BC模型支持内生安全技术、

先天免疫技术.

性质４　CFL_BLP_BC模型支持零信任安全.

零信任(zerotrust)概念于２０１０年由Forrester研究机构

提出,在“零信任”概念中,将不再信任网络内部或外部的任何

人/设备/系统,即初始安全状态在不同实体之间没有隐式信

任.无论是在网络内部还是外部,在零信任模型中,所有网络

流量都是不可信任的,安全专业人员必须验证和保护所有资

源,限制并严格执行访问控制,检查和记录所有网络流量[２８].

CFL_BLP_BC模型对系统中的外部主体和内部主体都需要

进行CFL签名验证,不信任任何主体,由 CFL性质３可知,

该模型保证一人一钥,可防范内鬼的恶意操作.

性质５　CFL_BLP_BC模型支持可信计算.

可信计算是一种旨在增强计算机系统可信性的综合性信

息安全技术,其基本思路是在计算机系统中建立信任根和一

条信任链,从信任根开始到硬件平台,然后到操作系统,最后

到应用,一级度量认证一级,逐级信任,把这种信任扩展到整

个计算机系统,确保计算资源的完整性,提高了计算机系统的

可信性[２６,２９].可信计算主要体现在身份认证和资源及程序

的完整性保护,而CFL_BLP_BC模型提供了 CFL认证技术,

满足了身份认证需求,区块链技术保证了数据、进程的完整

性,可以充分支持关键应用程序的可信计算.

性质６　CFL_BLP_BC模型支持实证制安全.

CFL_BLP_BC模型中的主体都持有CFL证书,当模型中

存在特殊主体时,必须持有CFL临时证书.

性质７　CFL_BLP_BC模型支持毫秒级、指令级安全.

CFL认证机制是 CFL_BLP_BC模型的信息安全原点技

术,由CFL的性质２、性质４可知,CFL证书应用的过程不依

赖第三方,可直接认证、现场认证,满足毫秒级安全、指令级

安全.

性质８　CFL_BLP_BC模型支持处处是边界安全.

CFL_BLP_BC模型对网络中进入系统的一切实体都进

行CFL证书认证和 BLP权限授权,且每次对实体的认证都

是动态认证,授权根据模型状态转换规则可实现动态调整,只

有通过认证和权限判定的实体才可进入系统,对系统数据进行

访问操作,确保数据被安全访问,从而实现了处处是边界安全.

注:该模型在使用过程中应规避隐蔽信道.

CFL_BLP_BC模型可实现毫秒级认证,具有较好的可用

性;根据模型分析可知,CFL_BLP_BC模型具有较高的可靠

性以及安全性.该模型虽然还没有在大型项目中进行试用,

但是基于CFL_BLP模型的产品已在某大学、某单位等广泛

应用,其认证速度和稳定性得到认可.

４．２　CFL_BLP_BC性能分析

为了验证CFL_BLP_BC模型的认证速度、数据加密速度

(均加密４０９６字节)等性能指标,我们结合相关硬件设备进

行了测试.

测试环境如下:

(１)CFL密码卡服务器

硬件配置如下:密码卡为 SC２６EＧ１RQHE;CPU 为Intel
(R)Pentium(R)G２０３０ ＠ ３．００GHz;内存为４GB;硬盘为

１T.

软件环境如下:操作系统为CentOSrelease６．５.

(２)PC机

硬件配置如下:CPU为Intel(R)Core(TM)i３CPU ＠３．

６０GHz;内存(RAM)为４．００GB.

软件环境如下:操作系统为 Windows７ 旗舰版 ６４位操

作系统.

(３)交换机:TPＧLINKTLＧSG２０１６D
启动 CFL密码卡服务器后,为了验证其性能,我们采用

随机测试的方式进行测试,产生的随机测试次数以及相关速

率如表３所列.

表３　CFL_BLP_BC模型的部分性能测试

Table３　CFL_BLP_BCmodelpartialperformancetest

检测项目 速率 测试次数

签名 １７８５次每秒 ７７７
签名验证 １２１１次每秒 ４７１

ECB加密 ４９．２４Mbps １７４４

ECB解密 ７９．８６Mbps ３２９

BLP权限读取及比较 ２５３３５６９次每秒 １００００

BC中的哈希 １８５Mbps ５００

由实验结果可知,现有的 CFL密码设备可以支持 CFL_

BLP_BC模型毫秒级的安全,因此该模型可广泛满足工控、智

慧城市、无人机、自动驾驶、物联网等新兴信息产业对毫秒级、

指令级信息安全的迫切需求.随着密码设备计算能力的不断

提高,CFL_BLP_BC模型的性能会得到进一步提升.

５　５G时代CFL_BLP_BC的应用场景

CFL_BLP_BC模型集身份认证技术、通信加解密技术、

访问控制技术、区块链技术为一体,具有毫秒级安全、指令级

安全以及支持内生安全技术、先天免疫技术、主动防御技术等

优势,可广泛应用于各新兴信息产业中.

CFL_BLP_BC模型应用场景包括但不限于以下场景:

(１)CFL_BLP_BC模型可支持５G、智慧城市、无人驾驶、

工业４．０、中国制造２０２５等中设备与设备之间的快速认证.

参数认证、函数认证 PKI、IBC 已不能满足５G、智慧城

市、工控上下位机的指令传输等场景中设备与设备之间的毫

秒级、指令级认证安全需求[７].CFL_BLP_BC模型采用函数

认证技术CFL,终端设备都持有CFL证书,当进行网络接入、

数据访问、数据传输等操作时,都需要进行 CFL动态证书认

证,由该模型的性质７可知,CFL_BLP_BC模型可应用于上

述场景的设备与设备之间的认证.

(２)CFL_BLP_BC模型可广泛应用于５G、智慧城市、无

人驾驶、工业４．０、中国制造２０２５等中的数据库或者数据仓
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库的可信强制访问控制.

CFL_BLP_BC模型中的 CFL证书带有 BLP强访标识,

当主体对数据库或数据仓库进行访问时,通过验证 CFL动态

证书,可确定主体的访问权限,当权限满足访问级别时,才可

进行访问,实现了数据库或者数据仓库的可信强制访问控制.

(３)CFL_BLP_BC模型可广泛应用于５G、智慧城市、无

人驾驶、工业４．０、中国制造２０２５等中的关键程序保护.

关键应用程序一般不隶属于操作系统,传统的可信计算

技术把重点放在了操作系统的可信上.该模型可以把关键应

用程序锁入区块链中,每次使用时既要控制使用者的权限,又

要检查该程序的完整性,进一步细化了可信计算的访问控制

粒度.因此,该模型可保护关键应用程序.

结束语　５G的发展使各新兴信息产业在信息安全方面

面临更大的挑战,迫切需要新的方法予以应对.本文提出了

一种支持信息安全机密性、完整性、可用性、可控性、可认证性

的模型CFL_BLP_BC.该模型利用CFL认证技术、BLP分级

分类强制访问控制模型、区块链技术以及国产密码算法,保障

了数据和系统操作层面的机密性和完整性.该模型的毫秒级

安全、指令级安全、支持内生安全技术等安全性质,使其可应

用于５G、智慧城市、工控等新兴信息产业中,满足新兴信息产

业的毫秒级信息安全需求.CFL_BLP_BC模型已申请专利

并已在相关部门、企业等应用.在下一步的工作中,我们将进

一步给出该模型的隐蔽信道防范方面的研究.
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