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摘　要　混淆技术是以比特币为代表的数字货币隐私保护的重要手段,然而,比特币中的混淆技术一方面保护了用户隐私,另

一方面却为勒索病毒、比特币盗窃等非法活动提供了便利.针对该问题,提出了一种可追溯的比特币混淆方案,该方案旨在保

护合法用户隐私的同时,可对非法资产混淆进行追溯.该方案在中心化比特币混淆基础上引入可信第三方分发用户签名密钥

与监管混淆过程,用户签名密钥由基于双线性群和强 DiffieＧHellman假设的群签名算法构造,以提供签名的匿名性与可追溯

性.当有资产追溯需求时,可信第三方通过系统私钥打开用户签名以确定混淆输出地址,从而确定非法资产转移路径.安全分

析表明,该方案不用修改当前比特币系统数据结构即可实施,可对非法资产混淆转移路径进行追溯,同时保护合法用户隐私与

资产安全,且可抗拒绝服务攻击.此外,该方案为数字货币隐私保护研究提供了参考方向.
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Abstract　MixingisanimportantwayforprivacyprotectionamongdigitalcurrencysuchasBitcoin．However,ontheonehand,

Bitcoinmixingprotectsuserprivacy,ontheotherhand,itfacilitatesthetransferofassetsforillegalactivitiessuchasransomware

andBitcointheft．Inthispaper,weproposeatraceableschemeforBitcoinmixing．TheschemeaimstoprotecttheprivacyoflegiＧ

timateusersandcantracetheillegalassets．Thesystemisregulatedbytrustedthirdparty,useranonymityandtraceabilitybased

onthegroupsignaturewhichisconstructedbybilineargroupsandstrongDiffieＧHellmanassumption．Whenthereisaneedfor

tracing,theregulatorcandeterminethesigneduserthroughthesystemprivatekey,soastodeterminetheillegalassettransfer

path．SecurityanalysisshowsthattheschemecantracetheillegalassettransferwithoutmodifyingthecurrentBitcoinsystem,

meanwhile,thesolutionprovideprivacyprotectionandassetsafetyforlegitimateusers．Furthermore,theschemeprovidesarefeＧ

rencedirectionfortheresearchondigitalcurrencyprivacyprotection．
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１　引言

比特币是一种去中心化的电子现金系统[１].比特币所有

交易存储于基于区块链的公开账本,任何用户都可获取账户

地址、账户余额等信息[２].虽然比特币依靠假名机制提供了

一定程度的匿名性,但仍难以抵抗地址关联分析[３]、交易图谱

分析[４Ｇ５]和找零地址分析[６]等攻击方式,攻击者可通过交易分

析确定不同地址的关联关系,从而获得用户的账户数量、账户

余额、交易记录等隐私信息.如文献[２]通过完整账本数据构

建交易网络,发掘用户间的资产流动信息;文献[３]通过交易

图谱聚合用户交易行为,可在零知识情况下进一步推测地址

的关联关系;文献[５]通过区块链钱包的应用特征,挖掘出

４０％左右用户的真实身份.对此,针对比特币现有的数据结

构及交易模式,急需相关机制来保护用户地址关联关系、用户

资产等隐私数据.

为保护用户隐私,研究者提出比特币混淆策略,即不同用

户通过交易交换资产来达到混淆用户地址、提高隐私性与匿

名性的目的,典型方案有 CoinJoin[７],CoinShuffle[８],CoinParＧ
ty[９],Mixcoin[１０],BlindCoin[１１]等.然而,隐私保护是一把双

刃剑,一方面,比特币混淆可增强用户的匿名性,保护用户敏感

信息,另一方面,比特币混淆为用户进行非法资产转移提供了

便利,如勒索病毒 Wannacry[１２]、黑市购物网站SilkRoad[１３]、庞



氏骗局[１４]、比特币盗窃[１５]等非法活动,均通过比特币混淆进

行非法资产转移.一个好的比特币混淆方案不仅应保护用户

隐私,还应避免助长违法犯罪活动,因此比特币混淆应对隐私

保护有所区分,对于合法资产混淆,隐私保护需防止用户敏感

信息泄露;对于非法资产混淆,比特币混淆应提供资产追溯功

能,避免成为犯罪逃匿工具.

针对非法比特币资产混淆追溯的问题,本文提出了一种

可追溯的比特币混淆方案.首先,该方案引入混淆服务商提

供比特币混淆服务,并引入可信第三方监管混淆过程,第三方

分发用于用户地址传递的签名私钥,必要时,可由第三方与服

务商协作打开用户签名以确定用户身份;其次,基于群签名的

隐私性与可验证性,该方案采用基于双线性群和强 DiffieＧ

Hellman假设的群签名算法构造用户签名方案,在保证签名

算法安全性的同时,提供签名追溯功能.

在以上方案的基础上,本文对混淆方案的匿名性、资产安

全性、抗拒绝服务攻击性、兼容性等方面进行了理论性能分

析,结果显示,该方案与现有比特币系统兼容,且具有良好的

匿名性、资产安全性、抗拒绝服务攻击性等性能.

本文第２节介绍了相关工作及本文的贡献;第３节介绍

了签名算法的相关背景知识;第４节介绍了本文提出的比特

币混淆方案;第５节对本文方案进行了安全性与性能分析;最

后总结全文并展望未来.

２　相关工作

比特币混淆是比特币隐私保护的重要途径.比特币混淆

用于混淆不同地址间的关联关系,按照参与角色的不同,比特

币混淆可分为去中心化混淆与中心化混淆两种方案.去中心

化混淆由不同用户自发共同组建一笔交易,从而混淆用户输

入地址 与 接 收 地 址 的 关 联 关 系,此 类 方 案 有 CoinJoin[７],

CoinShuffle[８],CoinParty[９]等.去中心化混淆可在不依赖第

三方节点的情况下有效避免资金偷窃、服务费等问题,但在执

行混淆过程中,存在用户寻找其他混淆用户困难的问题,且恶

意节点可通过违规操作以较低成本实现拒绝服务攻击.中心

化混淆由第三方服务商提供混淆服务,服务商接受若干用户

资产后再返还用户,从而割裂用户输入地址与接收地址的关

联关系,此类方案有 BitLaundry[１６],Mixcoin[１０],BlindCoin[１１]

等.中心化混淆简单易行,但面临资产被服务商窃取的风险,

且服务商知晓用户输出地址与接收地址的映射关系,存在用

户信息泄露的风险.

针对区块链公开账本中的用户隐私泄露问题,研究者提

出了账本数据加密方案[１７Ｇ１８].２０１３年,Miers等[１９]基于比特

币提出ZeroCoin方案,该方案通过基于强 RSA 假设的密码

累加器将比特币转换为私密资产,用户通过知识签名零知识

证明秘密资产与比特币的对应关系,从而隐藏资产的关联关

系.２０１４年,Sasson等[２０]提出了ZeroCash方案,该方案中用

户可隐藏交易的输入地址、输出地址及交易金额等隐私信息,

并通过零知识证明技术验证交易的正确性.以上方案均可有

效保护用户隐私,但比特币网络不支持加密交易,因此以上方

案均无法直接用于比特币系统.

为避免数字货币助长违法犯罪,研究者提出了数字货币

的监管方案.２０１４年,Ateniese等[２１]提出了可认证的比特

币,所有用户地址由可信第三方认证,将认证后的地址嵌入第

三方的签名,进而实现对用户身份的识别与追踪.２０１９年,

Wu等[２２]提出可监管的数字货币方案,所有用户交易时需嵌

入只有监管方可解密的密文,密文中包含签名与货币私钥,每
次交易时监管方记录私钥所有者,从而记录所有货币走向.

以上方案可有效避免非法资产转移等违法交易,但这些方案

均与比特 币 的 UTXO 结 构 不 兼 容,无 法 直 接 用 于 比 特 币

混淆.

此外,针对比特币混淆资产盗窃问题,研究者提出可监管

的比特币混淆方案.２０１９年,Bao等[２３]提出了可监管的比特

币隐私保护混淆方案,该方案利用公平的 RSA盲签名算法隐

藏输入地址与输出地址的映射关系,利用公告板机制实现公

开审计,同时引入可信第三方监管混淆过程.该方案具有良

好的资产安全性与匿名性,但可信第三方仅能监管服务商活

动,无法追溯非法资产转移.同年,Fei等[２４]提出基于多混淆

服务商的强匿名混淆方案,用户向经过可信第三方认证的服

务商进行混淆输入以换取资产凭证,并通过该凭证向其他服

务商兑换混淆资产,以达到混淆的目的.该方案中用户也可

向监管方举报服务商的非法行为,以获得良好的资产安全性,

且通过多服务商提高匿名性,但该方案也无法直接追踪用户

非法资产的转移路径.

总之,现有部分比特币混淆方案或可提供资产追溯功能,

但难以兼顾匿名性及资产安全性等其他功能.如 BitLaunＧ

dry[１６],MixCoin[１０]等典型中心化混淆方案,因服务商知晓参

与比特币混淆的用户输入地址与接收地址的映射关系,当需

要追溯非法资产时,服务商可直接查询记录获得资产的流动

方向,然而,该类比特币混淆方案对服务商无匿名性可言,存
在服务商泄露用户隐私及窃取用户资产的风险.

与上述工作相比,本方案利用群签名技术构造用户签名,

可信第三方在监管服务商的同时,还监管用户签名过程,当需

要追溯非法资产时,由可信第三方打开用户签名来确定用户

身份,以追溯资产走向.此外,该方案还具有了良好的匿名

性、资产安全性、抗拒绝服务攻击性等性能,且与比特币的

UTXO模型兼容.

３　背景知识

本节对可追溯的比特币混淆方案所牵涉的背景知识进行

了详细描述.

３．１　双线性群

G１ 和G２ 为p阶乘法循环群,即|G１|＝|G２|＝p,其中p
为素数,且G１＝‹g１›,G２＝‹g２›;ψ是从G２ 到G１ 的可计算同

构映射,即ψ(g２)＝g１;若可计算映射e为G１×G２→GT 且具

有以下属性:

(１)双线性性:对于所有μ∈G１,ν∈G２ 和a,b∈ℤp,有

e(μa,υb)＝e(μ,ν)ab;

(２)非退化性:e(g１,g２)≠１,其中１为单位元;

则称e为双线性映射,(G１,G２)为双线性群.

３．２　qＧSDH假设

(G１,G２)为双线性群,其qＧSDH(qＧStrongDiffieＧHellＧ

３７于七龙,等:一种可追溯的比特币混淆方案



man)问题定义为:以(q＋２)元组(g１,g２,gγ
２,g(γ２)

２ ,g(γ３)
２ ,􀆺,

g(γq)
２ )为输入,以(g１/(γ＋x)

１ ,x)为输出,其中γ,x∈ℤ∗
p .若在时

间t范围内满足:

Pr[A(g１,g２,gγ
２,g(γ２)

２ ,g(γ３)
２ ,􀆺,g(γq)

２ )＝(g１/(γ＋x)
１ ,x)]≥ε

则称算法 A在时间t范围内解决双线性群(G１,G２)中的(q,t,

ε)ＧSDH 问题具有优势ε.如果时间t范围内算法A在解决双

线性群(G１,G２)中的(q,t,ε)ＧSDH 问题时不具有优势ε,则称

(q,t,ε)ＧSDH 假设成立.

实际中,(q,t,ε)ＧSDH 常省略t和ε,称为qＧSDH 假设.

qＧSDH 假设与强 RSA 假设具有相似属性,常用于构造群签

名算法.

３．３　线性判断假设

对于G１＝‹g１›,|G１|＝p,其中p为素数,u,v,h∈G１,而

a,b,c∈ℤ∗
p ,以(u,v,h,ua,vb,hc)为输入,若a＋b＝c,则输出

true,否则输出false.对于u,v,h,η←
R

G１,a,b←
R

ℤ∗
p ,若算法A

满足:

PrA＝|Pr[A(u,v,h,ua,vb,ha＋b)＝true]－Pr[A(u,v,h,

ua,vb,η)＝true]|≥ε
则称 A在时间t内解决G１ 中的线性判断问题具有优势ε,如
果在时间t内没有算法解决G１ 中的线性判断问题,则称(t,ε)

线性判断假设成立.

３．４　群签名

群签名[２５]是一种特殊的数字签名,可提供对签名者的匿

名性与可追踪性.群签名具有以下属性[２６]:
(１)每个群成员可用私钥签名;
(２)验证者可用群公钥验证签名合法性,但无法确定具体

的签名者;
(３)群管理员可通过特殊的陷门确定签名者身份.

２００４年,Boneh等[２７]提出基于强 DiffieＧHellman假设和

双线性映射的短群签名算法,该算法具有完全匿名性,且可通

过系统公钥快速打开用户签名以确定用户身份,用于比特币

混淆的用户匿名和签名追溯.

４　可追溯的比特币混淆方案

本节对可追溯的比特币混淆方案进行了详细描述.

４．１　方案模型

图１为方案的系统模型图.该方案中包含用户Ui(i＝１,

２,􀆺,n)、服务商Sj(j＝１,２,􀆺,m)、监管方 M３个角色.用

户为具有比特币混淆需求的比特币拥有者,其需求是将输入

地址InputUi
(i＝１,２,􀆺,n)上的资产安全转移到接收地址

OutputUi
(i＝１,２,􀆺,n)上,且网络中任何用户均无法关联

InputUi 与OutputUi 的关系;服务商为经过监管方认证的比特

币混淆服务提供者,服务商以盈利为目的,拥有混淆接收地址

OutputSj
(j＝１,２,􀆺,m)与 混 淆 输 出 地 址InputSj

(j＝１,

２,􀆺,m);监管方为第三方可信机构,提供密钥分发、追溯签

名等服务,且监管方掌握服务商的真实身份信息.

图１　系统模型

Fig．１　Systemmodel

本文方案分为服务申请、混淆输入、密钥生成、地址传递、

混淆输出５个阶段,服务申请阶段包括具有比特币混淆需求

的用户向服务商发起混淆请求并协商服务参数;混淆输入阶

段包括用户将需混淆的比特币通过交易传递给服务商;密钥

生成阶段包括监管方确定混淆输入成功后,生成并分发用户

签名密钥;地址传递阶段包括用户将用于收取混淆比特币的

接收地址匿名传递至服务商,并由服务商进行签名验证;混淆

输出阶段包括服务商将混淆后的比特币通过交易传递给用户

接收地址.

４．２　方案构造

G１ 和G２ 是阶为素数p 的乘法循环群,G１ 的生成元为

g１,G２ 的 生 成 元 为 g２;H:{０,１}∗ → ℤp 为 抗 碰 撞 的 哈

希函数.

图２为方案流程图.其中,初始化过程由监管方完成,用

于生成系统公钥、私钥信息;服务申请由用户向服务商发起比

特币混淆服务请求,并协商混淆输入时间、密钥分发时间、混

淆输出时间等服务参数;混淆输入阶段由用户通过交易完成

需混淆的比特币向服务商的转移;密钥生成由监管方在确认

混淆输入后向用户分发签名私钥;地址传递由用户对接收地

址进行签名后发送至服务商,并由服务商验证签名合法性;混

淆输出由服务商完成,在确定用户接受地址合法性后通过交

易完成混淆后的比特币输出.

图２　方案流程图

Fig．２　Flowchartofmixing
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　　(１)初始化

监管方选取相关参数,具体有:h∈G１\{１G１
},ξ１,ξ２,γ∈

ℤ∗
p ,ω＝gγ

２ ∈G２,μ,ν∈G１ 且μξ１ ＝νξ２ ＝h,输 出系统公钥

PU＝{g１,g２,h,μ,ν,ω,H},保留系统私钥PR＝{ξ１,ξ２,γ}.
(２)服务申请

本步骤完成用户申请与服务质量参数协商,协商后的服

务质量参数由监管方向用户进行服务申请确认.

１)有混淆需求的用户Ui(i＝１,２,􀆺,n)向选择的服务商

Sj(i＝１,２,􀆺,n)发送比特币混淆请求Reqi＝(t１,q),(i＝１,

２,􀆺,n),其中q为混淆输入金额,t１ 为用户进行混淆输入的

最迟时间;

２)若服务商接受用户服务请求,则选择ri∈ℤ∗
p ,采用

Pedersen 承 诺[２８] 算 法 计 算 承 诺 值 comm ＝
(gH(OutputSj

,InputSj
,t１,t２,t３,t４,q)

１ gri
２ )modp,其中OutputSj

为服务商Sj

提供混淆服务的接收地址,InputSj
为服务商提供混淆服务的

输出地址,t２ 为混淆输入凭据提交最迟时间,t３ 为密钥最迟分

发时间,t４ 为服务商进行混淆输出的最迟时间,明显地,t１＜
t２＜t３＜t４;

３)服务商将用户请求、混淆输入地址、混淆输出地址、混

淆输入金额、操作时间、混淆服务承诺等信息发送至监管方,

具 体 为 Reqi′＝ (Reqi,OutputSj
,InputSj

,q,t１,t２,t３,t４,

comm);

４)监管方收到服务商信息后,向用户发送混淆请求确认

Acki＝(Reqi′,t１,t２,t３,t４).

(３)混淆输入

本步骤完成用户资产混淆输入,用户将需混淆的比特币

通过交易转移至服务商,并将交易凭据发送至监管方用于换

取签名私钥.

１)参与比特币混淆的用户各自在t１ 时间内将其输出地址

InputUi
(i＝１,２,􀆺,n)上的比特币转账至服务商的接收地址

OutputSj
,转账金额为q,记为Txi＝(InputUi

,OutputSj
,t１,q);

２)用户在t２ 时间内发送转账凭据Txi 至监管方.
(４)密钥生成

本步骤完成用户签名私钥生成与分发,并通过随机数防

止重放攻击.

１)监管方确认交易后,选取xi∈ℤ∗
p ,在t３ 时间内向已发

送转账凭据的用户发送密钥消息 Ki＝(PRi,PU,nouncei)
(i＝１,２,􀆺,n),其 中 PRi ＝ (Ai,xi)为 用 户 签 名 私 钥,且

Axi＋γ
i ＝g１;PU 为 群签名公 钥;nouncei 为 监 管 方 生 成 的 随

机数;

２)监 管 方 向 服 务 商 发 送 随 机 数 集 合 N ＝ {nounce１,

nounce２,􀆺,nouncei}(i＝１,２,􀆺,n).

(５)地址传递

本步骤完成用户接收地址的传递与验证.用户将接收地

址及签名通过匿名方式发送至服务商,服务商收取地址后进

行合法性验证.

１)用户选择随机数α,β∈ℤ∗
p ,计算:

μα→T１

υβ→T２

Aihα＋β→T３

xiα→δ１

xiβ→δ２

２)用户选择盲因子rα,rβ,rx,rδ１
,rδ２ ∈ℤ∗

p ,计算:

　μrα→R１

　ν
r
β →R２

e(T３,g２)rx 􀅰e(h,ω)－rα－rβ 􀅰e(h,g２)－rδ１ －rδ２ →R３

Trx
１ 􀅰μ－rδ１ →R４

Trx
２ 􀅰v－rδ２ →R５

３)用户计算:

H(OutputUi
,T１,T２,T３,R１,R２,R３,R４,R５)→ci;

４)用户计算:

sα＝rα＋cα
sβ＝rβ＋cβ
sxi＝rxi ＋cxi

sδ１ ＝rδ１ ＋cδ１

sδ２ ＝rδ２ ＋cδ２

５)用户合成签名:

(ci,T１,T２,T３,sα,sβ,sxi
,sδ１

,sδ２
)→σi;

６)采用洋葱路由网络 Tor[２９](TheOnionRouter)等方

式,匿名发送接收地址、随机数及签名Si＝(OutputUi
,nounＧ

cei,σi)至服务商.

７)服务商验证Si＝(OutputUi
,nouncei,σi)中的nouncei

是否合规,如果nouncei∉N 或已收到过该随机数,则结束混

淆操作;

８)若nouncei∈N 且首次收到该值,则服务商计算:

μ
sα/Tc

１→R１′

νsβ/Tc
２→R２′

(e (T３,g２)sxi 􀅰e (h,ω)－sα－sβ 􀅰e (h,g２)－sδ１ －sδ２ 􀅰

(e(T３,ω)/e(g１,g２))c)→R３′

Tsxi
１ /μ

sδi
１ →R４′

Tsxi
２ /υsδi

１ →R５′
９)服务商计算:

H(OutputUi
,T１,T２,T３,R１′,R２′,R３′,R４′,R５′)→ci′;

１０)服务商验证ci 是否等于ci′,若相等则验证通过,若验

证不通过,则结束该用户混淆操作.

(６)混淆输出

服务商在t４ 时间内从输出地址InputSj
向用户接收地址

OutputUi
(i＝１,２,􀆺,n)转账q′,记为 Txi′＝‹InputSj

,OutＧ

putUi
,t４,q′›,(i＝１,２,􀆺,n).其中,q－q′为服务商收取的服

务费.

４．３　资产追溯

资产追溯指根据用户Uk(１≤k≤n)的混淆输入地址InＧ

putUk
确定对应的混淆接收地址 OutputUk

,从而获取资产走

向.为保护合法用户的隐私,资产追溯由监管方与服务商配

合完成.

首先,根据InputUk
,监管方可查询私钥分配记录以确定

其私钥PRk＝(Ak,xk);其次,监管方向服务商索取参与该轮

混淆的所有用户签名Σ＝{σ１,􀆺,σi,􀆺,σn},其中,σi←(ci,

T１,T２,T３,sα,sβ,sxi
,sδ１

,sδ２
);再 次,监管方利用系统私钥
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PR＝{ξ１,ξ２,γ}依次计算:

T３

Tξ１
１ 􀅰Tξ２

２
＝ Aihα＋β

Tξ１
１ 􀅰Tξ２

２
＝Ai􀅰μ

αξ１ 􀅰νβξ２

Tξ１
１ 􀅰Tξ２

２
＝Ai(i＝１,２,􀆺,

n)直到Ai 等于Ak,从而确定Uk 的签名σk;最后,通过服务商

查询记录,确定σk所对应的OutputUk
,最终确定进行非法资

产转移的用户的输入地址与输出地址的关联关系,即确定非

法资产的转移路径.

５　安全性与性能分析

本节通过理论分析对所提方案的安全性与性能进行了

评价.

５．１　安全性分析

５．１．１　匿名性分析

匿名性可分为外部匿名性与内部匿名性,外部匿名性指

除服务商与用户本身外的其他用户无法知晓用户输入地址与

接收地址的映射关系;内部匿名性指服务商无法知晓用户输

入地址与接收地址的映射关系.

对于外部匿名性,方案中混淆服务商可有效隔离用户输

入地址与输出地址,在服务商可信的情况下,除非将所有参与

混淆服务的用户地址聚类分析,否则攻击者难以关联单一用

户的输入地址与输出地址.本文方案通过两个方面来保障外

部匿名性,一方面是所有用户操作相互独立,互不影响,用户

传递接收地址使用群签名算法签名,除监管方外,所有用户无

法知晓签名者的真实身份;另一个方面是方案中用户向服务

商传递的接收地址通过 Tor匿名,确保攻击者无法知晓传递

接收地址的真实身份.

对于内部匿名性,方案中群签名算法保证对除监管方之

外的所有实体完全匿名,任何用户均无法验证签名者,服务商

进行签名验证时,仅验证 H(OutputUi
,T１,T２,T３,R１′,R２′,

R３′,R４′,R５′)→c′是否与c相同,验证信息中无任何用户的个

人身份信息.此外,系统中用户以匿名方式(Tor)向服务商传

递签名与接收 地 址,使 得 服 务 商 无 法 知 晓 OutputUi 与InＧ

putUi
、OutputUi 与发送者身份的关联关系.

此外,在资产追溯阶段,为保护合法用户的隐私,追溯阶

段由监管方与服务商配合完成.监管方打开签名并确定InＧ

putUk
与σk的关联关系,下一步由服务商通过InputUk

查询与

之对应的OutputUk
.该方式可有效避免合法用户的混淆输入

地址与接收地址关联关系的泄露,保护合法用户的隐私.

５．１．２　资产安全性分析

资产安全性主要防止服务商窃取参与比特币混淆的用户

资产.现有中心化比特币混淆方案主要通过两种方法提高资

产安全性.一种是要求服务商提供身份对应的电子签名作为

承诺,承诺包含服务商约定的接收地址、输出地址、混淆金额、

时间约定等内容,即通过虚拟信用机制增强资产的安全性,若

服务商窃取用户资产,则用户可公开承诺及账本记录,破坏服

务商的信用;另一种是要求服务商提前向第三方支付保证

金[２３],对服务商进行约束.以上方案均能一定程度地提高用

户资产的安全性,但当参与混淆的用户足够多、总金额足够大

时,服务商可能选择放弃信用及保证金,此时用户无法取回相

应资产.

本方案中,服务商接受用户比特币混淆服务请求后,需向

监管方发送用户申请、服务参数及以 Pedersen承诺算法计算

的承诺值,服务参数包含服务商接收地址OutputSj
、输出地址

InputSj
、混淆金额q、用户混淆输入的最迟时间t１、确认交易

时间t２、最迟密钥分发时间t３、混淆输出的最迟时间t４.普通

用户在t１ 内进行混淆输入后,需在t２ 时间前向监管方发送交

易凭据Txi,以进行交易确认,若超过t４ 后用户未接收到混淆

输出,则用户可向监管方提出仲裁申请,监管方可追溯交易过

程,确定服务商是否窃取用户资产.若确定用户资产被窃,一

方面监管方可公开服务商承诺,破坏其信誉,另一方面服务商

经过监管方的实名认证,监管方掌握服务商的实际身份,可直

接进行资产追回.

５．１．３　抗拒绝服务分析

抗拒绝服务攻击用于防止因参与混淆用户有意或无意的

违规操作导致所有用户混淆失败.在如 CoinJoin[７],CoinＧ

Shuffle[８]等去中心化混淆方案中,恶意用户可通过拒绝签名、

拒绝支付等违规操作导致系统中所有用户的混淆过程失败;

CoinParty[９]通过构建门限托管账户,以参与混淆的用户输入

资产作为抵押方式,提高了恶意用户拒绝服务攻击的成本;

BitLaundry[１６],MixCoin[１０],BlindCoin[１１]等中心化混淆方案

中,抗拒绝服务性能取决于服务商的系统性能.

在本方案中,首先,用户仅与服务商和监管方交互,无法

得知任何其他参与混淆用户的交互信息,且每个用户的相关

操作相互独立,恶意用户的违规操作不影响其他用户签名与

接收地址传递.其次,用户提出的比特币混淆服务申请经服

务商与监管方确认后,需先进行混淆输入后才可获得监管方

分发的签名私钥,若存在恶意用户拒绝支付,则将直接退出该

轮混淆;若恶意用户获得私钥后拒绝签名,则也将因超时自动

退出该轮混淆,且会因无混淆输出给自身造成资产损失.此

外,服务商接收到加密后的用户接收地址OutputUi 后,首先会

验证签名的合法性,即验证 H(OutputUi
,T１,T２,T３,R１′,

R２′,R３′,R４′,R５′)→c′是否与c相同,在保证用户签名合法的

情况下,进一步进行混淆输出.

５．１．４　兼容性分析

兼容性指方案是否与当前的比特币系统兼容以允许实际

的集成.本方案中,所有交易均不要求改变任何比特币协议,

因此与当前比特币结构兼容.

５．２　性能分析

表１列出了不同混淆方案的性能对比结果.CoinJoin[７],

CoinShuffle[８],CoinParty[９]等典型去中心化比特币混淆方案

有良好的外部匿名性与资产安全性,但均面临拒绝服务攻击

风险;BitLaundry[１６],MixCoin[１０],BlindCoin[１１]等典型中心化

比特币混淆方案虽具有良好的外部匿名性,但普遍存在内部

匿名性风险,且用户资产容易被混淆服务商盗窃;以 ZeroＧ

Coin[１９]为代表的加密货币,虽具有良好的外部匿名性、内

部匿名性与资产安全性,但该方案与比特币现有数据结构

不兼容,无法直接应用于比特币或其他数字货币的混淆与

隐私保护.此外,BitLaundry[１６]和 MixCoin[１０]方案也提供

了比特币混淆的可追溯性,但该功能是以牺牲内部匿名性

为代价的.总之,上述方案均无法同时保障用户隐私、系
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统健壮性与可追溯性.

表１　不同方案的理论性能

Table１　Theoreticalperformanceofdifferentscheme

方案名称 中心化
外部

匿名性

内部

匿名性

资产

安全性

抗拒绝

服务

攻击

可追溯性

比特币

系统

兼容性

CoinJoin[７] 否 是 否 是 否 否 是

CoinShuffle[８] 否 是 是 是 否 否 是

CoinParty[９] 否 是 是
存在

风险
弱 否 是

ZeroCoin[１９] 否 是 是 是 是 否 否

BitLaundry[１６] 是 是 否 否 弱 是 是

MixCoin[１０] 是 是 否
存在

风险
弱 是 是

BlindCoin[１１] 是 是 是
存在

风险
弱 否 是

本文方案 是 是 是 是 强 是 是

本文方案引入第三方监管机构,通过群签名算法的匿名

与可验证等特性,提供了比特币混淆的可追溯性.此外,本文

方案有效解决了匿名性、资产安全性等问题,并通过提前混淆

输入提高了恶意用户的攻击成本,提高了系统的安全性,且方

案中每个用户的混淆输入与输出互不影响,保证恶意用户无

法通过拒绝签名等方式进行拒绝服务攻击,同时,本文方案不

改变比特币的数据结构,可直接应用于现有比特币系统.

结束语　针对传统比特币混淆方案助长非法资金转移等

犯罪的问题,本文提出了一种可追溯的比特币混淆方案.该

方案引入可信第三方来监管用户与服务商行为,利用群签名

算法构造用户签名,保证签名的匿名性与可监管性.该方案

不用修改当前比特币数据结构即可实施,可实现非法资产转

移的追溯,并保护合法用户的隐私.此外,该方案具有匿名

性、资产安全性、抗拒绝服务性,且与比特币系统兼容.现有

方案中监管方的计算量较大,且比特币混淆执行的时间较长,

下一步将对监管细节进行改进,通过分层群签名技术来提升

系统性能.
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