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摘　要　智能合约是区块链平台实现交易的重要组件,为多方交易间信任问题提供了一种有效的解决方案.智能合约不仅管

理高价值代币还具有不可更改等特性,导致近年来智能合约多次遭受安全威胁.目前出现了大量关于智能合约安全性的研究,

其中智能合约漏洞检测成为主要关注点.文中系统分析了智能合约安全问题,从是否执行合约的角度将漏洞检测工具分为静

态检测工具和动态检测工具,并对检测工具进行对比分析,重点分析现有检测工具的漏洞检测能力,介绍了１６种检测技术的原

理及优缺点;最后,对如何提高智能合约安全性进行展望,提出了３个可能提高智能合约安全性的研究方向.

关键词:区块链;智能合约;漏洞检测

中图法分类号　TP３１１

　

SurveyofVulnerabilityDetectionToolsforSmartContracts
TULiangＧqiong,SUNXiaoＧbing,ZHANGJiaＧle,CAIJie,LIBinandBOLiＧli
SchoolofInformationEngineering,YangzhouUniversity,Yangzhou,Jiangsu２２５１２７,China

　

Abstract　Smartcontractisanimportantcomponentofblockchainplatformtorealizetransactions,whichprovidesaneffectivesoＧ

lutiontothetrustproblembetweenmultiＧpartytransactions．Smartcontractsnotonlymanagehighvaluetokensbutalsohavethe

characteristicsofimmutable,whichleadtothesecuritythreatsofsmartcontractsmanytimesinrecentyears．Atpresent,alotof

researcheshavedevotedtothesecurityofsmartcontracts,amongwhichthevulnerabilitydetectionofsmartcontractshasbecome

themainconcern．Thispaperanalyzesthesecurityofsmartcontractsystematically．Fromtheperspectiveofwhethertoexecute

thesmartcontract,vulnerabilitydetectiontoolsaredividedintostaticdetectiontoolsanddynamicdetectiontools．Inparticular,

thevulnerabilitydetectionabilityofexistingdetectiontoolsisanalyzed,andtheprinciples,advantagesanddisadvantagesof１６deＧ

tectiontechnologiesarediscussed．Finally,thepapergivesaprospectofhowtoimprovethesecurityofintelligentcontract,and

putsforwardthreeresearchdirectionswhichmayimprovethesecurityofsmartcontract．
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１　引言

智能合约是区块链系统中实现交易逻辑的去中心化应用

程序,可编程的智能合约让区块链可应用于不同领域.从金

融服务到供应链[１Ｇ３],从物流到医疗社会保障[４Ｇ６],区块链平台

逐渐渗入到各行各业中,而智能合约作为区块链中比较重要

的一环且管理着高额价值代币,对其安全性的研究尤为重要.

智能合约运行在区块链平台中,继承了区块链分布式、去中心

化以及不可篡改的特性.由于智能合约一旦部署就无法进行

更改,而软件的漏洞不可避免,因此智能合约的漏洞一旦被利

用就会产生严重的后果.并且智能合约通常掌管着价值数十

亿美元的虚拟币,如果智能合约遭受攻击常常会带来巨大的

经济损失.２０１６年著名 DAO 攻击[７]导致了６０００万美元的

损失.２０１７年Parity钱包遭受了两次不同漏洞攻击,一次导

致了６０００万美元的损失[８],一次冻结了超过１．５亿美元的以

太币[９].２０１８年美链 BEC智能合约受到攻击,攻击者可以



无限生产代币,致使代币的价格大跌至接近于零.近几年层

出不穷的攻击事件让智能合约的安全性受到广泛关注.比特

币[１０]和以太坊[１１]是目前比较流行的两大区块链平台,比特

币是区块链１．０时代最具代表性的平台,对于比特币平台,研

究者主要是从交易数据进行研究[１２];以太坊是第一个可部署

和运行智能合约的区块链平台,因此基于以太坊智能合约漏

洞、安全威胁的研究众多.

Feng等[１３]对常见漏洞触发逻辑进行研究,并比较使用

模糊测试、符号执行和形式化验证技术的检测工具,发现这些

工具不兼容以太坊平台更新.Liu等[１４]从软件安全保证和正

确性验证两方面研究现有工作,通过研究发现基于形式化的

验证方法能够作为验证智能合约是否准确和可信的主要方

法.Ni等[１５]对智能合约运行环境的程序特性、合约安全威胁

和漏洞及自动化检测漏洞技术进行分析比较,并对使用形式

化验证、模糊测试、符号执行３种技术的优劣进行分析总结.

用于检测的可选择工具数量有很多,选择哪一个工具并且如

何开始使用这些工具对于用户来说比较困难,Antonio等[１６]

通过实践总结出每个检测工具安装使用的难易程度,为使用

者提供参考.Mehmet等[１７]对智能合约漏洞展开研究,并对

这些漏洞进行分类.

然而现有工作仅从合约安全威胁或者检测手段进行分

析,并没有对检测工具的检测能力进行分析,因此本文从是否

运行合约程序的角度将检测工具分为静态检测工具和动态检

测工具,并比较和分析了各检测工具的漏洞检测能力.目前

使用不运行合约的静态检测方法较多,大部分检测工具都需

要专家知识建立检测模型,导致工具检测效率较低.智能合

约安全威胁包括区块链、编程语言和虚拟机３方面,本文也从

这３个层面安全威胁的角度比较各检测工具的检测能力.通

过对当前智能合约挖掘技术的调研,结合对检测工具漏洞检

测能力的分析,总结现有合约漏洞检测的研究进展以及目前

还面临的挑战.最后本文对如何提高智能合约安全性提出了

展望,总结出３个可能改进合约安全性的研究方向:１)动态保

护方法,在不影响合约的正常运行的情况下对合约进行保护;

２)结合传统分析方法和机器学习方法来提高检测工具的效

率;３)使用静态分析指导动态测试方法,提高漏洞检测能力.

本文第２节对智能合约运行环境生命周期及自身特性进

行了概述;第３节分析了漏洞的原因并给出了代码例子;第４
节是智能合约漏洞检测工具的方法以及优缺点的比较;最后

是对智能合约漏洞检测的总结与展望.

２　智能合约概述

２．１　智能合约运作环境

智能合约的概念于１９９４年由尼克􀅰萨博(NickSzabo)

提出,其定义为:“一个合约是一套数字定义的承诺,包括合约

的参与方可以在上面执行这些承诺的协议.”[１８]区块链技术

的出现让智能合约有了很好的运作平台,并且区块链具有的

透明、去中心化以及防篡改等特性解决了第三方信任问题,完

美提高了智能合约的信任度.区块链是一个分布式系统,系

统中每个节点通过 P２P(PeerＧtoＧPeer)网络相连.节点可通

过发送交易来改变区块链状态,交易通过 P２P网络同步到全

网中,由矿工进行打包确认.以太坊是第一个支持智能合约

开发与运作的区块链平台,它使用solidity[１９]编程语言进行

智能合约的开发,并且提供了大量的应用程序接口(API).

以太坊账户分为两类:一类是外部账户,拥有余额并可以进行

合约调用;另一类是内部账户,与外部账户相比,其除了可以

进行合约调用,还拥有余额和可被执行的合约代码.

智能合约运行在以太坊虚拟机(EVM)中,EVM 是以太

坊实现图灵完备计算的核心结构,是一个基于栈的虚拟机,用

于执行智能合约字节码.以太坊智能合约的存储空间分为两

种,一种是内存存储(stroage),一种是临时存储(memory).

智能合约被调用时,EVM 根据智能合约相应的操作指令执行

操作并进行栈运算,运算过程中与存储空间进行数据交互.

区块链是智能合约的运作环境,其特点也是智能合约安

全的重要影响因素.如果智能合约开发者对区块链的特性和

底层技术一知半解,将会导致智能合约遭受安全威胁.

２．２　智能合约生命周期

智能合约是区块链上执行多方交易的一段程序代码,旨

在验证和执行合同,与传统软件一样存在生命周期.智能合

约的生命周期从开发到停止使用期间经历了设计、开发、部

署、调用和销毁５个阶段,由于智能合约不可更改,因此它的

生命周期不存在传统意义上的维护阶段.

(１)设计

需求分析是对软件问题的定义,明确软件“做什么”.设

计是对定义的问题提出解决方案,知道“如何做”.软件设计

分为概要设计和详细设计,概要设计的任务是确定软件的总

体结构,详细设计的目的是明确软件模块的实现过程.智能

合约是区块链上的应用程序,设计也是其生命周期的第一个

阶段.

(２)开发

智能合约开发与传统软件开发相似,使用高级语言对其

进行编码.目前支持部署智能合约的平台有４０多个,都有相

应的合约开发语言.其中大部分平台都使用solidity语言进

行开发,以太坊区块链平台就是其一.用于开发智能合约的

编程语言除了solidity外,还有 Vyper[２０],Idris[２１]和 Rust[２２]

等１０多种.开发好的智能合约代码需要经过编译.程序编

译是将高级语言编写的程序代码翻译为可用于机器计算的机

器代码,智能合约中用于执行的二进制代码被称为字节码,以

太坊虚拟机通过将字节码翻译为相应的操作码以完成合约的

执行.以太坊智能合约通过编译器编译后还会产生应用调用

接口(ApplicationBinaryInterface,ABI)以供区块链解析出函

数选择器从而实现合约函数的调用.

(３)部署

智能合约在区块链平台上运行,需要通过部署到区块链

中才能同步到各个节点以供调用.合约的部署是通过向区块

链发送一笔交易实现的,该交易的接收方为空,包含字节码等

信息,经过矿工将交易打包成功后返回一个地址.该地址就

是合约地址,合约的调用或者访问都需要经过这个地址,它是

合约的唯一标识.
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(４)调用

合约调用需要使用合约地址和应用程序二进制接口

(ABI),区块链系统中的账户都可以对合约进行调用.具体

的调用方式有两种:发送交易或者消息.“交易”在以太坊白

皮书中的定义为外部账户签名的一串数据[１７],因此普通账户

即外部账户通过发送调用交易(transactioncall)来调用合约.

交易会被广播到以太坊网络的全部节点,并由矿工打包验证,

所有交易记录都会被存储在区块链中.以太坊黄皮书中对

“消息”的定义为两个账户间发送的数据(data)和值(value,即

以太币)[１７],合约账户(内部账户)通过消息调用(message

call)完成对其他合约的调用.消息是内部参数的传递,不会

同步到区块链上,因此合约间通过消息调用方式调用合约并

不会被记录在链中.
(５)销毁

以太坊智能合约提供销毁功能,需要在开发时写入合约

中.由于区块链数据无法被删除,因此销毁的合约仍然存在

于链中,只是无法再被调用且状态被标记为销毁.

智能合约在生命周期的不同阶段完成不同任务,各阶段

都可能因开发者技术上的不成熟导致一些安全问题.因此,

如何提高智能合约安全性需要开发者以及合约调用者对智能

合约生命周期各阶段的特性有深入了解.此外,提高合约漏

洞检测工具的能力也刻不容缓.

２．３　gas机制

以太坊智能合约的执行需要消耗资源,而且合约公开,可

被任意调用,如果攻击者通过无限循环调用合约或者发送逻

辑复杂、难以处理的交易对合约进行调用,会导致矿工付出巨

大的代价来打包验证交易.为了避免单笔交易中智能合约的

执行时间过长,导致区块链网络发生阻塞,以太坊提出了gas
(燃油)机制来限制智能合约执行所消耗的计算资源.以太坊

的gas机制让合约调用者付出相应的成本,一定程度上保障

了合约的正常运作.发送方发送交易时需要设定好gas的两

个值,gaslimit和gasprice.gaslimit表示单笔交易支付上

限,gasprice表示交易消耗成本的单价.交易执行时,被实际

消耗掉的gas(燃油量)表示为gasused.因此发送方真正消

耗掉的gas总费用为gasused×gasprice.当真正消耗的总

费用小于或等于用户定义的上限值时,合约被正常执行且返

回剩余的gas,否则区块链会抛出outＧofＧgas的异常.

gas机制用于保证合约的正常执行,同时也可能存在安

全隐患,如果存在恶意用户利用这一机制使程序出现恶意异

常,则会影响合约的正常执行,进而引发一些安全漏洞.

３　智能合约安全漏洞

２０１７年 Atzei等[２３]分析了以太坊智能合约上的安全漏

洞,首次从编程语言、虚拟机、区块链３个层面对智能合约漏

洞进行分类.同年 Dika[２４]沿用 Atzei等[２３]的分类,将已知的

安全问题进行归类,并进行了安全等级分配(１—３标志低、

中、高).智能合约生命周期的安全性与编程语言、虚拟机和

区块链这３部分的联系密不可分,不同层面的特性会导致不

同漏洞,本节将对这３个层面产生的漏洞进行描述.详细的

漏洞分类及原因如表１所列.

表１　漏洞分类和漏洞原因

Table１　Vulnerabilityclassificationandvulnerabilitycauses

漏洞分类 漏洞名称 漏洞原因

编程语言

严格balance比较 balance状态变量可被任意更改

未检查返回值 发送以太币未检查返回值

拒绝服务 程序异常导致无法响应正常请求

整数溢出 整数范围错误

tx．origin依赖漏洞 错误使用tx．origin全局变量

贪婪合约 永久冻结以太币

虚拟机

重入漏洞
使用fallback函数递 归 调 用 同 一

个函数

危险的代理调用 使用delegatecall函数注入恶意代码

短地址攻击 合约地址长度不一致

区块链

区块状态依赖 使用区块相关数据作为随机数种子

交易顺序依赖
交易执行顺序不一致导致产生条

件竞争问题

３．１　编程语言层面

目前编写智能合约使用最多的高级语言是solidity,它设

计了大量 API为开发者提供便利,但由于其自身的程序特性

以及开发者使用不当使合约存在安全漏洞,容易受到攻击者

攻击.下面对编程语言层面产生的漏洞进行描述,并给出代

码例子进行说明.

３．１．１　严格balance比较

严格balance比较是指合约执行逻辑依赖于合约余额与

一个确切值严格相等,但是合约的余额值是透明且可以被人

为更改的.当一个合约被销毁时(如合约调用selfdestruct函

数)可以向任何合约发送以太币,并且接受合约无法拒绝此次

转账操作.如果合约存在严格balance比较这样的漏洞,则攻

击者可以更改合约余额从而导致合约执行逻辑出现错误.
如图１所示,对于 this．balance与２３ether的比较,使用

第３行大于等于的比较形式比使用第１行严格等于的比较形

式更为安全.

１．　if(this．balance＝＝２３ether);//bad

２．　　　dosomething();

３．　　if(this．balance＞＝２３ether);//good

４．　dosomething();

图１　严格balance比较的例子

Fig．１　Strictbalancecomparisonvulnerabilityexample

３．１．２　未检查返回值

未检查返回值是在合约转账时发生的一类漏洞,是智能

合约代码中没有对转账操作的执行情况进行检查导致的.

solidity通过transfer(),send(),call()这３种函数实现转账操

作.当转账失败时,transfer()会自动抛出异常,而send()和

call()函数不会抛出异常且继续执行剩余代码.如果未对转

账函数的执行情况进行检查,会给攻击者留下可乘之机,攻击

者可以通过某种方式故意让转账失败,以此影响合约的正常

执行.

如图２所示,pay函数的作用是合约向地址为address的

账户支付一定数量的代币并且将 paid的状态设置为true.

第３行中address．send(amount)将一定数量的代币转给该地

址,然后在第５行将paid状态改为true.假设此时地址为adＧ
dress的账户是一个攻击者,该恶意账户使用某种方式导致第

３行执行失败返回false,并继续执行下一行代码.实际上以

太币并没有被转出而paid的状态仍被设置为true,pay函数
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与其预期的执行状态不相符.因此第４行使用require(adＧ
dress．send(amount))的编写方式更安全,只有第４行成功执

行才会继续执行下一行代码,避免出现未检查返回值的漏洞.

１．　functionpay(unit２４５amount){

２．　　require(! paid);

３．　　address．send(amount);//bad

４．　　　//require(address．send(amount);//good

５．　　　paid＝true;

６．　}

图２　未检查返回值的例子

Fig．２　Uncheckedsendexample

３．１．３　拒绝服务

拒绝服务(DOS)是指用户请求得不到正确响应,程序无

法提供正常服务,是一种较为常见的漏洞.智能合约中的拒

绝服务漏洞会让合约自身的逻辑无法正确实现,扰乱合约正

常交易,使合约陷入无法向其他用户提供服务的异常状态中.
攻击者对智能合约进行拒绝服务攻击有多种实现方式,如无

限循环 DOS攻击和gasＧlimitsendDOS攻击等.由于开发者

编写合约时考虑不周使得合约在一段时间后出现拒绝服务的

漏洞,这种漏洞被称为被动拒绝服务,是在智能合约编写过程

中引入的.另一种拒绝服务漏洞被称为主动拒绝服务,是恶

意用户的恶意行为导致区块链系统繁忙而无法正常响应其他

用户的请求.本文主要关注被动拒绝服务,由于智能合约无

法篡改,因此智能合约一旦出现拒绝服务的现象,合约将永久

瘫痪,无法修复.
图３是一个竞标王位的合约,如果有人想要竞争王位,则

需要付出比现有的竞标价即hightestBid更高的金额,现有的

竞标价会归还给当前的王位拥有者,然后将王位转交给竞标

者,并且将竞标价进行更新.

１．contractauction{

２．　　unit２５６highestBid;

３．　　functionbid(addressking)pubilcpayable{

４．　　require(msg．vaule＞highestBid);

５．　　require(king．send(highestBid));

６．　　king＝ msg．sender;

７．　　highestBid＝ msg．vaule;

８．}

９．contractattack{

１０． 􀆺

１１． functionbid(addressking){

１２． king．bid(msg．sender)

１３． }

１４． function()payable{􀆺}

１５． 􀆺

１６．}

图３　拒绝服务的例子

Fig．３　DOSexample

目前,合约状态的改变依赖于外部函数执行的结果,即第

５行执行成功才会执行第６－７行代码以更改合约状态值,并
且没有考虑到外部函数 执 行 失 败 而 导 致 交 易 回 滚 的 情 况

(即只能执行到第５行).若此时存在一个恶意用户,首先

成为当前的王位拥有者,当其他用户出更高金额来争夺王

位时,会将现有竞标价归还给恶意用户,恶意用户故意使

king．send(highestBid)执行失败,无论其他用户出多高的金

额,合约都无法将王位转让出去.

３．１．４　整数溢出

编程语言对不同类型整数设置了不同长度的存储空间,
因此不同整数类型有不同大小的表示范围.整数溢出是指在

运算时结果超过了其本身的表示范围,出现越界值.智能合

约中整数溢出漏洞容易发生于发币合约中,现实中合约由于

整数溢出被攻击的案例层出不穷,属于高风险漏洞.攻击者

利用这一漏洞可使用少量代币向地址转入大量的代币,造成

严重的经济损失.
如图４所示,第２行amount是两个unit２５６长度的数值

相乘,如果给一个非常大的数值value导致计算结果出现溢

出,amount 的 值 变 为 ０,则 第 ３ 行 中 require(_value＞
０&&balances[msg．sender]＞＝amount)检查逻辑失效,因为

正常情况下amount应该是一个非零数值.

１．functionpaidout(address[]_buyer,unit２５６_value){

２．　　unit２５６amount＝ unit２５６(_buyer．length)∗ _value;

３．　　require(_value＞０&&balances[msg．sender]＞＝amount);

４．　　􀆺

５．　　returntrue;

６．}

图４　整数溢出的例子

Fig．４　Integeroverflow

３．１．５　tx．origin依赖漏洞

solidity中的tx．origin是一个全局变量,表示发起本次交

易的地址,如合约 A 发起一笔交易调用合约 B,合约 B又调

用了合约C,整个调用链可抽象为 A→B→C,则tx．origin为

合约 A地址,msg．sender为合约B地址.tx．origin依赖漏洞

是指使用tx．origin去判断控制权限,而非使用 msg．sender.
攻击者可以利用这个漏洞实现身份伪装,对调用合约的用户

进行攻击.
如图５所示,存在两个合约,Wallet合约和 Attack合约.

Wallet是一个钱包合约,调用者通过调用该合约实现取钱.
攻击合约通过使用getMoney函数调用钱包合约,由于第７行

中使用tx．origin＝＝owner作为判断条件,而tx．orgin代表

最初发送交易的地址,此时攻击合约可以成功欺骗钱包合约,
获得转账资格盗取以太币.

１．contractWallet{

２．　　addressowner;

３．　　constructor(){

４．　　　　owner＝ msg．sender;

５．　　}

６．　　functionsendMoney(addressreciver){

７．　　　　require(tx．origin＝＝ owner);

８．　　　　reciver．transfer(２ether);

９．　　}

１０．}

１１．contractAttack(){

１２． functiongetMoney(addressvictim,addressattack)

１３． payable{

１４． Wallet(victim)．sendMoney(attack);

１５． }

１６．}

图５　tx．origin依赖漏洞的例子

Fig．５　tx．origindependencyvulnerabilityexample
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３．１．６　贪婪合约

贪婪合约漏洞会导致资金冻结问题,这类漏洞出现的原

因是有些合约依赖于其他合约(如库合约)实现向其他地址转

账的功能,但自身无法实现转账操作.如果库合约被销毁,则
合约中的以太币无法被转出,将致使资金永久冻结.智能合

约有一个显著的特点,拥有高额价值,一旦出现贪婪合约漏

洞,后果无法挽回.

３．２　虚拟机层面

虚拟机是智能合约的执行环境,由于其自身的运行机制

或开发者不恰当的使用方式,程序也会出现漏洞.

３．２．１　重入漏洞

重入漏洞是一类危险系数较高的安全漏洞,著名的 DAO
攻击就是利用了该漏洞.该漏洞通常发生在向外部用户地址

转账的过程中,由外部用户地址递归调用合约同一个函数而

引发.solidity默认合约中存在一个没有函数名和参数的函

数,称为回调函数(fallback),此函数在收到转账时会自动被

触发.当合约转账操作修改合约Storage状态变量操作之前

就可能受到重入攻击,因为攻击者可以注入一个恶意fallback
函数再次调用合约的同一个函数.对于重入漏洞存在多种规

避方式,比如将修改余额操作放在转账操作之前,再使用

send或transfer对gas有限制的转账方式.

如图６所示,代码片段表示可用于撤回资金的受害者合

约.合约中存在一个 withdraw函数用于receiver撤回资金,

第５行首先会检查接收者合约的余额是否有足够金额,若余

额充足则将金额转给接收者(第６行),第７行接收者的余额

会减去相应的转账金额.

１．contractVictim{

２．　mapping(address＝＞unit２５６)balances;

３．　􀆺

４．　functionwithdraw(unit２５６amount)public{

５．　require(balances[msg．sender]＞＝amount);

６．　msg．sender．call．value(amount)();

７．　balances[msg．sender]－＝amount;

８．　}

９．　􀆺

１０．}

图６　重入漏洞例子———受害者合约

Fig．６　Exampleofreentryvulnerability—victimcontract

图７中存在一个攻击者合约,第４行首先调用受害者合

约 withdraw函数撤回一定数量资金,并且在第７行fallback
函数中再次调用 withdraw函数.

１．contractAttack{

２．　􀆺

３．　functiontransfer(){

４．　　victim．withdraw (this．amount);

５．　}

６．　function()payable{

７．　　victim．withdraw (this．amount);

８．　}

９．　􀆺

１０．}

图７　重入漏洞Ｇ攻击者合约

Fig．７　ExampleofreentryvulnerabilityＧattackcontract

由于图６中转账操作和修改账户余额之前(第５－６行),

图７中的第７行就可以重复调用 withdraw函数,直到将受害

者合约资金转完或者gas消耗完才会停止转账操作,因此重

入漏洞会造成不可挽回的巨大经济损失.

３．２．２　危险的代理调用

solidity提供了一个delegatecall函数为库函数的实现提

供了基础,delegatecall是在自己上下文的环境中执行他人的

代码.如果delegatecall函数使用不当,则会导致合约执行恶

意代码.如当delegatecall函数调用目标地址和目标函数作

为输入的函数时,攻击者可以使受害者合约执行任意一段代

码,甚至可以轻易更改受害者合约中的状态值.

３．２．３　短地址攻击

短地址攻击是由于虚拟机加载输入参数,对长度不符合

要求的字段在末尾加零自动补位,从而改变了数据的原始大

小.攻击者利用虚拟机自动补位的特性,输入一个地址位数

不满足条件的地址参数值,若此时第二个参数恰好以零开头,

则EVM 在加载第二个参数时通过自动补全机制扩大了第二

个参数的数值范围,并且地址保持不变,如果该攻击者想通过

此类漏洞进行资金交易,则攻击者可以得到更多的货币.

３．３　区块链层面

区块链是分布式系统,具有不可篡改和数据透明等特性.

智能合约存储在区块链上同样不可更改且透明.这些特性解

决了合约的信任危机,但同时也增大了合约被攻击的风险.

３．３．１　区块状态依赖

区块状态依赖是指合约中使用了时间戳,将区块数等与

区块相关的变量值作为随机种子.但与区块相关的变量受矿

工的影响是可操控的,由于区块链数据公开透明,随机数是可

以进行预测的.若是使用这些变量去生成随机数,在某种程

度上,矿工可以控制与区块相关的变量值,则生产随机数去控

制程序执行就失去其原始的公平性,可能也会面临安全威胁.

３．３．２　交易顺序依赖

区块链中交易的顺序决定了此时整个链的状态,区块链

中一个区块包含的是一段时间内产生的交易集合,而交易的

顺序由矿工进行重新排序,用户对交易的执行顺序无法提前

预知.假设在一个悬赏合约中悬赏能够解答难题的人,若 A
先找到答案并发送了一笔交易,并广播给以太坊网络中所有

节点,此时攻击者 B剽窃了答案,以更高代价发起自己的交

易,则攻击者的交易可能更容易被先执行,而 A 付出了努力

却无法得到回报.

４　漏洞检测工具

以太坊智能合约部署且运行在区块链上,区块链不可篡

改的特性也相应继承到合约上.这一特性给合约带来可信度

的同时也带来很大的安全隐患,并且合约较传统软件存储有

更大的价值,因此智能合约的漏洞检测尤为重要.从是否运

行程序的角度进行分类,漏洞检测技术可以分为静态检测和

动态检测两大类.对于合约漏洞的检测,从是否执行合约分

类,也可以将合约漏洞检测工具分为静态检测工具和动态检

测工具.
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４．１　静态检测工具

静态检测是在不运行程序的情况下分析软件程序进行漏

洞检测,检测方法主要分为静态分析和程序验证.静态分析

从程序的语义或语法层面进行分析,一般会将程序代码或者

二进制文本翻译为中间表示,对中间表示进行漏洞分析.静

态分析方法有很多,最基本的两种分析方法是控制流分析和

数据流分析[２５].针对智能合约进行静态分析的方法主要是

通过控制流分析构建控制流图.程序验证通过将程序进行形

式化或建立抽象模型以验证程序不存在某种缺陷或程序的正

确性.通常使用模型检验、定理证明或符号执行３种方法进

行形式化验证.在智能合约安全分析领域,这３种方法目前

都存在很多相关工具的研究,下面将对这些研究工作分别进

行描述.

４．１．１　静态分析

Smartcheck[２６]是对以太坊智能合约的漏洞进行检测的

工具.它对合约源代码进行语法和词法的分析,使用语法分

析器 ANTLR工具结合solidity语法生成 XML解析树作为

中间表示,并使用 Xpath在中间表示上进行查询来匹配安全

属性.由于分析的目标源码能够完全翻译为中间表达,并且

Xpath能够匹配到所有元素,因此该工具能达到代码全覆盖.

Smartcheck对简单的漏洞修复工作能提供更好的帮助,但该

工具亦存在一些局限性,如无法检测某些复杂的漏洞,需要更

为复杂的技术如污点分析等.

Slither[２７]是既支持以太坊智能合约漏洞检测又提供理

解合约代码功能的分析框架.它创建了一个名为SlithIR的

中间表示,用于表达合约源码.该工具的中间表达通过合约

源代码的抽象语法树(AST)进行构建,在构建中间表示之前

会尽可能恢复合约信息如合约继承图、控制流图等.漏洞检

测以及代码理解都是在中间表示的基础上进行分析,提高了

工具的通用性,可以实现其他区块链平台的分析.Slither漏洞

检测目前能够检测出２０多个bug,包含重入、自杀合约、资金

锁住等常见的bug.

Vandal[２８]是用于以太坊智能合约的安全分析框架.与

其他研究工作不同,Vandal使用逻辑驱动的静态程序分析方

法.它从智能合约字节码中提取出语义逻辑关系进行安全漏

洞分析,主要由两部分构成.第一部分是将字节码翻译为逻

辑关系,用于安全分析的输入;第二部分是一组安全问题的逻

辑规范,作为安全分析的规则基础.该工具能较为高效地检

测出重入、未检查send等多种合约漏洞.

４．１．２　程序验证

Zeus[２９]使用抽象解释和符号模型对智能合约进行漏洞

检测,并基于 LLVM 生成规则的形式化验证工具.Zeus主

要由３部分构成,分别是规则生成器、源代码翻译器、验证器.
规则生成器基于solidity语义使用 XACML生成验证规则,

源代码翻译器将智能合约源代码翻译为LLVM 中间语言,最
后验证器利用Seahorn[３０]验证框架构建符号模型进行形式化

验证.Zeus可以对５种安全漏洞进行检测.由于Zeus使用

了LLVM 位码进行操作的验证器,而编写智能合约的大多数

编程语言都有较为成熟的 LLVM 位码转换器,使得 Zeus能

够支持不同的区块链平台.但是该工具也存在缺点,即在将

智能合约程序代码转换为LLVM 的过程中,无法保留智能合

约程序的所有语义,也就无法对智能合约一些特有的性质进

行表达,降低了该工具的性能.

Orisis[３１]是基于符号执行和污点分析的静态分析框架,

主要关注以太坊智能合约整数溢出漏洞检测.该工具的输入

为智能合约的字节码或源码,后者可被编译为字节码.Orisis
有３大分析组件:符号分析组件、污点分析组件、整数bug检

测组件.符号分析组件构建控制流图,然后符号化执行合约

的不同路径,将结果传送给污点分析组件和整数bug检测组

件;污点分析组件通过引入污点对结果进行跟踪,一定程度上

降低了工具的误报率,相较于其他研究工作其误报率得到了

很大的改进.

Scompile[３２]基于符号执行对以太坊智能合约漏洞进行检

测,优化了路径的选择,提高了检测效率.该工具将以太坊字

节码作为输入,构建控制流图,并枚举出所有路径,识别出与

货币相关的路径,并根据它是否违反预先定义的安全属性进

行评分排序.然后使用符号执行过滤掉不可行的关键路径,

最后将检查结果以及相关路径呈现给用户.

Securify[３３]是基于事实和规则的智能合约形式化验证工

具.该工具的整个验证过程分为３步:首先将 EVM 字节码

转换为静态单一赋值(SSA)形式;然后从中推断出合约程序

的语义事实,并将语义事实用一种基于逻辑的编程语言DataＧ
log进行描述;最后根据预定义的安全属性规则进行检查.

Securify定义了７种安全漏洞属性规则,每一种属性规则都

定义了两种模式,分别为遵从模式和违背模式.根据语义事

实与两种模式的匹配情况进行合约安全性验证.

KEVM[３４]是使用 K框架生成可执行语义对 EVM 字节

码进行形式化验证的工具,主要用于证明那些高额合约是否

遵循了ERC２０发币标准.文献[３５Ｇ３６]都基于 F∗对以太坊

字节码进行形式化验证,文献[３６]只将小部分的字节码进行

形式化,而文献[３５]可形式化更多的字节码.文献[３７]基于

Isabelle/HOL提出将以太坊字节码构建成相应的程序逻辑

作为形式化验证的工具.

４．２　动态检测工具

动态分析方法通过运行被测程序,获取执行信息以进行

安全漏洞分析.目前较为常用的３种动态漏洞检测方法主要

是动态符号执行、模糊测试和动态污点分析[３８].

４．２．１　动态符号执行

符号执行是将程序的输入变量进行符号化,然后逐步分

析程序的执行流程.早期的符号执行是静态的,不需要执行

程序,而动态符号执行是在执行程序的过程中进行符号执行.

动态符号执行的基本过程是将初始输入进行符号化,通过收

集程序执行的路径约束进行约束求解来判断路径是否可达.

基于符号执行检测智能合约漏洞的大部分工具将交易数据变

量值进行符号化作为输入,约束求解过程中多数使用Z３求解

方法.

Oyente[３９]是第一个对智能合约进行安全分析的工具,它
使用动态符号执行技术进行安全漏洞检测.该工具采用模块

化设计,主要由 ４大组件组成,分别为控制流图构建组件

(CFGBuilder)、探 索 组 件 (Explorer)、核 心 分 析 组 件 (Core
Analysis)和验证组件(Validator).控制流图构建组件基于合

约字节码构建控制流图,控制流图的节点表示为程序的基本
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块,边表示为基本块间的跳转关系.由于有些边无法在此阶

段通过静态分析确定出来,因此在后续的符号执行过程中会

进一步完善边的关系.探索组件会基于控制流图进行符号执

行,并使用Z３求解器确定执行路径.符号执行阶段是一个主

要过程,为漏洞分析过程提供合约路径信息基础.该工具能

检测出４种类型的漏洞,核心分析组件根据搜集到的路径信

息分别对４种类型的漏洞构建相应的分析子组件.在将结果

输出前,验证组件会将误报的结果过滤掉,但其并没有完全模

拟以太坊的执行环境,因此过滤的效果并不明显.

Manticore[４０]是基于动态符号执行的程序分析工具,不仅

可以用于以太坊智能合约分析,还可以分析 LinuxELF二进

制文件.智能合约执行的本质是状态的转移,Manticore将智

能合约程序执行过程定义为３种状态:就绪(Ready)、忙碌

(Busy)、终止(Terminated),３种状态可以相互转换.该工具

将合约交易进行符号化作为输入,选择一个就绪状态并执行,
直到程序执行结束或者出现异常,停止执行.该工具可以对

多个相互作用的合约进行分析,而其他工具都只是针对某个

合约进行分析.

４．２．２　模糊测试

模糊测试又称随机测试,其基本原理是通过构造大量的

随机数据作为输入,基于程序运行过程中产生的信息进行软

件故障分析.它通过两种方法来进行测试输入数据的生成,
一种是基于现有的数据进行变异产生,另一种是通过特定的

算法或者协议进行生成.由于目前智能合约缺乏现有的缺陷

数据样本,因此基于模糊测试进行智能合约漏洞检测的方法

大部分都是基于第一种方法来构造测试用例.

ContractFuzzer[４１]是第一个使用模糊测试方法对以太坊

智能合约进行漏洞检测的工具.它首先对智能合约的应用程

序二进制接口(ABI)进行分析,解析出函数参数类型等信息,
并依据解析出的相关信息随机生成测试用例去调用合约,通
过监听 EVM 来获取合约执行日志,并分析这些日志来报告

安全漏洞.该工具对７种类型漏洞定义了相应的漏洞测试预

言,能够较为高效地检测出合约漏洞,并且与oyente工具相

比,其漏洞误报率得到很大的改善.

ReGuard[４２]是基于模糊测试对以太坊智能合约进行漏洞

检测的工具,主要检测重入漏洞.ReGuard既支持源代码检

测也支持字节码检测,其会将源代码或字节码翻译为 C＋＋
语言.该工具主要有３大模块:合约翻译器(ContractTransＧ
former)、模糊引擎(FuzzingEngine)以及检测器(CoreDetecＧ
tor).合约翻译器基于源代码的抽象语法树(AST)或者字节

码的控制流图(CFG)实现合约的翻译.模糊引擎使用运行时

覆盖率信息作为反馈,不断迭代生成随机字节运行程序.检

测器基于程序运行过程的踪迹信息来报告漏洞.

４．２．３　动态污点分析

动态污点分析是在静态污点分析的基础上演变而来的,
该分析方法是在运行程序的情况下,监控数据流和控制流,以
此对程序进行安全分析.它的基本原理是将来自网络、文件

等非信任渠道的数据标记为污染源,通过基于数据流分析或

者控制流分析的方法追踪到被污染的属性.区块链通过发送

交易调用智能合约,动态污点分析常将交易作为输入,标记输

入污点,在合约执行的过程中追踪污点传播途径,以此进行漏

洞检测.

EasyFlow[４３]是对智能合约整数溢出这类漏洞进行检测

的工具,不仅能够将合约分为安全合约和存在溢出漏洞的合

约,还能够自动生成触发整数溢出漏洞的交易.该工具修改

了以太坊客户端(goＧethereum),在交易执行过程中追踪污点

传播.它将合约参数作为污点,观察与数值运算相关的操作

数是否为标记的污点,如果其被标记为污点则生成以太坊交

易去触发溢出漏洞,能够成功触发则报告为显式溢出漏洞,没
有成功触发则报告为潜在溢出漏洞.如果标记的不是污点并

且没有发生溢出操作则报告为安全合约.
从是否执行智能合约的角度可将检测工具分为静态检测

工具和动态检测工具,各检测工具的分析技术、具体方法及研

究对象如表２所列.

表２　漏洞检测工具

Table２　Vulnerabilitydetecttools

工具分类 分析技术 研究工作 具体方法 研究对象 漏洞种类

静态检测

工具

动态检测

工具

静态分析

程序验证

动态符号执行

模糊测试

动态污点分析

smartcheck[２６] 语法分析 源代码 ７

Slither[２７] 语法分析 源代码 ４

Vandal[２８] 语义分析 字节码 ３

Zeus[２９] 模型检验 源代码 ６

Orisis[３１] 符号执行和污点分析 字节码 １

KEVM[３４] 形式化验证 字节码 １

Grishchenko[３６] 形式化验证 字节码 ４

Amani[３７] 定理证明 字节码 ２

Bhargavan[３５] 形式化验证 源代码/字节码 １

Securify[３３] 形式化验证 字节码 ２

Scompile[３２] 符号执行 字节码 １

Oyente[３９] 符号执行 字节码 ４

Manticore[４０] 符号执行 源代码 ２

ContractFuzzer[４１] 模糊测试 源代码/字节码 ６

ReGuard[４２] 符号执行和模糊测试 源代码/字节码 １

Easyflow[４３] 污点分析 字节码 １

４．３　检测工具的比较

４．３．１　漏洞检测能力比较

智能合约安全性一直都是研究热点,近年来也出现了相

当多的研究工作.本文通过对检测工具能检测出的漏洞进行

统计来比较检测工具的检测能力,并通过实验比较检测工具

的检测效率.
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(１)漏洞检测不完全,检测工具能检测出的漏洞类型不全面.

从表３可以看出,目前的检测工具对漏洞种类的覆盖面

是比较窄的,纵向比较,检测工具最多能检测出７种漏洞.重

入漏洞是大多数工具都能检测出的一类漏洞,但有一些漏洞

是无法被检测工具检测出来的.整体来看,大部分检测工具

都重点关注编程语言层面的漏洞检测,由于编程语言层面的

漏洞与开发者编程规范密切联系,因此开发人员需要对编程

语言特性、漏洞特征了如指掌,加强安全编程能力.现有工具

大多只能检测出一些低级别、攻击逻辑较为简单的漏洞,难以

发现需要不同合约间调用产生的安全问题.

表３　漏洞检测能力的比较

Table３　Comparisonofvulnerabilitydetectioncapability

漏洞分类 漏洞名称
研究工具

[２６] [２７] [２９] [３１] [２８] [３３] [３２] [３９] [４０] [４１] [４２] [４３]

编程语言

虚拟机

区块链

严格balance比较 √ × × × × × × × × × × ×
未检查返回值 √ × √ × √ × × × × √ × ×

拒绝服务 √ √ × × × × × √ × √ × ×
整数溢出 √ × √ √ × × × × × × × √

tx．origin依赖漏洞 √ × √ × √ × × × × × × ×
贪婪合约 × √ × × × √ × × √ × × ×
重入漏洞 √ √ √ × √ √ √ √ × √ √ ×

危险的代理调用 × × × × × × × × × × × ×
短地址攻击 × × × × × × × × × × × ×

区块状态依赖 √ √ √ × × × × √ × √ × ×
交易顺序依赖 × × √ × × × × √ × √ × ×

　　(２)检测效率低,检测工具存在较高的误报率和漏报率,

正确率比较低.

本文对能够检测出较为全面的漏洞类型的开源工具进行

实验比 较,选 择 了 ５ 个 检 测 工 具,分 别 为 Smartcheck[２６],

Slither[２７],Securify[３３],Oyente[３９]和 ContractFuzzer[４１].实验

数据集采用Chen等[４４]人工验证且公开的数据集,从中选取

了１５０个合约源码样本,具体漏洞数量如表４所列.实验对

未检查返回值、拒绝服务、tx．origin依赖漏洞、重入漏洞、区块

状态依赖这５种漏洞,从真阳性(TP)、假阳性(FP)和假阴性

(FN)３个方面统计检测结果,具体如表５所列.

表４　脆弱性合约数量

Table４　Numberofvulnerablecontracts

漏洞名称 漏洞合约数/合约数量

未检查返回值 ２２/１５０
拒绝服务 ５/１５０

tx．origin依赖漏洞 ３/１５０
重入漏洞 １１/１５０

区块状态依赖 ４２/１５０

表５　漏洞检测的实验结果比较

Table５　Comparisonalexperimentalresultsofvulnerabilitydetection

漏洞名称 评估指标
检测工具

[２６] [２７] [３３] [３９] [４１]

未检查返回值

TP ２ １ １ １６ ０
FP １０ １２ ８ ５ ０
FN １９ １１ ２１ ６ １２

拒绝服务

TP ０ － ０ － ０
FP ２ － １ － ０
FN ５ － ５ － ５

tx．origin依赖漏洞

TP ０ － － － －
FP ０ － － － －
FN ３ － － － －

重入漏洞

TP ４ １０ ０ ２ １
FP １ ０ ０ ３ ２
FN ７ １２ １１ ９ １０

区块状态依赖

TP ３ － ０ １１ ２
FP ０ － ０ ６ ０
FN ３９ － ４２ ３１ ４０

　　Smartcheck[２６]和Slither[２７]使用静态程序分析技术,两者

能够检测出的漏洞种类较多,但前者比后者的检测准确度更

高.Securify[３３]基于程序验证方法对重入漏洞检测的效果最

佳.对于 应 用 动 态 分 析 方 法 的 工 具 ContractFuzzer[４１]和

Oyente[３９],前者检测能力低于后者.Oyente[３９]能更好地检测

出未检查返回值和区块链状态依赖这两类漏洞.但对于tx．
origin依赖漏洞和拒绝服务这两种漏洞,现有的检测工具都

不能很好地检测出来.总体来看,检测工具正确报告漏洞的

能力仍然比较薄弱.

４．３．２　检测技术比较

从是否运行合约的角度,智能合约漏洞检测工具可分为

静态检测工具和动态检测工具.相对来说,目前的大多数检

测工具都是在不运行程序的情况下,使用静态分析方法或者

使用程序证明来验证程序不存在某种漏洞,而动态检测方法

是近几年才开始受到关注.静态检测工具能够达到比较高的

覆盖率,从而检测出更多的漏洞,但目前基于形式化验证和静

态分析的检测工具存在误报率高、检测准确率不高的问题,需
要耗费大量的资源进行人工验证.使用动态检测方法,能够

发现静态检测方法无法检测的漏洞,如需要多个合约间调用

才能触发的漏洞,这类逻辑较为复杂的漏洞无法通过静态检

测工具检测出来.但目前动态检测工具的覆盖率并不高,有
些漏洞需要特定的交易序列才能被触发,因此如何多角度生

成测试用例进而提高覆盖率是动态检测工具需要解决的难

题.绝大部分研究工作的分析对象是字节码,有部分工具虽

然可以将源码作为输入,但其实还是将合约源码编译为字节

码作为分析对象.智能合约以字节码形式存储在区块链系统

中,相较于合约源码字节码更易获取,并且在以太坊系统中只

有１％左右的合约源码是公开的[４５].所以基于字节码的分析

得到了大量的研究,但由于字节码失去了很多语义信息,且对

字节码进行反编译时存在很多困难和问题,所以以字节码为

研究对象的检测工具利用率较低.研究展望区块链的安全性

存在４个方面的威胁[４６],其中应用程序错误是比较常见并且

易于检查和解决的.智能合约作为区块链上可编程的应用程
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序,有很大的不可预知性,并且智能合约较传统软件拥有更大

的价值以及合约不可更改等特征,存在更大的风险.智能合

约中存在大量重复代码[４７Ｇ４８],因此提高合约的安全性有利于

智能合约的后续开发.对提高智能合约的安全性,可以从对

智能合约本身实行动态保护,提高检测工具的效率等方面进

行改善.
(１)动态保护

易被攻击的合约往往是极小部分[４９],对于智能合约的保

护可以重点关注被攻击的漏洞,针对漏洞原因,使用技术手段

对智能合约进行保护.如文献[５０]在不影响合约正常运作的

情况下,通过字节码重写部署过滤器,将可能引发漏洞的不良

输入过滤掉.对已部署的合约进行动态保护,这是一种比较

新颖的保护方式,合约开发者了解到更多漏洞的引发机制,才
能更好地对症下药.

(２)提高检测效率

目前的检测工具比较多,但难以被普遍利用,并且检测效

率不高,能够检测出来的漏洞也较少.大多数检测工具基于

合约的控制流图进行半动态检测,没有考虑到多次合约间的

调用,导致漏洞检测效率低.Wesley[５１]提出使用机器学习长

短时记忆模型对智能合约漏洞进行顺序学习,提高了发现漏

洞的效率.现有检测工具大多基于比较传统的检测分析方

法,需要专家知识预定义检测模型,导致工具局限性较高、扩
展性差等问题,将传统检测方法与机器学习相结合能在一定

程度上提高检测工具的通用性,进一步提高漏洞检测工具的

效率.
(３)动静态结合

通过对检测工具进行比较,可以发现当前检测工具的技

术手段比较单一,检测能力比较薄弱.静态检测技术有较高

的误报率,动态检测技术有较高的漏报率.使用动静结合的

检测技术,取长补短,可以实现更好的检测效果.有些漏洞需

要特定的交易序列才能被触发,因此使用静态分析方法指导

生成测试用例进行动态分析,可以提高代码覆盖率,从而提高

漏洞检测能力.
结束语　在区块链２．０时代,以太坊是比较流行的区块

链,并且也是首个支持部署智能合约的平台.本文基于以太

坊平台对智能合约运作环境、生命周期以及安全漏洞进行概

述,并且从是否运行合约的角度对静态检测和动态检测工具

进行了描述和比较,总结了现有合约漏洞检测的研究进展,并
提出了合约漏洞检测面临的挑战以及可以提高智能合约安全

性的研究方向.
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