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摘　要　共识机制作为区块链技术的核心,决定了区块链系统的性能、可拓展性和安全性.针对当前区块链的性能、可拓展性

问题以及维护系统安全所采用的激励机制成本高的问题,提出一种基于信任的双层可拓展共识协议(TrustＧbasedDualＧlayer

ScalableConsensusProtocol,TDSCP).首先,通过结构化网络设计了双层协同的信任模型和共识算法,其中,信任模型根据节

点信任值决定其能否获得生成区块的权利,避免了高昂的挖矿代价;其次,通过分区内双层共识算法提高共识效率,拓展了参与

共识的节点数量,避免了系统中心化问题;最后,结合可验证随机函数和多级图划分算法对节点进行分区,可有效防止恶意节点

聚集,减少跨分区交易的数量.实验结果表明,TDSCP提高了区块链系统的可拓展性,其分区内算法共识时延较低,且分区方

法明显减少了跨分区交易的数量.
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Abstract　Asthecoreofblockchaintechnology,consensusmechanismdeterminestheperformance,scalability,andsecurityof

blockchainsystems．Aimingattheperformanceandscalabilityissuesofcurrentblockchainsandthehighcostoftheincentives

usedtomaintainthesecurityofthesystems,atrustＧbaseddualＧlayerscalableconsensusprotocol(TDSCP)isproposed．First,the

trustmodelandconsensusalgorithmofdualＧlayercooperationaredesignedthroughastructurednetwork．ThetrustmodeldeterＧ

mineswhetheranodegetstherighttogenerateblocksbasedonitstrustworthinesstoavoidthehighcostofmining．Secondly,the

dualＧlayerconsensusalgorithmwithinthepartitionsimprovesconsensusefficiency,expandsthenumberofnodesinvolvedinconＧ

sensus,andavoidstheproblemofsystemcentralization．Finally,theverifiablerandomfunctionandthemultilevelgraphpartitioＧ

ningalgorithmarecombinedforpartitioningnodes,whichcaneffectivelypreventmaliciousnodesfromgatheringandreducethe

numberofcrossＧpartitiontransactions．TheexperimentalresultsshowthatTDSCPimprovesthescalabilityoftheblockchainsysＧ

tem,thelatencyofitsintraＧpartitionalgorithmconsensusislower,andthepartitionmethodsignificantlyreducesthenumberof

crossＧpartitiontransactions．
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１　引言

近年来,区块链的应用范围由金融领域进一步向其他领

域拓展,一系列基于区块链技术的供应链、医疗保健、能源管

理应用已经成功实施[１].作为一种去中心化和安全可信的技

术,区块链在解决数据共享和物联网等领域的信息安全问题

中显示出巨大的潜力[２Ｇ３],但其自身的服务质量也面临更严峻

的挑战,尤其是性能和可拓展性严重制约了区块链的发展.

现有的公有区块链如比特币[４]和 PPCoin[５]使用工作量证明

(ProofofWork,PoW)和权益证明(ProofofStake,PoS)实现

了账本数据的一致性,参与者需要投入较高的算力或权益成

本,该类共识机制依赖于加密货币,且存在交易确认时间长、

吞吐量低等问题[６],无法满足高性能实时服务的要求.联盟

链主要使用实用拜占庭容错 (PracticalByzantineFaultToＧ
lerance,PBFT)[７]及其变种算法,该类算法允许网络中存在一

定数量的拜占庭节点,并能够以较快的速度完成共识,其不足



是通信复杂度较高,且存在Sybil攻击问题.

目前,提高区块链系统性能和可拓展性的主要方法是分

区(Partitioning).分区技术将网络划分为若干规模相近的子

网络,每个子网络并行处理交易,从而实现交易吞吐量随分区

数的线性拓展.Elastico[８]是第一个实现交易处理能力随节

点数量增加而同步拓展的分区方案.此后,OmniLedger[９]分

区方案将吞吐量进一步提高至３５００tx/s.分区技术实现了

区块链网络的横向拓展,但是也带来了新的问题.首先是系

统安全性问题,分区后单一分区节点数量的减少增加了拜占

庭节点对系统的威胁,而通过代币奖励诚实节点、保持节点在

线的方式并不适用于非加密货币的去中心化应用.其次是共

识时延问题,PBFT协议增加共识节点会引发较高的通信复

杂度,使网络规模难以扩展.DPoS[１０]通过选举代理节点来

减少参与共识的节点数量,以提高共识效率,但这些节点容易

受到攻击,导致系统安全性降低,并且会使系统趋于中心化.

最后是分区引发的跨区交易问题,过多的跨区交易会降低系

统吞吐量、影响交易确认时间,如何减少跨区交易并保证跨区

交易的原子性是提高系统性能的关键.针对以上问题,本文

提出了一种基于信任的双层可拓展共识协议(TrustＧbased

DualＧlayerScalableConsensusProtocol,TDSCP),该协议通过

分区提高系统的可拓展性,并从以下３个方面解决现有分区

机制的问题.首先,引入信任机制改进传统的代币激励手段,

并实现了分布式网络中节点信任值的验证及存储;其次,提出

一种双层共识算法 DBFT(DualＧlayeredByzantineFaultToleＧ

rance),该算法可以拓展单分区内的节点数量,同时保证较高的

共识效率;最后,结合可验证随机函数和多级图划分算法设计

分区方法,有效避免了１％攻击,减少了跨区交易的数量.

２　相关工作

２．１　分区共识

目前区块链的扩容方案可分为两层[１１]:第一层扩容称为

链上扩容,链上扩容通过改进共识算法、改变区块结构等方式

优化区块链的数据层、网络层、共识层和激励层,进而提高系

统吞吐量.第二层扩容称为链下扩容,链下扩容通过将复杂

的计算放到链下进行,从而减轻链上工作负载,提高系统性

能.分区[１２]是链上扩容最有效的方式之一,分区技术改进了

共识机制,将网络划分为多个分区后,各个分区协同处理交

易,在保持区块链去中心化和安全性的同时,提高了系统可拓

展性,消除了性能瓶颈.

Elastico[８]首先提出了区块链分区协议,在每个共识周

期,节点通过PoW 确定所在分区,并以 PBFT完成分区内部

共识,其问题是PoW 计算和频繁的分区重组会消耗大量的系

统资源,造成较高的交易确认延迟.OmniLedger[９]的初始分

区结合了具有抗偏差特性的RandHound[１３]算法,协议规定每

个分区只需处理本分区对应的 UTXO交易,并使用两阶段的

“锁定/解锁”协议保证跨区交易的原子性,但是锁定操作会阻

碍交易同步,限制交易的并发.Chainspace[１４]实现了交易和

智能合约的计算分区,并提出了跨片交易的原子性协议,但是

共识过程中所有分区需通过交互消息判断交易的合法性,由

此造成了较高的通信成本.RapidChain[１５]是一个高效的公

有区块链分区协议,该协议采用IDA(InformationDispersal

Algorithms)算法[１６]代替传统的 Gossip[１７]协议,减少了每笔

交易的数据交换量,但是该交易建立在 UTXO 模型的基础

上,一笔交易可能会被拆分到多个分区中进行处理,增加了跨

区交易的通信复杂度.

２．２　信任机制

基于信任的共识机制在保证区块链的安全性和提高系统

性能上有自己独特的优势[１８],近年来受到学术界的关注.信

任涉及交易或交换关系的基础,两个实体可以通过信任预测

对方的行为[１９].信任机制在 P２P网络中已经有较长时间的

发展,典 型 的 分 布 式 信 任 框 架 有 EigenTrust[２０]和 PeerＧ

Trust[２１].EigenTrust通过迭代计算节点全局信任值,算法

复杂度较高[２２].PeerTrust通过节点间的信任值反馈、交易

数量和反馈的信任值计算节点的信任值,能够有效地防御恶

意攻击,但是通过反馈得到的信任值趋于主观,不能作为节点

准确的信任值.TrustＧPBFT[２３]结合 PeerTrust信任模型计

算节点信任值,并根据信任值选举共识节点,进而扩展分布式

网络的规模,但是 PeerTrust无法让所有节点对同一节点的

信任值达成一致.CDBFT[２４]是一种基于节点信任的投票机

制,根据信任值奖励或惩罚节点,以此增强可信节点的主动

性.目前多数基于信任的区块链网络都缺少信任值的验证和

存储过程,因而本文在提出节点信任值计算方法的基础上设

计了节点信任值的验证和存储方法.

３　TDSCP分区协议

３．１　系统概述

TDSCP是一种分区可拓展共识协议,该协议将网络划分

为多个分区,各个分区通过并行处理交易提高系统的吞吐量.

节点数的增长会扩展分区的数量,处理的交易数量也会随之

增加,解决了系统的可拓展性问题.此外,TDSCP在分区内

独立共识,节点只需要存储所在分区的区块链,在减少每个节

点存储开销的同时提高了整个网络的账本存储容量,由此实

现了区块链的存储扩容.TDSCP的网络结构如图１所示.

图１　系统结构

Fig．１　Systemarchitecture

(１)节点身份设置

区块链系统建立在P２P模型之上,该模型假设网络中的
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节点具有同等的责任.在面向物联网的实际应用场景中,许

多节点不具备或者不必有完整节点的功能.TDSCP为分区

中的节点定义了３种角色:主节点 (leader)、验证节点和普通

节点.其中验证节点构成验证层,普通节点构成普通层.

leader节点将收集的网络交易打包成区块发送给验证层,同

时将区块头发送给普通层,验证层节点检查区块中交易的有

效性,普通层节点检查区块头部的有效性.分角色进行共识

可以扩展参与共识的节点数量,保证区块链数据的安全性.

(２)基于信任的共识机制

在工作量证明和权益证明机制中,节点通过增加自身所

持资源获得生成区块的权利,由此造成了算力浪费和权益中

心化问题,而且这类共识机制往往依赖于加密货币系统.基

于信任的共识机制可以降低共识成本,更适用于构建非加密

货币的去中心化应用[２５].本文提出了基于节点行为的信任

值计算及存储模型,将节点信任值引入验证节点和leader节

点选举,节点信任值越高,当选验证节点和leader节点的概率

就越高.信任机制能够减少网络中的拜占庭节点数量,鼓励

节点维持良好状态,从而增强单分区的安全性.

(３)分区方法

现有分区方案主要采用随机分区方法以减少因恶意节点

聚集造成的单分区接管攻击,但若交互频繁的节点始终处于

不同的分区,就会产生大量的跨区交易,影响系统吞吐量及交

易确认时间.为了解决该问题,本文采用两种方式进行分区,

在网络初 期 和 新 节 点 加 入 时,系 统 使 用 可 验 证 随 机 函 数

(VRF)[２６]划分分区.当节点的信任值达到一定的阈值后,使

用多级图划分算法调整节点所在分区,将交互次数高的节点

集合划分到同一个分区,从而减少跨区交易的数量.节点在

每次进入新分区后都需要同步当前分区的区块链数据.

３．２　网络结构

TDSCP在分区内构建了 Kademlia网络,Kademlia[２７]是

一种分布式哈希表(DHT)技术,该技术通过结构化的覆盖网

络加快了路由速度,减少了节点路由信息存储.Kademlia的

主要设计思想如下:

(１)距离计算

在 Kademlia网络中,所有节点都是一棵二叉树上的叶

子,节点位置由其ID的最短前缀唯一确定.Kademlia使用异

或(XOR)计算节点之间的距离,对于ID分别为x和y的两个

节点,二者的距离为d(x,y)＝x⊕y,且d(x,y)＝d(y,x).

(２)路由信息配置

在 Kademlia网络中,每个节点维护logN(Kademlia默认

logN＝１６０)个列表,每个列表称为一个k桶,k为系统常量,

表示每个桶中节点数目的上限.节点的第i个k桶记录了与

该节点相距２i~２(i＋１)的一些节点的(IPaddress,UDPport,

NodeID)信息,i与k桶的覆盖距离呈指数关系,因此,每个节

点所保存的近距离节点数量多,远距离节点数量少,从而使路

由查询是一个收敛的过程.

分区结束后,本文使用 VRF选举出leader节点和验证节

点[２８],leader根据节点计算的 VRF哈希值为其分配区内ID,

节点以二进制区内ID 的最短前缀组织成树状拓扑结构.

图２表示该网络的结构层次,其中V１—Vn为验证节点,P１—

Pm为普通节点.验证节点前缀更短,所处层次高于普通节

点,因此一个验证节点和多个普通节点存在于同一个分支上,

通过调整验证节点和普通节点的层次差,可以改变二者的

比例.

图２　单分区网络结构

Fig．２　Singlepartitionnetworkstructure

基于上述网络结构,本文使用 Kademlia路由信息配置方

法验证、存储信任值,并利用节点间的距离加快普通层的

共识.

(１)传统 Kademlia网络中k桶存储了一系列节点的路由

信息,本文更关注节点信任值,所以使用k桶存储节点的信任

信息,将每个节点验证和存储信任值的个数降到logN.

(２)普通节点的k桶列表里一定会存在数个距离相近的

验证节点,在共识过程中普通节点同距离最近的验证节点建

立连接,并将签名发送到距离最近的验证节点进行聚合.若

验证节点掉线,普通节点可以选择其他距离较近的验证节点.

３．３　信任模型

TDSCP通过节点行为计算信任值,为了促使节点在线并

避免信任中心化问题,其结合动态信任度授权[２９]思想对信任

值进行修正,并利用 Kademlia网络验证和存储信任信息来降

低分布式网络中维护全局信任值所需的带宽和存储资源.

３．３．１　信任函数

本文使用的信任函数基于logistic回归模型,该模型通过

改变特征权重控制不同特征对结果的影响,输出值落在０~１
之间,其优点是计算代价不高、实施高效.信任函数如式(１)

所示:

T(i)cur＝ １
１＋e

(－∑
n

x＝１
vx＋α∑

n

x＝１
dx＋β∑

I(u)

u＝１
cuwu)

(１)

该函数以节点的共识行为和交易行为作为特征值.公式

中,T(i)cur是第i个节点在当前周期的信任值;n表示共识的

轮次;vx表示在第x 个轮次是否正确参与共识,正确的投票记

为１,恶意投票记为０;dx表示x 是否进行了恶意投票,α是对

恶意投票的惩罚权重;I(u)表示当前周期节点的交易总数,cu

为交易的有效性,wu为交易的规模,β是恶意交易的惩罚权

重.由信任函数可以看出,节点只能通过诚实地参与共识来

积累信任,而不能通过发起大量交易积累信任,恶意投票和不

合法的交易会降低节点的信任值.

节点的历史信任值比当前信任值更能反映节点的长期信

任状态,因此节点信任值应由历史信任值和当前信任值两部

分计算得出,计算公式如下:
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T(i)er＝f×T(i)cur＋(１－f)×T(i)er－１ (２)

其中,T(i)r是i节点在第r个共识轮次得到的信任值,f是历

史信任值在最终信任值中所占权重,T(i)函数会使积极节点

在数轮共识中信任积累较快.为了避免信任中心化问题,本

文使用了文献[２９]中的信任修正算法和信任消耗算法来减缓

信任值的增长速度,其算法流程如算法１所示.

算法１　信任值修正算法

输入:节点当前信任值 T(i)e,节点历史信任值 T(i)e－１

输出:节点信任值 T(i)

１．ΔB＝Bcurrent－Bprevious

２．IfΔB＝０

　　δt
hT(i)＝|T(i)th－１－T(i)(i)

cur|

　　ξ
t
hT(i)＝c×δt

hT(i)＋(１－c)×ξ
t
h－１T(i)

　　f＝threshold＋(c×δt
hT(i))/(１＋ξ

t
hT(i))

　　T(i)th＝f×T(i)cur＋(１－f)×T(i)th－１

３．else

　　T(i)cur＝T(i)last×e－ΔB

算法１中,ΔB表示节点参与共识的间隔,若是连续参与

两次共识,则ΔB＝０,此时,信任值增加速率通过f进行修正.

δt
hT(i)表示信任值偏差,ξt

hT(i)为信任值累计偏差.c值越

大,说明历史信任值在当前信任值中的权重衰减越快.为了

防止β饱和趋近于１,threshold初始值设为０．２５.当ΔB≠０
时,节点的信任值会随共识轮次消耗,最后趋近于０.信用修

正算法保证了节点能够积极地参与共识,共同维护网络的

安全.

３．３．２　信任值验证

在每轮共识结束后,验证节点使用信任函数计算一定距

离内普通节点和验证节点的信任值,并将信任值和节点签名

位图提交给leader,随后leader广播所有节点的信任值和签

名位图,其中的信任值只有被部分节点验证后才能存储在网

络中.验证信任值时,节点被验证并放进k桶的概率与其信

任值呈正相关.由 Kademlia中节点的失效概率和在线时长

成反比关系可得:节点的信任值和正确共识的次数成正比,信

任值越高的节点保留在k桶中的可能性越高.在选举验证节

点和leader节点时,节点的信任值和其出现在k桶中的次数

同时作为概率选择的权重.该方法在一定程度上避免了信任

中心化的问题,节点无需验证、保存全部节点的信任值,且恶

意节点无法推断出哪些节点存储了自己的信任值.

３．４　分区内共识算法

在时间上,TDSCP的运行以周期(epoch)为单位,每个

epoch包括一个分区阶段和多轮次共识(round)阶段,每个分

区在一轮共识后产生一个区块.本文提出了一种分区内双层

共识算法 DBFT,DBFT 在验证层和普通层以不同的方法进

行共识,验证层由少数信任值高的节点组成,通过运行 PBFT
快速检查完整区块.普通层节点数量较多,该层使用 BLS[３０]

签名算法减少共识过程中的通信复杂度.DBFT以极小的共

识时延为代价维持系统的去中心化特性,扩大了分区内参与

共识的节点规模,进而增强了单分区的安全性.

DBFT共识过程如图３所示,验证层运行 PBFT 的preＧ

prepare,prepare,commit３个阶段进行共识,该层节点数较

少,PBFT可以保证较高的共识效率和稳定性.普通层节点

数量较多,使用 PBFT 会占用大量的带宽资源,DBFT 通过

BLS签名算法及 Kademlia网络改进该层共识.BLS签名算

法可以将多个签名聚合成单个签名从而减少通信复杂度,但

是签名的验证和聚合复杂度远高于比特币使用的 ECDSA[３１]

签名.SBFT[３２]设置单个收集器聚合签名,当节点数量较多

时,签名聚合时延较高.DBFT利用多个验证节点分散单个

收集器的职责,并使用签名的批量验证方法进一步加快共识

速度.下面介绍普通层签名算法和共识流程.

图３　共识流程

Fig．３　Consensusprocess

３．４．１　签名算法

DBFT使用了 BLS聚合签名算法,本文对签名算法的输

入进行了修改,通过聚合不同消息的签名来避免恶意密钥[３０]

攻击.BLS签名算法是基于双线性映射构造的,设 是一个

双线性群生成算法, 的输入为一个安全参数k,输出为一个

双线性群(q,G１,G２,GT,e,g１,g２),其中,G１,G２,GT 为３个素

数p阶群乘法循环群;e是一个可计算的非退化双线性映射,

e:G１×G２→ GT;g１和g２分别是G１和G２的生成元.设哈希

函数 H０:{０,１}∗ →G２,H１:{０,１}∗ →Zq,密钥生成算法如算

法２所示.

算法２　密钥生成算法

输入:安全参数k

输出:(pk,sk)

１．(q,G１,G２,GT,e,g１,g２)←G(k)

２．par←(q,G１,G２,GT,e,g１,g２)

３．密钥生成算法 Kg(par)选择sk←Zq

４．计算pk←gsk
２

　　每个普通节点生成消息摘要时,以消息和公钥作为哈希

函数 H０的输入生成不同的消息摘要hi,签名算法如算法３
所示.

算法３　签名算法

输入:消息 m,公钥pk,私钥sk

输出:(apki,hi)

１．apki←∏pkH１(pki,{pk１,pk２,􀆺,pkn
})

i

２．hi←H０(m,pk)

３．si←hski
i

４．ai←H１(pki,{pk１,pk２,􀆺,pkn})

５．Si←sai
i

３．４．２　共识流程

(１)preＧprepare阶段:leader将完整区块广播给验证层节
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点,同时将区块头广播给普通层节点,普通节点验证区块头的

有效性.

(２)subＧprepare阶段:普通节点向距离最近的验证节点

发送 subＧprepare ‹lockHead,Signature,Valid›消 息,其 中,

Signature是普通节点以算法３生成的签名Si;Valid的值为０
或１,１表示验证通过,０表示验证不通过.验证节点等待Δt

时间后,将收到的签名以式(３)生成聚合签名σ
~,并创建签名

者的记录.

σ
~
＝∏

n

j＝１
Sj (３)

(３)sub_commit阶段:验证节点向普通节点发送sub_

commit‹BlockHead,Record,Multisignature›消息,其中,ReＧ

cord包含签名者的位图和每个节点的apki和hi,MultisignaＧ

ture为聚合签名.普通节点通过式(４)对签名进行批量验证.

e(σ
~,g２)＝e(h１,apk１)􀆺e(hb,apkb) (４)

(４)subＧreply阶段:普通节点向验证节点发送subＧreply
‹BlockHead,Valid›消息,其中 Valid表示聚合签名是否有效,

只有当超过２/３数量的节点验证通过后,某个节点的签名才

能被证明是有效的.

(５)finalize阶段:验证 节 点 向 leader发 送finalize‹ReＧ

cord,Signature›消息.leader节点接收到每个验证节点的fiＧ

nalize消息后,验证签名数量是否超过节点总数的２/３,若验

证成功,则区块最终被确认.

DBFT的验证层和普通层共识是并行的,假设共识节点

的数量为n,选举出的验证节点数量为m,则普通节点的数量

为(n－m).在一轮共识中,验证层节点产生的消息总量为

２m２,普通层在 preＧprepare、subＧprepare,sub_commit和subＧ

reply阶段分别产生n－m 个消息,finalize阶段验证节点发送

m 个消息,产生的消息总量为２m２ ＋４(n－m)＋m＝４n＋

２m２－３m,当n≫m 时,可 以 认 为 DBFT 的 通 信 复 杂 度 为

O(n).DBFT能够将分区内节点数量拓展至上百个,且共识

时延较低,具体分析见５．２节和５．３节.

４　分区算法

TDSCP基于可验证随机函数和多级图划分算法对节点

分区.在网络初始阶段和新加入节点时,系统无法判断节点

的信任度,为了避免恶意节点聚集,通过可信分布式随机数生

成源 VRF划分分区;当某些节点成为可信节点后,通过基于

多级图分区的节点分区方法对这些节点进行调整,将其产生

的跨区交易降至最少,最小化跨区交易数量不仅可以减少复

杂的交易处理开销,而且缩短了交易的确认时间.

４．１　分区引导

初始网络中的节点和新加入的节点通过 VRF产生一个

公开可验证的随机数作为分区依据.在分区之前,节点需缴

纳一定数目的押金,目的是增大恶意节点加入网络的代价.

当节点能够保持较好的信誉状态时,押金会被退回.具体分

区过程如下.

(１)节点使用公钥经过哈希运算得到账户ID,即:

ID＝RIPEMD１６０(SHA２５６(PK)) (５)

(２)节点使用可验证随机函数 VRF产生一个随机哈希值

y和对应的证明π,计算公式为:

y＝VRF_hash(ID,SK) (６)

π＝VRF_prove(ID,SK) (７)

其中,SK 为节点私钥,y值是不可伪造的,π可以让任何节点

验证y 值是否有效.
(３)初始网络中节点需广播(y,π)信息,其余节点使用

式(８)验证y值是否有效,持续一段时间后锁定一个最小的y
值,产生该值的节点作为leader.节点向leader发送(PK,

ID,y,π)信息发起加入请求,leader通过式(９)和式(１０)验证

节点身份并对节点进行分区,其中n为分区个数.

y ＝VRF_proof_to_hash(π) (８)

VRF_verify(PK,ID,y,π) (９)

SID＝y％n (１０)
(４)新加入分区的节点先使用式(１０)计算自己的目标分

区,然后向该分区leader发送(PK,ID,y,π)信息,leader使用

式(８)和式(９)验证节点身份,决定是否将其纳入分区.

相比于基于PoW 和基于分布式随机数生成协议的分区

算法,TDSCP 的分区引导无需消耗 算 力、算 法 效 率 高,以

VRF作为随机数生成源,产生随机数时不需要额外的通信,

节点收到其他节点的随机数信息后,可以用附带的证明验证

该随机数的正确性.在初始分区阶段,假设网络中节点的数

量为n,所有节点需互相发送随机数信息,因此通信复杂度为

O(n２).系统运行过程中,设新节点的数量为n１,此时只需要

向目标分区的leader发送随机数信息,因此通信复杂度为

O(n１).TDSCP的分 区 算 法 在 分 区 时 的 通 信 复 杂 度 仅 为

O(n２),由于n１远小于n,因此运行过程中对节点进行分区的

通信复杂度很低.

４．２　基于多级图划分的节点分区

图划分是指将一个连通图分割为多个指定规模子图,并
使子图之间的边数最小.高质量的图划分可以提高负载平

衡、降低通信成本,目前被应用于大规模集成电路设计、数据

流划分和任务调度等领域.图划分是一个 NP完全问题[３３],
相应的算法有 KernighanＧLin[３４]、多级图划分算法[３５]、基于标

签传播[３６]的算法等.其中,多级图划分的分区效果较好且算

法效率较高,本文将多级图划分方法引入区块链网络的节点

分区,以减少跨区交易的数量,实现较高的算法效率.如图４
所示,多级图划分通过最小化割边数量来减少分区间的连接

数量,算法包括３个阶段:粗化阶段、初始分区阶段和细化阶

段.在粗化阶段,原图通过合并节点得到一个规模较小的图;

初始分区阶段将粗化后的图形划分为k个分区;细化阶段通

过启发式算法减少边缘切割.

图４　多级图划分

Fig．４　Multilevelgraphpartition
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使用多级图划分算法对节点进行分区的一个前提是以基

于账户的方式处理交易.比特币的未使用交易输出(Unspent

TransactionOutput,UTXO)在处理跨分区交易时,一笔交易

可能涉及到多个分区,以该方式生成的连通图较复杂,使用图

划分算法分区难度较大,而且分区后效益不明显.基于账户

的交易中一笔交易最多涉及两个分区,不需要复杂的跨分区

通信,有利于生成较高质量的分区.

基于多级图划分的节点分区思想如下:若某个节点的信

任值超过设定阈值并且该节点产生了大量的跨分区交易,在

epoch末尾,leader使用多级图分区算法对该节点进行调整,

以其发起的交易生成连通图.如图５所示,图中顶点表示分

区内的节点,边表示交易,边权值表示两个节点间交易的

数量.

图５　基于多级图分区的节点分区过程

Fig．５　NodepartitioningprocessbasedonmultiＧlevelgraphpartition

此时,重分区可以看作对无向加权图分区,通过最小化边

缘切割来最大化分区内交易的数量,从而减少跨区交易的数

量.算法４描述了节点分区的过程.得到分区结果后,每个

分区的leader要交换信息以完成节点的移动,假设分区个数

为k,该过程的通信复杂度为 O(k２).

算法４　分区调整算法

输入:Transaction_set

输出:节点所在分区partitionlist

１．addresslist←Transaction_set

２．forxinaddresslist

３．　ifNum(x)＞threshold

４．　　vertexlist．append(x)

５．graphlist←Graph(vertexlist)

６．graphlist←ConnectedGraph(graphlist)

７．forv,a,wingraphlist

８．　vertex．append(v)

９．　adjacency．append(a)

１０．vwgt．append(w)

１１．partitionlist＝PartGraphKway(&nVertices,xadj．data(),adjncy．

data(),vwgt．data(),&nParts)．

５　实验评估

本节从交易吞吐量、共识时延、区块大小对吞吐量的影响

和跨区交易数量４个方面对 TDSCP协议的性能进行测试,

同时将该协议与当前主流的共识算法进行比较,以此验证其

有效性和可用性.

实验的硬件环境为一台 DELLR３２０服务器,CPU型号为

IntelXeon(R)CPUE５Ｇ２６３０＠２．４０GHz,内存容量为１２８GB;

软件环境为６４位 Ubuntu１８．０４与 DockerCommunityEdiＧ

tionVersion１８．０３．１Ｇce.为了模拟网络中的多节点环境,实

验采用了 Docker虚拟化技术,每个节点都运行在一个独立的

Docker容器中,节点之间通过 TCP通信.

５．１　吞吐量测试

本实验测试 TDSCP与当前主流共识算法的吞吐量.实

验将区块大小设置为６４kB,并设该区块中包含２００笔交易.

TDSCP中验证节点和普通节点的数量比为１∶８,由于 PBFT
适用于节点数量较少的网络,本节实验及５．３节实验中只测

试了５０个节点时PBFT的吞吐量.

实验结果如图６所示.图６(a)中纵坐标为系统吞吐量,

横坐标为节点个数.当节点数由５０增长至５００时,PoW 的

吞吐量呈波动趋势,PoS的吞吐量逐渐下降.其原因是运行

PoW 时,节点寻找nounce值的时间不稳定,而运行 PoS时,

系统开销会随节点数量增加而增大.TDSCP每增加５０个节

点就会产生一个分区,各分区可以并行处理交易,实现了吞吐

量随节点数的线性增长.

(a)

(b)

图６　吞吐量对比

Fig．６　Throughputcomparison

目前多数分区方案是以 PBFT作为分区内部共识算法,

图６(b)比较了 TDSCP与基于PBFT分区系统的吞吐量.实

验将分区内节点数设为５０,分区数由１递增至１０.在分区数

和节点数相同的情况下,TDSCP的吞吐量增长速率更快,由

此证明了 TDSCP具有较好的可拓展性.

５．２　共识时延测试

为了评估 DBFT的性能,本实验测试了 DBFT在不同网

络规模中的共识时延,并与 PBFT 和SBFT 进行对比.如图

７(a)所示,当节点数量处于１０~１００时,PBFT的共识时延增

长迅速,DBFT与SBFT都使用了聚合签名来减少通信复杂

度,因此共识时延增长较缓慢.当验证节点与普通节点比例
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为１∶８时,DBFT的共识时延如图７(a)中实线所示,此时共识

时延最低,但是该情况下验证节点数量较少,若验证节点离线

会对系统造成较大的影响.为了保证共识的稳定性,将验证

节点与普通节点的比例调整为１∶２,结果如虚线所示,此时

DBFT与SBFT 的时延较接近.将节点规模扩大至上百以

后,如图７(b)所示,此时 DBFT的优势较明显,从而证明了双

层并行共识和使用的签名方法大大降低了共识时延.

(a)

(b)

图７　共识时延

Fig．７　Consensusdelay

５．３　区块大小与系统性能

５．１节实验中,当区块大小为６４kB时,TDSCP的吞吐量

不足８００tx/s,随着节点数目的增多,吞吐量还会有所下降,而

通过增加区块的大小可以提高网络中的数据并发量,进而提

高系统吞吐量,因此本节实验测试区块容量对系统性能的

影响.

如图８(a)所示,在单个分区内,当节点数量为 ５０时,

PBFT的共识时延随区块的增大而迅速增长,TDSCP则增长

缓慢.图８(b)为５１２kB,１MB,２MB３种区块大小的时延测

试结果,可以看出,３种区块的时延都随节点数的增长而线性

增加,说明双层共识具有线性的时间复杂度.下面以２００个

节点为例来分析区块大小对共识时延的影响,２MB的区块所

包含的交易数是１MB区块的２倍,而共识时延是１MB区块

的１．６倍;同理,２MB区块所包含的交易数是５１２kB区块的

４倍,而共识时延是５１２kB区块的３．１倍,这说明在同样的时

延下,更大的区块可以处理更多的交易,原因之一是区块容量

增大后,区块传播进一步利用了带宽资源;另一个原因是本文

的共识算法和网络拓扑减少了区块增长对共识通信的负面

影响.

如图８(c)所示,将分区数增长至４个,分区内节点数量

设置为２００个后,随着区块容量的增大,TDSCP的系统吞吐

量逐渐上升.当区块大小为 ２MB 时,分区的吞吐量超过

４０００TPS,此时系统的吞吐量达到峰值,原因是服务器容纳的

８００个节点和网络并发量已经达到设备性能的上限,在实际

应用中该吞吐量峰值应该还有较大的提升空间.

(a) (b)

(c)

图８　区块大小对系统的影响

Fig．８　Impactofblocksizeonsystem

上述实验证明双层共识可以适应节点数及区块容量的增

长,具有较好的可拓展性,此外,通过提高区块的容量,可以在

一定程度上提高系统的交易吞吐量.

５．４　跨分区交易

本节实验测试图分区算法对跨区交易数量的减少效果.

为了验证多级图划分算法的实用性,实验使用了连续时间内

３００００条以太坊交易数据,首先将这些交易数据按照时间先

后分为a,b两个集合,在a中取出发生了多笔交易的账户集

合,该账户集合在集合a中发起的交易为交易序列一,在集合

b中发起的交易为交易序列二;然后以该账户集合和序列一

作为图分区算法的输入得到４个分区;分区结束后,统计序列

二中的区内交易数量.实验结果如图９(a)所示,图分区算法

主要针对频繁交易的账户,因此横坐标为某个账户在集合a
中发起的交易数量.图中横坐标等于２时,直方图的数据含

义为:

(１)将３００００条交易数据划分为a,b两个集合,其中,集

合a发生两笔交易以上的账户有４５７９个,设该账户集合为c;

(２)账户集合c在集合a中有６３１５笔交易;

(３)账户集合c在集合b中有６２７０笔交易;

(４)使用账户集合c和交易序列一作为多级图分区算法

输入,账户集合c最终被划分为４个分区,此时,序列二中发

生了２７９３笔区内交易;

(５)采用随机分区方法对账户集合c进行分区,此时,序

列二中发生了１６０３笔区内交易.

图９(b)分析了图９(a)中两种分区方式的跨区交易数量

占比,随着账户交易数增多,随机分区的跨区交易数量只能维

持在约３/４的水平,而基于多级图划分的节点分区方法减少

了跨分区交易数量.输入数据的增多,更有利于分区算法划

分出交易频繁的节点集合.
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(a)

(b)

图９　跨区交易

Fig．９　CrossＧpartitiontransactions

结束语　构建基于区块链的去中心化应用是区块链发展

的主要途径,然而当前的共识机制应用场景单一,其性能和可

拓展性问题严重限制了区块链应用范围的拓展.本文分析了

传统共识机制及分区共识方案,针对分区内多节点共识产生

的共识时延问题及分区安全性问题,提出了一种基于信任的

可拓展共识协议 TDSCP,TDSCP在结构化网络的基础上实

现了信任模型和共识算法,其中,信任模型的引入改善了当前

分区方案缺乏安全性激励措施和激励成本较高的问题,使区

块链不再依赖于加密货币.分区内共识算法可以拓展单分区

的网络规模,降低共识时延和多节点环境中共识通信占用的

带宽资源.此外,TDSCP使用的分区方法有效保证了初始分

区的随机性,基于多级图划分的节点分区方法减少了系统运

行过程中跨区交易的数量.实验结果表明,TDSCP在系统吞

吐量和共识时延方面有较明显的优势,而且有效减少了跨分

区交易数量.
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