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摘　要　随着运营商边缘设备接入用户数的不断增加,需要处理的数据量成倍增长,使边缘设备负载过重,从而影响了多协议

标签交换与边界网关协议构建的虚拟私有网数据的正常交互.目前,MCE,HOPE,SDN 方案在解决该问题方面都存在一定的

局限性:１)MCE方式边缘设备接口不支持创建逻辑通道,因此该方案无法使用;２)HOPE方式会产生路由环路等问题;３)SDN
方式单台SDN控制器处理并发的会话数不能超过６．４万.针对上述问题,文中提出了基于双层虚拟思想的边缘设备优化方

案,该方案包括边缘设备虚拟化、虚拟私有网隧道建立、虚拟私有网信息隔离３个基本步骤.在此基础上,从网络模型、网络资

源池的构建、网络资源池分裂３个方面进行方案优化.基于搭建的实验环境对方案性能进行评估,与传统方式构建的虚拟私有

网在包转发率、可管理性、扩展性等方面进行了对比分析.结果表明,双层虚拟的设计方案通过构建网络资源池,实现了资源的

统一调度与管理,能够有效解决运营商边缘设备负载过重的问题,是构建虚拟私有网的有效方案.
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Abstract　WiththecontinuousincreaseinthenumberofuserswhichaccesstoISP’sedgedevices,theamountofdataneedstobe
processedhasdoubled,whichcausestheedgedevicetobeoverloaded,andaffectsthenormalinteractionofthevirtualprivatenetＧ
workdataconstructedbythemultiＧprotocollabelswitchingandthebordergatewayprotocol．Atthisstage,theMCE,HOPEand
SDNsolutionsallhavecertainlimitationsinsolvingthisproblem:theMCEmodeedgedeviceinterfacedoesnotsupportthecreaＧ
tionoflogicalchannels,thesolutioncannotbeused;theHOPEmodecausesproblemssuchasroutingloops;thenumberofconＧ
currentsessionsprocessedbyasingleSDNcontrollerintheSDNmodecannotexceed６４０００．Inresponsetotheaboveproblems,

anedgedeviceoptimizationsolutionbasedondualＧlayervirtualizationisproposed．Thissolutionincludesthefollowingthreebasic
steps:edgedevicevirtualization,virtualprivatenetworktunnelestablishment,andvirtualprivatenetworkinformationisolation．
Onthisbasis,thesolutionisoptimizedfromthenetworkmodel,theconstructionofthenetworkresourcepoolandthesplittingof
thenetworkresourcepool．Theperformanceofthesolutionisevaluatedbasedontheexperimentalenvironment,andcompared
withthevirtualprivatenetworkconstructedinthetraditionalwayintermsofpacketforwardingrate,manageability,andscaＧ
lability．TheanalysisresultsshowthatthedualＧlayervirtualsolutionwhichisdesignedtoconstructanetworkresourcepoolcan
realizetheunifiedschedulingandmanagementofresources,effectivelysolvetheoverloadedproblemofISP’sedgeequipment,and
alsobeaneffectivesolutionforbuildingavirtualprivatenetwork．
Keywords　Virtualization,MultiＧprotocollabelswitching,Bordergatewayprotocol,Virtualprivatenetwork,Edgedevice

　



１　引言

多协 议 标 签 交 换[１](MultiＧprotocolLabelSwitching,

MPLS)与边界网关协议[２](BorderGatewayProtocol,BGP)构
建的虚拟私有网(VirtualPrivateNetwork,VPN)因能使企业

的员工随时随地办公,且具有部署快、灵活性好、成本低等优

点,因此越来越受青睐[３].特别是随着新冠疫情的蔓延,这种

异地协同办公的需求更是呈爆炸式增长.而对于提供 VPN
服务的运营商来说,一台边缘设备需同时给上万甚至上十万

用户提供 VPN服务,使边缘设备负载过重,从而影响其数据

的正常交互.因此如何给边缘设备减负是亟待解决的问题.
然而,MPLS与 BGP构建的 VPN 还存在扁平化的组网

特点,即使处于接入层的运营商边缘设备的性能低于运营商

网络中处于汇聚层与核心层的设备,也需要承受相同的数据

处理量[４Ｇ５].因特网工程任务组 (InternetEngineeringTask
Force,IETF)RFCＧ２５４７阐释了导致 MPLS与 BGP构建的

VPN扁平化的原因,主要是运营商边缘设备不但需要处理来

自公网的数据,而且还需要处理接入用户的私网数据,进而使

边缘设备负载过重[６Ｇ８].

MPLS与BGP扁平化的组网特点以及边缘设备接入用

户数的不断增加,会使运营商边缘设备负载越来越重.为了

给运营商边缘设备减负,目前主要的方式有３种.一种是

MCE(MultiＧVRFCE)方式,该方式让边缘设备只处理接入用

户的私网数据,公网数据则交给边缘设备的上一层设备处理,
进而减轻边缘设备的负担[９];另外一种是 HOPE(Hiberarchy
ofPE)方式,其公网数据的处理与 MCE方式一样,而对于私

网数据的处理只需边缘设备承载一条默认路由,从而进一步

减轻边缘设备的负担[１０];还有一种是SDN方式,在边缘设备

上旁挂SDN(SoftwareDefinedNetwork)控制器,边缘设备的

控制报文由SDN控制器来处理,以减少边缘设备处理的数据

量[１１].但不管是 MCE与 HOPE,还是SDN 方式,都存在欠

缺.MCE方式边缘设备的接口不支持创建逻辑通道,因此该

方案无法使用;HOPE方式违背了 BGP技术的基本原理,会
产生路由环路等问题;SDN 方式中单台 SDN 控制器只支持

６．４万的会话能力,边缘设备交给SDN控制器处理的会话数

超过该值时,SDN控制器无法处理.因此,上述３种方式都

有待进一步的研究[１２Ｇ１４].

IRF(IntelligentResilientFramework)[１５]是一种基于云

计算的网络虚拟化技术,在知网以IRF智能弹性架构为关键

词检索(截止检索日期为２０２１年５月１０日),检索到核心期

刊论文６篇,非核心论文１３篇,学位论文３篇.以上检索数

据表明,对于该技术的研究尚处于起步阶段.而本文针对

MCE,HOPE,SDN方式给边缘设备减负都存在局限性的问

题,提出了一种双层虚拟的设计方案.通过IRF将多台边缘

设备虚拟成一台逻辑设备,让多台边缘设备共同承载公网数

据与私网数据的处理,实现数据的分布式处理与负载均衡,并
在逻辑设备上采用 MPLS与 BGP构建 VPN,以保障接入用

户私网数据的正常交互.同时,将该方案与传统方式构建的

网络在吞吐率、包转发率、交换容量等维度进行数据对比,验
证了双层虚拟方案的可用性、稳定性和可靠性[１６Ｇ１８].

２　基于双层虚拟思想的边缘设备性能优化

２．１　设计思想

双层虚拟设计的第一层虚拟针对的是设备层的虚拟,采
用IRF技术将两台或多台边缘设备虚拟成一台逻辑设备,即

N∶１的虚拟化;第二层虚拟针对的是网络层的虚拟,采用

MPLS与BGP技术在运营商的边缘设备上虚拟多个私有网,
并分别给不同的用户提供异地办公服务,即１∶N 的虚拟.设

备层 N∶１的虚拟构建了一个网络资源池,使所有边缘设备的

资源都能通过网络资源池进行统一的调度与管理,接入用户

的数据由资源池中的边缘设备共同负载分担;网络层１∶N 的

虚拟,控制不同用户的数据并分别由各自的虚拟私有网来承

载,进而实现不同用户数据的隔离与负载分担.

２．２　网络模型

为了更好地阐释该设计思想相比传统方式的优越性,该
方案构建了一个浓缩的网络模型,该模型采用两台边缘设备

连接接入用户,而传统方式是采用一台边缘设备.图１给出

了采用双层虚拟设计思想构建的网络模型.该模型将两

台边缘设备虚拟成一台逻辑设备,构建一个网络资源池,
让两台设备来负载分担其用户 A 的总部与用户 A 的分部

和用户B 的总部与用户 B 的分部的私网数据的交互.同

时分别为不同用户构建其独立的虚拟私有网,并在公网中

构建一条逻辑通道,由公网中的逻辑通道来承载不同用户

的私网数据.

图１　双层虚拟网络模型

Fig．１　TwoＧtiervirtualnetworkmodel
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　　为了便于后续描述,该方案对网络模型中的设备进行相

应的定义.用户A 总部设备与用户B 总部设备分别表示为

user１,user２,用 户 A 分 部 设 备 与 用 户B 分 部 设 备 表 示 为

user３,user４;网络模型中连接用户A 总部设备与用户B 总部

设备的运营商边缘设备A、运营商边缘设备B分别表示为m１

和s１,两台边缘设备通过IRF技术虚拟化后的网络资源池称

为ms１;网络模型中连接用户A 分部设备与用户B 分部设备

的运营商边缘设备C、运营商边缘设备 D 分别表示为m２和

s２,运营商边缘设备C、运营商边缘设备D 虚拟化后的网络资

源池称为ms２;图１中公网的运营商交换设备表示为p,运营

商边缘设备给用户A 总部设备与用户A 分部设备构建的虚

拟私有网A 表示为vpn１０;运营商边缘设备给用户B 总部设

备与用户B 分部设备构建的虚拟私有网B 表示为vpn２０.

２．３　方案设计

图１所示的网络模型中实现m１与s１、m２与s２共同负载分

担user１与user２、user３与user４的私网数据,需完成边缘设备

的虚拟化、虚拟私有网隧道的建立和虚拟私有网信息的隔离

３个关键步骤,具体设计思路如下.
(１)边缘设备的虚拟化

图１中网络模型m１与s１,m２与s２能否成功虚拟化,直接

影响接入用户的数据能否负载分担.采用IRF技术,通过在

m１与s１,m２与s２上部署域、逻辑端口、优先级等配置,将运营

商边缘设备m１与s１虚拟成ms１,m２与s２虚拟成ms２.网络虚

拟资源池形成后,资源池中的两台边缘设备共同承载user１与

user２,user３与user４的私网数据.而随着接入用户数的成倍

增长,资源池中两台边缘设备如果还是存在负载过重的问题,

则可以将更多的边缘设备加入网络资源池中,共同分担数据

的处理.
(２)虚拟私有网隧道的建立

边缘设备虚拟化的完成为不同用户建立虚拟私有网打下

了夯实的基础.若需在网络层建立虚拟私有网,则需要在

ms１,p,ms２的公网设备上建立一条隧道,为不同用户的私网

数据穿越公网提供路径.而 MPLS技术构建的标签转发路

径是一种天然的隧道技术,因此在 ms１,p,ms２上采用 MPLS
技术来生成标签转发表,实现隧道的动态建立,在ms１,p,ms２

上建立起一座“桥梁”,为user１与user３、user２与user４私网数

据的交互提供通道.
(３)虚拟私有网信息的隔离

MPLS技术只是在公网中建立了一条逻辑通道,为不同

用户的私网数据穿越公网提供了路径.而为不同用户构建其

单独的虚拟私有网,实现其用户私网数据的信息隔离,则需

BGP技术、多进程技术、虚拟路由技术相结合.图 １ 中 的

user１与user３、user２与user４分别处于虚拟私有网vpn１０、vpn２０

中.实现vpn１０与vpn２０的信息隔离,需在图１的网络模型中

采用本地隔离与交互隔离.本地隔离即采用多进程技术在

ms１上建立两个进程,将ms１与user１和user２交互的私网数据

分别导入各自的进程路由表中,并采用虚拟路由技术给user１

与user２创建对应的实例,使user１与user２的进程和user１与

user２的实例绑定,然后将user１与user２进程路由表中的私网

信息导入各自的实例路由表中,完成其私网数据的本地隔离.

ms２上的私网数据的本地隔离与上述方法相同,在此不再赘

述.而ms１与ms２交互私网数据如何实现其数据的隔离,需要

利用 BGP 的 属 性 RT 和 LABLE 来 完 成. 在 ms１ 上 给

user１与user２的私网路由分配不同的 RT、LABLE 属 性 值,

ms２同理.让 RT和LABLE属性值分别与各自的实例绑定,

交互私网数据时通过 RT与 LABLE值识别与区分该数据是

属于哪一个用户的私网数据,进而实现不同用户数据的访问

控制与隔离.

２．４　方案优化

上述设计理念采用IRF虚拟化技术与 MPLS和 BGP深

度融合,将多台运营商边缘设备虚拟成一台逻辑设备,构建了

网络资源池,通过网络资源池的多台物理设备共同承载不同

用户的私网数据,进而实现数据的负载分担,并在运营商边缘

上给每个用户构建其独立的虚拟私有网,保障了用户异地办

公私网数据的正常交互.为使本设计方案更加稳定、健壮、可
靠,从网络模型、网络资源池的构建和网络资源池分裂３个方

面对方案进行优化.
(１)网络模型优化

图１所示的网络模型中,ms１与user１,user２,p 设备,ms２

与user３,user４,p设备通信时,采用的是单链路,一旦链路出

现问题,则存在单点故障,从而影响到数据的正常交互.针对

上述存在的问题,对设计方案进行以下优化,如图２所示.

图２　优化后的网络模型

Fig．２　Optimizednetworkmodel

采用图２中的规划与设计,使得两个网络资源池 ms１和

ms２分别与自己相连的user１,user２,user３,user４,p 设备采用

双链路的方式进行连接,通过将设备的两个物理端口绑定成

一个逻辑端口来使用.当资源池中某台物理设备的链路或物

理端口出现故障时,可以通过另外一台物理设备来完成用户

数据的传输.这样不但在网络资源池实现了设备的冗余,而
且还实现了链路的冗余,进而增加了网络的带宽,提高了通信

时的稳定性,增强了网络的可靠性.

考虑到m１与s１、m２与s２设备相连采用的是单链路的方

式.m１与s１、m２与s２设备构建网络资源池后,如果两台相连

的设备接口不稳定或者相连的链路存在问题,则会导致网络

资源池产生分裂.由于网络资源池形成时主设备会将所有的

信息同步到从设备,而一旦网络资源池分裂,两台设备地址等

信息相同,会产生冲突,从而影响网络通信的正常交互.为加

强网络资源池构建后的可用性与稳定性,在 m１与s１或者 m２

与s２上采用环形连接的方式,如图３所示.
(２)网络资源池构建优化

图３为用环形连接的方式将两台物理设备虚拟成一台逻

辑设备,当单条链路或接口发生故障时,可以通过另外一条链

路与接口来完成协议报文与数据报文的交互,保障了网络资

源池的正常运行,加强了网络资源池的稳定性与可靠性.

４７３ ComputerScience 计算机科学 Vol．４８,No．１１,Nov．２０２１



图３　资源池构建优化拓扑

Fig．３　Resourcepoolconstructionoptimizedtopology

(３)网络资源池分裂优化

环形连接方式构建的网络资源池可以避免因单链路出现

故障而导致网络资源池不能正常工作的问题.但是,如果两

条链路都出现故障,则同样会引起网络资源池中物理设备的

分裂,使得分裂的物理设备有相同的IP地址信息,引起地址

冲突.解决问题的一种思路是在构建的网络资源池中增加一

条链路,利用双向转发检测(BidirectionalForwardingDetecＧ
tion,BFD)中的扩展字段携带检测IRF的有关信息,实时监

控网络资源池的状态.图４给出了在ms１和ms２上部署 BFD
检测机制的结果.

图４通过BFD检测机制来检测资源池的状态,一旦发现

资源池中的物理设备分裂,使资源池中的从设备的相应端口

down掉,就只转发协议报文,不转发业务报文,避免产生地址

等信息冲突,增强了网络资源池的健壮性与可靠性.

图４　BFD检测机制的结果

Fig．４　BFDdetectionmechanismresult

３　性能分析

３．１　实验设置

为了验证其方案设计理念的可行性,利用实验室的 H３C
S５８００Ｇ６０C交换机,搭建方案所需实验模型,模拟出项目环

境,测试其方案的可用性、可行性和稳定性.具体的实现分为

以下３步来完成,其实验模型如图５所示.

图５　方案实验模型图

Fig．５　Schemeexperimentalmodeldiagram

　　(１)边缘设备虚拟化的实现

边缘设备是否成功虚拟化,关系到私网数据的负载分担

能否实现.而实现实验模型中 m１与s１设备的虚拟化,需在

m１与s１上采用irfmember指令分配成员编号,并将其连接的

物理接口通过irfＧport指令加入到相应的逻辑端口,同时激活

配置让m１与s１进行竞争选举,竞选成功的一方成为网络资源

池中的 master,另外一方则成为网络资源池中的standby.而

对于m２与s２设备的虚拟,其方法与m１和s１相同,在此不再赘

述.通过上述方法在m１与s１、m２与s２上构建的网络资源池状

态结果如图６所示,成员编号为１的 m１与 m２通过竞争选举

为 master,成员编号为２的s１与s２被选为standby,上述状态

说明已成功完成m１与s１、m２与s２的虚拟化.

图６　网络资源池构建图

Fig．６　Networkresourcepoolconstructiondiagram

(２)虚拟私有网隧道的实现

在该实验模型中,在 ms１,p,ms２公网设备上建立一条传

输私网数据的逻辑通道,使私网数据能跨越公网中的p 设

备,实现其不同用户私网数据的交互,需３个步骤来完成.首

先在ms１,p,ms２设备上启动其 MPLS的功能,其次在３台设

备上执行 mplslsrＧid指令,分别给 ms１的２．２．２．１、p 设备的

２．２．２．２、ms２的２．２．２．３标识设备在 MPLS协议中的身份,再
次在ms１,p,ms２设备及对应接口上执行标签分发协议(Lable
DistributionProtocol,LDP),给设备分配对应的标签并使其

设备与接口能处理 MPLS协议报文的能力.图７是完成上

述部署后,查看p 设备的 mpls邻居与标签转发表的状态,

operational的状态结果表明p设备与m１、m２ 建 立 好 邻 居 关

系,且２．２．２．１,２．２．２．２,２．２．２．３分别获得了相应的in与

out标签,标签转发表已形成,即隧道已建立.

图７　MPLS邻居与标签状态图

Fig．７　MPLSneighborandlabelstatediagram
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(３)虚拟私有网信息隔离的实现

给实验模型中的user１与user３、user２与user４构建独立的

虚拟私有网,关键是在ms１与ms２上实现其数据的隔离.按照

方案设计中虚拟私有网信息的隔离方法来完成实验的部署

后,其设备的状态结果如图８所示.图８中方框说明user１与

user３、user２与user４分别学习到对方的路由后,将学习到的路

由导入自身对应的实例路由表,说明不同用户的私网数据已

纳入各自的实例路由表中管理,实现了数据的隔离.

图８　网络资源池ms１和ms２的vpn１０与vpn２０实例路由表

Fig．８　Routingtableofvpn１０andvpn２０instanceofnetwork

resourcepoolms１andms２

３．２　性能分析

为了评估方案的有效性,将双层虚拟设计理念构建的虚

拟私有网与传统方式采用单台边缘设备或多台边缘设备独立

工作后构建的虚拟网进行了定性与定量对比,对比情况如

表１所列.

(１)定性对比

表１列出了两种方案在７个维度上的对比数据,对比分

析表明,采用本文方案构建的虚拟私有网在可靠性、维护性、

设备利用率等方面优于传统方式构建的虚拟私有网.

表１　方案特性对比

Table１　Schemefeaturecomparison

对比项目 本文方案 传统方式

可靠性 高(能实现设备与链路的冗余) 一般(只能实现链路的冗余)
交换容量 大 小

吞吐率 高 低

收敛时间 快 慢

MTTR 毫秒级 秒级

维护性 好 一般

设备利用率 高 低

(２)定量对比

定量对比包括包转发率、管理性、扩展性３个方面,对比

情况如下.

１)包转发率

采用IRF技术可以将多台物理设备虚拟成一台逻辑设

备,从而构建网络资源池.在资源池中,多台物理设备共同承

载与分担数据接收与转发,有效解决了标签边缘设备负载过

重的问题,并有效地提高了设备的数据处理能力.图９中本

文设计方案与传统方式都采用 H３CS５８００Ｇ６０C设备来构建

虚拟私有网,单台设备的包转发率是２１３Mpps.本文方案随

着网络资源池中交换机数量的增加,所有交换机的资源能进

行统一的管理与调度,当资源池中的边缘设备数达到９台时,

其包转发率能达到１９１７Mpps.而采用传统方式构建的虚拟

私有网,由于每台交换机都是独立运行的,即使增加交换机,

也无法实现资源的融合,且设备的包转发率也没有增长.

图９　两种方案包转发率的对比

Fig．９　Comparisonofpacketforwardingrateoftwoschemes

２)管理性

随着运营商网络接入的用户数不断增加,需要的交换机

也会不断增多.本文方案采用的 H３CS５８００Ｇ６０C设备最多

可以支持９台设备进行虚拟化,虚拟化后在一台主设备中可

以管理与部署资源池中的其他设备,无需单独对每一台设备

进行管理与部署,大大减轻了管理人员的工作负担.图１０给

出了本文方案与传统方案随着交换机数量的增加在管理交换

机数量上的对比,当交换机达到７２台时,本文方案只需要在

９台设备上完成所有交换机的管理与部署,而采用传统方式

需要对每台设备进行单独的管理与部署.而当交换机达到几

百、上千台时,该方案的可管理性优势更加明显.

图１０　两种方案交换机管理数量的对比

Fig．１０　Comparisonofthenumberofswitchesmanagedbytwo

solutions

３)扩展性

因为本文方案可以将多台物理交换机通过IRF技术虚

拟成一台逻辑交换机,在逻辑交换机上实现资源的统一调配

与管理,所以能够有效解决传统方式随着用户数的增多交换

机端口数不够用的问题.下式可计算该方案在网络资源池的

逻辑节点上可供用户连接的交换机端口数:

N＝X∗Y∑
３

i＝１
Ni∗Mi

其中,N 表示该方案资源池中可以提供用户连接的端口总

数;X 为资源池中交换机的数量;Y 表示不同类型的板卡数

量;Ni为交换机的主控板数、业务板卡数以及扩展板卡数;Mi

表示交换机不同类型板卡的端口数.上述公式表明,随着交

换机数量的增加,网络资源池供用户连接的端口数不断增长.

而传统方式中各交换机独立运行,不能实现设备资源的整合,

因此设备的交换机端口数无法扩展.图１１给出了以 H３C

S５８００Ｇ６０C设备为例,本文设计方案与传统方式交换机端口
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扩展情况的对比.本文方案可以将９台物理设备虚拟成一台

逻辑设备,而一台物理设备的主控板、业务板、扩展板可供用

户连接的端口数共有８４个,随着资源池中物理设备的增加,

扩展的端口数量就越多.图１１中的对比数据显示,本设计方

案的扩展性优于传统方案.

图１１　两种方案的端口数对比

Fig．１１　Comparisonofthenumberofportsinthetwoschemes

结束语　运营商边缘设备随着接入用户数的增多而负载

过重,从而影响其数据的正常交互.为此,本文提出了双层虚

拟思想的设计方案,让IRF与 MPLS和 BGP技术深度融合,

并对该设计方案在稳定性、健壮性、可靠性方面进行了优化,

有效地解决了设备负载过重的问题.为了评估方案的优越

性,本文从包转发率、管理性、扩展性等１０个维度与传统方式

进行了对比分析.对比数据表明,双层虚拟设计方案优于传

统方式,为解决运营商边缘设备过载的问题提供了新的思路

与路径,是一种有效的解决方案.因实验室设备条件有限,无

法测试方案的时延、收敛性.下一步准备购买相应设备,测试

本文方案与传统方式在时延、收敛性方面的情况,并对两种方

案的测试结果进行对比,总结出本文方案的优势.此外,还将

进一步研究IRF、MPLS和BGP技术在跨域中的应用.
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