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基于深度卷积网络的多错误定位方法
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摘　要　目前的错误定位方法大多数解决的是单错误定位.然而,错误之间是相互关联的,如何找到这些语句与测试结果之间

的关联关系和错误之间的关联关系,并减轻偶然性正确的测试用例和相似测试用例对语句可疑度的影响,对提高多错误定位的

效率至关重要.为了解决以上问题,提出了基于深度卷积网络的多错误定位方法,通过一种特殊结构的深度卷积网络得到一组

准确度比较高的语句可疑度,再将其应用于前向切片和后向切片中,寻找到错误与错误之间的关联定位多错误.实验表明,所

提方法的多错误定位效率高于目前存在的经典的错误定位方法的错误定位效率.
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１　前言

在软件工程中,开发好的程序根据测试用例进行测试,得

到测试结果,然后开发人员根据测试用例和缺陷报告定位错

误的位置并且修改(即软件调试),测试人员根据修改好的程

序和回归测试用例进行回归测试发现未解决的错误,开发人

员再根据回归测试用例和缺陷报告继续定位和修改错误,一

直到解决所有的错误.软件测试是一个迭代的过程,所以如

何通过回归测试用例定位到错误是软件工程中的难中之难.

目前经典的错误定位方法主要有基于程序切片方法[１Ｇ５]、

基于依赖方法[６Ｇ７]、基于状态变更方法[８Ｇ１０]和基于覆盖分析方

法[１１Ｇ１６]等.其中,基于程序切片、基于依赖方法和基于状态变

更方法主要考虑的是控制依赖和数据依赖,这些方法虽然考

虑了程序之间的依赖关系,但是计算复杂度高,影响了错误定

位的效率.基于覆盖分析方法主要通过特定的公式计算成功

的测试用例和失败的测试用例数目,组合得到语句可疑度,进

而定位错误,虽然计算复杂度低,但是由于没有考虑程序之间

的依赖关系和偶然性正确的测试用例(即执行了错误的语句

但是测试结果为成功的测试用例)的存在等,错误定位的效率

受到影响,并且错误越多错误定位效率越低.

为了解决以上问题,本文提出了基于深度卷积网络的多

错误定位方法.该方法利用一种特殊结构的深度卷积网络得

到语句与测试结果之间的关系,减轻了偶然性正确的测试用

例和相似测试用例对错误定位效率的影响,进而得到一组准

确度比较高的语句可疑度,再将其用于前向切片和后向切片

进行多错误定位.

本文第２节介绍相关工作;第３节介绍基于深度卷积网

络的多错误定位方法;第４节为实验描述和结果分析;最后总

结全文.

２　相关工作

在多错误定位方法方面,Wen等[１８]通过建立与错误相关

的条件执行切片,然后依次计算条件执行切片中的语句可疑

度,进行多错误定位.Cao等[１９]通过一个失败的测试用例与

所有成功的测试用例合并计算可疑度,从中选取高可疑度语

句为特征元素,再利用特征元素对失败的测试用例进行约简,

通过聚类分析将失败的测试用例进行分簇,每簇包含一个错

误,再将失败的测试用例簇与所有成功的测试用例进行合并,

根据合并后的簇生成的可疑度序列定位多错误.Wang等[２０]

通过模糊C均值聚类分析每个失败的测试用例在不同的错



误中的隶属程度,根据这种隶属程度定义不同测试用例的权

重,降低不相关失败的测试用例的干扰,计算语句可疑度进行

程序调试.Wang等[２１]将多错误定位变为搜索问题,以二进

制染色体表示多错误的候选分布,改进基于覆盖分析技术的

Ochiai算法作为适应值函数,采用遗传算法得到最优解,从而

定位多错误的位置.

从以上的多错误定位方法中我们可以得出两点:首先,已

有基本都是从错误本身进行分析;其次,它们都用到了基于覆

盖分析技术中的可疑度进行多错误定位.但是,它们都忽略

了回归测试用例的重要性.在利用可疑度进行多错误定位时

我们会遇到两个问题:一个是相似测试用例中的大众语句,此

语句本身没有错误,但却是程序必经路径,所有失败的测试用

例和成功的测试用例都可能遍历过,所以语句可疑度的计算

有可能会提高这种类型语句的可疑度,进而干扰我们找到真

正错误的效率;另一个是偶然性正确的测试用例(执行了错误

语句但是结果还是正确的测试用例)的存在会降低错误语句

的可疑度.

３　基于深度卷积网络的多错误定位方法

深度学习中的神经网络已经被用于错误定位技术中[２２Ｇ３０],

其中的神经元有多个输入[３１],每个输入对应一个权重,即传

入神经元的刺激,权重类似于神经元的敏感度,所以权重越

大,神经元对这个刺激越敏感.最后,将每个输入与其对应的

权重相乘,再加上偏置,经过非线性激活函数的转换,得到神

经元的最终输出.根据最终输出和预期输出的误差,我们可

以再进行反向传播,推导修改每个输入的权重来训练神经网

络.经过反复训练,确定与最小误差相对应的权重,训练结

束.在错误定位中,通过神经元中每个输入的权重与最终输

出之间的关系模拟语句覆盖与执行结果(成功或者失败)之间

的关系(即输入的测试用例的路径矩阵),通过神经网络的输

出结果调整权值,当达到设定的误差时,输入测试语句的单位

矩阵,得到语句的可疑度.由于基于神经网络的错误定位技

术完全可以在 Anaconda等有着丰富的第三方库的集成开发

环境下实现科学计算,所以计算复杂度并不高,又由于考虑语

句与结果之间的直接关系定位的错误准确度比较高.因此这

种技术被越来越多的研究者探索.

神经网络的公式如式(１)所示:
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其中,输入x∈Rm,隐含层输出h∈Rn,输出y∈Rk,w(１)∈
Rm×n与b(１)∈Rn 分别为输入到隐藏层的权值连接矩阵和偏

置,w(２)∈Rn×k与b(２)∈Rk 分别为隐藏层到输出层的权值连

接矩阵和偏置,φ
(１)和φ

(２)为相应的激活函数.而反向传播通

过总误差反向求导,得到修正后的权值和偏置.

在神经网络中,为了提高准确率,往往采取增加神经网络

层数的方式,然而全连接使得层数的增加会导致神经元个数

也越来越多,这就造成了计算复杂度高、可扩展性差的问题.

为了解决这个问题,研究者们提出了深度卷积网络[３１],其也

是一种特殊的神经网络.深度卷积网络的主要特点是局部连

接和权重共享,局部连接是相对于神经网络的全连接,每个神

经元只对局部区域进行感知,而不是对全局图像进行感知.

权重共享减少了大部分参数,使得与图像局部连接的所有神

经元使用同一组参数.局部连接和权重共享在深度卷积网

络中主要通过卷积层和池化层实现,卷积层的作用是运用

卷积核提取特征,池化层是将语义上相似的特征合并起来

(比如取对应区域的最大值、平均值等).深度卷积网络根

据输出信息(即最终的图像特征)会有不同的网络结构,一

般是卷 积 层、池 化 层 和 全 连 接 交 叉 使 用 以 达 到 最 优 的

效果.

从以上相关工作中的多错误定位技术的研究可以看出它

们都是以错误分析为出发点,并且由于８０％的软件错误集中

在２０％的程序模块中说明错误与错误之间具有关联性,所以

我们也考虑了在这方面表现较好的程序切片[３２].其通过构

造程序依赖图PDG(主要是控制依赖和数据依赖),制定程序

切片规则C,依据切片规则C,在PDG上应用图可达性算法,

获得与切片相对应的依赖图,将依赖图切片映射到目标程序

中,与依赖图对应的语句集合形成目标程序基于切片准则 C
的程序切片.在程序切片中又分为前向切片和后向切片,在

程序分析和测试过程中,前向切片和后向切片的作用均不可

忽略.例如,如果对一个已经测试完成的程序进行了简单的

修改,我们一定要知道这点修改可能会带来哪些副作用,也就

是这点修改可能会影响后面哪些语句和控制谓词.显然这是

一个只要计算前向切片的问题,所以前向切片是指构造一个

集合affect(v/n),使得这个集合由受到n点的变量v 的值

的影响的所有语句和谓词构成.而另一方面,如果我们在程

序测试过程中发现某个错误,我们一定要知道是谁制造了这

个错误,也就是前面的那条语句或哪个谓词表达式产生了这

个错误,并如何传播到我们发现它的地方.这显然是一个计

算后向切片的问题,所以后向切片是指构造一个集合affect
(v/n),使得这个集合由所有影响变量v在n点的语句和谓词

组成.但是,在错误定位中,程序切片技术只用失败的测试用

例,这种测试用例用于深度学习会造成欠拟合,需要成功的测

试用例进行平和.

本文基于深度卷积网络的多错误定位方法的框架如图１
所示.

我们首先得到回归测试用例的覆盖路径矩阵,然后开始

卷积操作,即让测试用例的覆盖路径矩阵的每一行与[０,０,０,

０,０,０,０,０,０,０,１]T相乘,将结果为１的特征的测试用例覆盖

路径矩阵即失败的测试用例挑选出来,结果为０的特征的测

试用例覆盖矩阵归为一类(即成功的测试用例).然后分别对

失败的测试用例的卷积层和成功的测试用例的卷积层进行全

连接操作(进行全连接操作是分别找到错误语句与失败的测

试结果之间的关系以及正确语句与正确的测试结果之间的关

系),在进行反向传播 推 导 修 改 参 数 时 我 们 将 误 差 设 定 为

０．５(即实际输出与预期输出的差的绝对值大于０．５时要

进行反向传播推导修改参数),当达到设定的误差时,输入

测试语句的单位矩阵得到两组语句的可疑度,即失败的测

试用例的语 句 可 疑 度 和 成 功 的 测 试 用 例 的 语 句 可 疑 度.

根据前面得到的结果,我们进入池化层.池化层是将语义

上相似的特征合并起来,我们也要找到各种可能性并进行

分类.
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图１　基于深度卷积的多错误定位方法

Fig．１　Multiplefaultlocalizationmethodbasedondeepconvolution

　　(１)相似测试用例中的大众语句:正确的但是成功的测试

用例和失败的测试用例可能都要遍历的语句.
这类语句的存在有可能会由于可疑度比较高进而影响错

误定位的效率,所以需要给这样的语句一个合适的可疑度.
这类语句的特征是在失败的测试用例的语句可疑度中可疑度

高,在成功的测试用例的语句可疑度中可疑度低,并且这类语

句在失败的测试用例中的数目与在成功的测试用例中的数目

差不多.所以当在失败的测试用例的语句可疑度与其在成功

的测试用例的语句可疑度之差大于０．５,在失败的测试用例

中的数目与在成功的测试用例中的数目相差３以内时,此类

语句可疑度一概定义为０．５.
(２)偶然性正确的测试用例执行的错误语句:对于隐藏性

过高的语句,我们还可以通过后期前向切片和后向切片寻找

遗漏的偶然性正确的测试用例执行的错误语句.
这类语句的存在会降低错误语句的可疑度,所以需要减

轻这类测试用例对可疑度的影响.这类语句的特征是在失败

的测试用例的语句可疑度中可疑度高,在成功的测试用例的

语句可疑度中可疑度不算低,并且这类语句在失败的测试用

例中的数目比较多.所以当在失败的测试用例的语句可疑度

与其在成功的测试用例的语句可疑度之差小于０．５,在失败

的测试用例中的数目与在成功的测试用例中的数目之差在３
以上时,这类语句被认定为偶然性正确的测试用例执行的错

误语句,其语句可疑度定义为原在失败的测试用例的语句可

疑度加上在失败的测试用例的语句可疑度与其在成功的测试

用例的语句可疑度之差的和.
(３)只有失败的测试用例执行的语句:可疑度高(保留其

在失败的测试用例的语句可疑度中的可疑度).
(４)只有成功的测试用例执行的语句:可疑度低(保留其

在成功的测试用例的语句可疑度中的可疑度).
(５)其余语句,保留其在失败的测试用例的语句可疑度中

的可疑度.

通过池化层我们得到新的语句可疑度,根据可疑度排序

我们选出前３名可疑度最高的语句,这３条语句分别放入程

序中,画出程序依赖图(PDG),无论这３条语句是否错误语句

都分别找到这３条语句的前向切片和后向切片.例如选择其

中一条语句得到其前向切片和后向切片,在两种切片中的每

条语句放入前面得到的语句可疑度,此语句的前向切片中可

疑度排行前３名的语句进行错误定位,此语句的后向切片中

可疑度排行前３名的语句进行错误定位,由于错误与错误之

间的关联,我们可以用此方法发现前期遗漏的偶然性的测试

用例里隐藏性很高的错误语句,进而提升多错误定位的效率.

４　实验

(１)实验设计

本文采用 SiemensSuite和 Space来验证以上方法的效

果,具体实验对象如表１所列.SiemensSuite含有多组不同

功能的C程序,其模拟了实际项目中可能存在的错误.Space
由欧洲航天局开发,拥有更多的测试用例和代码,它包含

６２１８行代码和３８个错误版本,这些错误都是实际开发过程

中产生的.

表１　实验对象描述

Table１　Descriptionofexperimentalsubjects

Program No． Line Num Description

print_tokens ７ ４７２ ４１３０ Lexicalanalyzer

print_tokens２ １０ ３９９ ４１１５ Lexicalanalyzer

replace ３２ ５１２ ５５４２ Patternreplacement

schedule ９ ２９２ ２６５０ Priorityscheduler

Schedule２ １０ ３０１ ２７１０ Priorityscheduler

tcas ４１ １４１ １６０８ Altitudeseparation

tot_info ２３ ４４０ １０５２ Informationmeasure

space ３８ ６２１８ １３５８５ Arraydefinitioninterpreter

本文在 VisualStudio实验平台上,采用 C语言修复实验

０９ ComputerScience 计算机科学 Vol．４８,No．１１A,Nov．２０２１



对象各个代码中的错误,再进行回归测试,进而进行错误定

位.使用 VisualUnit１),运行测试用例,收集测试用例覆盖信

息,进而得到测试用例的执行结果.利用 Anaconda集成开发

环境训练本文中的深度卷积网络.结合上述信息,利用本文

提出的基于深度卷积网络的多错误定位方法提高错误定位

效率.

１)http://www．kailesoft．com

我们采用代码检查率来验证错误定位效率,即从最高语

句可疑度开始检查,一直检查到错误位置,期间所检查的代码

占所有代码的比值,比值越低说明错误定位效率越高.
(２)结果分析

实 验 对 比 了 经 典 的 基 于 覆 盖 分 析 的 错 误 定 位 方 法

Ochiai[３３Ｇ３４]、基于依赖的错误定位方法 PPDG[６]、基于反向传

播神经网络的错误定位方法 BP[２２]和本文的错误定位方法,
结果如图２所示.

(a)TwoＧfaultprograms (b)ThreeＧfaultprograms

(c)FourＧfaultprograms (d)FiveＧfaultprograms

图２　本文方法和几种经典错误定位方法的多错误的错误

定位效率比较

Fig．２　Comparisonoffaultlocalizationeffectivenessofmultiple

faultsbetweenthismethodandseveralclassicfaultlocalization

methods

从图２我们可以看出,Ochiai方法虽然计算复杂度低,但
是没有考虑语句之间的联系,也没有考虑语句与测试结果之

间的联系,同时测试用例中存在相似测试用例和偶然性正确

的测试用例,使得其多错误的错误定位效率是最低的.其次,

PPDG方法首先通过程序依赖图得到子节点与父节点之间的

条件概率,然后在此基础上通过执行失败测试用例的轨迹得

到语句可疑度,其虽然考虑了语句之间的关系,但是并没有更

多地考虑语句与测试结果之间的关系,同样没有考虑提高测

试用例的质量(即相似测试用例和偶然性正确的测试用例的

存在),所以其多错误定位的效率高于 Ochiai方法,但是相对

于BP方法和本文方法还是比较弱.BP方法很好地考虑了

语句与测试结果之间的关系,这对于错误定位至关重要,但是

相似测试用例和偶然性正确的测试用例的存在使得其错误定

位效率受到影响,并且最终得到的语句可疑度没有通过程序

依赖图进行多错误定位也影响了错误定位的效率.所以随着

程序中的错误越来越多,PPDG方法的多错误定位效率与 BP

方法的多错误定位效率越来越接近.本文方法由于首先考虑

了错误语句与失败的测试结果以及正确语句与正确的测试结

果之间的关系,同时减轻了相似测试用例和偶然性正确的测

试用例对错误定位的影响,最后通过基于程序依赖图的前向

切片和后向切片定位多错误,所以一般检查６０％的代码就可

以找到多个错误.
(３)有效性威胁

本文没有考虑历史信息对多错误定位的有效价值,回归

测试与软件调试是一直迭代直至找到所有代码中的错误为

止.根据错误与错误之间的关联性以及错误的隐藏性,如何

有效利用上一轮错误定位得到的错误信息(例如错误语句的

具体位置,上一轮得到的语句可疑度),以期更好地提高多错

误定位的效率,值得去探索.
本实验选择的对象是广泛应用于错误定位研究的经典程

序,但是目前软件系统越来越复杂,特别是智能化系统越来越

多,在未来的工作中,我们将关注更多大型的现实工程中的程

序,模拟尽可能多的实际错误,进行更有实际应用价值的实验.
结束语　本文方法使用一种特殊的深度卷积网络解决目

前多错误定位面临的问题,其中卷积层的作用是运用卷积核

提取特征,池化层是将语义上相似的特征合并起来.我们首

先将卷积层的特征应用于错误定位中,结合全连接分别得到

失败的测试用例的语句可疑度和成功的测试用例的语句可疑

度(即错误语句与失败的测试结果之间的关系以及正确语句

与成功的测试结果之间的关系),再利用池化层的特征找到相

似测试用例中的大众语句、偶然性正确的测试用例等,最后根

据得到的更新后的语句可疑度通过前向切片和后向切片进行

多错误定位.实验证明,本文方法可以提升多错误定位的

效率.
未来,我们准备将前期得到的错误语句可疑度和最新回

归测试用例的测试结果都进行应用,并且通过多特征向量、定
向搜索和多条件概率等将过去得到的结果与现在已有的信息

很好地结合,更好地提升多错误定位效率.
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