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摘　要　近年来,随着人脸识别系统的不断发展,各种假冒合法用户的欺骗手段不断出现.基于单一差异线索进行的活体检

测,已经不能满足当前复杂环境下提高人脸活体检测方法性能的需求.基于此,文中提出多特征融合的方法,使用卷积神经网

络从人脸图像的不同线索中学习多个特征来进行活体检测,深度图在空间上能够区分真假人脸之间的深度信息;光流图在时间

上能够区分真假人脸之间的动态信息;残差噪声图根据真人脸的一次成像和假冒人脸的二次成像噪声成分的不同进行区分.
文中融合３种特征,不仅利用空间、时间多维度线索弥补了单一线索的不足,同时也提高了模型的泛化能力.相比现有的方法,
所提方法无论是在同一个数据库还是跨数据库的情况下,均有较好的实验结果.具体而言,所提方法在 CASIA 数据集、REＧ
PLAYＧATTACK数据集和 NUAA数据集上的错误率分别为０．１１％,０．０６％和０．４５％.
关键词:人脸识别;活体检测;多特征融合

中图法分类号　TP３９１．４１
　

FaceAntiＧspoofingAlgorithmBasedonMultiＧfeatureFusion
LUANXiaoandLIXiaoＧshuang
CollegeofComputerScience,ChongqingUniversityofPostsandTelecommunications,Chongqing４０００６５,China

ChongqingKeyLaboratoryofImageCognition,ChongqingUniversityofPostsandTelecommunications,Chongqing４０００６５,China

　
Abstract　Inrecentyears,withthedevelopmentoffacerecognitionsystems,variousspoofingmethodsthatimpersonatelegitimate
usersappear．FaceantiＧspoofingdetectionmethodbasedonasinglecluenolongermeetstherequirementsofcurrentfacerecogniＧ
tionsystemundercomplexenvironment．Basedonthis,weproposetouseaconvolutionalneuralnetworktolearnmultiＧfeature
fromdifferentcluesoffaceimages,andtofusethedepthmap,thefaceopticalflow map,andtheresidualnoisemaptoperform
livenessdetection．Thedepthmapcandistinguishthedepthinformationbetweenrealandfakefacesinspace,theopticalflowmap
candistinguishthedynamicinformationbetweenrealandfakefacesintime,theresidualnoisemapisbasedontheoneＧtimeimaＧ
gingoftherealfaceandthefakeface．Thesecondaryimagingnoisecomponentsaredistinguishedbydifferentcomponents,and
thethreefeaturesaremergedtousespace,timeandmultiＧdimensionalcluestomakeupfortheshortcomingsofasingleclue,and
alsoimprovethegeneralizationabilityofthemodel．Comparedwiththeexistingmethods,ourmethodshowspromisingresults
bothonthesingledatabaseandcrossＧdatabases．Specifically,equalerrorrate(EER)ofourmethodondatabasesofCASIA,REＧ
PLAYＧATTACKandNUAAcanachieve０．１１％,０．０６％and０．４５％,respectively．
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１　引言

在过去的二十年中,人脸识别已经取得了长足的发展,然
而面向现实的人脸识别系统仍然面临着诸多的挑战[１].例如

人脸活体检测,人脸活体检测指系统会根据摄像头捕捉到的

人脸去辨别其是否为活体状态,通常可视为二分类问题.活

体人脸图片和假冒人脸图片在图像纹理信息、图像光谱信息、
图像运动信息、图像深度信息等方面都存在一定的差异.利

用这些差异可以设计不同的活体检测方法,对真假人脸做出

判断.近年来,人脸活体检测算法可以归类为３个方面:基于

手工设计特征的方法、基于深度学习的方法和基于特征融合

的方法[２Ｇ３].
基于手工设计特征的方法包括基于纹理信息分析的方

法[４Ｇ６]、基于深度信息的方法[７]、基于光谱信息的方法、基于运

动信息的方法[８],以及其他特征的方法(如基于热红外图的方

法[９]、基于图像质量的方法[１０]和基于上下文线索的方法[１１]

等).虽然基于手工设计特征的方法可以取得不错的精度,但
也存在局限性,如检测效果依赖特征的提取和表达、算法鲁棒

性能和泛化能力有限等.与手工设计特征的方法相比,深度

学习的方法有更多的优势,它以数据驱动的学习方式更容易

学习到一般性特征,能够应对复杂以及未知的欺骗手段,在模

型的鲁棒性以及泛化能力上可以达到更好的效果.２０１４年

Yang等[１２]首次将卷积神经网络(EonvolutionNeuralNetＧ
work,CNN)应用于人脸活体检测,并且在论文中指出深度学

习的方法相比手工特征,可以捕获更多的判别线索.此后,众
多深度学习的方法不断涌现.例如,文献[１３]提出引入迁移



学习的方法,Manjani等[１４]提出针对面具攻击的方法,以及

Gan等[１５]利用三维卷积神经网络(threeＧdimensionalCNN,

３DCNN)从短视频中提取连续视频帧的时空特征方法等.
基于特征融合的方法利用多种模态下的信息进行融合,

目的是打破单个模态信息的局限性,提高活体检测的准确度.

Tronc等[１６]提出一种融合纹理信息和运动信息的活体检测方

法.Komulainen等[１７]对文献[１６]中的方法加以改进,检测效

率进一步得到提升.此外,Wang等[７]利用深度信息和纹理

信息,也取得了很好的效果.Tang等[１８]提出使用 CNN 从人

脸图像的不同信息中学习多个深层特征(包括时间特征、颜色

特征、局部特征等)来进行活体检测,同样取得了较好的效果.
由此可见,融合不同特征不仅可以弥补单个模态信息的不足,
提升检测效果,还可以提升算法的鲁棒性以及泛化能力.

近年来,深度学习在计算机视觉领域得到了广泛应用,深
度特征相对于传统手工特征而言通用性更强,在公开的数据

集上,目前基于深度学习的特征方法也取得了最好的性能,越
来越多的研究者更倾向于利用深度特征学习算法去解决人脸

活体检测面临的问题.此外,活体人脸与假冒人脸之间存在

很大的差异,单一的特征差异具有一定的局限性,很难在复杂

的环境中保证模型的高识别率以及鲁棒性.因此,可以利用

深度学习的方法对数据进行特征的提取,再将多种模态的特

征信息进行融合,利用融合后的特征差异进行分类,不仅有望

提升识别精度,还可以提高算法的鲁棒性和泛化能力.基于

上述分析,本文将采用深度学习算法结合特征融合的方式,来
充分利用互补的信息,以得到最优的结果.

目前,基于人脸的活体检测方法使用的主要线索是深度

信息、纹理信息和运动信息.由于大多数攻击都使用打印的

照片或重放的视频,因此深度信息可能是有用的线索.Wang
等[７]将深度信息和文本信息相结合,使用局部二值模式(LoＧ
calBinaryPattern,LBP)特征来表示 Kinect捕获的深度图像,
并使用 CNN 从 RGB(Red,Green,Blue)图像中学习纹理信

息.此方法需要额外的深度摄像头,通常无法用于许多应用

程序.与其相比,Atoum等[１９]不需要使用深度传感器来估计

深度信息,而是将深度信息与从人脸区域提取的外观信息融

合起来,以区分假脸和真脸.除深度信息外,纹理或运动信息

也已广泛用于面部活体检测[２０].Smiatacz等[２２]计算人脸转

动所产生的光流值,通过支持向量机(SupportVectorMaＧ
chines,SVM)对 这 些 光 流 值 进 行 训 练 和 分 类;Boulkenafet
等[２０]使用不同的颜色空间来探索颜色纹理信息,并从每个空

间通道提取LBP特征,然后将所有空间通道的 LBP特征连

接起来,输入支持向量机进行分类.
虽然现有的方法探索了人脸活体检测的各种信息,但它

们大多只使用了面部的单一线索.尽管有些方法[７,１７Ｇ１９,２１]

探索了人脸的多个线索来进行活体检测,但它们只采用手

工设计特征,具有一定的局限性.这种情况下需要一些辅

助信息,本文利用人脸的时间信息、空间信息作为辅助信

息,然后把时间信息、空间信息和纹理信息融合,用于人脸

活体检测.
目前普遍使用的提取人脸的时间信息有两种.一种是基

于人机交互的方法,Singh等[８]利用眨眼和嘴部动作来进行

人脸的活体检测.通过计算眼部区域的面积和牙齿周围

HSV(Hue,Saturation,Value)来判断眼睛是否睁开和嘴部是

否张开,基于人机交互的方法需要受试者的高度配合,检测过

程对用户不友好,检测时间较长.第二种就是本文采用的脸

部光流的方法,光流法利用图像序列中的像素强度的时域变

化和相关性来确定各自像素位置的“运动”,从图像序列中得

到各个像素点的运行信息,一般采用高斯差分滤波器、LBP
特征和支持向量机进行数据统计分析.同时,光流场对物体

运动比较敏感,利用光流场可以统一检测眼球移动和眨眼.
这种活体检测方式可以在不需要人机交互的情况下实现盲

测,体验感较好.
基于深度信息的人脸活体检测方法具有明显的优势:深

度信息具有光照不变等特性,活体检测鲁棒性好;真实人脸深

度图具有三维人脸的轮廓特征,与照片人脸和视频人脸的深

度图有显著的差异;无须用户过多交互,对照片和视频攻击等

具有较好的检测效果.
残差噪声图启发于图像去噪和图像去抖动,无论是噪声

图还是模糊图,都可看成是在原图上进行加噪声运算或者模

糊运算,以实现去噪和去抖动,其本质是估计噪声分布和模糊

核,从而重构回原图.Liu等[２３]采用噪声来区分活体类型和

假冒类型,实验结果较好.

２０１９年 Parkin等[２４]利用近红外图、真彩图和深度图提

出了一种多模态融合方法,模型如图１所示,该方法的模型基

于经典的 ResNet１８[２５]做基础网络骨架,加入了 SENet[２６]模

块.SENet的核心思想在于通过网络根据损失函数去学习特

征权重,使得采用有效的特征图权重大、无效或效果小的特征

图权重小的方式来训练模型能达到更好的结果.该方案在

２０１９年人脸防伪检测挑战赛上一举夺魁.

注:GAP全局平均池化;􀱇级联

图１　基于近红外图、真彩图和深度图融合的活体检测网络流程图[２４]

Fig．１　OutlineofanetworkbasedonthefusionofnearＧinfraredimages,colorimagesanddepthimages[２４]

０１４ ComputerScience 计算机科学 Vol．４８,No．１１A,Nov．２０２１



　　但是,上述方案存在一些局限性:首先,在公开的数据集

方面,同时包含近红外图、真彩图和深度图的数据集较少,该
方法不能进行大量的对比实验.其次,在特征选取方面,近红

外图和深度图在该方法中都是通过额外的设备进行采集,产
生了额外的开销且近红外图受环境光的影响较大,不同的光

照环境下提取的特征图差异可能较大.另外,对于高质量的

假冒图片,在纹理上很接近活体真彩图,提取的特征差异不

大.最后,该方法的训练测试数据都是来自于 CASIAＧSURF
数据集[２７],没有进行跨数据集的对比实验,未能充分验证该

方法的泛化性能.基于此,本文考虑使用不需要专业设备进

行采集就能获得的残差噪声图、深度图和光流图作为图１的

输入,来进行多个深层特征的融合,并分别在同一个数据集和

跨数据集上验证本文方法的效果.

２　本文方法

受到文献[２４]的启发,本文提出利用残差噪声图、深度图

和光流图３种特征的人脸图像活体检测算法.具体而言,该
算法是从不同纹理空间中学习基于纹理的特征,从图像序列

中学习时间特征,从深度特征中学习３D特征,考虑到多个特

征之间具有互补性,深度图和光流图可以作为残差噪声图的

辅助信息,我们进一步提出了一种采用残差噪声图、深度图和

光流图融合特征的策略.下文依次介绍如何提取残差噪声

图、光流图和深度图,然后将３种特征融合.

２．１　提取噪声图

根据重采样导致假冒人脸会出现的条带效应和摩尔纹等

噪声现象,可以将一幅图像分解为代表图像本质成分的低频

分量和代表噪声成分的高频分量.获取图像的低频分量,使
用低通滤波,如均值滤波、高斯滤波、导向滤波等对图像进

行滤波即可,本文使用高斯滤波对图像进行操作,如式(１)
所示:

B＝f(I) (１)
其中,I表示要分解的图像,f(I)表示低通滤波操作,B 为提

取低频分量后使用原图像减去低频分量,即为噪声图,如

式(２)所示:

D＝I－B (２)
其中,D 表示提取的噪声图,此种分解方法为加性分解,活体

人脸和假冒人脸可以通过得到的噪声图进行二分类.图２给

出了活体和假冒人脸类型的残差噪声图.从图中可以看出,
假冒人脸在二次成像的过程中会比活体人脸一次成像产生更

多的摩尔条纹[２８]和模糊效果.

(a)活体人脸

(b)活体人脸残差噪声图

(c)假冒人脸

(d)假冒人脸残差噪声图

图２　残差噪声图

Fig．２　Residualnoisemaps

２．２　提取深度图

深度图是用于表示３D图特征的２D图,本文利用位置映

射网络PRNet[２９]来实现,活体人脸用 PRNet生成深度图,假

冒人脸用全黑的平面图来训练.活体和假体人脸的深度图如

图３所示,由图可知真实的人脸是三维立体的,而伪造人脸的

图片仅仅是一个平面,由此来区分和筛选真实和假冒人脸图.

(a)活体深度图

(b)假冒人脸深度图

图３　活体和假冒人脸深度图

Fig．３　Depthmapsofliveandspooffaces

２．３　提取光流图

LucasＧKanade(LＧK)光流法最初于１９８１年由 Lucas等提

出[３０].LＧK光流法是一种两帧差分的稀疏光流估计算法,它
假设在一个小的空间邻域内运动矢量保持不变,即光流在像

素点的邻域是一个常数,然后使用加权最小二乘法对邻域中

的所有像素点求解基本的光流方程.光流场对物体运动比较

敏感,而真实人脸的眼部在姿势校正和眨眼过程中与照片产

生不一样的光流,利用LＧK算法计算输入视频序列中相邻两

１１４栾　晓,等:基于多特征融合的人脸活体检测算法



帧的光流场,求得光流幅值,得到幅值较大的像素点数所占的

比重,本文采用LＧK光流法提取的活体人脸和假冒人脸如图

４所示,真实人脸和假冒人脸在做眨眼运动时,真人脸比假冒

人脸能得到不一样的光流值,以此可以区分真实人脸和假冒

人脸.

(a)活体人脸光流图

(b)假冒人脸光流图

图４　人脸光流图

Fig．４　Opticalflowimagesofdifferentfaces

２．４　特征融合

从上述分析得到的３种特征图中,残差噪声图虽然可以

从二次成像的噪声图中区分出真实人脸和假冒人脸,但是该

特征图需要高质量图片,并且该特征容易受到光照的影响;提
取真假人脸的深度图受光照的影响较小,但是容易受到视频

的欺骗;光流场对物体运动比较敏感,利用光流场可以统一检

测眼球移动和眨眼.这种活体检测方式可以在不需要人机交

互的情况下实现盲测,体验感较好.光流图和深度图可以从

时间和空间上提取人脸的不同特征,同时还包含一些额外的

有用信息用于活体检测,基于此考虑,残差噪声图从纹理上提

取特征.活体检测技术主要有两种,一种是传统的人工特征

模式识别方法,另一种则是近几年兴起的深度学习方法,后者

被证实在多个测试数据集上性能远超前者,因此传统的人工

特征识别活体检测方法基本被淘汰.但是本文从人工特征模

式识别方法中获得灵感,由于活体检测不管是真人还是假人,
它们在训练和测试数据集中的数据分布都存在较大差距,我
们不应该直接用人工模式处理后的特征进行活体检测,因此,
本文结合人工特征和神经网络学习到的特征,提高算法的泛

化能力.
融合不同的信息可以弥补彼此的不足,从而克服单个线

索的局限性,使活体检测的效果得到明显的提升,同时对于提

高算法的鲁棒性和泛化能力也意义重大.Zhang等[２５]介绍

了一种用于多模态人脸活体检测方法.该方法使用 ResNetＧ
１８[２５]作为骨架分别处理这３种模式,然后从每个分支的最后

一层对特征进行重新加权,以选择信息量更大的通道特征,同
时抑制信息量较少的特征,将重新加权的特征连接起来,并通

过另外两个残差块进行处理,最后全局平均池化和两个连续

的全连接层构成了网络结构.文献[２４]把该方法加以改进作

为网络框架,本文也采用该网络结构作为基本框架来融合这

３种特征.

３　实验结果

３．１　数据集和评估协议

本文在 NUAA[３１]、CASIA[３２]和 REPLAYＧATTACK[３３]

３个公开数据集上对人脸活体检测算法进行了实验.

３．１．１　NUAA数据集

NUAA数据集是第一个面向学术界免费公开的人脸活

体检测数据集.NUAA 利用普通的网络摄像头在３个不同

的环境下采集了１５个个体的活体人脸和假冒人脸的数据,活
体人脸是在人脸上一次采集的数据图片,假冒人脸是对照片

进行二次采集或者多次采集.为了让活体人脸与假冒人脸更

相似,在采集过程中统一要求活体人脸做到人脸正向面对摄

像头,保持自然表情,不出现眨眼、头部微运动等情况.采集

的假冒人脸数据一共分为３种:６．８cm×１０．２cm与８．９cm×
１２．７cm 两种大小的照片纸上打印的彩色照片,以及普通 A４
打印纸上打印的彩色照片.数据集录制了正面平展照片,同时

对照片弯曲、沿水平轴旋转、垂直轴旋转等情况进行了录制.

３．１．２　CASIA数据集

CASIA包含６００个真实访问和欺骗攻击尝试的录像,这
些录像来自５０个真正的受试者,对应于２０个训练对象和３０
个测试对象.通过使用具有３种不同相机分辨率的设备来采

集活体面部和假冒面部.该测试集可以分为３类(包含７个

场景):图像质量测试(低质量、正常质量、高质量),假冒人脸

测试(扭曲的照片攻击、剪切照片攻击、视频攻击),整体测试.

３．１．３　REPLAYＧATTACK数据集

ReplayＧAttack数据集共有１３００个视频,包括５０个人.
每段视频至少９s,所用的摄像头是 Macbook笔记本电脑的网

络摄像头,分辨率为３２０∗２４０.视频被保存为 Mov格式,每
秒２５帧.光照条件有两种:一种是受控制的,另一种是不受

控制的.受控条件是办公室光照,关闭窗帘,背景相同;不受

控条件是办公室光照关闭,打开窗帘,背景复杂.

３．１．４　评估协议

人脸活体检测算法的性能主要从单数据集测试以及跨数

据集测试两方面进行衡量.单数据集测试指训练集和测试集

同属于一个数据集时算法的性能.跨数据集测试指训练集和

测试集不是来源于同一个数据集时算法的性能.人脸活体检

测算法的性能评价同时考虑活体人脸与假冒人脸的识别率.
评估指标采用文献[３４]中提到的评估方式,在 CASIA 以及

REPLAYＧATTACK数据集上进行评估.本文采用的主要有

错误接受率(FalseAcceptanceRate,FAR),错误拒绝率(False
RejectionRate,FRR),等错误率(EqualErrorRate,EER)以
及半错误率(HalfTotalErrorRate,HTER).

FAR指算法把假冒人脸判断成活体人脸的比率.FRR
指算法把活体人脸判断成假冒人脸的比率.FAR与 FRR的

计算式如下:

FAR＝Ns２l

Ns
(３)

FRR＝Nl２s

Nl
(４)

其中,Ns２l表示假冒人脸判断为活体人脸的次数,Ns表示假冒

人脸攻击的总次数,Nl２s表示活体人脸判断为假冒人脸的次

数,Nl表示活体人脸检测的总次数.不同的阈值可以得到不

同的FRR以及FAR对,分别以 FRR与 FAR为横轴与纵轴

即可绘制 ROC曲线,ROC曲线上 FRR与 FAR相交处即为

EER.HTER是FAR与FRR和的一半.

３．２　实验设置

本文 所 有 代 码 都 在 PyTorch 中 实 现,并 且 模 型 在

NVIDIA１０８０Ti上进行了训练.我们对每个模型进行了３０
轮的训练,初始学习率为０．０１,每一次处理１２８张图片.针

对测试训练模型采用了相同的学习策略.为了证明本文算法

的有效性,将其与以下主流算法进行对比.传统特征方法有

LBP[３２],用于角点检测的 DoG[３２](differenceofgaussian),二
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维空间到三维空间的拓展的 LBPＧTOP[３３](localbinarypatＧ
ternsfromthreeorthogonalplanes),颜色纹理的方法[２０](colＧ
ortexture)等;基于深度学习的方法有 CNN[１２],３DCNN[１４],

一种基 于 双 流 CNN 的 人 脸 反 欺 骗 方 法 Patch＋DepthCＧ
NN[１９];还有基于特征融合的方法[３５],即采用 RNN(RecurＧ
rentNeuralNetwork)模型对人脸图像训练得到深度图,并对

远程光电体积描记法(RemotePhotoplethysmography,rPPG)
信号进行序列监控得到心率统计量,然后进行特征融合.

３．３　实验结果与讨论

３．３．１　单个数据集实验结果分析

为了评估本节提出算法的检测性能,本节在CASIA、REＧ
PLAYＧATTACK和 NUAA数据集上进行实验分析,最终结

果如表１和表２所列.

表１　在CASIA与 REPLAYＧATTACK 数据集上的实验结果

Table１　ResultsofintraＧtestonCASIAandReplayＧAttack
(单位:％)

Algorithm
CASIA
EER

REPLAYＧATTACK
EER

LBP[３２] １８．２ １３．９

DoG[３２] １７．０ －

MotionMagn[３６] １４．４ ０．０

LBPＧTOP[３３] １０．０ ７．９

CNN[１２] ７．４ ６．１

DMD＋LBP[３７] ２１．８ ５．３

IDAandmotion[３８] ５．８ ０．８３

ColorLBP[３９] ２．１ ０．４

VLBC[４０] ６．５ １．７

３DCNN[１４] ５．２ ０．１６

FDＧMLＧLPQＧFS[４１] ４．６ ５．６

Patch＋DepthCNN[１９] ２．７ ０．８

SURF[４２] ２．８ ０．１

PreDRS＋LSTM[４３] １．２２ １．０３

ST Mapping[４４] １．１ ０．７８

LiveNet[４５] ４．５９ —

Colortexture[３２] ４．６ １．２

DSGN[４６] ３．４２ ０．１３

DeepLBP[４７] ２．３ ０．１

３DCNN ＋geneloss[４８] １．４ ０．３
Ourmethod ０．１１ ０．０６

表２　在 NUAA数据集上的实验结果

Table２　ResultsonNUAAdataset
(单位:％)

Algorithm EER

CF＋HOG＋HSC＋GLCMＧPLS[４９] ８．２０

LBP＋GaborWavelets＋HOGＧSVM[５０] １．１０

LBPVＧx２[５１] １１．９７

LBP＋LPQ＋HOGＧSVM[５２] １．９０

MLPQＧTOP＋MBSIFＧTOPＧKDA[５３] １．８０

LBP[３２] １．８０
Ourmethod ０．４５

总结得出,LBP,LPQ(LocalPhaseQuantization)等描述

符从 HSV,YCbCr颜色空间图形中抽取的颜色纹理特征虽然

很重要,但是该方法易受到光照、图像分辨率等的影响,在视

频攻击的情况下效果差;光流法需要以视频为输入,计算量

大,速度慢,难以防范视频攻击,对假体制造的微运动鲁棒性

不强;基于深度特征的方法模型参数多,计算量大,训练时间

长,易过拟合,且对数据量和数据丰富性有高要求.本文利用

多个深层特征融合的方法将这些互补的信息融合,不仅可以

提高识别精度,还可以提高算法的鲁棒性能和泛化能力,本文

方法在 CASIA 数据集、REPLAYＧATTACK 数据集和 NUＧ
AA数据集上的错误率分别为０．１１％,０．０６％和０．４５％,验
证了该算法能取得较好的实验结果.

３．３．２　跨数据集实验结果

为了进一步验证本文算法在跨数据集训练和测试时的泛

化能力,本节进行了跨数据集测试.实验包括两个部分,实验

１指在CASIA数据集上进行训练,在 REPLAYＧATTACK数

据集上进行测试;实验２指在 ReplayＧAttack数据集上进行训

练,在CASIA数据集上进行测试,本文算法与其他算法的对

比结果如表３所列.

表３　跨数据集上的实验结果对比

Table３　ResultsofinterＧtestonCASIAandReplayＧAttack
(单位:％)

Algorithm
HTER(CASIAfor
trainingandReplayＧ
Attackfortesting)

HTER(ReplayＧAttack
fortrainingand

CASIAfortesting)

LBP[３２] ５５．９ ５７．６

Motion[５４] ５０．２ ４７．９

LBPＧTOP[３３] ５０．１ ４７．０

CNN[１２] ４８．５ ４５．５

ColorLBP[３８] ３０．３ ３７．７

Texture＋Motion[５５] １２．４ ３１．６

FDＧMLＧLPQＧFS[４１] ５０．２５ ４２．５９

ST Mapping[４３] ３５．０５ ４０．２２

NoiseModeling[２３] ２８．５ ４１．１

DeepImg＋rPPG[３５] ２７．６ ２８．４

DomainAdap[５６] ２７．４ ３６．０

Colortexture[２１] ９．６ ３９．２
Ourmethod ３０．０ ３２．１１

在活体检测数据集中,分别在相同的条件(照明、温度和

头部姿势)下收集了训练数据和测试数据.因此,在数据库内

部的人脸活体检测中的出色表现是显而易见的.但是,相同

的算法在跨数据库测试中难以正确分辨出活体或者假冒.跨

数据库人脸活体检测测试中其他算法性能下降的原因是,测
试数据库中的条件(光照、头部姿势)与训练数据库完全不同.
但是,与其他最新方法相比,本文算法在跨数据库中半错误率

分别为３０％和３２．１１％,证明本文的算法有较好的鲁棒性.

３．３．３　消融性实验结果

为了验证这３种特征的实验结果,本文还做了消融性测

试,用于观察每种特征的贡献度.实验结果如图５所示.

图５　消融性实验结果

Fig．５　Resultsofablationexperiment

图５中,CＧR表示在CASIA数据集上训练,在 REPLAYＧ
ATTACK上测试,而 RＧC 表示在 REPLAYＧATTACK 上训

练,在CASIA上测试.实验结果表明,３种特征融合比两种

特征融合取得了更好的结果,说明融合不同的特征信息可以

弥补单一信息的不足,能有效地提高活体检测的准确率,降低

错误率,在跨数据集实验中也可以得到较好的实验结果,在

REPLAYＧATTACK 数据集上,噪声图和光流图的贡献度更大
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一些,而在CASIA中,噪声图和深度图的贡献度更大,说明不

同特征对于不同数据集的判别能力不一样,这也表明多个深层

特征融合的必要性,证明该特征融合算法具有较好的鲁棒性.
结束语　本文提出了一种多特征融合的算法,该算法可

以综合提取残差噪声图、人脸光流图和深度图特征的优势,解
决单一线索进行活体检测的局限性问题,减少高质量人脸的

类内差异大的影响,提取高判别力的特征,提高算法的准确率

和通用性.目前基于人脸图像的活体检测方法存在提取的特

征泛化能力不强、由于类内差异大导致算法性能下降、难以处

理跨数据集的情况(无论是训练集中已知的人脸类别还是训

练集中未知的人脸类别).不同的采集设备、不同的外界环境

都会影响算法的性能,这些是人脸活体检测算法实际应用中无

法回避的问题,因此如何提取泛化能力强的特征,以及如何提

高活体检测算法在跨数据集的通用性仍是值得研究的问题.
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