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一种适用于电力异构通信的链路速率跨层匹配机制
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摘　要　电力系统低压用户信息采集所采用的本地通信技术种类繁多,存在多种协议体制通信速率不统一、异构互通困难的问

题.针对电力通信系统中异构链路接口间通信速率不匹配问题,提出一种适用于电力异构通信的链路速率跨层匹配机制.在

链路层,设计基于业务速率需求的接入控制机制,提高链路利用率.提出网络接口动态存储转发机制,完成不同网络接口之间

的通信速率匹配.在网络层,提出了一种面向网络层多路径传输的速率匹配算法,实现多路径下的路径选择策略与路径传输数

据的动态优化.仿真结果证实了该跨层速率匹配机制的有效性.与 RBAR协议和 ARF协议相比,该机制提高了网络吞吐量,

降低了时延和丢包率.
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Abstract　Variouslocalcommunicationtechniquesareemployedinthepowersystem．Thecoexistofmultipleprotocolsinpower

networksleadstovariouscommunicationrates,resultingindifficultyofheterogeneousfusion．Aimingatthisproblem,acrossＧ

layercommunicationratematchingmechanismbetweenheterogeneouslinksisproposed．Inthelinklayer,thelinkutilizationrate

isimprovedbymeansoftheraterequirementbasedaccesscontrolmechanism．UsingthedynamicstoreＧandＧforwardmethod,the

communicationrateismatchedandforwardedamongdifferentnetworkinterfaces．Furthermore,inthenetworklayer,datarate

matchingbasedonmultipathtransmissionisproposedtoachievethemaximumdataratematchingandimprovethecommunicaＧ

tionefficiency．Simulationresultshavedemonstratedthevalidityoftheproposedratematchingmechanismbasedoncrosslayer

design．Inaddition,comparedwiththeRBARprotocolandARFprotocol,theproposedmechanismcanbeusedtoimprovethe

networkthroughput,whilereducethedelayandpacketlossrate．
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１　引言

中国电力系统的电网规模达到了世界领先水平,与之相

适应的通信网络规模不断扩大,对网络的安全性、可靠性、时
效性提出了更高的要求.同时,２０１９年两会报告中提出建设

“泛在电力物联网”的目标,旨在构建实时、全面、可靠、互联的

电力能源网络[１Ｇ２].因此,建立完善高效的电力通信系统成为

了必然趋势.

当前,在电网智能化、数据化、网络化发展需求的驱动下,

电力系统通信网络设备对通信协议的兼容性不断提高,朝着

多模式、多接口、多信道方向发展[２].然而不同制式的通信接

口之间存在着通信速率不匹配的现状,导致异构分布式网络

中的中继节点存在两端接口传输速率不同,时常产生无法控

制的拥塞.

目前,电力系统本地通信技术种类繁多,如电力线载波、

IEEE８０２．１５．４g、６LoWPAN、IEEE８０２．１１ah、LoRa、IEEE

８０２．１１a/b/g/n/ac/ax等[３Ｇ４].不同的本地通信技术协议复

杂,相互通信困难.各协议特点如表１所列,各种协议传输速

率差异较大,通信速率匹配是电力系统完成多协议融合的关

键技术之一[５].

表１　电力系统本地通信协议对比

Table１　Characteristicsofcommunicationprotocolstandardsused

inpowersystem

协议 特点

IEEE８０２．１１a 工作频段５GHz,最高速率５４Mbps,支持 OFDM

IEEE８０２．１１b
工作频段 ５GHz,最 高 速 率 １１Mbps,采 用 CCKＧ
DSSS,支持动态速率转换

IEEE８０２．１１n
工作频 段 ２．４/５GHz,最 高 速 率 ６００Mbps,采 用

MIMOＧOFDM

８０２．１１ac 工作频段２．４GHz,最高速率１Gbps
ZigBee 工作频段２．４GHz,最高速率２５０kbps

电力线载波 频率范围为４０~５００kHz,最高速率１２Mbps
LoRa 工作频段４３３/８６８．９１５MHz,最高速率３７．５kbps

因此,有必要开展适用于由不同本地通信协议承载的多

业务接入的速率匹配关键技术研究,完成电力系统多种通信

技术的融合,实现多设备模块的全局统一接入以及链路层和



网络层协议速率匹配.
本文针对电力通信系统多体制融合通信场景,提出了一

种跨层联合优化的速率匹配机制.在 MAC层设计中,采用

节点速率与物理资源竞争概率匹配的竞争窗口控制算法,提
高信道利用率;在多网络接口转发时,提出动态存储转发机

制,提高了中间节点的转发效率.更进一步,提出了一种网络

层多路径传输的速率匹配算法,实现多路径下的路径选择策

略与路径传输数据的动态优化.

２　链路层速率匹配机制

２．１　多速率接入机制

MAC层多速率协议主要根据 MAC层历史数据进行速

率自适应调节.统计 MAC层信道质量、历史吞吐量、帧错误

率等状态数据,并基于历史状态推测下一步的状态,推测结果

作为传输速率自适应的根据.现有的多速率 MAC 协议可以

分为基于发送节点的多速率 MAC 协议和基于接收节点的多

速率 MAC 协议两种类型,这两种类型的区分方式依据的是

不同的信道质量估计和传输速率的执行位置[４].

基于接收节点的速率自适应协议主要包括 RBAR (ReＧ
ceiverBasedAutoRate),OAR(OpportunisticAutoRate)等,

此类协议中,数据传输速率主要由接收节点确定.接收节点

向控制帧CTS添加数据传输速率信息,并将控制帧发送到发

送节点.
(１)RBAR协议.在 RTS/CTS帧握手交换过程中,接收

节点对信噪比SNR、BER等信道质量参数做出估测,并基于

香农定理选择合适的数据传输速率,接收信噪越高说明信道

质量越好,可以适当调高发送速率[６].具体机制是:在 RTS
和CTS帧中均添加特殊标识字段,在 RTS与 CTS帧的握手

交换期间,接收节点接收发送节点的 RTS帧,提取物理层信

息并估算信噪比值后对信道质量进行评估,最后将接收节点

估算的信噪比值与多个速率的理论信噪比值进行比较,基于

比较结果调整传输速率.该协议的优点是基于接收节点进行

信道质量估计,对信道状态估计的实效性更高,对信道变化的

适应性更强;缺点是较多地改动了标准协议栈并增加了 RTS
帧占用较多带宽,且协议达到接入次数公平,并不能充分利用

信道状态好的情况.
(２)OAR协议.该协议基于 RBAR 协议接收端调整速

率并将速率调整结果反馈给发送节点的思想.OAR协议对

RBAR协议做出了改进,在信道状态相对较好时,发送节点能

够以高于基本速率的发送速率一次性连续发送数个数据帧,

基于此 OAR协议能够更充分地利用信道状态好的情况.

基于发送节点的速率自适应协议主要有ARF(AutoRate
Fallback),CARA(CollisionＧAwareRateAdaptation)等,此类

协议中,通过估计 ACK 信号强度等局部信息来调整数据传

输速率.
(１)ARF协议.发送节点计算其接收到 ACK帧的次数,

当发送节点对同一个分组连续３次未接收到ACK帧,则将其

调整为较低一级传输速率并重传该分组;若连续１０次成功接

收到 ACK 帧,则将其调整为较高一级传输速率.该协议的

优点是简单、反应快;缺点是缺乏应对冲突的机制.
(２)CARA协议[９].该协议基于 ARF协议进行了改进,

增加了 RTS/CTS机制,在发送节点连续收到 ACK帧时出现

了一次未接收 ACK 帧的情况,发送节点开启 RTS/CTS机

制,减小冲突对吞吐量的影响,同时也防止过量应用 RTS/

CTS机制.
公平的退避机制下,高速率节点与低速率节点获得信道

资源的概率相同[１４Ｇ１５].在同时竞争物理资源的情况下,无法

动态适配高速节点的吞吐,影响网络性能.
通信系 统 中,物 理 资 源 的 竞 争 通 常 以 竞 争 窗 口 来 实

现[１６].本文在多速率无线网络中根据传输速率比例来调整

初始竞争窗口大小,且使得接入概率与速率成比例,从而提高

时间的公平性.如式(１)所示,通过设定基准速率,基于实时

业务速率来动态调整此业务的竞争窗口大小,动态适配业务

速率与物理信道的竞争概率.

CWi＝α×Rb

Ri
×CWb (１)

其中,α是为了规范CWi 的数值而设置的调整因子,Rb 为基

准速率,CWb 为基准速率对应的初始化竞争窗口,CWi 表示

速率为Ri 时的初始竞争窗口.由式(１)可以得出,高速率节

点具有的竞争窗口小于低速率节点的竞争窗口,从而使得高

速率节点接入信道的概率更大.

２．２　动态存储转发机制

针对多接口转发产生的速率不匹配问题,采用动态存储

转发机制,通过测试网络中每个网络接口的参数,推算出每个

网络接口允许发送的最大吞吐率,进而与实时检测到的目标

网络接口发送吞吐率进行对比,即可判断是否需要延迟转发.
图１所示为动态存储转发机制的示例场景,具体实现过程

如下.
步骤１　在中继设备A 空闲期,使用设备A 自带的测量

模块测量A 与其邻居之间的网络质量,在发送连接请求并建

立连接后开始通信测试.
步骤２　中继设备A 通过定时测量机制,测试其所有不

同制式的网络接口的参数,并将其存储到中继设备A 的存储

模块.这些参数包括最小往返时延、最小丢包率等,网络接口

的制式包括但不限于以太网接口、RSＧ２３２串行接口、RSＧ４８５
串行接口、USB接口、无线网络接口等.

步骤３　中继设备A 在与其他通信制式的通信设备进行

测试通信时,以Δt为单位时间,根据步骤２中测得的参数,推
算出每种不同制式的网络接口允许发送的最大吞吐率,并存

储在中继设备A 的存储模块中.
步骤４　中继设备A 的网络接口A０１接收到报文,并希望

将报文转发至网络B,中继设备A 通过查路由转发表得知需

要使用另一个不同制式的网络接口A０２将报文转发至网络B.
步骤５　通过计算得到网络接口A０２当前的发送吞吐率

R２,通过查询存储模块得到网络接口A０２允许发送的最大吞

吐率R１.基于式(２)来估算每个网络接口允许发送的最大吞

吐率,其公式为:

B(p)＝ １

RTT ２bp
３ ＋RTTmin(１,３ ３bp

８
)p(１＋３２p２)

(２)
其中,B为 TCP吞吐率,p为丢包率,RTT为测量获得的往返

时延,令参数b＝２.
步骤６　如果 R２≤R１,则将报文直接转发至网络接口

A０２.
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步骤７　如果R２≥R１,缓存报文,设置定时器,延迟转发

报文至网络接口A０２.定时器到时,执行步骤６.具体实现过

程如图２所示.

图１　动态存储转发机制场景示意图

Fig．１　Schematicdiagramofdynamicstoreandforwardmechanism

图２　基于动态存储转发的速率匹配过程

Fig．２　MultiＧinterfaceratematchingprocessbasedondynamic

storeＧandＧforwardmethod

动态存储转发机制对于基于 TCP协议的上层电力应用

而言,具有端到端流量调控的作用:通过动态存储机制实现了

部分报文的延迟发送,从而实现了对端到端路径时延的调整,
通过时延变化对端系统的 TCP传输控制机制产生了影响,使
之降低报文发送速率,避免了因端系统的反复发送和无序竞

争导致网络拥塞的加剧,实现了高速率接口对低速率接口的

适应和匹配.

３　基于多路径传输的网络层速率匹配机制

网络层速率匹配机制的设计基于多路径传输思想:在数

据流分配时,把待发送的数据流根据节点处承载数据流量的

大小进行分割,利用多路径传输实现速率匹配,并采用一种基

于 ACK的反馈机制对数据速率的分配做出动态调整.数据

速率匹配示意图如图３所示.

图３　网络层多路径传输数据速率匹配示意图

Fig．３　Schematicdiagramofdataratematchinginnetworklayer

basedonmultipathtransmission

图４中,假设节点A 需传输１条数据速率为５Mb/s的数

据流f１ 到节点D.数据流沿着路径D→C→B→A 传输的数

据速率为２Mb/s;数据流f３ 沿着路径 D→F→E 传输数据

的速率为３Mb/s.由图２可见,可将数据流分割为f１１和

f１２两部分.f１１按照路径 A→B→C→D 以２Mb/s的数据

速率传输,剩 下 的 一 部 分 f１２ 按 照 路 径 A→E→F→D 以

３Mb/s的数据速率传输.

３．１　路由度量设计

(１)编码节点数量

首先定义编码节点数量Countf(Pl)的概念.Countf(Pl)
是从目的节点到源节点的路径Pl 中,能够与其他数据流一起

编码的中间节点的数量,该参数可以用来估计传输路径上编

码机会的多少.
假设网络中有１条新数据流f,从源节点S发送到目的

节点D,经过寻路发现存在多条通往目的节点的传输路径.
组成路径集合P,其中１条路径为 Pl＝S→N１→N２→􀆺→
Nk→D,其中 Ni 为路径Pl 上的中间节点,０≤i≤k.

当数据流f沿路径Pl 传输时,定义Cf(Nl)来描述经过

某一中间节点 Ni 处是否存在网络编码机会.当 Ni 满足流

间编码判断准则时,Cf(Nl)＝１,数据流f可与其他数据流编

码一起发送;当 Ni 不满足该判断准则时,数据流f 需单独

发送.

Countf(Pl)可表示为:

Countf(Pl)＝ ∑
０≤i≤k

Cf(Ni) (３)

Countf(Pl)值越大,该条路径上的网络编码机会就越多,
选择该路径传输时,可充分利用网络中的编码机会.

(２)速率匹配

若数据流f在中间节点Ni 处与其他数据流存在编码机

会,用Ratef(Nl)表示该节点的编码匹配速率,其大小为多条

流经编码节点 Ni 的数据流中数据传输速率最大的那一条数

据流的传输速率;若在中间节点 Ni 处不存在编码机会,则

Ratef(Nl)为无穷大.
当一条路径上出现多个编码节点时,为了保证路径上最

大程度的编码数据速率匹配,定义路径Pl 上的编码匹配速率

Ratef(Pl)为路径上所有节点的Ratef(Nl)中的最小值,即可

表示为:

Ratef(Pl)＝min
０≤i≤k

Ratef(Ni) (４)

３．２　路由发现过程

源节点S广播的路由请求分组为 RREQ,分组 RREQ需

要携带所经节点的ID和这些节点一跳范围内所有邻居节点

的ID,RREQ数据包格式如图４所示.

图４　RREQ数据包格式

Fig．４　RREQpacketformat

路由回复时,需利用修改后的 RREP分组将路径上的编

码节点数量和编码匹配速率传递给源节点,具体的 RREP包

格式如图５所示.

图５　RREQ数据包格式

Fig．５　RREQpacketformat

路径上节点及节点的邻居节点的ID信息是从 RREQ 中

直接拷贝而来;编码节点数量Countf(Pl)的初始值为０;编码

匹配速率Ratef(Pl)的初始值为无穷大.

RREP每经过一个中间节点 Ni 时,节点需要根据 RREP
携带的节点的邻居节点ID字段信息来判断该节点是否存在

编码机会.若存在编码机会,则将编码节点数量Countf(Pl)
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加１,并把该节点的Ratef(Nl)与Ratef(Pl)进行比较,用两者

中较小的值来更新 RREP中的Ratef(Pl)值;若不存在编码

机会,则Countf(Pl)和Ratef(Pl)的值保持不变.更新路由

请求序列号后继续发送 RREP,直到 RREP到达源节点.

３．３　数据速率分配

源节点收到目的节点回复的多个 RREP分组后,即获得

了到达目的节点的多条路径.假设新的待发送数据流f 的

速率为Rf,源节点首先将集合P 内的各条路径按照Countf

(Pl)的值由大到小排序,为排序最高的路径优先分配大小为

Ratef(Pl)传 输 速 率,此 时 还 未 分 配 的 速 率 为 Rf －Ratef

(Pl);接着判断 Rf －Ratef (Pl)的值是否大于 ０,若 Rf －
Ratef(Pl)＞０,则按顺序选择第二条路径继续对数据速率进

行分配;若Rf－Ratef(Pl)＜０,则结束数据速率分配.其余

未使用的路径可作为备选路径.

３．４　基于ACK反馈的数据速率调整机制

由于数据传输完成造成的数据流减少或因新增数据业务

导致网络中的数据流增加,都会使某一中间节点原本的编码

机会消失或出现新的编码机会.因此,需实时监测网络并对

路径和数据匹配速率做出及时调整.

本节提出了基于 ACK 反馈的数据速率调整机制,利用

目的节点向源节点回复的 ACK 包来周期性地监测网络中节

点的编码机会以及流经节点的数据流情况.该机制的具体实

现过程如下.
(１)首先进行 ACK 数据包格式的修改.在８０２．１１协议

的 ACK包格式的基础上增加两个字段,分别为编码节点数

量Countf(Pl)字段和编码匹配速率Ratef(Pl)字段,将修改

后的 ACK包称为 M_ACK,其具体的格式如图６所示.

图６　M_ACK数据包的格式

Fig．６　M_ACKpacketformat

图６中,FrameControl为帧控制域;Duration为帧交换

所需的时间长度;ReceiverAddress为地址域;FCS为帧校验

域,用于检错.
(２)目的节点成功收到数据包并向源节点回复确认消息

时,每隔一段时间 T 使用１次 M_ACK数据包进行回复.M_

ACK数据包每到达１个中间节点 Ni 时,判断该节点的编码

机会,若存在编码机会,则Countf(Pl)值加１,并把该节点的

Ratef(Nl)与Ratef(Pl)进行比较,用两者中较小的值来更新

M_ACK 中 的 Ratef (Pl)值;若 不 存 在 编 码 机 会,则 Ratef

(Nl)与Ratef(Pl)的值均保持不变.将 M_ACK 数据包进行

更新后,发送给下一个节点,直到源节点S成功接收.
(３)源节点通过将 M_ACK 携带的Countf(Pl)与数据传

输前 RREP 携带的 Countf (Pl)进行比较.若 M_ACK 的

Countf(Pl)值未改变,则继续使用当前路径;当 M_ACK 的

Countf(Pl)增加时,传输路径不变,根据Ratef(Pl)值调整数

据流速率;当 M_ACK 的Countf(Pl)减少时,若存在备选路

径的编码机会数量大于Countf(Pl),则选择备选路径,若不

存在,则重新执行上述路由发现过程.

４　仿真实验及分析

本文使用 NS３软件对协议进行仿真,为测试本文优化协

议在不同通信制式、不同通信速率的环境下的性能,设计了如

图７所示的网络,网络中存在源节点２,３,４,其中２,３为低速

节点,其通信速率分别为２２４bps,２４０Kbps,高速节点４的通

信速率为７２０Kbps,节点０,１为中间节点,通信速率分别为

４８０Kbps,２４０Kbps,节点５为目的节点.

图７　仿真场景

Fig．７　Simulationscene

本文 的 优 化 协 议 记 为 CBRM(CrossＧlayerBasedRate
Match),仿真对比协议为速率自适应协议 RBAR,ARF.

各协议吞吐量仿真结果如图８所示,横坐标为发包速率,

纵坐标为网络平均吞吐量.从图中可以看出,随着发送速率

的增加,各 协 议 吞 吐 量 逐 渐 增 加.本 文 协 议 吞 吐 量 高 于

RBAR和 ARF,这是因为基于速率的接入机制,使得高速率

节点优先级接入网络,提高了接入效率.通过路由的优化,合
理分配不同速率的数据流,使节点数据流速率得到最大程度

的匹配.

图８　吞吐量

Fig．８　Throughput

图９给出了各协议包投递率仿真结果.从图中可以看

出,随着网络发包速率的增加,各功率控制的协议包投递率逐

渐下降,在网络负载较重的情况下,数据冲突严重.本文协议

丢包率低于 RBAR和 ARF,这是因为信道接入机制的优化,

减小了信道竞争冲突,提高了信道利用率.合理的路由选择,

使得路径通信速率与实际需求相适应,减小了丢包的概率.

图９　包投递率

Fig．９　Packetdeliveryrate

图１０给出了各协议时延的仿真结果,随着发包率的增

加,网络负载加重,网络时延迅速上升.本文协议时延明显低

于 RBAR和 ARF.这是因为多接口速配匹配机制提高了中

间节点的数据转发效率,降低了时延.高速率节点优先接入

信道,信道占用时间短,降低了网络的平均时延.
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图１０　时延

Fig．１０　Timedelay

结束语　本文针对电力网络系统中,多种网络协议之间

速率不匹配、通信效率低的问题,提出了一种跨层的通信速率

匹配机制.首先,在 MAC层设计中,采用基于多速率接入的

资源竞争窗口控制算法,以满足节点速率与物理资源竞争概

率匹配,提高信道利用率;基于动态存储转发机制,提高了中

间节点的转发效率.在网络层设计中,提出了一种基于多路

径传输的速率匹配算法,通过路径的优化,选择与实际业务速

率匹配的路径传输数据,并通过反馈机制,对数据速率分配做

出动态调整.仿真实验结果证明了所提 CBRM 协议在融合

网络通信多速率匹配上的有效性.同时,与速率自适应协议

RBAR和 ARF相比,本文所提 CBRM 协议的网络平均吞吐

量、传输时延、包投递率均得到了有效改善.
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