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摘　要　无人机集群拓展了无人机的应用领域,也带来了更为复杂的安全性挑战.无人机收集的情报与无人机本身都易于成

为黑客攻击的目标,一旦黑客截获通信信息或劫持无人机,都将对集群的作战环境产生影响,甚至造成泄露国家机密、扰乱社会

秩序等严重后果.文中介绍了无人机集群所面临的安全问题与联盟链 HyperledgerFabric的工作原理,并基于 Hyperledger
Fabric构建了对等网络模型 UAVＧSwarmNet,利用区块链账本与智能合约实现无人机的数据共享与协同决策,为无人机集群

的安全协作奠定了基础.UAVＧSwarmNet网络模型具备分布式、多副本、加密通道传输与责任可追溯的特性,能有效保障数据

的机密性、完整性与可用性,增强系统的鲁棒性与可扩展性,为未来无人机体系化作战环境下,无人机协同作战面临的信息安全

问题提供了新的解决方案.
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Abstract　Unmannedaircraftvehicleswarmnotonlybroadenstheapplicationfieldsofunmannedaircraftvehicles(UAVs),but
alsobringsmorecomplexsecurityissues．BoththeintelligencecollectedbyUAVsandUAVitselfarevulnerabletohackeratＧ
tacks．OncehackersinterceptcommunicationinformationorhijackUAVs,itwillhaveanadverseeffectonthecombatenvironＧ
ment,andevencauseseriousconsequencessuchasleakingstatesecretsanddisruptingsocialorder．ThisarticleintroducestheseＧ
curityissuesfacedbyUAVswarmandtheprincipleoftheconsortiumblockchain－HyperledgerFabric．ThenitdesignsapeerＧ
toＧpeernetworkmodelnamed“UAVＧSwarmNet”basedonHyperledgerFabric,usingdistributedledgersandsmartcontractsto
implementthesafecooperativecombatofUAVswarm．TheUAVＧSwarmNetmodelhasthecharacteristicsofdistribution,multiＧ

plecopies,encryptedchanneltransmissionandresponsibilitytraceability,whichcaneffectivelyguaranteetheconfidentiality,inＧ
tegrityandavailabilityofdata,enhancetherobustnessandscalabilityofUAVsystem．ItprovidesanewsolutiontotheinformaＧ
tionsecurityproblemsfacedbyUAVswarminthefutureUAVsystemizedcombatenvironment．
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１　引言

无人机(UnmannedAerialVehicle,UAV)具有造价低、体
积小、易于部署、维护成本低、机动性高的特点,现已被广泛应

用于城市规划、工程监管、物流配送等民用领域.随着无人机

自主能力的不断提高与战场环境日益错综复杂,无人机在原

生的军事领域的应用也将更加普遍.在实际应用中,单无人

机受到能量消耗与视觉范围的限制,仅能在有限的地理区域

内工作.面对恶劣的作战环境和复杂的作战任务,多无人机

协同作战的无人机集群(UAVswarm)通过多角度的数据感

知与共享,有效克服了单无人机的视野局限问题;通过群体智

能(swarmintelligence)实现协同决策,有效提高了无人机的

生存能力和整体作战效能,能够完成诸如集群对抗[１]、森林消

防[２]等高难度任务.

在无人机集群协同作战的背景下,无人机之间需要搭建

信息连接通道,形成一个移动自组织(Adhoc)的无人机网

络[３].与传统的移动 Adhoc网络相比,无人机网络具有节点

移动速度快、工作环境干扰强、工作时间长、实时性强等特点,

这些特点为无人机集群协同作战带来了更为复杂的安全问

题[４].无人机采集的数据及其本身都易于成为黑客攻击的目

标,一旦黑客截获通信信息或劫持无人机,都将对集群作战环

境产生影响,甚至造成泄露国家机密、扰乱社会秩序等严重后

果.２０２１年１月重庆朝天门发生的百台无人机坠落事件,与
美国司法部对于无人机安全法的更新,都表明无人机安全在

未来安全风险中占据重要地位,对无人机的安全保护势在

必行.

为了增强无人机系统的健壮性和安全性,近年来,研究者

开始尝试利用区块链技术来解决无人机协同作战的信息安全

问题.区块链是一项起源于比特币的新兴技术,它将数据区

块按照时间顺序相连,形成了一个不可篡改、不可伪造的分布

式账本.按照开放程度分类,区块链可被分为公有链、联盟

链、私有链３种.其中,仅限联盟成员参与的联盟链兼具较高



的交易吞吐性能与较高的去中心化程度,与公有链和私有链

相比,更适于与无人机集成来创建安全可靠的通信网络.

本文以联盟链 HyperledgerFabric[５]为基础框架,探索将

区块链的核心技术(如对等网络、分布式账本、智能合约等)应
用于无人机集群系统的方案,帮助无人机实现协同作战中的

数据共享与协同决策功能,并运用区块链本身的安全特性来

应对无人机协作的安全问题,使无人机集群能在对抗性空域

下正常运作,增强无人机系统的安全性、鲁棒性与可扩展性.

本文第２节介绍相关工作,包括无人机系统所面临的安

全问题、联盟链 HyperledgerFabric的工作原理以及将区块

链和无人机结合的现存方案;第３节介绍本文提出的模型

UAVＧSwarmNet,包括网络结构、交易流程两部分;第４节从

数据的机密性、完整性和可用性３个方面说明 UAVＧSwarm
Net模型如何应对无人机系统的安全性挑战;最后总结全文,
探讨由于两种技术的组合而引起的局限性和未来有待深入研

究的问题.

２　相关工作

２．１　无人机系统安全

典型 的 无 人 机 集 群 系 统 (Unmanned AircraftSystem,

UAS)主要由无人 机 集 群、地 面 控 制 基 站 (GroundControl
Station,GCS)以及它们之间用于交换信息的通信网络组成,

是一个复杂的系统.随着作战任务的日益复杂与无人机智能

化水平的提高,无人机系统的控制方式逐渐由传统的无线电

遥控和自动程序控制向着无人机集群自主协同控制发展[６].

自动控制与自主控制的主要区别在于:自动控制是系统按照

指令执行任务,而系统本身并没有决策与协调的能力;而自主

控制则需要无人机自身在必要的时刻做出决策[７].相较于简

单的多机协同系统,UAS在安全性、群体智能、集群复杂度等

方面都面临着重大挑战.无人机系统的复杂性与实用性也引

发了企业界和学术界的研究热潮,据统计,仅２０２０年以来以

UAV为关键词发表的论文就已经接近２００００篇.

安全性是 UAS最主要的关注点之一.对于无人机集群

来说,必须保证无人机与无人机之间、无人机与 GCS之间可

以实时通信和共享信息,且发送和接收的信息必须可靠,才能

进一步做出实时有效的决策和进行安全的协作.美国国家标

准技术所(NationalInstituteofStandardsandTechnology,

NIST)将数据安全政策规定为“CIA”,即系统对机密性(ConＧ
fidentiality,C)、完整性(Integrity,I)与可用性(Availability,

A)的要求[８].其中,机密性指的是对数据的保护,无人机不

可向任何未经授权的个人、实体或过程披露敏感信息;完整性

指的是数据的可靠性,无人机系统应具备抵御黑客修改或损

坏数据的能力;可用性指的是数据和服务的可访问性,应确保

无人机系统能及时可靠地访问和使用信息.

完整的无人机安全防护方案应结合主动和被动两种防护

方式[４].主动防护是指使用各种信息加密技术消除安全威

胁,提高黑客入侵的难度.例如,文献[９]将安全加密方法应

用于无人机遥测盒内的 WiFi８０２．１１接入点与整个通信路径

中,以此提升数据传输的机密性.被动防护是指在检测到安

全威胁后作出恰当的反应,避免持续的不良影响.例如,文献

[１０]运用贝叶斯博弈论检测无人机的网络入侵,在提高无人

机网络性能的同时实现安全检测;文献[１１]利用中间件构造

加密信道来检测匿名攻击者的 DoS入侵,以中断黑客攻击的

信道.
但是,上述研究都立足于物理层或链路层的底层防御,仅

注重无人机的局部安全防护,缺乏对整体网络架构的考量.
为此,本文将通过区块链与无人机网络的集成,将成员身份验

证、加密信道、非对称加密算法等多项安全技术整合起来,为
无人机协作建立安全可靠的通信网络,有效应对“CIA”安全

性挑战.

２．２　HyperledgerFabric
HyperledgerFabric是IBM 公司于２０１７年发布的区块

链平台,其本质是一个开源的企业级许可分布式账本平台.
它由以下模块化的组件组成:１)排序服务,由排序节点形成,
负责在交易顺序上达成共识,并将交易打包到区块中;２)成员

资格服务(MembershipServiceProvider,MSP),负责将网络

中的实体与加密证书相关联;３)gossip数据传播服务,负责将

账本和通道数据传播给其他对等节点,使新节点以最快速度

连接到网络并同步账本数据;４)智能合约(Fabric中称作“链
码”),负责定义区块链的业务逻辑与规则;５)数据库管理系统

(Databasemanagementsystem,DBMS),负责存储和管理账

本信息;６)可插拔的背书和验证策略,负责验证交易,确保交

易的有效性.
对等节点(peernode)是区块链网络的基本组成单元,负

责区块数据的校验和保存,维护着账本和链码实例.对等节

点与排序节点都由组织(Organization)管理,通过证书颁发机

构(CertificateAuthority,CA)颁发的加密证书来标识身份.
根据实际业务需要,组织被添加至联盟(Consortium)之中.

Fabric为联盟设置了通道架构,为通道内的成员组建子网,唯
有参与到通道的节点才有权访问链码和账本,有效解决了用

户隐私与数据机密性问题.

HyperledgerFabric将交易流分 为 “执 行Ｇ排 序Ｇ验 证”３
步:１)执行一个交易并检查它的正确性,为交易背书;２)通过

可插拔的共识协议给交易排序;３)根据应用程序指定的背书

策略来验证交易,将交易结果写入账本.特定应用程序的背

书策略指定了需要哪些节点来为智能合约的正确执行做担

保,Fabric通过这种方式实现了应用的并行执行,从而提高了

系统的整体性能和规模.
与比 特 币、以 太 坊 等 非 许 可 的 区 块 链 网 络 不 同,HyＧ

perledgerFabric是一个许可平台,参与者为一组已知的、已
识别的且经常审查的对等节点,区块链在具有一定信任基础

的治理模型下运作.正因如此,Fabric采用确定性的共识算

法(如 RAFT)为交易排序,账本不会像其他非许可链那样产

生分叉,同时大大提升了共识效率.文献[１２]重建的 FastＧ
Fabric架构已将Fabric的交易吞吐量提升至２００００TPS.

HyperledgerFabric的上述功能特性使其成为一个高性

能可扩展的系统,支持灵活的信任假设,有效地保障了交易和

数据的隐私和机密性.成员资格服务为无人机的通信环境提

供了良好的信任基础;智能合约能实现无人机集群协作所需

的功能;背书策略使得应用程序能在不同的可信度要求下并

行执行.本文将充分利用这些功能,基于 HyperledgerFabric
建立对等网络 UAVＧSwarmNet,满足无人机系统对数据机密

性、完整性和可用性的安全性需求.

２．３　现存方案

２０２０年４月,美国交通部发布的“无人机系统区块链”[１３]

９２５王宇晨,等:基于区块链的无人机集群安全协作



的报告指出,随着无人机自主能力的提升,信任将成为一个额

外的关注点,而区块链可以通过策略和协议增加 UAS的完整

性与信任.区块链与无人机的集成正被纳入研究,以提供一

个供商业无人机使用的框架.区块链能确保安全,提供身份

管理,在 UAS冲突管理和飞行授权方面提供支持.此外,区
块链还可以在辅助空中交通管理、解决数据储存问题,以及解

决无人机云系统大数据的信任危机问题等方面发挥作用.
目前,国内外已有不少公司就区块链技术在无人机方面

的应用进行了研发.２０１８年８月,波音公司与 AI提供商

SparkCognition合作,开发了基于区块链技术的无人机跟踪

系统和空中交通管理解决方案.２０１８年９月,IBM 申请的新

专利中详述了其区块链如何用于存储与无人机飞行相关的

数据.２０１９年３月,北京特米科技对外公布 了 将 区 块 链

技术用于无人机注册登记、身份识别、安全控制,以及无人

机群体决策的解决方案,致力于为无人机应用的商业化铺

平道路.
相较于工业界对区块链在无人机商业领域的探索,学术

界更专注于利用区块链解决无人机系统的安全问题.数据机

密性方面,文献[１３]提出基于区块链的系统保护无人机传输

位置数据,防止视线阻塞;文献[１４]提出一种基于区块链技术

的智能框架,通过为每个设备建立账户和唯一的标识码来防

御泄露攻击.数据完整性方面,文献[１５]提出了利用区块链

技术和云服务器来保障无人机通信和数据完整性的分布式解

决方案.数据可用性方面,文献[１６]利用中央权威颁发的证

书帮助 UAV抵御 DoS攻击;文献[１７]将无人机集群的每台

无人机都看作区块链的一个节点,每架无人机都保存一份数

据副本,有效防范了阻塞攻击.
现存方案中,企业界的应用面向商业领域,主要利用区块

链的可 追 溯 性 来 监 管 无 人 机,而 学 术 界 对 于 Hyperledger

Fabric在无人机协作方面的研究还仅停留在理论层面,缺乏

对具体技术路线的探索.因此,本文将着重于 Hyperledger
Fabric与无人机集成的具体实现,为其定义网络结构和设计

交易流程,为解决无人机协作的安全安全问题提供完整的解

决方案.

３　模型建立

３．１　UAVＧSwarmNet网络结构

UAVＧSwarmNet由 地 面 控 制 基 站 (GCS)、主 无 人 机

(MasterUAV)和从无人机(FollowerUAV)３种角色构成.

GCS是 UAS传统意义上的作战指挥中心[１８],它负责控制无

人机的飞行过程与航迹、分发作战任务、维持通信链路的正常

运作等.主无人机与其麾下的从无人机形成一个小型的无人

机集群,多个小型无人机集群按需组成大型的无人机集群.
随着无人机自主能力的提升,越来越多的控制任务从 GCS下

放到主无人机上.主无人机负责控制所属集群内的从无人

机,与 GCS和其他集群的主无人机实时通信并参与协同决

策;而从无人机只能在 GCS和主无人机的指挥下执行任务,
收集情报信息并汇报给上级.

UAVＧSwarmNet建立在区块链网络 HyperledgerFabric
上,其基础网络结构如图１所示.组织 R１由来自不同战区

的多个 GCS构成,承担着网络管理员的责任.网络的初始结

构由组织 R１预先制定的网络配置 NC１决定,并交由 R１的

管理员来启动和管理.小型无人机集群以组织的身份参与网

络(如图中的 R２,R３,R４分别代表不同的集群).为了识别组

织成员的身份,证书颁发机构(CertificateAuthority,CA)为
组织管理员和其他网络节点分配 X．５０９证书,并通过 HyＧ

perledgerFabric的 MSP组件将证书同组织相匹配,有效防范

了外界对 UAVＧSwarmNet网络的非法访问.

图１　UAVＧSwarmNet网络结构

Fig．１　NetworkstructureofUAVＧSwarmNet

　　根据无人机作战的实际需要,无人机集群组织被添加到

不同的联盟之中.组织 R１加入每个联盟,以联盟管理员的

身份实时监护着各无人机集群的行为.同一联盟的内部通信

和业务隔离依靠通道实现,而不同联盟和不同通道间的通信

通过跨链通道完成.每一个通道都维护着一份区块链账本,
唯有加入通道的组织才有权访问和部署该通道的账本和链

码.如图１所示的网络中,组织 R１,R２,R３属于联盟 CC１并

参与通道１,组织R１,R４属于联盟CC２并参与通道２.因此,
组织 R１,R２,R３内部的所有网络节点都有权访问通道１的账

本与链码,还能通过注册跨链业务访问其他通道(如通道２)
的账本数据.

主无人机作为组织中的对等节点参与网络,通道内的所
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有主无人机都部署着一份账本副本,这种多副本的方式有效

避免了因无人机被劫持而引发的单点故障.从无人机则以区

块链用户的身份参与网络,它们拥有所属集群组织的证书,通
过客户端来访问其主无人机上部署的链码和账本,账本的查

询结果会很快返回给从无人机,但是对账本的更新将经历背

书、排序等更复杂的过程.除了主无人机以外,GCS也承担

着对等节点的职责,它同时参与多个通道,因此部署着多份账

本和链码.来自 R１的排序节点同时支持多个通道来对交易

进行排序和分发区块.

３．２　交易流程

账本和链码一起构成了 UAVＧSwarm Net的核心,账本

记录着无人机集群从网络启动开始收集的全部情报信息;链
码用于无人机间的数据共享与协同决策.按照时间顺序,本
文将无人机集群的协同作战过程划分为侦察阶段、决策阶段

与执行阶段.在侦察阶段,各从无人机将收集的局部情报信

息通过访问其主无人机上的链码写入账本,然后分发给通道

内的其他对等节点,形成共用的公共作战图;在决策阶段,主
无人机根据目标状态和实时形势生成决策提案,并执行自身

部署的决策链码,令同一通道的其他节点以背书的方式参与

协同决策;经过验证的决策通过链码事件发布给从无人机,在
最终的执行阶段得以实施.

侦察阶段的具体交易流程如图２所示.从无人机通过传

感器或摄像头收集的局部情报信息以keyＧvalue的形式被存

放在本地数据库中.在上传信息前,从无人机要先通过客户

端调用Fabric的CA服务进行注册和登记,获取标明身份的

X．５０９证书.随后,从无人机向其所属的主无人机发起一个

交易提案,该提案包含要调用的合约标识、合约方法和一段时

间内从无人机收集的全部情报.主无人机验证签名后,将该

提案广播给通道内的其他对等节点.通过节点的背书,UAVＧ
SwarmNet网络对从无人机的情报进行一次安全鉴定.

图２　无人机侦察阶段交易流程图

Fig．２　TransactionflowchartintheUAVreconnaissancephase

　　背书节点将验证该提案的以下内容:１)检验交易提案的

格式是否完整,防止信息数据被篡改;２)验证交易提案之前是

否被提交过,防止发生重放攻击[１９];３)使用 MSP验证从无人

机的签名是否有效,判断从无人机是否被入侵;４)验证从无人

机是否被授权在该通道上执行该操作.验证通过后,背书节

点会将交易提案输入作为调用的链码函数的参数拟执行链

码,生成交易结果.随后交易结果以及背书节点的签名将一

起作为“提案响应”返回至主无人机,并最终打包发送给从无

人机.从无人机验证背书节点的签名并比较提案结果,如果

判定提案结果一致,且背书节点的签名满足背书策略,从无人

机会将数据打包通过主无人机发送给排序节点.排序节点对

交易排序并生成区块交付给通道内的对等节点.最终,通道

内的所有对等节点接收该区块,并更改世界状态 .无人机集

群之间再通过通道共享情报信息,形成共用的公共作战图,为

后续决策阶段奠定情报基础.

上传情报信息的链码中包含对情报真伪的判断,一旦判
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断失误,UAVＧSwarmNet将根据背书节点的签名追溯责任,
并依据情报等级采用不同的惩罚措施.如果情报等级较高,

上传该信息的从无人机、所属的主无人机和其他为交易背书

的对等节点都将被认为是间谍节点,从 UAVＧSwarm Net的

信任列表中剔除,交由 GCS审查和回收.若某无人机集群的

主无人机因受牵连而停用身份或因被入侵而暂停工作,将选

用以下两 种 方 式 之 一 来 维 持 系 统 的 正 常 工 作:其 一,由

GCS分派新的主无人机来掌控接管从无人机;其二,以选

举的方式选出集群中得票最多的从无人机晋升成主无人

机,成为 UAVＧSwarm Net新的对等节点,接管控制集群的

任务.
决策阶段和执行阶段的交易流程与侦察阶段大致相同,

其区别主要在于携带决策的交易提案由主无人机发起,并由

从无人机执行.发现任务目标后,主无人机根据当前的情报

信息做效能评估[２０],并产生一个作战方案.为了避免因主无

人机决策失误而引发的恶性事故,UAS将为作战方案评定安

全等级,不同的安全等级对应着不同的背书策略.例如,申请

武器打击的方案采用最高的安全等级,需要通道内的所有主

无人机和 GCS对其背书.当决策被确定时,主无人机向从无

人机发布链码事件.从无人机事先注册这些事件类型,当收

到事件发生的通知时,便会立即执行对应的命令.

４　模型安全性讨论

首先,UAVＧSwarmNet对于数据的机密性作了很好的

保证.UAVＧSwarmNet基于公钥基础结构(PublicKeyInＧ
frastructure,PKI)设置了网络访问的限制.唯有获取由特定

组织CA颁发的X．５０９证书的用户,才能通过 MSP组件的验

证,获得访问通道的权限,为无人机的通信环境奠定了良好的

基础.此外,UAVＧSwarm Net在通信节点之间采用 TLS传

输层进行安全通信,通过双向验证保证通信双方的身份并建

立一个双向的加密信道.情报数据在上链时运用加密功能转

换成密文,唯有拥有密钥的节点才能解读情报信息,有效避免

了对敏感数据的非法侵入.

其次,区块链账本的不变性与多副本性确保了数据的完

整性,使无人机系统能够抵御外界对数据不当的修改和破坏.

UAVＧSwarmNet中的每个主无人机和 GCS都部署着一份所

属通道的情报账本,即使某个主无人机被黑客入侵,数据也能

通过下载其他节点的账本进行恢复.从无人机的情报上传与

主无人机的决策制定都需要多个 GCS站点与其他主无人机

的背书,而大型的 GCS通常很难被黑客入侵,大大提高了情

报和决策的可靠性和可信度.账本的不变性意味着无法通过

修改某个区块的情报信息来改变当前状态数据库.区块链上

的每个区块都保存着上链数据和上一个区块的哈希值,如果

区块的数据被黑客篡改,会导致当前区块的哈希值与下一区

块记录的哈希值不匹配,从而能够检测出安全威胁并触发警

报.区块链的可追溯性还为无人机系统建立起监察机制,通
过区块交易信息和背书签名,能够很快定位被入侵的节点,将
其剔除出信任列表,避免发生更大的损失.

最后,UAVＧSwarmNet网络去中心化的特质保证了无

人机系统的可用性,使得无人机能及时可靠地访问数据信息.

只要网络中大部分节点未遭遇黑客攻击,就能确保整个系统

的正常运行.此外,UAVＧSwarm Net网络还具有高扩展性.

通过修改网络配置和添加通道,就能灵活实现小型无人机集

群的建立与大型无人机集群的形成,背书策略的运用能满足

实际的作战任务中不同程度的安全性需求.

结束语　本文基于联盟链 HyperledgerFabric定义了

UAVＧSwarmNet网络结构,探索了将区块链技术与无人机

集成的方法,为无人机集群的协同作战建立了完整的安全防

护方案.区块链技术在为无人机系统提高健壮性、安全性、可
扩展性的同时,也存在着众多局限,如主无人机要维护链码和

账本,会占用很多内存;主无人机承担着决策、背书、控制从无

人机等多项任务,会对本身的作战性能造成影响;GCS对从

无人机的控制权较弱,无法及时传达命令等.未来,我们将针

对现存问题做进一步探索,为区块链技术与无人机集群的结

合做更深入的研究.
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