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摘　要　传统的数字积分管理机制都具有分散管理、使用限制多、兑换流通不方便等问题,限制了积分的使用.针对传统数字

积分机制存在的问题,提出企业联盟共享数字积分管理机制,利用区块链的去中心化机制、安全的身份认证管理、分布式数据库

和智能合约自动化处理等优势,设计基于区块链的企业联盟共享数字积分管理机制,结合企业数字积分交易的应用场景,对区

块链网络吞吐量和延迟等性能进行测试与研究,通过仿真实验验证企业联盟共享数字积分管理机制的可行性,为区块链企业级

应用提供参考.
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１　引言

积分是各行各业普遍使用的一种营销方式,积分原先的

设计思路是提高复购率,检验用户的忠诚度,能够反复使用.

商城积分、银行积分等各种传统的积分模式下,积分系统为各

个组织单独设计拥有,积分兑换繁琐、流通差,给客户带来了

不好的用户体验;积分无法转让、赠送,导致积分发行商家的

品牌传播有限.积分最大的问题就是很难流通,因为大量的

积分是用户沉淀未使用的,最后造成积分对于用户可有可无,

这是积分的一个困境[１].当前部分企业组织个体与个体之间

在策略目标的考虑下结成盟友,自主地进行互补性资源交换,

各自达成目标产品阶段性的目标,最后获得长期的市场竞争

优势,并形成一个持续而正式的企业联盟关系.

区块链技术设计的可转增的积分能够作为一个数字资

产.这个积分可以打通多个商家,只要在同一个平台上入驻

的商家都可以用积分去兑换商品.最终用户对积分有使用所

有权,用户可以转赠积分,这样积分就变得灵活具有多样性.

基于区块链的企业联盟共享数字积分保证用户有权自由支配

自己的积分,最主要的是区块链解决了积分的利用率无法传

播这一特点.积分是用户所有,用户来实现积分的价值[２].

区块链是由众多节点共同组成的一个端到端的网络,不
存在中心化的设备和管理机构.区块链数据的验证、记账、存
储、维护和传输都不是基于中心机构,而是利用数学算法实

现.去中心化使网络中的各节点之间能够自由连接,同时区

块链中每一个区块都是与前续区块通过密码学证明的方式链

接在一起的,当区块链达到一定的长度后,要修改某个历史区

块中的交易内容就必须将该区块之前的所有区块的交易记录

及密码学证明进行重构,有效实现了防篡改,保障了共享数字

积分管理的可靠性和安全性.

从目前关于共享数字积分的区块链研究分析来看,Wang
等基于区块链的商城积分系统方法进行研究[３],将区块链技

术作为底层技术应用于商城的积分系统中,提出了基于区块

链的商城积分系统架构,包含积分发行、积分升级、积分兑换、

积分消费、积分互换、积分赠送和积分查询等内容,但只是从

商城角度提出的积分系统研究方法适用的场景不够全面;

Zhang提出了基于区块链的通用积分管理系统[４],使用了



Fabric等技术开发设计,但未对区块链性能安全等方面进行

测试与研究,随着区块链技术的不断发展,其存在有限的事务

吞吐量和较高的响应延迟,特别是与传统的分布式数据库系

统相比,可支持的并发事务处理量不高.
本文主要阐述了基于区块链的企业联盟共享数字积分机

制,同时介绍了针对 Fabric性能的研究,通过仿真实验分析

了共享数字积分机制的可行性[５].实验表明区块链共享数字

积分机制不仅满足现实中的需求,保证了企业联盟的积分数

据安全共享,在性能方面也达到了实际生产的要求.

２　区块链技术

２．１　概要

区块链是一个由分布式网络中的节点维护的不可篡改的

账本[６].这些节点通过执行被共识协议验证过的交易来各自

维护一个账本的副本,账本以区块的形式存在,每个区块通过

哈希值和前面的区块相连.第一个被广为人知的区块链应用

是加密货币比特币[７].图１为简化的比特币区块链示意图.

图１　简化的比特币区块链示意图

Fig．１　SimplifieddiagramoftheBitcoinblockchain

以太坊是另一种区块链加密货币技术,整合了许多类似

比特币的特征,但是新增的智能合约为去中心化分布式应用

创建了一个平台[８].比特币和以太坊属于同一类区块链,将
其归类为公共非许可区块链技术,其基本上都是公共网络,允
许任何人在上面匿名互动.

随着比特币、以太坊和其他衍生技术的普及,越来越多的

人想要将区块链基础技术、分布式账本和分布式应用平台用

到企业业务中去[９],这意味着区块链平台必须具备企业级属

性.具体说来,对安全性的考虑会更为突出,在很多企业级应

用场景需要有授权才能访问区块链,也就是权限控制链,一般

来说企业级的区块链的部署模式是联盟链或私有链;同时对

网络和共识算法的性能、每秒交易数都有比较高的要求.

２．２　Fabric技术特点

Fabric项目的目标是实现一个通用的权限区块链的底层

基础框架.为了适用于不同的场合,其采用模块化架构,提供

可插拔和可扩展的组件[１０],包括对交易顺序建立共识的排序

共识算法、负责将网络中的实体与加密身份相关联的成员服

务提供者 MSP、可选的 P２Pgossip通信服务协议、账本支持

的多种 DBMS和可插拔的背书和验证策略等.

２．２．１　节点类型

客户端发起读写事务请求到区块链中,该事务发送到区

块链节点上.节点分为普通对等节点peers和排序节点ordeＧ
rers,其中普通对等节点分为背书节点endorers和非背书节

点.背书节点根据背书策略来接收客户端请求并处理,并将

结果返回给客户端.客户端将收集背书节点的返回数据并发

送给排序节点.排序节点组成排序服务,通过共识机制负责

决定交易的顺序,并将交易打包成块,广播给对等节点.所有

对等节点都将先校验区块并提交到区块链的本地副本,最终

将相应的更改应用到维护当前世界状态快照的状态数据

库[１１].

区块链网络中的不同参与者包括 Peer节点、排序节点、

客户端应用程序、管理员等.每一个参与者(网络内部或外部

能够使用服务的活动元素)都具有封装在 X．５０９数字证书中

的数字身份[１２].这些身份确定了对资源的确切权限以及对

参与者在区块链网络中拥有的信息的访问权限.

２．２．２　gossip数据传输协议

Fabric将工作负载拆分为交易执行节点和排序节点,优
化了区块链网络的性能、安全性和可扩展性.这样同时需要

一个安全、可靠和可扩展的数据传播协议来保证数据的完整

性和一致性.为了满足该要求,Fabric实现了gossip数据传

播协议.

peer节点通过gossip协议来传播账本和通道数据,gosＧ
sip消息是持续的,通道中的每一个 peer节点不断地从多个

节点接收当前一致的账本数据[１３].每一个gossip消息都是

带有签名的,因此拜占庭成员发送的伪造消息很容易被识别,
并且非目标节点也不会接收与其无关的消息.peer节点会

受到延迟、网络分区或者其他原因的影响而丢失区块,这时节

点会从其他拥有这些丢失区块的节点处同步账本.

基于gossip的数据传播协议在 Fabric网络中有３个主

要功能:
(１)通过持续地识别可用的成员节点来管理节点和通道

成员,并检测离线节点.
(２)向通道中的所有节点传播账本数据.所有没有与当

前通道的数据同步的节点会识别丢失的区块,并将正确的数

据复制过来以完成同步.
(３)通过点对点的数据传输方式,使新节点以最快速度连

接到网络中并同步账本数据.

peer节点基于gossip的数据广播操作接收通道中其他

的节点的信息,然后将这些信息随机发送给通道上的一些其

他节点,随机发送的节点数量是一个可配置的常量.peer节

点可以用“拉”的方式获取信息而不用一直等待.这是一个重

复的过程,以使通道中的成员、账本和状态信息同步并保持最

新.在分发新区块的时候,通道中主节点从排序服务拉取数

据然后分发给它所在组织的节点[１４].

在线的节点通过持续广播“存活”消息来表明其处于可用

状态,每一条消息都包含了“公钥基础设施(PKI)”ID 和发送

者的签名.

节点通过收集这些存活的消息来维护通道成员.如果没

有节点收到某个节点的存活信息,这个“死亡”的节点会从通

道成员关系中被剔除.因为“存活”的消息是经过签名的,恶
意节点没有根 CA 签发的密钥,因而无法假冒其他节点.

除了自动转发接收到的消息之外,状态协调进程还会在

每个通道上的peer节点之间同步世界状态.每个peer节点

都持续从通道中的其他节点拉取区块,来修复他们缺失的状

态.因为基于gossip的数据分发不需要固定的连接,所以该

过程可以可靠地提供共享账本的一致性和完整性,包括对节

点崩溃的容忍.

２．２．３　MSP成员服务提供者

要使身份可以被验证,它必须来自可信任的权威机构.
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成员服务提供者(MembershipServiceProvider,MSP)是FabＧ
ric中可以信任的权威机构.具体地说,一个 MSP是定义管

理该组织有效身份规则的组件[１５].Fabric中默认的 MSP实

现使用 X．５０９证书作为身份,采用传统的公钥基础结构分层

模型.

X．５０９身份认证过程如图２所示,发送方首先将相关身

份信息通过ecdsasha２５６算法生成 Hash值,然后将该 Hash
值通过CA私钥生成数字签名,接收方使用 CA 公钥进行解

密,产生另一个 Hash值,通过与之前的 Hash值比较来判断

用户的身份信息.

图２　身份认证

Fig．２　Identityauthentication

２．２．４　事务流程

针对交易事务流,Fabric引入新的架构(执行Ｇ排序Ｇ验证Ｇ
提交),解决了排序Ｇ执行Ｇ提交模型面临的弹性、灵活性、可伸

缩性和机密性问题[１６],图３给出了交易的具体流程.

图３　Fabric事务流

Fig．３　Fabrictransactionflow

在第一阶段,客户端将交易请求发送给背书节点endorsＧ
ers;第二阶段每个背书节点在沙箱中执行交易,并计算相应

的读写集,每个背书节点还使用业务逻辑来验证交易的正确

性;第三阶段客户端等待足够数量的背书节点的响应,然后将

这些响应发送给实现排序服务的排序节点orderers;第四阶

段排序节点首先对传入交易的顺序达成一致,然后将消息队

列分割成块,再将块广播给peers节点;第五阶段由peers节

点验证区块并将其提交到区块链中.

特定应用程序的背书策略可以指定需要哪些节点或多少

节点来保证给定的智能合约正确执行.因此,每个交易只需

要由满足交易的背书策略所必需的节点来执行(背书).这样

可以并行执行,从而提高系统的整体性能和规模.

排序服务为多个节点组成的集群,主要功能分为３部分.
(１)对交易事务的排序,通过可插拔式的共识机制,提供

了排序服务的容错性,保证了区块链交易的顺序性,使各节点

的账本达成共识.

(２)对交易的分块打包,排序服务分块规则默认由初始配

置决定:

１)块的最大交易数量;

２)块的最大的bytes容量;

３)生成块的时间,即从该块的第一个交易到达时间后最

迟多久生成区块.
(３)对块进行签名并广播给对等节点.

对等节点接收到数据区块后,首先会对广播区块的排序

节点的签名进行验证,保证区块的合法性;然后会对区块中每

笔交易按顺序执行 VSCC(validationSystemChaincode)背书

校验,即根据背书策略,校验交易的背书签名集合,若不满足

背书策略则会将交易设置为无效交易;最后会进行 MVCC
(MultipleVersionConcurrencyControl)多本版并发控制校

验[１７].在事务流第二阶段时,背书节点执行完交易会保存读

写集数据,其中读集合中包含所读数据的版本号,在进行提交

数据前的验证阶段,需确保交易在背书阶段读取的版本号与

提交时它们在本地账中的当前版本状态相同.这样避免了并

发访问修改等带来的数据不一致问题.

３　基于区块链的企业联盟共享数字积分管理机制

　　本节将会描述一个涉及多个组织的业务场景,这些组织

使用基于Fabric构建的企业联盟共享数字积分平台来发行

积分,根据不同的发行组织,积分会有不同的兑换比例,即会

区分不同组织的积分;客户可以在平台内自由转让、兑换和消

费数字积分.

３．１　共享数字积分网络结构

Fabric是一个许可平台,通过其通道架构和私有数据特

性实现保密.在通道方面,Fabric网络中的成员组建了一个

子网络,在子网络中的成员可以看到其所参与到的交易.因

此,参与到通道的节点才有权访问智能合约(链码)和交易数

据,以此保证了隐私性和保密性.私有数据通过在通道中的

成员间使用集合,实现了与通道相同的隐私能力并且不用创

建和维护独立的通道.

在创建共享数字积分网络时,首先需要定义一个排序服

务,排序服务通常是多节点的,可配置在不同组织的不同节点

上.该网络配置由各组织统一管理.接下来需要定义一个联

盟,该联盟的定义存储在网络配置中,联盟共享彼此能够交易

的需求.联盟间重要的一个部分就是通道,通道是一个联盟

彼此进行通信的主要机制,使用通道将区块链网络以及企业的

节点关联到一起,节点是存储区块链副本的网络组件.组织需

将智能合约安装到节点上,通过智能合约访问区块链账本.

共享积分网络具体示例结构如图４所示,假设网络中存

在３个组织,组成共享数字积分联盟,在区块链网络中每个组

织都会使用成员服务提供者 MSP来配置身份信息、控制和验

证操作权限.每个组织对应一个节点,客户端通过通道访问

对应节点的智能合约来与区块链账本通信,同一通道中的每

个节点的智能合约和账本是相同的,即一个通道定义了一个

联盟交互方式和数据结构,外部的节点无法访问到该通道上

的数据,保证了联盟共享数据的安全性.同时需将排序服务

连接到该通道中,为用户请求的交易进行排序来保证账本的

一致性.

５３５凌　飞,等:基于区块链的企业联盟共享数字积分管理机制



图４　共享积分网络结构

Fig．４　Sharingcreditsnetworkstructure

３．２　共享积分数据结构

本节主要讨论在企业联盟共享数字积分网络中如何设计

共享数字积分的生命周期和与它相关的数据结构,以帮助随

后智能合约的设计.
为满足实际的需求,从企业组织和用户两方面来讨论.
(１)组织可以向用户发行数字积分,组织可查询所发行积

分的用户信息;用户的积分数据是属于该联盟的共享数据,每
个组织都可以查询每个用户的积分数值,确认用户积分的发

行出处;由于各个组织间的用户数据都是共享透明的,防止了

组织间的相互欺骗行为.
(２)客户可以将不同组织的积分相互兑换,由于各个组织

间的差异,所发行的积分价值会有所不同,可以将它们按一定

实际比例统一兑换为一个超级积分,该超级积分可以理解为

各个组织间公认的积分价值尺度,由联盟共同协定,该流程是

由智能合约自动执行的过程,保证了组织不能擅自修改自己

所发行积分的价值;用户可转让自己的积分给其他用户,同时

可以消费自己的积分.

如表１和表２所列,组织发行积分和用户积分的结构包

含但不限于以下几个属性.

表１　共享数据积分发行

Table１　Theissuanceofshareddatacredits
属性名 说明

Issuer 积分发行商

Owner 积分拥有者

Value 发行数值

表２　用户超级积分

Table２　Usersupercredits

属性名 说明

Owner 积分拥有者

Token 超级积分数值

其中,用户超级积分数值由组织发行的积分值 Value,根
据其价值比例计算得出.每当有另一个组织向该用户发行积

分时,再次计算并与当前用户的 Token相加,得出目前用户

的超级积分数值.

同时用户每一笔的转让积分和消费积分的交易也会被保

存到区块链账本中,具体结构如表３和表４所列.

表３　积分转让

Table３　Creditstransfer

属性名 说明

Owner_out 积分转出者

Owner_in 积分转入者

Token_out 超级积分转让数值

表４　积分消费

Table４　Creditsconsume

属性名 说明

Owner 积分消费者

Token_consume 超级积分消费数值

如图５所示,假设 Org１ 向 Client１ 发行了 Value为５０的

积分,Org２ 向 Client１ 发行了 Value为２０的积分,Org１ 的积

分价值与超级积分的兑换比例为１∶２,Org２ 的积分价值与超

级积分的比例为１∶１,此时 Client１ 所持有的超级积分 Token

应为１２０,Client１ 又向Client２ 转让了２０个超级积分,则最终

Client１ 剩余的 Token为１００.

图５　积分交易转移图

Fig．５　Creditstransactiontransferdiagram

根据不同交易的属性,组织向用户发行积分、用户转让积

分和用户消费积分的交易都将保存到区块链账本的交易集合

列表中.由于组织在发行积分时都必须携带 MSP管理的身

份信息,并会校验组织身份的有效性,则可以通过查询检验组

织的发行积分交易,确保企业之间用户积分数据的真实性、可

靠性.

３．３　智能合约处理

区块链网络的核心是智能合约.在共享数字积分网络

中,智能合约用可执行的代码定义了不同组织之间的规则.

应用程序调用智能合约来生成被记录到账本上的交易.

根据共享数字积分的生命周期,智能合约规定了共享积

分的处理逻辑,需要满足以下几个要求:

(１)调用智能合约前,判断调用者是否有权进行该操作,

为此调用者需提供自己的身份标识发送给每个组织的背书节

点进行身份的验证.

(２)当整个联盟验证完身份并同意该操作后,智能合约需

要验证请求参数的有效性,只有满足条件的才可发起请求.

在发行积分时,自动计算组织积分与超级积分的比例,转化到

用户超级积分中.

(３)为保证组织对用户积分的每笔交易具有可追溯性,共

享积分智能合约必须实现对指定用户每笔交易的查询,以保

证用户积分来源的可靠性.

根据共享积分数据结构,使用 Go语言编写的智能合约

如图６所示,其分为发行交易、转让与消费积分和用户超级积

分数据结构.
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图６　智能合约数据结构

Fig．６　Smartcontractdatastructure

根据实际处理流程,发行积分算法的步骤大致如算法１
所示.

算法１　发行积分

输入:(fcn,peers,chaincodeName,channelName,args)

输出:X

１．根据peers,确定需要进行背书的节点;

２．根据通道名称channelName、链码名称chaincodeName和方法名

fcn定位到指定的发行积分方法;

３．校验参数args[Issuer,Owner,Value];

４．保存发行交易,根据发行组织和发行积分数值修改用户超级积分数

值 Token;

５．保存组合键owner~key和issuer~key,该组合键可以被用来范围

查询所有指定 Owner的和所有指定发行商Issuer的发行交易集

合;

６．输出发行积分数据.

其大致代码如图７所示.

图７　智能合约积分发行

Fig．７　Smartcontractofissuecredits

３．４　性能分析

区块链技术近年来受到了广泛的关注,但在性能和扩展

性方面仍存在较大的技术挑战.随着网络使用量的稳步增

长,为了在实践中可行,区块链必须支持与现有数据库管理所

支持的相当的事务速率,超级账本结构的性能成为企业关注

的一个重要问题.如共享积分管理,需要以高速的速度来记

录和读取大量的用户数据,因此,有必要提高区块链的性能,

以支持持续的增长.

近年来许多研究提出了各种优化来提高区块链的性能,

从事务流程图可以看出,将共识节点和账本节点分离开来,有

效地将工作负载分离,优化了区块链网络的性能、安全性和扩

展性.但不可避免地,共识机制的处理效率会影响整个区块

链事务的提交;同时在事务的背书和验证阶段,需要从区块链

账本中读取相关数据,读取延迟历来是性能的瓶颈.
实验中发现,Fabric由各种组件组成,如背书节点、排序

服务和提交节点等.此外,它在处理交易中包含了不同的阶

段,如背书阶段、排序阶段、验证和提交阶段.由于有许多组

件和阶段,Fabric提供了各种可配置参数,如区块大小、背书

策略、通道、状态数据库等.因此,找到合适的配置参数值集

可以有效地提高区块链的性能[１８].

４　仿真实验与结果分析

本节详细叙述了共享数字积分仿真实验的结果和性能的

分析.通过使用 HyperledgerFabric２．１ 版本开发验证区块

链共享数字积分管理机制的可行性和有效性;同时通过 HyＧ
perledgerCaliper区块链性能基准框架,使用自定义用例测试

共享积分区块链解决方案,获得性能测试结果[１９].
通过对实验结果的分析总结不同区块大小的配置和不同

底层状态数据库下对区块链性能的影响.测试结果中包含的

数据是在受控环境中测量的,在其他环境中得到的结果可能

会有所不同.同时性能数据不能在不同版本的 Hyperledger
Fabric之间进行比较,因为测试软件和环境可能发生了变化.
但根据实验数据分析,评判相关配置参数对区块链性能的影

响是有意义的.
如图８所示的仿真实验测试的Fabric网络由４个组织组

成,每个组织有２个对等节点,总共８个对等节点.有一个排

序服务网络,由３个节点通过共识机制组成.

图８　实验测试网络结构

Fig．８　Experimentaltestednetworkstructure

图９显示了随着事务发送率增加时,不同的区块大小(区
块中所包含的交易数量不同)下的性能比较.

图９　块大小和事务发送率对性能的影响

Fig．９　Impactoftheblocksizeandtransactionsendrateon

performance
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从仿真实验测试的结果可以分析出:
(１)随着事务发送率的增加,吞吐量线性增长,直到在

１９０TPS左右持平.当发送率接近或超过饱和点时,延迟显

著增加.这是因为在验证阶段,等待在 VSCC队列中的有序

事务数量增长,从而影响了提交延迟.
(２)当事务发送率低于饱和点时,要为区块链网络实现较

低的事务延迟,总是使用较小的块大小.在这种情况下,吞吐

量将与发送率匹配.当预期事务发送率很高时,为了实现更

高的吞吐量和更低的事务延迟,总是使用更大的区块.即在

区块较大而请求压力小的情况下,客户端必须等待消息达到

区块大小并将其打包成块,或者等待时间达到区块生成时间.

但是对于高并发的情况,大区块会使更多的消息变成一个块,

从而降低网络成本,提高网络效率.相比之下,对于区块较

小、请求压力较小的情况,排序节点等待的消息更少,从而更

容易、更快地达到区块大小要求来生成区块.在高并发且区

块较小的情况下,事务会被分割成许多更小的块,网络传输则

非常耗时.

图１０显示了Fabric中,两个底层状态数据库LevelDB和

CouchDB随着 请 求 的 数 据 量 的 增 加 在 性 能 方 面 的 比 较.

LevelDB被嵌入到peer节点进程中.它将世界状态存储为键

值对.LevelDB是 Fabric官方文档中的默认状态数据库.

CouchDB是另一个可选状态数据库,它可以支持富数据查询

功能.

图１０　CouchDB与LevelDB性能的比较

Fig．１０　CouchDBandLevelDBPerformancecomparison

从图１０可以看出与LevelDB相比,CouchDB的缺点是数

据处理效率较低.CouchDB作为独立的进程在peer节点进

程之外运行,所以在设置、管理和操作中有更多的事情要做.

如果有其他复杂的富查询需求,需要考虑从 LevelDB迁移到

CouchDB;否则,应该继续使用LevelDB来获得高性能.

结束语　区块链技术如今已越来越多地应用到企业中,

本文提出了企业联盟共享数字积分管理机制,并结合超级账

本的联盟链技术Fabric设计完成实验,同时通过实验数据对

区块链吞吐量与延迟性能进行了研究.本文设计基于区块链

的共享积分管理机制解决了当前传统企业积分管理机制的主

要问题,采用分布式去中心化的管理机制,在保证用户积分数

据安全、企业联盟数据共享的前提下,方便了用户的使用,降
低了企业的管理成本.实验表明本系统实现了共享积分管理

机制功能,保证了在多用户下系统可以拥有较高的吞吐量,但
在处理积分数据的智能合约算法上还有待提高,对多种场景

下的积分交易需求还未全部考虑到,后续研究中应对积分数

据结构与智能合约处理进行改进,增强企业联盟用户积分

体系.
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