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基于深度学习的网络流量异常检测
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摘　要　为了解决网络流量数据的远程依赖性及数据集样本不平衡导致的长尾效应等问题,文中基于视觉 Transformer提出

一种网络流量异常检测模型,将多头自注意力引入残差网络,通过FeatureEmbedding将输入的稀疏高维度特征转化为稠密低

维度特征,并加入二维相对位置编码,实现对流量数据位置全局感知,解决网络流量数据的远程依赖性.视觉 Transformer模

块包括编码器与解码器,编码器由 N 个相同的层堆叠组成,每层包括一个多头卷积自注意力层和一个二维卷积前馈网络,解码

器在每层中插入一个查询自注意力的附加层,得到合成的流量特征图.同时提出深度自适应特征学习算法,通过半监督学习缓

解数据分布不平衡导致的长尾效应问题,根据模型对无标签数据中尾部类别数据识别精确率高的特点,在无标签数据中挑选预

测类别为尾部类别的样本加入到已标记集合,通过引入尾部类别样本缓解类别不平衡问题.使用 CICＧIDSＧ２０１７网络入侵检测

数据集进行实验评估.通过对比实验证明,模型的尾部样本检测准确率高于其他深度学习模型在提高检测性能的同时减少了

检测时间,在网络流量异常检测领域具备实际应用价值.
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Abstract　ThispaperproposesanovelandgeneralendＧtoＧendconvolutionaltransformernetworkformodelingthelongＧrange

spatialandtemporaldependenceonnetworkanomalydetection．ThecoreingredientoftheproposedmodelisthefeatureembedＧ

dingmodulebyjustreplacingthespatialconvolutionswithproposedglobalselfＧattentioninthefinalthreebottleneckblocksofa

ResNet,andthemultiＧheadconvolutionalselfＧattentionlayerinencoderanddecoder,whichlearnsthesequentialdependenceof

networktrafficdata．Ourmodelusesanencoder,builtuponmultiＧheadconvolutionalselfＧattentionlayers,tomaptheinputseＧ

quencetoafeaturemapsequence,andthenanotherdeepnetworks,incorporatingmultiＧheadconvolutionalselfＧattentionlayers,

decodethetargetsynthesizedfeaturemapfromthefeaturemapssequence．WealsopresentaclassＧrebalancingselfＧtraining
frameworktoalleviatethelongtaileffectcausedbytheimbalanceofdatadistributionthroughsemiＧsupervisedlearning,whichis

motivatedbytheobservationthatexistingSSLalgorithmsproducehighprecisionpseudoＧlabelsonminorityclasses．ThealgoＧ

rithmiterativelyretrainsabaselineSSLmodelwithalabeledsetexpandedbyaddingpseudoＧlabeledsamplesfromanunlabeled

set,wherepseudoＧlabeledsamplesfromminorityclassesareselectedmorefrequentlyaccordingtoanestimatedclassdistribution．

Inthispaper,CICＧIDSＧ２０１７datasetsisusedforexperimentalevaluation．Theexperimentsshowsthattheaccuracyofourmodelis

higherthanthatofotherdeeplearningmodels,whichimprovesdetectionperformancewhilereducingdetectiontime,andhas

practicalapplicationvalueinthefieldofnetworktrafficanomalydetection．
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１　引言

网络攻击方式众多,其作用位置各不相同[１],可以通过监

测异常流量的方式检测[２].由于网络拓扑结构复杂,流量数

据不仅存在局部的信息关联,也存在远程依赖,数据形式多样

且带有高维特征,混有噪声信息,IDS只能捕获数据的局部信

息.研究人员尝试应用深度学习中的计算机视觉技术进行安

全防御[３],但数据集样本类别不平衡导致的长尾效应会使训

练的模型预测结果更偏向于头部类别.而通常用于解决长尾

效应的重采样、重加权等方法,非常依赖标签来重新平衡模型

预测偏差.在半监督算法中通常利用在有标签数据上训练的

模型对无标签数据生成伪标签,但如果伪标签是由带有预测

偏差的模型生成的,而测试集是平衡的,则使用此类伪标签进

行模型训练会加剧模型预测偏差并恶化模型质量,使模型更

加偏向于头部类别,从而导致所有类别的平均召回率都降低.

本文提出了一种结合卷积与 Transformer的异常检测模型

(ConvolutionalTransformer),以及类别再平衡自训练算法

(ClassＧRebalancingSelfＧTrainingAlgorithm,CReST)以解决



以上问题,实验表明该模型能够同时捕捉流量数据的局部与

全局信息,且能够有效解决网络流量数据集长尾效应,优于以

往的模型.

２　相关工作

近年来深度学习技术在网络安全领域的探索不断推进.

Chia等[４]结合了 Transformer[５]和CNN,通过实验证明,相比

于 RNN和LSTM 等,Transformer拥有更强大的编码能力,

也能更高效地利用 GPU 等高性能设备完成大规模训练.研

究人员在计算机视觉领域尝试使用 Transformer[６],将 SelfＧ

Attention机制与 CNN 架构结合或完全替代 CNN.谷歌提

出了一种基于 Transformer网络的计算机视觉模型(Vision

Transformer,ViT)[７],将三维图像数据切割成 patch后转化

为序列化数据,使用 SelfＧAttention机制完全替代 CNN 后进

行图像识别任务,实验表明在大规模数据集上 Transformer
模型的效果超过目前一些SOTA结果;麦吉尔大学的研究人

员将卷积引入视觉 Transformer[８],提出包含新卷积token嵌

入的 Transformer层 次 结 构,以 及 利 用 卷 积 投 影 的 卷 积

Transformer块,将卷积神经网络的移位、缩放和失真不变性

引入到 ViT 架构中,同时保持了 Transformers的动态注意

力、全局上下文和更好的泛化能力等优点;通过 Transformer
的自注意机制可以很好地模拟 TokensEmbedding之间的全

局交互,但是缺少在局部区域内进行信息交换的locality机

制,LucVanGool[９]团队通过在前馈网络中加入 DepthＧWise
卷积,将locality机制引入视觉 Transformer;谷歌大脑通过研

究输入扰动的鲁棒性以及模型扰动的鲁棒性,发现在接受了

足够数据量的预训练后,ViT模型在各种扰动下都与 ResNet
具有相同的鲁棒性,同时 Transformer对于移除几乎所有单

层都具有鲁棒性[１０];AIST的研究人员通过实验发现,在没有

自然图像和人工注释的标签的情况下,Transformer的预训练

仍然能够完成[１１].这些研究成果证明,在网络流量异常检测

领域,基于卷积与 Transformer的模型十分具有前景.

３　类别再平衡自训练算法

在类别不平衡的数据中,已标记和未标记的数据具有大

致相同的不平衡分布,基于类别不平衡数据训练的带偏差模

型,尾部类别尽管召回率很低,但精确率却出人意料地高.这

表明许多尾部类别样本被预测为头部类别,模型在将样本分

类为尾部类别时是保守的,但一旦做出这样的预测,就几乎可

以确信它是正确的[１２].

本文利用尾部类别的高精确率来减轻低召回率造成的影

响,提出类别再平衡自训练算法,其框架如图１所示.该算法

通过自适应地从未标记的数据集中对伪标签为尾部类别的数

据进行重新标记,并加入已标记的数据集中,以补充数据集中

的尾部类别数据,然后重新训练该半监督模型.对于L 类别

分类任务,X＝{(xn,yn),n∈(１,􀆺,N)}表示已标记数据集,

其中xn∈Rd表示训练样本,yn∈{１,􀆺,L}表示与之相关的类

别标签.Nl表示X 中类别l的训练样本数量,即∑
L

l＝１
Nl＝N.

假设这些类别按基数降序排列,即N１≥N２≥􀆺≥NL.X 边

界类分布是偏斜的,即N１≫NL.通过不平衡比率表示类别

不平衡的程度,即γ＝N１

NL
.除了已标记数据集X,数据集U＝

{um∈Rd:m∈(１,􀆺,M)}表示与数据集X 具有相同数据分布

的未标记数据集.标签分数β＝ N
N＋M

表示已标记数据的百

分比.给定类别不平衡的数据集X 与数据集U,类别再平衡

自训 练 算 法 的 目 标 就 是 学 习 一 个 类 别 均 衡 的 分 类 器

f:Rd→{１,􀆺,L}.通过在分类器的预测y
∧
m ＝f(um )中分配

伪标签来使用未标记的数据[１３Ｇ１４],通过相应的伪标签在已标

记数据和未标记数据上进行优化.伪标签的质量对模型的最

终性能至关重要.因为分类器训练过程中提高了对所有类别

的预测,然而,由于训练样本分布偏斜导致分类器本身就具有

偏差,未标记数据的伪标签可能会使模型更加偏斜,进一步加

剧类别不平衡问题,并导致对尾部类别的识别性能严重下降.

自训练模型会经历多次迭代,模型在标记数据集上训练,模型

的预测用于生成无标签数据um 的伪标签y
∧
m,在下一次迭代

中,将生成的伪标签集合U
∧

＝{(um,y
∧
m)}M

m＝１加入已标记数据

集,即X′＝X∪U
∧
.多次迭代下α取值对模型准确率的影响如

图２所示.

图１　类别再平衡自训练算法

Fig．１　ClassＧrebalancingselfＧtrainingalgorithm

图２　多次迭代下不同α取值的测试准确率

Fig．２　Testaccuracyovergenerationswithdifferentα

本文使用半监督学习算法,同时利用标记数据和未标记

数据对模型进行训练,而不是仅仅使用标记数据,不再将伪标

签集合U
∧
中的每一个样本都包括在内,而是将标记数据集扩

展到选定的子集S
∧

⊂U
∧
,即X′＝X∪S

∧
.本文依据一条类别再

平衡规则选择S
∧
,即类别l的频率越低,被预测为类别l的无
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标签样本被越多地加入伪标签集合S
∧
.通过式(１)计算被预

测为类别l的无标签样本加入伪标签集合S
∧
的比例:

μl＝ NL＋１－l

N１
( )

α
(１)

其中,α≥０用于调整采样率及控制集合S
∧

的大小,当α＝０
时,对于所有类别l,其μl＝１,即所有的未标记样本都被保留,
算法退化为传统的自训练算法.

４　网络流量异常检测模型

本文结合卷积与视觉 Transformer,将locality机制引入

网络流量异常检测模型,图３给出了本文提出的网络流量异

常检测模型网络GθG
结构,其包括 FeatureEmbedding模块

FθF
、位置编码PθP

、编码器EθE
、解码器DθD

以及一个用于特征

合成的前馈网络SθS
.

图３　网络流量异常检测模型结构

Fig．３　ConvolutionalTransformernetworksGθG

　　FeatureEmbedding模块负责将输入的流量序列特征重

新编码,将稀疏的高维特征向量转化为稠密的低维度特征向

量,使得相似的特征在空间上的位置也是相近的.给定流量

序列Xi∈RH×W×３,特征图Hi∈RH×W×dmodel 可表示为:

Ji＝FθF
(Xi),i∈[１,n] (２)

其中,所有输入流量不仅共享相同的 Embedding网络架构

FθF
,而且还共享参数θF.为了使模型充分利用流量序列的顺

序,在编码器和解码器的每一层都添加了位置编码(PositioＧ

nalEncodings).模型使用的位置编码是一个三维张量,它不

同于原始 Transformer架构中为矢量序列构建的位置编码.

位置编码的尺寸与序列特征图相同,使得两者可以直接相加.

本文使用不同频率的sin函数和cos函数:

Pos_Map(p,(i,j,２k))＝sin(n/１００００２k/dmodel) (３)

Pos_Map(p,(i,j,２k＋１))＝cos(n/１００００２k/dmodel) (４)

其中,p是位置标志,(i,j)代表特征空间位置,通道大小为

２k,即位置编码的每个维度都与正弦曲线相对应.波长呈现

几何增长,范围从２π到１００００∗２π.对于任意固定偏移 m,

Pos_Map(p＋m)可以被表示为Pos_Map(p)的线性函数.对于特

定的FeatureMapJi,其位置嵌入均可被视为:

Zi＝Ti􀱇Pos_Map(i),i∈[１,n] (５)

其中,􀱇运算符代表张量元素对位相加.将 ResNet最后３个

bottleneck模块的３×３卷积替换为全局的多头自注意力.

ResNet主干中的c５堆栈通常使用３个模块,用多头自注意

力层替换每个模块的空间３×３卷积层.c５中第一个模块使

用３×３的卷积核,步 幅 为 ２,对 第 一 个 bottleneck块 使 用

２×２平均池化,步幅为２.对于１０２４×１０２４分辨率的输

入,c５堆栈 第 一 块 中 的 多 头 自 注 意 力 层 在 ６４×６４ 上 运

行,其余两块在３２×３２上运行.FeatureEmbedding模 块

使用的多头自注意力层如图４所示.

图４　多头自注意力层

Fig．４　MultiＧheadselfＧattention(MHSA)layer

全局自注意力在二维特征图上执行,该特征图将相对位

置编码分别拆分为高度Rh和宽度Rw.logits是qkT＋qrT,其
中q,k,r表示query,key和positionencodingsrespectively,􀱇
和􀱋分别表示对应元素求和与矩阵乘法,而１×１代表pointＧ
wiseconvolution.

编码器模型由 N 个相同的层堆叠组成,每层包括多头卷

积自注意力层和二维卷积前馈网络,两个子层采用残差连接.

为了加快这些残差连接,模型中的所有子层产生相同尺寸的

的输出,即dmodel＝３２.对于位置编码之后的特征序列 Z＝

{Z０,􀆺,Zn}∈RH×W×d,其等价特征序列Z
∧

＝{Z
∧

０,􀆺,Z
∧

n}∈
RH×W×d可被模型学习,编码操作可表示为:

Z
∧

＝EθE
(Z) (６)

卷积自注意力结构如图５所示.
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图５　卷积自注意力结构

Fig．５　ConvolutionalselfＧattention

　　卷积自注意力可描述为将一组querymap和一组 keyＧ

valuemap映射到输出,其中query,key,value和输出都是三

维张 量. 给 定 输 入 特 征 图 序 列 U ＝ {U０,􀆺,Un }∈
RH×W×dmodel,通过卷积子网络生成 querymap和配对的 keyＧ

valuemap,即U′＝ {{Q０,K０,V０},􀆺,{Qn,Kn,Vn }}∈
RH×W×３.给定序列Ui的一组{Qi,Ki,Vi},Ui和Uj之间的atＧ

tentionmapH(i,j)∈RH×W×１可以通过使用keymapKj将一个

兼容子网络 MθM
应用到querymapQi生成,如式(７)所示:

H(i,j)＝MθM
(Qi,Kj) (７)

在得到全部相应的attentionmapH(i)＝{H(i,１),H(i,２),􀆺,

H(i,n)}∈RH×W×１后,对H(i)的第三维进行连续的操作,然后将

SoftMax操作应用在H(i)∈RH×W×n的维度d＝３上:

H(i)＝SoftMax(H(i))d,d＝３ (８)

最后,由attentionmapH(i,j)与相应的valuemapVj之积

进行元素对应相加得到输出V
∧

i,其表达式为:

V
∧

i＝∑
n

j＝１
H(i,j)Vj (９)

解码器除了与编码器中相同的两个子层外,还插入了一

个queryselfＧattention附 加 层.对 于 一 个 query序 列 Q＝
{Q０,􀆺,Qn}∈RH×W×d,解码过程如式(１０)所示:

Q
∧

＝DθD
(Z

∧
,Q) (１０)

编码和解码过程都是并行进行的.前馈网络通过均方误

差指导网络的优化过程,如式(１１)所示:

LGθG
＝１

N ∑
N

i＝１
x
∧

i－yi ２ (１１)

其中,N 是训练样本数,x∧i和yi是数据预测值与真实值.

５　实验结果及其分析

本文 使 用 CICＧIDSＧ２０１７[１５]数 据 集,６０％ 作 为 训 练 集,

２０％作为交叉验证集,２０％作为测试集,采用准确率 AccuraＧ

cy、精确率Precision、召回率 Recall和 FＧscore作为模型性能

评估的指标:

Accuracy＝ TP＋FN
TP＋TN＋FP＋FN

(１２)

Precision＝ TP
TP＋FP

(１３)

Recall＝ TP
TP＋FN

(１４)

F１＝２∗Precision∗Recall
Precision＋Recall

(１５)

CICＧIDSＧ２０１７数据集中有 ９ 种异常流量和１种正常流

量,其中正常流量占据流量总数的绝大部分,其总量远远大于

异常流量的总量;在异常流量中,DoS攻击和 PortScan等又

占据大部分的比例,其总量远远大于 Heartbleed等异常流量

的总量.这就导致该数据集的类别分布有着非常巨大的不平

衡,这种类别间的巨大差异会使训练出的模型的预测值明显

偏向头部类别,而远离尾部类别.同时,模型对尾部类别的预

测准确率往往十分高,接近于１００％,这看似与模型偏差的结

果相矛盾,实则是由于类别间巨大的数量差异致使模型对于

尾部类别的预测对准确率的影响微乎其微.因此在评价模型

好坏时,使用准确率往往不能反映客观事实.而精确率与召

回率则避免了因数量的巨大差异造成的影响,可以较为客观

地反映模型的性能.因此本文主要使用精确率与召回率评价

模型.

如表１所列为本模型是否使用类别再平衡自训练算法的

情况下的检测的结果.数据显示,在使用类别再平衡自训练

算法后,模型对头部类别的预测精确率均有不同幅度的提升.

对于头部类别的预测误检率降低,对于尾部类别的预测精确

率和准确率都有非常大的提升.头部类别的FＧscore基本持
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平,这说明该算法不会影响头部类别较高的预测性能,尾部类

别FＧscore均有不同幅度的提升,表明算法对于尾部类别的识

别具有积极影响,这些数据充分说明算法对于解决类别不平

衡问题的有效性.

表１　使用类别再平衡自训练算法前后的模型性能

Table１　ModelperformancebeforeandafterusingCReST
(单位:％)

使用

CReST
Accuracy Precision Recall FＧscore

Benign
√ ９９．８９ ９９．９１ ９９．９２ ９９．９２

× ９９．９０ ９９．８８ ９９．９５ ９９．９１

FTP
Parator

√ ９９．９６ ９２．１６ ８５．６８ ８８．８０

× ９９．８９ ８８．９７ ７７．７９ ８３．０１

SSH
Parator

√ ９９．９５ ９１．７６ ８５．５１ ８８．５４

× ９８．２７ ８７．７８ ７１．６６ ７８．９１

Heart
Bleed

√ ９９．９９ ９６．７７ ５８．８２ ７３．１７

× ９９．９９ ９０．９１ ３９．２２ ５４．７９

Web
Attack

√ ９９．９９ ９５．７１ ７２．０７ ８２．２２

× ９９．９９ ９１．２０ ５０．８３ ６５．２８

Infiltration
√ ９９．９９ ９２．２５ ４５．８３ ６１．２４

× ９９．９９ ８９．７１ ２０．８３ ３３．８１

Botnet
√ ９９．９９ ９５．６９ ６６．６７ ７８．６３

× ９９．９９ ８９．２７ ４０．２２ ５５．４６

Port
Scans

√ ９９．１７ ９７．７６ ９８．４１ ９８．０８

× ９８．２１ ９７．７６ ９８．４０ ９８．０７

DoS
√ ９８．９３ ９７．９７ ９８．５７ ９８．３３

× ９９．９３ ９７．９１ ９８．６０ ９８．２５

DDoS
√ ９９．８９ ９７．８０ ９９．３７ ９８．５８

× ９８．９０ ９７．６７ ９９．３１ ９８．５３

从图６可知,在使用类别再平衡自训练算法前后,头部

类别的 FＧscore基本持平,这说明该算法不会影响头部类

别较高的预测性能.尾部类别 FＧscore均有不同幅度的提

升,其中Infiltration类 别 的 FＧscore 提 升 了 ２７．４３％,提 升

幅度为８１．１３％,Botnet类别的FＧscore提升了２３．７１％,提

升幅度为４２．７５％.这表明类别再平衡自训练算法对于尾

部类别的识别具有非常大的提升,再次印证了本算法的有

效性.

图６　使用CReST前后FＧscore的对比

Fig．６　ComparisonofFＧscorebeformandafterusingCReST

其他模型检测的性能如表２所列,对于 DoS和 Probe攻

击,本模型性能表现优于其他模型,在尾部类别的检测中,其

检测精确率与召回率几乎与头部类别齐平.

表２　各模型在CICＧIDSＧ２０１７数据集上检测的性能

Table２　ModelperformancetestedontheCICＧIDSＧ２０１７dataset
(单位:％)

Model Accuracy Precision Recall FＧscore

Normal

CNN ９９．１１ ９９．１９ ９８．７６ ９８．９８
SRDLM ９１．１３ ９５．３７ ９０．５３ ９２．８８

StackedＧ
LSTM

９９．９９ ９９．９４ ９９．９７ ９９．９６

本模型 ９９．８９ ９９．９１ ９９．９２ ９９．９２

DoS

CNN ８３．９０ ９１．６０ ９２．２６ ９１．９３
SRDLM ９５．５０ ９５．５１ ９３．８７ ９４．６８

StackedＧ
LSTM

８７．６８ ９２．０４ ８５．７８ ８８．８０

本模型 ９８．９３ ９７．９７ ９８．５７ ９８．３３

U２R

CNN ９９．８１ ３２．８０ １４．３３ １９．９５
SRDLM ９４．８０ ９６．９２ ７２．９５ ８３．２４

StackedＧ
LSTM

９１．９５ ７５．８７ ７５．５２ ７５．７０

本模型 ９９．９８ ９７．６７ ９９．３１ ９８．５３

R２L

CNN ９９．８６ ２１．３０ １３．４７ １６．５０
SRDLM ９４．８０ ６０．４５ ４６．８０ ５２．７６

StackedＧ
LSTM

９１．７７ ７５．０８ ７５．４５ ７５．２６

本模型 ９９．９９ ９７．６９ ９６．６７ ９７．１８

Probe

CNN ８０．６３ ６９．１０ ６１．７７ ６５．３８
SRDLM ８３．２８ ９６．９２ ７２．９５ ８３．２４

StackedＧ
LSTM

９２．９０ ８０．９８ ７４．８５ ７７．７９

本模型 ９９．１７ ９７．７６ ９８．４１ ９８．０８

其他模型在尾部类别上的检测结果则表现不佳,CNN
模型对于 U２R类别检测的 FＧscore为１９．９５％,在 R２L类

别检测的FＧscore为１６．５０％,这导致其整体的检测性能变

得非常差.其他模型在尾部类别的检测结果同样较差,这

体现 了 本 模 型 的 检 测 效 果. 各 模 型 的 FＧscore 如 图 ７
所示.

图７　各模型的FＧscore对比

Fig．７　ComparisonofFＧscoreofeachmodel

StackedＧLSTM 在头部类别的检测中 FＧscore 最高能达

到９９．９６％,而在尾部类别的检测中只能达到 ７５．７０％ 和

７５．２６％,这反映了类别不平衡对该模型的巨大负面影响.同

样地,CNN模型在尾部类别的检测结果堪称灾难性的,其对

于 U２R类别检测的FＧscore只有１９．９５％,在 R２L类别检测

的FＧscore只有１６．５０％,这导致其整体的多分类检测性能变

得非常差.其他模型在尾部类别的检测结果同样不佳,这也

体现了本模型检测效果的优越性.同时,为了充分验证类别

再平衡自训练算法的有效性,避免其存在模型差异而降低实

用性,本文设计了一组对照实验,将类别再平衡算法应用于各

种其他模型,其使用前后对尾部类别检测的FＧscore 对比如

图８所示.
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图８　各模型使用 CReST前后的FＧscore对比

Fig．８　FＧscoreofothermodelsbeforeandafterusingCReST

在应用了类别再平衡自训练算法后,各种模型对于尾部

类别的检测FＧscore均有明显提升,如 CNN 模型使用该算法

后对尾部类别的检测 FＧscore 提升了３４．５２％,提升幅度为

１７３％,LSTM 提升了８．４７％,表明该算法不仅对于尾部类别

检测FＧscore 较 低 的 模 型 有 效,而 且 对 于 尾 部 类 别 检 测

FＧscore较高的模型也同样有效.

在FeatureEmbedding模块处理之前,数据集中各种类

别的分布是混乱的,不同类别的数据常常出现在空间的相同

或相近位置,而同类别的数据又往往距离非常远,如图９所

示.这对于模型挖掘数据特征的联系非常不利,便其难以根

据数据的空间位置判断其相似性.

图９　原始数据特征

Fig．９　Originaldatafeatures

经过FeatureEmbedding模块处理后的数据如图１０所

示,不同类别的头部数据相互聚集,在空间上出于更近的位

置,形成明显的聚类,不同类别的头部数据则相互远离,在空

间上处于更远的位置,形成明显的隔断.尾部数据则散落于

空间各处,没有形成聚类,或聚类现象不明显,这是由于尾部

数据类别过少,模型难以挖掘其内部特征关联,因此其在空间

中的位置也难以实现聚集.

图１０　FeatureEmbedding处理后的数据特征

Fig．１０　DatafeaturesafterFeatureEmbedding

结束语　随着时代的不断发展,互联网的蓬勃生命力会

延续很长时间,有网络存在的地方就会不断产生新的安全问

题,这些问题不会随着技术的进步而消失,而是会长期与互联

网共存,在不断的对抗中,网络攻击技术会持续更新,而对抗

攻击的网络安全检测技术也会随之成长,因此,网络流量异常

检测领域仍然有十分巨大的发展空间.同时,随着人工智能

技术的兴起,在可预见的未来,这项技术会不断改变我们的生

活,逐渐渗透到我们生活的方方面面,在网络安全领域也一定

会占据一席之地.人工智能的优势使得我们看待世界的方式

发生了改变,因此各行各业都应适应这种变化,积极拥抱变

化,不断进步,网络流量异常检测领域也不例外.针对网络环

境加速复杂化的现实,人工智能技术拥有比人类更好的适应

能力、更快的反应速度、更灵敏的检测技术、更高效的解决方

式、更经济的策略、更安全的行为,因此,利用人工智能技术发

展网络流量异常检测一定是未来网络安全领域的主要发展

方向.

针对这种环境,本文提出了一种新型网络流量异常检测

模型,以深度学习中神经网络与注意力为基础,对网络流量特

征进行深度提取并分类检测,其效率与性能皆优于以往基于

规则的检测方案,并拥有广阔的应用前景.面对海量无标签

网络数据,该模型依靠其自身强大的学习能力,能够在保证准

确率的情况下高效检测异常流量,通过卷积自注意力提取网

络流量的深层远距离关联特征,做到没有漏网之鱼,达到良好

的检测效果,特别是在小样本数据上的检测能力堪称一绝,在

大样本的数据面前检测能力能够保持较高水准.

总的来说,本文分析了以往技术的不足,从深层次剖析各

种不足存在的原因,并对症下药,提出解决这些问题的有效算

法和模型,将深度学习技术巧妙融入网络安全领域,提高了网

络流量异常检测的能力,这为维护网络安全、保障正常用户合

法权益做出了贡献.
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