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摘　要　生成式自然语言信息隐藏在自然语言生成过程中嵌入秘密信息.目前主流的生成式自然语言隐藏方法采用一个简单

的循环神经网络(RecurrentNeuralNetworks,RNN)或长短时记忆网络(LongShortＧTerm Memory,LSTM)进行载密文本的生

成.这种方法生成的载密文本长度有限,且句子和句子之间没有语义关联.为了解决这个问题,提出了能够生成长句且句与句

之间能保持语义关系的机器翻译隐写算法Seq２SeqＧStega.采用序列到序列(SequencetoSequence,Seq２Seq)模型作为文本隐写

的编码器和解码器,源语句的信息可以保证目标载密句的语义关联性.此外,根据每一时刻模型计算的单词概率分布,设计了

候选池的选词策略,并引入了平衡源语句与目标句的贡献度的注意力超参数.通过实验比较了不同选词阈值和注意力参数下

模型的隐藏容量和生成文本的质量.与其他３种生成式模型的对比实验表明,该算法能够保持长距离语义关联,并具有较好的

抗隐写分析能力.
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Abstract　GenerationＧbasednaturallanguagesteganographyembedssecretinformationduringtextgenerationundertheguidance
ofsecretbitstream．ThecurrentgenerationＧbasedsteganographicmethodsarebasedonrecurrentneuralnetworks(RNN)orlong
shortＧtermmemory(LSTM),whichcanonlygenerateshortstegotextbecausethesemanticqualitybecomesworseasthelength
ofthesentenceincreases．Moreover,thereishardlyanysemanticconnectionbetweensentences．Toaddressthisissue,thispaper

proposesaneuralmachinetranslationsteganographyalgorithm,namelySeq２SeqＧStega,thatcangeneratelongtextinwhichseＧ
manticrelationship maintainswellbetween wordsandsentences．AnencoderＧdecodermodelbasedonsequenceＧtoＧsequence
(Seq２Seq)structureisusedasourtranslationmodel．ThesourcesentencecanofferextrainformationandensurethesemanticrelＧ
evancebetweenthetargetstegosentences．Inaddition,accordingtothewordprobabilitydistributionobtainedbythemodel,we
designawordselectionstrategytoformthecandidatepool．Anattentionhyperparameterisintroducedtobalancethecontribution
ofthesourcesentenceandthetargetsentence．Experimentalresultsshowthehiddencapacityandthetextqualityunderdifferent
wordselectionthresholdsandattentionparameters．ComparativeexperimentswithotherthreegenerationＧbasedmodelsshowthat
Seq２SeqＧStegacanmaintainlongＧdistancesemanticconnectionsandbetterresiststeganalysis．
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１　引言

信息隐藏或隐写,指的是将秘密信息隐藏于视频[１Ｇ３]、图

片[４Ｇ７]、音频[８Ｇ１０]、文本[１１Ｇ１４]等可公开的媒体信息中,使人们凭

直观的视觉和听觉难以察觉其存在的技术.在秘密通信过程

中,将需要隐写的信息进行加密,然后通过载体(covertext)嵌
入秘密信息,最终得到一个可以通过信道传递的“隐秘文本”
(stegotext).

最初的文本信息隐藏大多基于修改式的方法,如改变字

间距[１５]、字大小、字体等方法,这类方式具有形式多样、编码

简单、存储方便、传输速度快等优点,成为当时文本隐藏中应

用最广泛的一种方式.虽然基于修改式的文本隐写具有较大

的隐藏容量,但其载密文本容易受到隐写分析的攻击.随着

自然语言信息隐藏成为文本信息隐藏领域的研究热点,主流

的文本信息隐藏融入了自然语言处理技术,从格式修改变为

更加侧重句子语法或语义的方法,从嵌入方式可以分为修改

式的自然语言信息隐藏、生成式的自然语言信息隐藏和基于

载体获取式的信息隐藏三大类.早期的修改式的自然语言信

息隐藏主要以同义词替换[１６Ｇ１７]、拼写错误引入[１８]、句法变

换[１９],以及语义运算[２０]等方式嵌入秘密信息.然而这些方



法依赖于复杂的句法或语义分析,很难达到较高的准确率,攻
击者可以通过对比发现修改的位置从而进行攻击,因此安全

性较低.此外,由于文本冗余少,这些方法的嵌入容量较小,
因为即使是微小的文本变化也可能产生语义异常或语法

错误.
针对这些问题,研究者们提出了不修改文本的隐写方案,

在秘密信息的引导下获取或生成载密文本.基于载体获取式

的方法旨在找到与秘密信息匹配的一系列文本,如用映射函

数[２１]从一个大语料库中选择若干个文本作为载密文本.生

成式自然语言隐藏根据特定的统计规律或语言模型[２２Ｇ２３]自

动生成隐写文本.早期的生成式文本隐写大都基于语法规

则,比如基于上下文无关的语法或句子模板.TEXTO 是最

早的生成式文本隐写方法,它设计了许多由词组构成的句子

模板.在此基础上,根据语句的词性特征,对这些语句进行填

充,生成载密文本.其他早期的研究,如 NICETEXT[２４]和

Mimicry[２５],通过语法规则生成载密文本.这类方法与修改

式文本隐写的不同之处在于,它们无需原始文本,因此攻击者

很难进行对比检测.这种方法虽然嵌入率很高,但由于没有

考虑到语义信息,载密文本的上下文语义毫无关联,安全性

较差.
为解决语义不相关的问题,一些采用统计语言模型的生

成式隐写模型出现了,如使用nＧgram 模型或马尔可夫链[２６]

来建模语义特征.由于语义建模比较困难,一些统计模型被

用于如短笑话[２７]、电子邮件[２８]、诗歌[２９]等特定的体裁.为提

高文本的流畅性,Safaka等使用nＧgram模型生成了一些候选

载密文本,然后对这些载密文本进行人工编辑和润色.这种

方式计算每个时刻单词的条件概率p(xi|x１,x２,􀆺,xi－１),其
中xi是第i个单词.针对数据稀疏以及参数过大的问题,nＧ

gram模型和马尔可夫模型均引入马尔可夫假设,即认为每个

单词只与前面的几个单词相关,即p(xi|x１,x２,􀆺,xi－１)≈p
(xi|xi－n＋１,xi－n＋２,􀆺,xi－１).然而,由马尔可夫假设可知,随
着词语距离的增加,词之间的语义关联度会减小,导致整篇文

章的句子之间的语义关联较弱.
近年来,神经网络为建模文本语义长距依赖性提供了新

的解决方案.Luo等[２９]将 RNN 编码Ｇ解码器(EncoderＧDeＧ
coder)与语法模板相结合,生成载密汉语诗歌,提高了生成的

载密文本间的长距离语义相关性.Fang等[２１]采用长短期记

忆网络(LongShortＧTerm Memory,LSTM),从特定的词库中

选择编码与秘密信息匹配的载密词.Yang等[３０]提出了一种

基于循环神经网络(RecurrentNeuralNetwork,RNN)的信息

隐藏算法 RNNＧStega,在嵌入容量和文本质量方面都达到了

最先进的性能.该算法首先根据条件概率分布对候选词进行

编码,然后选择与当前秘密信息比特流相同的词来嵌入.由

于传统模型的长期记忆力远不及 RNN 和 LSTM,基于深度

学习的模型逐渐取代了传统的文本隐写模型.然而,RNN记

忆单元也存在一定限制,随着产生的词汇越来越多,之前的语

义信息最终会被忽略,从而导致整个文本的语义一致性变弱.

因此,在生成长句或多句的载密篇章时如何保持语义相关性,

仍然是自然语言信息隐藏的一个挑战.
本文将神经网络机器翻译(NeuralMachineTranslation,

NMT)模型与隐写模型相结合,提出了 Seq２SeqＧStega模型.

Seq２SeqＧStega根据源文本x和之前生成的目标词来生成目

标语言的载密文本y.在生成目标词时,源文本为句子之间

的语义相关性提供了有用的信息.例如,生成单词yn＋１时,

Seq２SeqＧStega不仅考虑了之前生成的单词y１,y２,􀆺,yn,还

考虑了对应的源句x１,x２,􀆺,xm.此外,该模型还使用了一

个注意力参数来平衡源语句和目标句双方信息对目标词的影

响.为了进一步提高隐写文本的质量,本文还引入了一种选

词策略来构建候选池.实验表明,Seq２SeqＧStega具有生成多

个语义相关长句的能力.此外,Seq２SeqＧStega在抗隐写分析

实验中也表现出色.

本文的创新主要有３个方面.
(１)Seq２SeqＧStega解决了语义关联性随着生成句子长度

的增加而降低的问题.采用基于注意力机制的 EncoderＧDeＧ
coder架构,在文本生成过程中动态嵌入秘密信息.由于生成

的文本需要与较远的词保持语义联系,每个目标词的选择都

会参考源文本和已经生成的目标文本两部分.
(２)为了缓解嵌入秘密信息而造成的文本质量下降问题,

设计了一种基于概率方差的动态选词策略,通过方差阈值来

自适应地构建候选池,动态调节每一时刻的嵌入容量.
(３)引入了注意力超参数,研究了不同注意力参数和方差

阈值对文本的嵌入容量和文本质量的影响.

２　相关工作

２．１　基于机器翻译的文本信息隐藏

同一个源语句采用不同的翻译器翻译,将会得到不同的

翻译句,Grothoff等利用这个特点首先提出了一种机器翻译

信息隐藏(TranslationＧbasedSteganography,TBS)模型 LiT
(LostinTranslation)[３１].这种隐藏方式采用多个翻译器翻

译同一个源句,得到多个不同的翻译句.先对每个翻译器进

行哈夫曼编码,再选择编码与秘密信息比特相对应的翻译器

生成的翻译句作为最终的载密句.之后,Grothoff等对 LiT
的编码方式进行了改进,提出了LiJtT(LostinjustthetransＧ
lation)[３１Ｇ３２].与LiT的编码方式不同的是,LiJtT是直接对生

成的翻译句编码,每个翻译句都根据一个密钥转换成一个哈

希值,然后选择最低有效位与当前秘密信息比特匹配的句子

作为载密句.

无论是LiT还是 LiJtT,都需要多个翻译器参与.模型

的嵌入容量取决于得到的翻译句的多样性.如果某一时刻没

有任何翻译句的LSB与秘密信息比特匹配,则 LiJtT无法实

现嵌密,从而导致嵌入失败.为了解决这个问题,Meng等提

出了LinL(LostinnＧbestList)[３３].它不再使用多个翻译器,

而是使用一个统计机器翻译模型来获得nＧbest个翻译句.

例如,当n＝１时,给定一个源语句,翻译句t
∧

是使得条件概率

p(t|s)最大的一句,即:

t
∧
＝argmax

t
　p(t|s) (１)

由贝叶斯公式p(t|s)＝p(t)p(s|t)
p(s) 可得:

t
∧
＝argmax

t
　p(t)p(s|t) (２)

其中,p(t)是目标文本的语言模型,p(s|t)是用双语料库训练

的翻译模型.

LinL使用nＧbest搜索算法选出nＧbest翻译句,并对这些

句子进行编码,以便进行信息嵌入.与 LiT 和 LiJtT 相比,
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LinL具有更好的抗失真性能和更高的嵌入容量.
现有的TBS模型都是基于统计机器翻译(StatiSticalMaＧ

chineTranslation,SMT)模型的.SMT的一个问题是采用马

尔可夫假设来计算语言模型,即假设下一个单词的生成只取

决于其前面的几个单词,因此得到的翻译文本质量比较差.

２．２　基于神经网络的机器翻译

最近,NMT 在英Ｇ德、英Ｇ法等多个机器翻译任务中取得

了优异的性能[３４Ｇ３５].与SMT不同的是,NMT是由 EncoderＧ
Decoder组成.Encoder将源句编码成固定长度的向量,然后

将其送到Decoder端以生成目标语言的翻译[２３],如图１所示.

图１　神经网络机器翻译模型

Fig．１　Neuralmachinetranslationmodel

假设由x＝(x１,􀆺,xm )表示 Encoder当前输入的源语

句,m 是x 中的单词数;y＝(y１,􀆺,yn)是 Decoder最终输出

的目标句,n是y 中包含的单词数.在t时刻,NMT 模型通

过计算条件概率来预测该时刻的目标词yt,即:

p(yt|y１,y２,􀆺,yt－１,x)＝softmax(g(ht)) (３)

其中,ht 是根据式(４)计算出的递归隐层状态,g是将h 转换

为词向量的转换函数,词向量的维度等于词典大小.

ht＝f(ht－１,yt－１),t≥２
h１＝f(c,y０),t＝１

(４)

其中,c是从Encoder得到的源语句表示,f是非线性函数,可
以是 RNN,LSTM,GRU 或 Transformer.每个句子都有一

个句子开始标志‹SOS›和结束标志‹EOS›,令y０＝‹SOS›.

由于 NMT在各项翻译任务上的表现都超过了SMT,因
此引起了人们的广泛关注.而注意力机制可以使模型在生成

目标词时特别注意源语句中的某些特定词,显著提高了生成

的翻译文本质量[３６].

３　模型原理与架构

为了得到具有句间语义相关性的高质量隐写文本,本文

提出了一种基于 NMT的隐写模型Seq２SeqＧStega.为了能够

充分利用源文本中的有用信息,在生成过程中采用了注意力

机制.传统的基于SMT的 TBS是根据源语句生成多个翻译

句,然后对每个句子进行编码,最后选择与秘密信息对应的句

子作为最终的目标句.与之不同的是,Seq２SeqＧStega是在目

标句生成过程中根据秘密信息动态选择生成词,从而达到嵌

入秘密信息的目的.

由于所选单词并不总是概率最大的单词,在嵌入过程中

或多或少会导致生成的文本质量下降.本文的主要工作就是

在信息嵌入过程中保持句间语义,同时尽可能减小因选词导

致的文本质量下降问题.

３．１　模型框架

为了提 高 翻 译 准 确 率,本 文 采 用 基 于 注 意 力 机 制 的

NMT模型作为翻译模型.将注意力机制用在 EncoderＧDeＧ
coder结构中,可以使得模型动态地关注输入的某个特定部

分,从而更有效地完成自然语言处理任务.例如在机器翻译

中,注意力机制可以在预测输出值yt 时,找到与其关联程度

高的源语言单词.

基于注意力机制的神经网络机器翻译模型的框架如

图２、图３所示.下面将分别介绍模型的解码器和编码器的

工作原理及其作用.

图２　Seq２SeqＧStega模型架构图

Fig．２　FrameworkofSeq２SeqＧStegamodel

图３　f展开图

Fig．３　Expandeddiagramoff

假设编码器的当前输入句表示为x→＝(x１,x２,􀆺,xm),其

中m 为x→ 中单词的个数.隐藏层h可以采用 RNN、LSTM
或门控循环单元(GateRecurrentUnit,GRU)中的任意一种

形式.在 本 文 的 实 验 中,使 用 双 向 LSTM (BiＧdirectional
LSTM,BiＧLSTM)作为隐藏单元.BiＧLSTM 能更好地捕获句

子中上下文的信息,每个单词的隐藏状态不仅压缩了当前单

词之前的信息,还压缩了当前词之后的信息.即每个单词xt

都可以表示为ht,这是前向隐藏状态h
←
t 和后向隐藏状态h

←
t

的融合.

h
→
t＝fLSTM(xt,h

→
t－１) (５)

h
←
t＝fLSTM(xt,h

←
t＋１) (６)

ht＝[h
→T
t ;h

←T
t ]T (７)

解码器的最终输出是y＝(y１,y２,􀆺,yn),其中n是目标

句y 包含的单词数.预测当前词yt 的概率分布可以表示为:

p(yt|y１,y２,􀆺,yt－１,x→)＝MLP(yt－１,st,ct) (８)

其中,MLP 是一个多层感知器组件,st 是隐藏层的输出状态,

即:

st＝fLSTM(st－１,yt－１,ct) (９)

ct 是除了ht 外的又一隐藏状态,其计算公式如下:

９５５周小诗,等:基于神经网络机器翻译的自然语言信息隐藏



ct＝∑
m

i＝１
α∧ithi (１０)

其中,α∧it 是注意力权重,公式如下:

α∧it＝softmax(αi
t) (１１)

αi
t 是当前词yt 对源语句中单词xi 的参照权重,即:

αi
t＝a(st－１,ht) (１２)
组件a是前馈神经网络,它与 NMT模型的另一部分共

同训练.

３．２　动态选词策略

将选词策略作用于上一步得到的概率分布就可以生成候

选池,选词策略的优劣直接决定了候选池中元素的质量好坏.
本次实验通过对概率分布的方差设限来决定一个词能否进入

候选池.
首先需要从得到的概率分布中选取概率值top８的词,排

名第一的概率值称做p１,对应了在不嵌密的情况下t时刻生

成的目标词target_word１.分别统计top８的词中,前２,４,８
个的词的概率方差值var(n)(n＝２,４,８),即:

var(n)＝

p１－(p１＋p２＋􀆺＋pn

n
)[ ]

２

＋􀆺＋ pn－(p１＋p２＋􀆺＋pn

n
)[ ]

２

n
　＜ε (１３)
其中,pi 表示t时刻依概率排序的第i个单词wi 的概率值.

ε为方差阈值.如果概率最大的前８个词的概率方差值满足

阈值条件,即var(８)小于ε时,就把这８词都添加到候选池

中.否则,则减小n为４,考查var(４)是否小于ε.满足条件

则把前４个词加入候选词,不满足条件则减小n为２,继续判

断var(２)是否小于ε.满足则当前候选池的词为２,不满足则

当前位置不进行嵌入,直接输出最大概率的词.ε取不同的

值将会产生不同的候选池.ε的取值对模型的影响将在实验

部分详细介绍.
本文的选词策略会使得每一时刻的候选池中的词数可能

不相同,即每一时刻的嵌入容量会根据当前的条件概率分布

自动调节,是一种自适应的秘密信息嵌入策略.

３．３　注意力参数的调整

在本文模型中,t时刻的目标词的概率分布取决于源文

本和已经生成的目标文本两部分,其计算公式如下:

p(yt|y１,y２,􀆺,yt－１;x１,x２,􀆺,xn)＝MLP(α􀅰Ct,St)
(１４)

其中,参数α为注意力超参数,满足α∈[０,１].MLP是一个

多层感知器.在训练模型时,α设置为１;在生成时,通过调整

α的值来控制目标句对源语句的依赖程度.当a＝０时,t时

刻词的生成只依赖于已经生成的目标句,这就是传统的基于

生成式的文本隐写.由于缺少对源语句依赖,生成的目标句

间缺乏语义相关性.随着α的增大,t时刻的载密词会渐渐依

赖于源语句.当α＝１时,载密词对源语句和目标句的依赖程

度达到一致.
本文手动选择了不同的注意力参数权重来测试模型生成

的文本质量和隐写能力.不同的权值将会得到不同的概率分

布,进而改变候选池的选词.

３．４　嵌入与提取算法

嵌入算法的主要思想是根据语言模型生成的概率分布构

建候选池,然后选择与当前时刻秘密信息对应的词作为最终

的载密词.具体嵌密过程如算法１所示.例如,假设秘密信

息比特流B＝{０１０１１０１１􀆺},源文本为“他希望双方进一步加

强交流和合作.”候选池大小为２,当前秘密信息比特位是０,

则选择概率值最大的词作为载密词,下一比特为１,则选择概

率值次大的词作为载密词.根据秘密信息比特流得到的最终

载密句为“Hesaidhehopesthatthetwosideswillfurther
strengthentheirexchangesandcooperation”.

算法１　秘密信息嵌入算法

输入:秘密信息比特流B;源文本C;beamsizebs;方差阈值ɛ;权值α,β
输出:目标载密文本

１．处理数据并训练模型;

２．WhileB不为空do

３．　从源文本C中读取一个句子;

４．If没有到句子结尾then

５．根据式(１４)通过模型计算下一个词的概率分布;

６．Endif

７．　Forbs＝８;bs＞０,do

８．Ifvar(bs)＜εthen

９．　　将bs个词都加入候选池;

１０．Else

１１．bs＝bs－２

１２．Endif

１３．Endfor

１４．　 根据候选池中候选词的概率分布构建二叉树,对候选词进行二

进制编码;

１５．　 选择编码与当前要嵌入的秘密信息比特相对应的词作为目标

词生成;

１６．Endwhile

１７．Return生成的载密文本

秘密信息提取的过程与嵌入相似.接收方共享源文本和

相同参数的 NMT模型.然后采用相同的方法构建候选池.

对候选词进行编码.最后将从发送方接收到的载密文本与候

选词对比,提取出对应的秘密信息比特.具体提取算法如算

法２所示.

算法２　秘密信息提取算法

输入:目标载密文本;源文本C;beamsizebs;方差阈值ε;权值α,β
输出:秘密信息比特流B

１．处理数据并训练模型;

２．从源文本C中读取一个句子;

３．If没有到句子结尾then

４．　　根据式(１４)通过模型计算下一个词的概率分布;

５．Endif

６．　Forbs＝８;bs＞０,do

７．Ifvar(bs)＜εthen

８．　　　将这bs个词都加入候选池;

９．Else

１０．bs＝bs－２

１１．Endif

１２．Endfor

１３．根据候选池中候选词的概率分布构建二叉树,对候选词进行二进

制编码;

１４．将接收到的载密句与候选词对比,提取出对应的秘密信息比特;

１５．将提取出的比特信息加入到B中;

１６．Return秘密信息比特流B
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４　实验与结果分析

本文为了测试生成载密文本的嵌入率、文本质量以及模

型的安全性,进行了一系列实验,并通过与其他生成式隐写模

型对比来测试本模型在保持文本语义方面的性能.

４．１　数据处理与模型训练

本文采用从公开新闻网站获得的中Ｇ英平行语料库作为

模型的数据集.该语料库共包含１２５２９７７句新闻语料.这

些句子的最大长度和平均长度分别为９８和３４.其中训练、
验证和测试数据集按照８∶１∶１的比例进行划分.在模型训练

之前,首先要对数据进行预处理,包括对特殊符号、网站链接、
数字号码等的清除工作.

本文中所有的测试实验均基于 Ubuntu１６．４操作系统,

DellGX２０８０TiGPU,CUDA９．０ 进 行.模 型 使 用 TensorＧ
flow[３７]搭建,Python３．６编写.该模型的超参数设置如下:编
码、解码分别设置了６层叠加,每一层采用８头注意力机制;
每个词映射为５１２维的向量;模型预训练时采用dropout[３８]

正则化来避免过拟合(dropout＝０．２);优化算法采用 Adam,
学习率初始值为０．０００３.此外,batchsize设置为６４,迭代次

数为７５.
为了保证生成的载密文本的质量,设置合理的方差阈

值是非常重要的.本文首先分别统计了不嵌密的情况下,

top２,top４,top８ 词 的 方 差 分 布,其 对 应 的 直 方 图 分 别 如

图４所示.

(a)top２词条件概率方差直方图 (b)top４词条件概率方差直方图 (c)top８词条件概率方差直方图

图４　top２,top４,top８词的条件概率方差直方图

Fig．４　ProbabilityＧvariancehistogramoftop２,top４,top８words

　　根据得到的直方图,手动选取了 ０．０７,０．０７２,０．０７４,

０．０７６为top２的４个阈值;０．０７,０．０８,０．０９,０．１为top４的４
个阈值;０．０４５,０．０５,０．０５５,０．０６为top８的４个阈值.方差

阈值对个评估指标的影响将在以下的实验中详细展示.

４．２　评估指标

在机器翻译系统中,通常采用 BLEU(BilingualEvaluaＧ
tionUnderstudy)[３９] 和 PPL(perplexity)评 估 文 本 质 量.

BLEU是衡量机器翻译与专业翻译相似性的一种评估方法,

BLEU 值越大,表示翻译的文本质量越高,其计算方法如下:

BLEUN ＝b(C,S)exp(∑
N

n＝１
ωnlogCPn(C,S)) (１５)

其中,b(C,S)是惩罚因子.

b(C,S)＝
１, lc≥ls

e１－ls
lc ,lc≤ls

{ (１６)

其中,lc为待评价句的长度,ls为参考句的有效长度(多个参考

句时选择与lc最接近的长度).CPn(C,S)是生成的翻译文本

与语料库中的参考句的重合精度:

CPn(C,S)＝
∑
i

∑
k
min(hk(ci),maxhk(sij))

∑
i

∑
k
hk(ci)

(１７)

PPL是衡量语言模型质量的一种评估方式.语言模型

可以看作一个句子或段落上的概率分布,表示着文本中生成

一个句子的概率.当一个语言模型训练好后,可以采用PPL
来评估模型训练的好坏.PPL值越小表示模型训练得越好,

其计算方法如下:

perplexity＝２
－１

N ∑
N

i＝１
logP(si)

(１８)

其中,si 表示ti 时刻生成的第i个句子;N 是生成的句子总

数;P(si)是 通 过 语 言 模 型 计 算 出 来 的 概 率 值.本 文 使 用

BLEU 验 证 文 本 质 量,并 使 用 PPL 测 试 生 成 文 本 的 统 计

性能.

４．３　α的影响

表１列出了α取不同值时生成的目标文本例句.

表１　同一源语句α取不同值下生成的目标句对比

Table１　Someexamplesoftranslationsobtainedunderdifferentα

α 翻译句

１ Itisnotthelevelandnumberofpeoplethatwehaveseen．

０．９
Therehasbeenalongtimebutnotthelevelandnumberofpeoplewe
haveseennow．

０．８
Thereisalwaysaproblem butnotthelevelandnumbersthatwe
haveseennow．

０．７
Howeveritisnotthecasethatwehaveseeninthelevelandnumber
ofpeople．

０．６ Itisnotenoughtoseethatthecurrentlevelofwork．

１
Duringthepassageoftyphoondisasteronboardwerefoundinthe
skyandsometreesonthegroundwerefounddamagedbyroadsafety．

０．９
Duringthepassageoftyphooncertaintreesontheslopewereposeda
safetyhazardinaugustlastyear．

０．８
Duringthepassageoftyphoonsometreesontheslopewereonce
burningandposedariskoffallentrees．

０．７
Duringthepassageoftyphooncoursethereweremanytreesonthe
slopeofsheungyiulastaugustandposedachallengetoroadsafety．

０．６
Duringthecourseoftyphoonitwasforbiddentogrowdownonthe
groundandposedachancetopreventthespreadofland．

１
ThebestwayistoencourageenterprisesofthetwocountriestoexＧ
ploreareasandcontentofcooperationandthegovernmenthasgiven
positivesupport．

０．９
Thebestwayistoencouragethecompaniesofbothsidestoexplore
areasandcontentofcooperationandthegovernmentshouldgiveposＧ
itivesupport．

０．８
Thebestwayistoencouragetheenterprisesofthetwocountriesto
exploreareasandcontentofcooperationandtoofferpositivesupＧ
port．

０．７
Thebestwaytopromotecooperationistoencourageenterprisesof
thetwosidestoexplorenewwaystoexpandcooperationandtogive
thempositivesupport．

０．６
Thebestwaytopromotecooperationistoencourageenterprisesto
discusswaystoexpandcooperation．

１６５周小诗,等:基于神经网络机器翻译的自然语言信息隐藏



　　从表１中可以看到,在不同注意参数下生成的句子是不

同的,但它们具有相似的语义属性,因此须进一步研究注意力

参数与模型性能之间的关系.本节将讨论不同的α值对模型

嵌入率和生成文本质量的影响.为了方便讨论,以bs＝２
为例.

(１)α对嵌入率的影响

从图５(a)可以看出,随着α的增加,不同模型的嵌入率

bpw 均在减小.这是因为α的大小反映了当前的生成词yt

对源语句的依赖程度.当α的值从１降到０．６时,当前词yt

的限制减少了,从而使得候选池元素的可选择范围增加了,最
终使候选池的数量增加.因此,降低α值可以增加模型的嵌

入容量.

(a)不同α,ε取值对模型bpw 的影响

(b)不同α,ε取值对PPL 的影响

(c)不同α,ε取值对BLEU 的影响

图５　不同α,ε取值对模型bpw,PPL,BLEU 的影响

Fig．５　bpw,PPL,BLEUperformanceofdiffernentα,ε

(２)α对PPL的影响

从图５(b)可以看出,随着α取值的增加,PPL 值也在增

加,这与bpw 正好相反.这说明适当降低α的取值不仅可以

增加模型的嵌入容量,还可以减小语言模型的复杂度.这是

因为,当减少yt 对源语句的依赖程度时,yt 的生成会更多地

依赖已经生成的部分.正是这一部分提供了更多有用的信

息,使得最终生成的句子分布更加接近目标文本的真实分布.
(３)α对BLEU 的影响

从图５(c)可以看出,BLEU 的值会随着α的降低而降低,
这进一步证明了改变α的取值会影响yt 对源语句的依赖

程度.
表２列出了在不同方差阈值ε和注意力参数α以及不同

bs取值下,PPL,BLEU 和bpw 的实验结果.根据表２可以

得出,随着α的减小,PPL 和BLEU 也在减小,而bpw 在增

加.此外,随着bs和方差阈值ε的增加,模型的嵌入容量和复

杂度也在增加,且BLEU 在减小.

表２　不同ε,α,bs对PPL,BLEU 和bpw 的影响

Table２　Effectofdifferentε,α,bsonbpw,BLEU,PPL

ε bs α bpw PPL BLEU
０．０７
０．０７２
０．０７４
０．０７６
０．０７
０．０８
０．０９
０．１

０．０４５
０．０５
０．０５５
０．０６
０．０７
０．０７２
０．０７４
０．０７６
０．０７
０．０８
０．０９
０．１

０．０４５
０．０５
０．０５５
０．０６
０．０７
０．０７２
０．０７４
０．０７６
０．０７
０．０８
０．０９
０．１

０．０４５
０．０５
０．０５５
０．０６
０．０７
０．０７２
０．０７４
０．０７６
０．０７
０．０８
０．０９
０．１

０．０４５
０．０５
０．０５５
０．０６
０．０７
０．０７２
０．０７４
０．０７６
０．０７
０．０８
０．０９
０．１

０．０４５
０．０５
０．０５５
０．０６

２

４

８

２

４

８

２

４

８

２

４

８

２

４

８

１

０．９

０．８

０．７

０．６

０．６６３ ５５．８６０ ２３．５９２
０．７１５ ５７．９１５ ２３．２８６
０．７５８ ５９．４８２ ２３．３７０
０．７５８ ６２．４９８ ２３．２１６
０．７７８ ６３．５０７ ２３．５１６
１．０５９ ６７．６５８ ２３．２０２
１．１２０ ７２．８００ ２３．３１６
１．１７４ ７５．９１３ ２３．０５０
０．８４１ ６９．７３１ ２３．３６８
０．９８１ ７３．１２３ ２３．１３１
１．１０４ ７９．７０９ ２２．８９８
１．３２０ ８１．３７３ ２２．４６８
０．７７０ ５４．３９９ ２３．２０７
０．８１５ ５５．４３７ ２２．９６２
０．８４３ ５７．９８５ ２２．９００
０．８６６ ５８．０３１ ２３．０７４
１．１８０ ６３．０４６ ２３．２１３
１．２６５ ６３．２６８ ２２．９２１
１．２９７ ６８．５０３ ２３．０３４
１．３９０ ７３．６６４ ２２．８３３
１．２４３ ６４．３９１ ２２．９７０
１．３９５ ７２．１１３ ２２．６６９
１．４５７ ７４．６４０ ２２．６９９
１．６５０ ７９．０４４ ２２．２３６
０．７８７ ５０．１６９ ２２．３３９
０．８３５ ５２．２０１ ２２．２７１
０．８６７ ５５．２４９ ２２．１５１
０．８９６ ５７．２６７ ２２．２７３
１．１９９ ５９．２６７ ２２．２４５
１．３０１ ６０．３９７ ２２．１４４
１．３３２ ６２．４０９ ２２．１４３
１．４４６ ６７．５４７ ２１．８１３
１．２６５ ６２．４０８ ２２．２６９
１．４５２ ７１．７３５ ２１．８０３
１．５１８ ７２．８０１ ２１．６７４
１．７６２ ７３．３４５ ２１．１９６
０．８２４ ４４．１０５ ２０．８８３
０．８８３ ４５．１４８ ２０．８１５
０．９２４ ４５．１６７ ２０．７５１
０．９４９ ４７．１４４ ２０．５８９
１．２６５ ５２．２００ ２０．９３２
１．３９３ ５２．２７０ ２０．８０４
１．４８８ ５５．２７０ ２０．６６９
１．５７２ ６２．４４８ ２０．２７２
１．３５２ ５１．３２９ ２０．８１０
１．６０４ ５９．５８６ ２０．５１６
１．８０３ ６３．７１６ ２０．０９５
１．９８８ ６５．１１２ １９．７７７
０．８９６ ４２．１０３ １８．７７４
０．９２３ ４３．１４４ １８．６７８
０．９４４ ４５．１３８ １８．６９７
０．９４８ ４５．１９３ １８．５８３
１．３８９ ４５．１７７ １８．７００
１．５５３ ５０．２５８ １８．５１５
１．６７８ ５０．３２７ １８．１０８
１．７７５ ５２．４３３ １８．０６３
１．５４８ ４４．３４８ １８．５１０
１．８７８ ４６．５４９ １８．０８０
２．１０２ ５０．７５１ １８．０５４
２．２１１ ５５．０６５ １７．５１９

当嵌入率过大时,由于候选池中的候选词质量也会受到

影响,因此会导致生成的载密文本质量下降,例如,源语句为

“约三百三十公顷的前滨及海床将受工程影响其范围在今日

四月十四日宪报内载明.”当嵌密率过大时,得到的载密句为
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“Thescopeoftheserviceiswellaffectedbythethreestages
oftheprojectwhichisscheduledfortodayapril１５in２００４．”.
当将嵌密率调小后得到的比较好的载密句为“AnareaofapＧ

proximately３３０hectaresofforeshoreandseabedareaffected
bytheworksasrequiredinthegazettetodayapril１４．”.

４．４　模型对比

本文对比了３种生成式自然语言信息隐藏模型,包括两

种不同的马尔可夫文本隐写模型[４０Ｇ４１]和一种基于循环神经

网络的生成式文本隐写模型(RNNＧstega[３０]),并采用 NFZＧ
WDA[４２]和LSＧCNN[４３]两种隐写分析工具来检测载密文本的

安全性.NFZＧWDA[４２]是一种专门用于检测基于机器翻译的

神经网络隐写分析模型.它采用nＧgram 算法检测载密文本

与参照文本之间的统计特征变化.LSＧCNN则是应用卷积神

经网络CNN提取特征并检测载密文本与参照文本之间的分

布差异.
本文并没有采用常规的训练方法,即针对不同的bs分别

训练隐写分析工具.由于在现实世界中,攻击者得到载密文

本往往是多种不同数据混合而成,因此,为了更加接近真实情

况,本文将不同bs的载密文本混合,训练出一个隐写分析模

型.例如,当训练 LSＧCNN 检测载密文本时,用于训练的载

密文本包含不同有效载荷bs、注意力参数α和方差阈值ε下

生成的共１５０００句载密句.
此外,为了验证生成的载密句之间的长距离语义相关性,

计算了生成的载密句的语义距离以及句子的平均长度.语义

距离使用开源的 OpenAIGPT[４４]模型１)来计算.不同模型的

隐写分析准确率和语义距离结果如表３所列.

表３　相同数据集下的不同模型性能对比

Table３　ComparisionsofmethodsperformanceforeachevaluationindicationonthesameNewsdataset

模型 ε bpw NFZＧWDA LSＧCNN 语义距离 平均句长 PPL BLEU

Markov[４０]

Markov[４１]

RNNＧStega[３０]

－

－

１ ８２．５ ９５．２ ３５４．３１７ １７ ４９３．９９２ ０．９９４
２ ８０．５ ９４．８ ３５５．２９３ １７ ５７７．６２８ ０．７３１
３ ８２．５ ９５ ３６８．１５８ ２３ ５８５．３１１ ０．８６３
１ ８８．５ ９４．９ ３２９．１１３ １９ ２９４．５７８ １．６８１
２ ８４．５ ９６．６ ３６０．９９７ ２０ ４８６．０４３ ０．９７３
３ ８２ ９６．８ ３７３．５３２ ２５ ５３１．０８０ ０．６０７
１ ７６．５ ８０．５ ２８０．６１２ ２６ ４４．０８０ １０．３６２
２ ７３ ８８ ３２４．６８５ ２８ ６７．９１５ ８．０４１
３ ６４．５ ８９．８ ３３１．４５４ ３１ １３６．５４２ ５．６７９

Seq２SeqＧStega

０．０４５ ０．８４１ ５３ ５６．５ ８７．９１６ ４６ ６９．７３１ ２３．３６８
０．０５ ０．９８１ ５３．５ ５８．２ ８９．９４１ ４６ ７３．１２３ ２３．１３１
０．０５５ １．１０４ ５３．５ ５９ ９３．２１８ ４６ ７９．７０９ ２２．８９８
０．０６ １．３２０ ５６ ６１．５ ９４．３０１ ４６ ８１．３７３ ２２．４６８

Seq２SeqＧStega

０．０４５ １．５４８ ５５．５ ５３．４ ９２．０１９ ４７ ４４．３４８ １８．５１０
０．０５ １．８７８ ５２．５ ５５ ９６．４２８ ４７ ４６．５４９ １８．０８
０．０５５ ２．１０２ ５７．５ ５９．７ １０６．４４０ ４７ ５０．７５１ １８．０５４
０．０６ ２．２１１ ５５．５ ６５．５ １１３．６２９ ４７ ５５．０６５ １７．５１９

　　从表３可以看出,本文提出的模型在抵抗隐写分析攻击

和保持句间语义上的性能均高于其他３种模型.与 RNNＧ

stega[３０]相比,本文模型生成的载密文本在相同嵌入率下,

NFZＧWDA[４２]和 LSＧCNN[４３] 的 检 测 正 确 率 分 别 降 低 了

２１．５％和２８．３％.这说明该模型具有较高的安全性,更能抵

抗恶意攻击.此外,尽管该模型生成的载密文本的平均句长

比较长,但句间的语义距离却比较小,说明即使生成长句子,

模型也能够很好地保持长句间的语义关系.

１)https://github．com/AlexanderYogurt/pytorchＧpretrainedＧBERT

结束语　本文提出了保持语义关系的文本隐写模型.为

了保证文本质量,采用了一种动态选词策略,根据单词的条件

概率分布自适应地确定候选池.本文还引入了注意力参数,

以平衡源文本和目标文本对预测载密词的贡献.同时本文对

模型的嵌入率、文本质量、抗隐写分析能力和语义距离进行了

验证实验.结果表明,本文提出的模型在抗隐写分析能力和

保持语义相关性方面优于其他３种隐写模型.
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