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摘　要　随着智慧城市、公安大数据的发展,视频监控网络已成为城市治理的重要基础设施.但是,攻击者通过替换或篡改监

控摄像头这一重要的前端设备,能够接入内部网络,实现设备劫持、信息窃取、网络瘫痪,威胁个人、社会与国家安全.为了提前

识别非法或可疑的摄像头身份,提出了融合多维标识特征的摄像头身份识别方法.通过提取摄像头静态信息与动态流量信息,
构建了融合显性、隐性、动态标识符的摄像头身份标识体系.为选择简洁有效的身份标识符,提出了基于自信息量与信息熵的

标识符贡献度评估方法,所抽取的标识符特征向量能够为未来的异常摄像头入侵检测奠定基础.实验结果表明,显性标识符自

信息量与贡献度最大,但容易被伪造;动态标识符贡献度次之,但流量收集与处理的工作量较大;静态标识符贡献度较低,但仍

有一定的身份标识作用.
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Abstract　Withthedevelopmentofsmartcitiesandpublicsecuritybigdata,videosurveillancenetworkshavebecomeessentialinＧ
frastructureforurbangovernance．However,byreplacingortamperingwithsurveillancecamerasＧtheimportantfrontＧenddevice,

anattackercanaccesstheinternalnetworktoachievedevicehijacking,informationtheft,networkparalysis,andthreateningperＧ
sonal,social,andnationalsecurity．AcameraidentityrecognitionmethodcombiningmultiＧdimensionalidentificationfeaturesis

proposedtoidentifyillegalcameraidentitiesinadvance．Acameraidentificationsystemthatintegratesexplicit,implicit,anddyＧ
namicidentifiersisconstructedbyextractingthecamera’sstaticinformationandthedynamicflowinformation．Anevaluation
methodofidentifiercontributionbasedonselfＧinformationandinformationentropyisproposedtoselectaconciseandpractical
identityidentifier．Theextractedidentifierfeaturevectorcanlaythefoundationforfutureabnormalcameraintrusiondetection．
ExperimentalresultsshowthatexplicitidentifiershavethemostconsiderableamountofselfＧinformationandcontributionbutare
easytobeforged;dynamicidentifiershavethesecondＧhighestcontribution,buttheworkloadoftrafficcollectionandprocessingis
enormous;staticidentifiershavealowcontributionbutstillhaveaspecificroleinidentification．
Keywords　Camera,Identificationfeature,SelfＧinformationamount,Identityrecognition,Intrusiondetection
　
　　近年来,随着公安大数据应用的快速发展,视频监控网络

成为了治安管理、犯罪侦查的利器[１].公安部门主导建立的

视频监控专网,具有视频前端设备规模庞大、地域覆盖广泛、
系统应用软件多样、承载业务功能丰富、监控要求严格等特

点,它有助于提高公安工作效率、辅助案件侦查[２].但是视频

监控系统面临复杂网络安全风险,这种分布于各地的网络容

易成为犯罪分子的攻击目标,一旦发生重大网络安全事件将

会导致视频监控资源不可用,进而可能威胁到国家、社会、企
业和个人安全[１Ｇ３].工业界和学术界在防范工具和方法的开

发上投入了大量资金,通过监测和预警,前移防范屏障,减少

潜在的损失.
视频监控摄像头作为视频监控网络(见图１)的重要前端



设备,具有数量众多、种类繁杂的特点.如果某摄像头被非法

替换,容易发展为整个视频网络的安全风险.但是,由于一部

分视频专网摄像头是通过运营商租赁、购买、安装和更换,管

理部门往往无法厘清所有前端设备,同时缺乏前端设备的整

体安全管理机制,未有一种高效的前端设备身份真实性检测

方法.传统的前端摄像头采用类似 MAC地址、IP地址等静

态标识符的方法对其进行设备标识,容易被伪造和篡改[４].

因此,即使视频监控摄像头被非法替换,安全管理部门往往难

以察觉.

图１　视频监控网络工作流程

Fig．１　Videosurveillancenetworkworkflow

为此,本文提出了一种融合多维标识特征的摄像头身份

识别方法.首先收集并提取摄像头的静态标识符,包括显性

标识符与隐形标识符.接着从摄像头网络流量的角度入手,

提取一系列动态流量特征集.将多维标识符进行融合,分析

每个标识符的自信息量.最后根据标识符在标识体系中的贡

献量确定摄像头身份识别指标.

１　相关工作

为了加强公安视频专网安全防护的建设,公安部科技信

息化局自２０１７年至２０１８年发布了视频监控的文件«关于加

强公安视频监控安全管理工作的通知»«关于开展２０１８年度

全国公安信息网络安全检查工作的通知»和«关于做好修复视

频监控系统摄像机安全漏洞等相关工作的通知»,这些文件在

一定程度上加强了公安视频监控的安全管理水平,减少了安

全漏洞数量.大量学者也对视频监控网络安全进行了深入的

研究,Li等[１]构建了面向视频专网的网络安全态势指标体

系,并给出了指标量化方法.Duan[２]使用隐马尔可夫模型等

实现了网络安全态势要素提取与评估.上述研究主要关注视

频专网宏观安全态势,并没有重点关注前端设备的身份识别

安全风险;同时指标的量化基于专家经验,较为粗糙.

基于设备指纹的硬件身份认证技术是网络空间安全的热

点问题[４].设备指纹是指利用设备的特征信息,来生成独一

无二的标识符[５].基于设备标识符,用户可以进行设备认证

与设备异常检测[６].目前,设备指纹认证技术主要有:基于瞬

态特征[７]、基于调制信号[７Ｇ８]和基于内部传感器[９Ｇ１０]３种[４].

代表性的研究有,Lukas等[１１]通过传感器图案噪声识别摄像

机,并在９种不同摄像机的３２０张图像上验证了方法的有效

性.Wang等[６]从不同设备的特征区分度和相同设备的特征

稳定性出发,设计了一种设备指纹特征选择方法,其在６４２４
台安卓 设 备 上 的 实 验 结 果 显 示 了 该 方 法 的 准 确 率 较 高.

Zhang等[１２]为了解决物联网系统的身份认证问题,使用双向

认证协议研究 RFID标签认证技术,实验结果表明该技术能

够快速确认身份信息,保证物联网完全.但是该文是从传统

密码学的角度进行双向身份认证,方法难以用于摄像头身份

识别领域.

相比安卓设备、平板电脑,视频监控摄像头的功能较为单

一,且基于设备指纹,针对视频监控摄像头的身份识别的研究

仍然较少.代表性的工作有 Yin等[３]提出了使用决策树方法

对设备指纹进行分类,继而实现了IP视频专网的入网检测.

其中设备指纹包括多个维度,如IP地址、设备上正在运行的

服务、内存使用信息等.但是该研究忽略了摄像头的流量

信息.

每个视频摄像头的动态的流量特征集能够全面反映前端

摄像头的流量特点,是前端网络中摄像头的唯一性标识及后

续精准识别和网络入侵检测的基础.如果有人恶意替换摄像

头,大部分显性标识符是容易伪造的,公共安全部门很难察觉

异常.但是摄像头的流量特征则是难以篡改的,因此可以用

作身份识别的重要指标.关于流量特征的研究,Yang等[１３]

提出了基于流量指纹的物联网设备识别方法,该方法具有更

好的检测效果与稳定性.Meidan等[１４]提出使用机器学习方

法对物联网设备的网络流量进行分析并完成设备识别,其整

体分类精度高达９９％.目前,对视频摄像头的流量特征进行

摄像头身份识别的研究仍是空白,需要深入的研究.

在视频监控网络中,如果某前端接入设备的标识符与本

地数据库中不一致,便可以被认为是异常设备.而设备异常

接入入侵检测算法,则更多地使用关联规则、支持向量机[１５]、

随机森林[１６]、决 策 树[３]等 算 法 在 数 据 集 中 识 别 出 异 常 数

据[１７].

通过回顾文献发现:１)针对摄像头身份识别的研究较少,

亟需开展面向视频监控前端设备的身份识别研究;２)相关部

门仍依靠显性标识符判断设备身份,在身份标识中没有考虑

利用隐性标识特征与摄像头流量这一动态特征信息;３)未采

用有效的方法评估不同标识符对设备身份识别的贡献程度.

为了解决以上问题,需要采用合适的方法对摄像头特征

进行采集、分析、汇聚、融合.为此,本文提出了一种融合多维

标识特征的摄像头身份识别方法,为安全管理部门提供有效

的前端设备非法接入识别手段.

本文的主要贡献如下:
(１)设计了一个包含静态与动态标识符的摄像头标识体

系.从摄像头显性、隐性特征、流量特征出发,实现多维特征

采集与抽取.
(２)提出了一种基于自信息量与信息熵的摄像头多维特

征分析方法.计算标识符的特征向量,判断特征贡献信息,为

代表性指标选取奠定基础.

本文第２节详细介绍了融合多维标识特征的摄像头身份

识别方法;第３节通过实验验证了本文方法的可行性;最后总

结全文并展望未来.

２　融合多维标识特征的摄像头身份识别方法

本文拟提出一种融合多维静态与动态标识特征的视频摄

像头身份标识方法,主要研究方法如图２所示.首先收集视

频监控摄像头的数据,接着提取每个摄像头的静态与动态标

识符,并计算不同标识符的自信息量与信息熵,以此评价不同
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标识符的贡献度并最终实现摄像头身份识别.

图２　本文流程图

Fig．２　Flowchartofourmethod

我们将原始标识符体系分为静态标识符体系和动态标识

符体系.每个体系所包含的标识符如图３所示,每个标识符

将在后续章节详细叙述.

图３　摄像头标识符体系

Fig．３　Cameraidentifiersystem

２．１　标识符体系的构建

２．１．１　静态标识符体系

静态标识符体系包括显性标识符和隐形标识符两种,在

原始标识符体系的基础上对其进行二次提取与融合,生成最

终的标识符体系.传统的前端摄像头采用类似显性标识符的

方法对其进行唯一标识,容易被伪造和篡改.单独隐性标识

符不具备唯一标识的能力,通过组合多个隐形标识符提高标

识能力.本文结合二者各自的优缺点,选取显性标识符与隐

性标识符相结合的方式来构建并生成静态标识符体系.

显性标识符是指明显标识视频监控摄像头的符号.本文

对摄像头身份识别采用的显性标识符包括IP地址、mac地

址、序列号、设备类型,如表１所列.

表１　部分摄像头的显性标识符举例

Table１　Examplesofpartialcameraexplicitidentifiers

设备IP 设备序列号 MAC地址 设备类型

１９２．１６８．１．６５
１９２．１６８．１．６３
１９２．１６８．１．６１
１９２．１６８．１．６２

iDSＧ２CD６０２４
FWDＧA/F２０１５
１１１４CCCH
５５５８４８７７８

２８:５７:be:２９:７b:４aiDSＧ２CD６０２４FWDＧA/F
２８:５７:be:b１:２f:a９ iDSＧ２DF５２２０SＧD４/JY
２８:５７:be:５９:d６:５c iDSＧ２CD６８１２FＧIS/B
２８:５７:be:３９:d７:５６ DSＧGJZ２２GＧIS

本文拟提取的６类隐性标识符如表２所列,分别从参数

信息、通道信息、音频编码信息、视频配置信息、软件信息等

方面收集摄像头隐性标识符.表２标明了每一类标识符

所包含的隐性标识符名称.表３列出了一部分隐性标识

符信息.

表２　摄像头隐性标识符的类别举例

Table２　Examplesofcategoriesofhiddencameraidentifiers

隐性标识符类别 说明

设备参数信息 包含设备品牌、设备类型、操作系统等信息

通道信息 包含通道名称、通道大小等

音频编码信息 音频编码类型

视频配置信息 包含视频帧率、位率类型等信息

软件信息 包含主软件版本、DSP软件版本等信息

表３　摄像头隐性标识符举例

Table３　Examplesofhiddencameraidentifiers
操作系统 设备品牌 设备型号 开放服务 音频编码类型

Linux 大华 IPCＧHF ５５４:rtsp G７１１_A
OpenWrt 海康威视 DSＧ２CD ９０１０:sdr AAC
Windows 华为 IPC６２２ ２００００:dnp G７１１_U
Android 丽泽智能 IDSＧ２CD ８０８０:http G７１１_A

２．１．２　动态标识符体系

在动态标识符体系方面,针对前端摄像头的应用场景特

点,本文从摄像头流量特征的角度进行定义和提取.动态的

流量特征集是由一系列能全面反映前端摄像头的流量特征的

指标构成,是后续精准识别和网络入侵检测的基础.
本文初步构建的视频监控摄像头的动态标识符体系如

表４所列.网络流量特征主要包括４类,分别为上下行流量

特征、上下行数据包特征、流入流出IP特征、流出目的端口数

特征,一共包含１０个特征.

表４　摄像头流量特征举例

Table４　Examplesofcameraflowcharacteristics
序号 流量特征名称 示例

１ 每小时上行流量 ２７９６２３２７bytes
２ 每小时下行流量 ３０６１９３３９１４bytes
３ 每小时总流量 ３０８９８９６２４１bytes
４ 每小时上行数据包 ６８７１６７个

５ 每小时下行数据包 ２１３８９６５个

６ 每小时总数据包 ２８２６１３２个

７ 每日流出ip数 ６个

８ 每日流入ip数 ６个

９ 每日总连接ip数 ６个

１０ 每日流出目的端口数 ２个

本文对摄像头每天特定时段的内容进行抽取,得到流量

大小、数据包大小、IP特征等信息.这些信息是根据特定摄

像头的视频流传输协议所确定的,因此违法者难以对这类特

征进行伪造,一旦前端摄像头被恶意更换,这类特征往往会相

应改变.如果管理人员能够实时统计并比对设备流量特征,
能够察觉到前端摄像头身份是否改变.

２．２　标识符贡献值量化

在静态和动态原始标识符体系初步构建的基础上,需要

量化不同标识符的贡献值,以方便用户与管理部门选择并提

取适当标识符,同时贡献值也证明了标识符可以辅助摄像头身

份识别.本文通过信息论中的自信息量和信息熵来对标识符

具有的信息量进行分析与判断,构建最终的标识符特征向量.
基于自信息量的标识符贡献度评估已经在多个领域被有

效应用[１８Ｇ２０].如图１所示,本文首先通过计算标识符体系中

不同标识符的自信息量,得到该标识符在该前端摄像头标识

符体系中的贡献信息;而对于整体的标识符体系,计算标识符

自信息量的期望,得到标识符体系在整体上所代表的信息量.
也就是说,自信息量与信息熵分别从个体和整体来量化标识

符的信息贡献.
假设每个前端摄像头有n个标识符,使用Pi表示第i个

标识符能够正确识别摄像头的概率,事件Xi表示第i个标识
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符能够正确识别摄像头.事件Xi的自信息量计算公式为:

I(Xi)＝－lnPi (１)
信息熵[２１]是为了对信息进行量化与度量,从公式来看,

信息熵是自信息量的数学期望,即是计算整个标识符体系所

带来的信息量大小.如果某标识符体系带来的不确定性大,
则认为该标识符体系的信息量大,同时认为其贡献量也相应

较大.因此,通过计算信息熵可以得到信息量最大的标识符

体系.信息熵的计算公式如下:

H(X)＝－∑
n

i＝１
PilnPi (２)

信息量将作为前端摄像头的最终标识符体系选取的重要

指标之一,同时自信息量可以作为设备身份鉴别的初步依据

之一,为后续前端摄像头身份的识别算法研究和前端网络的

入侵检测奠定研究基础.

２．３　标识符特征向量的提取

在确定所选标识符的基础上,本节对标识符进行特征处

理并整合为特征向量,以实现快捷有效的标识符比对.
本文的特征处理借鉴了 Yang等[１３]与 Miettinen等[２２]的

离散化方法.离散化操作主要分为两步:１)收集各项标识符

历史数据;２)利用专家经验对历史数据进行整理与离散.代

表性的离散方法包括:１)对于某些标识符包含多个字段,对每

个字段分别赋值.例如对不同的软件版本分别赋值[１,２,

３,,n].２)对于具有相对稳定数值的标识符,基于历史数据

的最高、最低记录,设置浮动区间.若现有数据在浮动区间,

则赋值为１,否则赋值为０.举例来说,某摄像头每日流出ip
数在[４,５,６,７]间浮动,若某日该摄像头流出ip数为８,则赋

值为０.３)对于包含连续型数值的标识符,可以在不改变数

值相对大小的情况下,将数值映射到更小的空间.举例来说,

如果某地摄像头流量包的数量在１０００~９００００间浮动,可以

根据专家经验制定离散规则,将流量包离散为[１,２,３,４,,

n].表５列出了代表性的特征变换方法.

表５　标识符特征变换方法

Table５　Identifierfeaturetransformationmethod

标识符名称 特征变换方法

流量包长度 进行离散操作,转化为数字

通道名称 离散为１~４的数字

软件版本 不同软件版本对应不同数字

操作系统类别 不同类型系统对应不同数字

每日流出ip数 在历史数据区间为１,否则为０

基于表６所列的视频专网摄像头２１个静态与１０个动态

标识符的标识符体系,在贡献值量化后决定保留所有标识符,

则第i个摄像头的特征向量可以表示为:

Pi＝{f１,i,f２,i,f３,i,,f３１,i} (３)

表６　面向视频专网的摄像头标识符体系

Table６　Cameraidentifiersystemforvideonetwork

显性标识符

设备IP
设备序列号

MAC地址

设备类型

隐性标识符

设备品牌 音频编码类型 通道名称 位率上限

设备型号 屏幕分辨率设置 码率类型 软件版本

操作系统 解码器地址 视频帧率 DSP软件版本

开放服务 RS４８５速率 位率类型 通道个数

报警输入数

动态标识符

每小时上行流量 每小时总数据包

每小时下行流量 每日流出ip数

每小时总流量 每日流入ip数

每小时上行数据包 每日总连接ip数

每小时下行数据包 每日流出目端口数

３　实验与结果

３．１　实验数据与设置

本文采用分段验证的方法,首先提取摄像头厂家 A 和 B
一部分摄像头的显性与隐性标识符,并比较其对摄像头身份

识别的贡献效果.

本文使用摄像头参数设置工具获得静态标识符数据.具

体方法为:首先接入视频内网,接着打开摄像头参数设置工具

并连接摄像头,导出摄像头参数信息,最后进行参数信息的筛

选与清洗.本文捕获某地视频专网中的流量数据,并实现摄

像头动态标识符的提取,特征举例如表７所列.

表７　实验摄像头特征举例

Table７　Examplesofexperimentalcamerafeatures

标识符名 标识符内容 标识符名 标识符内容

设备IP １９２．１６８．１．６５ 设备品牌 海康

序列号
iDSＧ２CD６０２４FWDＧA/
F２０１５１１１４CCCH
５５５８４８７７８

设备型号 ３１

MAC地址 ２８:５７:be:２９:７b:４a 音频编码类型 G７１１_A
设备类型 iDSＧ２CD６０２４FWDＧA/F 屏幕分辨率设置 HD１０８０i

３．２　实验结果

基于３．１节收集的数据样本和２．３节的标识符贡献值量

化的方法,计算可得标识符贡献排名.对于本文收集的厂家

摄像头来说,设备IP、设备序列号、MAC地址的自信息量最

高,这是由于这３个标识符都是摄像头身份的唯一标识信息,

但是这类标识符也容易被伪造或替换.在动态标识符中,每
小时上行流量、每小时上行流量包的贡献值较高,每小时流出

ip、流入ip的贡献度较低.在隐性标识符中,开放服务、设备

型号的自信息量最大,这是因为摄像头的这类信息往往具备

一定的独特性.而如屏幕分辨率设置、位率类型等标识符的

自信息量较小,这是由于摄像头往往提供了几种屏幕分辨率

选项,因而特定选项出现的概率较大,根据式(１)可知,自信息

量会较低.

但需要注意的是,不同厂家不同款式的摄像头标识符的

贡献度是不同的,例如对于厂家 A 的摄像头来说,隐性标识

符中开放端口的贡献度最大,但在厂家 B的摄像头中开放端

口是较为固定的,因此自信息量较低.这提醒了摄像头管理

部门,需要根据不同厂家摄像头的特点确定不同的标识符进

行身份识别.同时,如果进一步对不同款式摄像头设置不同

的标识符识别方法,可以节省计算资源与存储空间.

使用信息熵对不同类别的标识符的贡献度进行分析,我
们发现显性标识符在摄像头身份识别上所贡献的信息量是最

大的,这是因为显性标识符具有一一对应性,即每个摄像头的

显性标识都是不同的,因此其包含的信息量最大.动态标识

符的贡献度次之,这是由于几乎每个摄像头的流量信息、流量

包数量等都是不同的,因而自信息量较大.而隐性标识符的

取值范围有限,会出现相同或者相似的现象,因此这类标识符
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所贡献的信息量较低.
结束语　随着智慧城市与公安大数据的发展,视频监控

网络必然会实现更高速的发展.在视频监控摄像头被广泛布

置在城市角落的同时,也面临着被非法替换与篡改的风险,这
类风险一旦蔓延,将会给整个视频网络与公共社会带来严峻

挑战.本文提出了一种融合多维标识特征的摄像头身份识别

方法,通过提取摄像头的显性与隐性的静态特征与流量动态

特征,构建了摄像头标识符指标体系;接着进行标识的融合、
筛选,组成特征向量,并利用互信息量与信息熵分析指标贡献

水平,为入侵检测与设备识别奠定基础.实验结果表明,显性

标识符的自信息量与贡献度最大,但最容易被伪造;动态标识

符的贡献量次之,但是流量采集分析的工作量较大;隐性标识

符的贡献量较少但仍具有一定的身份标识能力.
未来,首先将提取更多的摄像头动态特征,并进行特征融

合,获取更有效的识别特征;其次,基于标识符指标体系与特

征向量,通过收集被替换的摄像头数据,实现摄像头入侵异常

检测是一个有潜力的方向;最后,我们将利用卷积神经网络与

长短时记忆神经网络进行标识数据的特征提取与分类,以提

升入侵检测效果.
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