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摘　要　随着云计算技术的快速发展和广泛应用,云环境中的数据安全问题成为用户关注的焦点.为了保障数据隐私,用户将

隐私数据加密后上传至云服务器.然而,如何从多个云服务器中的海量加密数据里检索到包含特定信息的密文是富有挑战性

的.传统的可搜索加密方案无法直接应用于多云环境的密文数据检索中.基于属性的加密技术为密文关键词检索提供了一种

新的解决思路,但是,现有的相关方案存在仅支持单个或连接关键词检索、访问控制策略不灵活、检索效率低、计算和存储开销

大以及无法有效适用于 多 云 环 境 等 问 题.因 此,文 中 提 出 了 一 种 多 云 环 境 中 基 于 属 性 加 密 的 高 效 多 关 键 词 检 索 方 案

(MRAM).MRAM 基于高性能的密文策略的属性加密算法,实现了任意密文多关键词检索,细粒度的访问控制,并且通过引

入检索服务器有效支持多云环境中高效准确的密文检索.安全分析表明,MRAM 能够实现安全索引机密性、检索陷门机密性、
抗共谋攻击等重要安全特性,性能评估验证了 MRAM 相较于已有的方案,在安全索引生成、检索陷门生成和检索阶段具有更

低的计算开销,且安全索引和检索陷门的存储开销也更小.
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Abstract　Withtherapiddevelopmentandwideapplicationofcloudcomputingtechnology,datasecurityissuesinthecloudenviＧ
ronmenthavebecomethefocusofusers’attention．Toensuredataprivacy,usersencrypttheprivatedataanduploadittothe
cloudserver．Nevertheless,itischallengingtoretrieveciphertextcontainingspecificinformationfrom massiveencrypteddataof
multiplecloudservers．Traditionalsearchableencryptionschemescannotbedirectlyappliedtociphertextdataretrievalinthe
multiＧcloudenvironment．TheattributeＧbasedencryptionprovidesanewsolutionforciphertextkeywordretrieval．However,the
existingrelatedschemeshavesomeproblems,suchasonlysupportingsingleorconjunctivekeywordretrieval,inflexibleaccess
controlpolicy,lowretrievalefficiency,largecalculationandstorageoverhead,andnotapplyingtothemultiＧcloudenvironmentefＧ
fectively．Therefore,thispaperproposedanefficientMultiＧkeywordRetrievalschemebasedonAttributeencryptionintheMultiＧ
cloudenvironment(MRAM)．MRAMisbasedonthehighＧperformanceciphertextＧpolicyattributeＧbasedencryptionalgorithm,

andrealizesmultiＧkeywordciphertextretrievalandfineＧgrainedaccesscontrol．Byintroducingaretrievalserver,MRAMeffectiveＧ
lysupportsefficientandaccurateciphertextretrievalinmultiＧcloudenvironment．SecurityanalysisshowsthatMRAMcanachieve
importantsecurityfeaturessuchassecurityindexconfidentiality,trapdoorconfidentiality,andresistancetocollusionattacks．The

performanceevaluationverifiesthatMRAMhaslowercomputationaloverheadinthesecureindexgeneration,trapdoorgeneraＧ
tion,andretrievalstagescomparedwithexistingsolutions,andthestorageoverheadofthesecureindexandtrapdoorisalsosmalＧ
ler．
Keywords　 MultiＧcloudenvironment,AttributeＧbasedencryption,MultiＧkeywordretrieval,Ciphertextretrieval,Accesscontrol

policy
　

１　引言

随着云计算技术的飞速发展[１],因其可按需部署、可拓展

性强、性价比高等优点,越来越多的企业用户开始关注到云计

算,并逐步将他们的数据库和应用部署到云上,以享受云计算

带来的各种高性能、便捷和廉价的服务.各大互联网服务供



应商纷纷推出自己的云计算服务平台,例如 GCP、AWS、阿里

云和腾讯云等.
云计算环境中的数据安全问题一直是用户关注的焦点.

一方面,云服务供应商通常是半可信的,即“诚实但好奇”
的[２].云服务供应商会诚实地执行用户命令和系统任务,但
是也会出于某种商业目的尝试获取用户的数据.另一方面,
云服务供应商的云服务器处于公网环境中,面对复杂的网络

形势,云服务供应商需要提供一套完整的安全方案,以保护自

身存储的海量用户数据.然而近年来,存储在云服务器上的

数据被泄露的新闻屡见不鲜[３],一旦云服务器受到攻击,导致

数据泄露,则会对用户安全造成巨大的威胁.因此,为了保障

用户自身的数据安全和隐私,用户通常会把自己的隐私数据

加密后,再将密文数据上传给云服务供应商,这种做法成为了

目前用户保护自己隐私数据的普遍做法.
然而,在云环境中,用户规模和数据规模都是巨大的.如

何在云环境中从海量的加密数据里,安全、高效、准确地检索

到包含特定信息的数据是富有挑战性的.传统的可搜索加密

方案主要分为基于对称加密[４]和基于公钥加密[５]的可搜索加

密方案.基于对称加密的可搜索加密方案[６]通常具有计算开

销小的优点,但是在用户和数据的数量都很大的场景中,存在

密钥管理复杂和难以实现细粒度的访问控制策略等缺点.基

于公钥加密的可搜索加密方案[７]中密钥管理方便,可以有效

应用于一对一和多对一用户的加密文件共享和检索的场景

中,此时一个或多个数据拥有者对文件利用待共享用户的公

钥进行加密后提供给用户检索即可.但是,对于一对多用户

的加密文件的共享和检索,数据拥有者需要对同一文件分别

使用多个用户的公钥进行加密,再将多个密文提供给不同用

户来检索.当待共享的用户数量很大时,数据拥有者的计算

和存储资源的消耗都非常大.与此同时,由于各个云服务供

应商提供的资费、带宽、容量各自不同,同一用户通常会根据

自己的实际情况选择一种或多种云服务供应商存储数据,不
同用户使用的云服务供应商也可能完全不同.因此,用户需

要使用不同的密钥分别在多个云服务供应商的云存储平台上

进行密文数据的多次检索,并自己对检索结果进行整理归纳,
导致整体的检索效率较低.由此可见,传统的可搜索加密方

案存在密钥管理复杂、难以实现细粒度的访问控制策略、检索

效率低、计算和存储开销大及应用场景有限等问题.因此,这
些方案都无法直接应用于实际的多云环境的密文数据检

索中.
属性加密[８](AttributeＧBasedEncryption,ABE)的概念最

早由Sahai等于２００５年提出,是对基于身份的加密[９]的拓

展.密文 策 略 的 属 性 加 密[１０](CiphertextＧPolicy ABE,CPＧ
ABE)是 ABE技术的进一步发展,最早由 Bethencourt等提

出.他们将访问结构引入到密文中,实现对每个加密数据部

署不同的访问控制策略.在 CPＧABE中,可以将每一个用户

用一组属性而不是唯一的标识信息进行标识,并在每一个密

文文件中嵌入基于属性的访问控制策略.当且仅当用户密钥

中的属性集合满足密文文件中的访问控制策略时,用户才能

将密文正确地解密成有效的明文.与传统的公钥加密方案相

比,CPＧABE打破了一对一的加密通信模式的限制,它可以看

作是向特定组的用户进行的加密广播,使得数据拥有者在面

向多个用户进行加密文件共享时,不需要对相同的文件进行

多次加密,只需要执行一次CPＧABE操作即可,从而可以实现

高效的细粒度数据访问控制和方便的密钥管理.与 CPＧABE
相反,密钥策略的属性加密[１１](KeyＧPolicyABE,KPＧABE)是
将访问控制策略嵌入在用户密钥中,只有当密文中的属性满

足密钥中的访问控制策略,用户才能正确地将密文解密.从

二者的实现原理来看,CPＧABE更加适合于解决云环境中用

户隐私数据的安全共享和检索的问题,因为 CPＧABE能够由

数据拥有者决定谁能够解密密文,而 KPＧABE需要依赖于密

钥分发的可信第三方来做决策.

ABE的出现为实现支持细粒度访问授权的密文检索方

案提供了新的思路.因此,国内外研究人员对基于 ABE的密

文数据的安全共享和检索方案展开了深入的研究[１２Ｇ１７].文

献[１２Ｇ１４]使用 KPＧABE设计可搜索加密文献,实现单关键词

的密文检索,其访问控制策略依赖于密钥授权中心;文献[１５]
基于 CPＧABE实现密文连接关键词检索,但检索时有较大的

计算开销;文献[１６]基于 CPＧABE实现云环境中的密文连接

关键词检索,但存在访问控制结构不灵活的问题;文献[１７]基
于CPＧABE实现密文多关键词检索,但使用的算法效率不高,
导致了系统整体效率较低.此外,上述方案均不能有效应用

于多云环境.
针对多云环境的特点,以及现有基于 ABE的密文关键词

检索方案中存在的问题,文中提出了一种多云环境中基于属

性加密的高效 多 关 键 词 检 索 方 案 (efficientMultiＧkeyword
RetrievalschemebasedonAttributeencryptionintheMultiＧ
cloudenvironment,MRAM).MRAM 以高性能的 CPＧABE
算法[１９]为基础,实现了安全、高效、准确的密文多关键词检

索,并支持细粒度的访问控制,能够有效应用于多云环境中大

量数据的安全共享与检索的场景.MRAM 具有如下特点:
(１)多云环境中高效准确的密文检索.文献[１８]提出的

CPＧABE算法是基于文献[１９]设计的,计算效率高.MRAM
文献[１８]的基础上,实现多关键词的密文检索,相比已有相关

方案[１４Ｇ１７],有更高的检索效率.此外,MRAM 通过引入专门

的检索服务器连接多个云服务供应商,实现多云环境中的密

文检索,使用户无需关心要检索的内容可能在哪个云服务供

应商,仅需要通过检索服务器发送一次检索请求,便能够快速

准确地检索到多个云服务供应商上所需要的密文文件,同时

还能够有效减少对其他云服务供应商的访问次数,从而降低

不必要的访问开销.
(２)密文多关键词检索.通过在安全索引和检索陷门中

引入密文多关键词集合,减少用户一次逻辑检索的实际检索

次数,以提高整体的检索效率和准确度.例如,需要完成密文

状态下的一次逻辑检索“猪猫狗”,即完整检索出以“猪猫狗”
中任意一个或多个密文关键词建立索引的所有文件.密文单

关键词检索方案可能会检索不全目标文件,即无法检索出不

以密文单关键词建立索引的文件[１２Ｇ１４,１６];密文连接关键词检

索方案则需要进行７次检索,即要分别以“猪”“猫”“狗”“猪
猫”“猪狗”“猫狗”“猪猫狗”的对应密文关键词进行检索;而密

文多关键词检索方案仅需要进行一次密文检索即可检索出所

有需要的文件.
(３)细粒度的访问控制.采用树型结构来实现数据的访

问控制,树型结构能够灵活支持属性间的多种门限操作,从而

使数据拥有者可以方便地定义细粒度的访问控制策略.当且

仅当嵌入在用户密钥中的属性集能够满足密文的访问控制策

略时,该用户才能检索相应的密文关键词索引.

７７５何　亨,等:多云环境中基于属性加密的高效多关键词检索方案



２　相关工作

ABE技术被提出以来,国内外研究人员对基于 ABE的

可搜索加密技术展开了深入的研究,以实现密文数据的安全

共享和检索方案.

Li等[１２]利用 KPＧABE对公钥可搜索加密方案[１１]进行改

进,提出了一种基于属性的可搜索加密方案,利用 ABE适应

群组的特点,解决了密文关键词索引只能由特定用户检索的

问题,但是该方案仅支持密文单关键词的检索,且数据拥有者

在上传密文关键词索引之前需要进行大量的计算,方案效率

较低.Zheng等[１３]提出了基于 KPＧABE的可验证外包数据

的密文关键词检索方案,将复杂的计算任务外包给云服务供

应商,提高了方案的效率,但是该方案只能按密文单关键词进

行检索.Liang等[１４]提出了一种基于KPＧABE的可搜索加密

方案,应用于安全云存储的数据共享中,该方案支持关键词更

新,具有较高的检索效率,但是仍然只能按密文单关键词进行

检索.此外,文献[１２Ｇ１４]都是基于 KPＧABE的方案,它们的

访问控制策略不能由数据拥有者制定,而需要依赖于授权中

心.

Song等[１５]通过构造多项式方程,实现基于 CPＧABE的

可搜索加密方案,支持关键词任意连接检索,但检索效率不

高,一次逻辑检索的效率仍然低于多关键词的可搜索加密方

案.Sun等[１６]提出了一种基于 CPＧABE的可搜索加密方案,
该方案引入代理重加密技术,将系统更新和用户撤销时大量

的计算任务代理到云服务供应商上,减少系统的计算开销,但
其算法只能实现“and”门限的访问控制逻辑,使得系统的访问

控制策略所能够描述的属性关系有限.Wu等[１７]提出了一种

基于 CPＧABE的密文多关键词检索方案,通过支持多关键词

检索,减少了一次逻辑检索的实际检索次数,但是该方案的算

法不够高效,不能有效适用于多云环境.

３　预备知识

３．１　Shamir秘密共享方案

Shamir秘密共享方案基于多项式插值技术,其基本思想

是将一个秘密s分成q份子秘密,分发给q个人,只有当任意

t(１≤t≤q)个及以上的人一起共享他们所拥有的子秘密时,
才能正确的得到秘密s,任意t－１个或更少的人共享子秘密

都无法得到关于秘密s的任何信息,其中(t,q)被称为门限.

Shamir(t,q)秘密共享方案的具体流程如下:
(１)分发秘密

１)随机生成一个大素数p∈Zp,且p＞max(s,q).

２)随机选取正整数a０,a１,􀆺,at－１∈N∗ .

３)定义多项式(１),令s＝a０:

p(x)＝a０＋a１x１＋a２x２＋􀆺＋at－１xt－１ (１)

４)为q个待共享的用户分别随机选取q个非零元素xu∈
Zp,计算xu对应的子秘密su＝p(xu)modp(１≤u≤q),然后

将每一份子秘密su分发给对应的用户.
(２)重构秘密

任意t个或以上的用户将各自的子秘密su 共享时,可以

通过式(２)计算出对应的拉格朗日基本多项式lu(x),再通过

式(３)重构出多项式p(x).

lu(x)＝ ∏
t

v＝０,v≠u
(x－xv)/(xu－xv) (２)

p(x)＝∑
t－１

u＝０
sulu(x) (３)

最后令x＝０,即可恢复秘密s,即p(０)＝a０＝s.

３．２　属性和访问结构树

每一个用户都有其或大众或独特的属性,即用户可以用

一组属性来描述,例如对于一个计算机学院的学生来说,他拥

有以下属性“年级:２０１８级”“专业:网络工程”“职业:学生”
“性别:男”和“年龄:１９”等,这些属性描述了该用户的身份信

息.反过来讲,通过指定特定的用户属性,就能够描述一组特

定的用户,例如用“年级:２０１８级”“专业:网络工程”“职业:学
生”来指定２０１８级的全体网络工程专业的学生.在 ABE中,
存在一个全局属性集Ω＝{a１,a２,􀆺,an},它包含所有用户的

所有合法属性,若用户的属性不在Ω 中时,说明该属性为非

授权属性,则不能用于对应密钥的生成.用户属性集合A 表

示用户的合法属性集合,显然应该满足关系:A⊆Ω.
在CPＧABE中,数据拥有者可以指定加密数据的访问控

制策略,允许哪一用户群组可以正确解密该数据.MRAM 采

用灵活、拓展性强的树型结构设计访问控制策略,实现对数据

细粒度的访问控制.
令访问结构树T 表示访问控制策略,r表示T 的根节点.

T 的每一个叶子节点表示用户的属性信息,中间节点表示逻

辑关系,如“and”“or”和“of”门限.令n表示非叶子节点x 的

子节点数量,k为x 的门限值,显然１≤k≤n.当k＝n时,x
表示为门限“and”;当１＜k＜n时,x表示为门限“of”;当k＝１
时,x表示为门限“or”.同时,每一个叶子节点的k为１.

图１给出了CPＧABE中访问控制策略的示例.只有当用

户密钥中的属性能够满足密文的访问结构树时,用户才能够

使用自己的密钥正确的将密文解密,得到明文.图１中 UsＧ
er１和 User２能够成功解密密文,而 User３无法解密.

图１　CPＧABE的访问控制策略示例图

Fig．１　ExampleofaccesscontrolpolicyinCPＧABE

３．３　双线性映射

定义G０ 和GT 是阶为素数p 的两个乘法循环群,g是G０

的一个生成元,e∧ 表示双线性映射:G０×G０→GT,并具有以下

属性.
(１)双线性.对于∀u,v∈G０,选取随机元素a,b∈Zp,满

足条件:

e∧(ua,vb)＝e∧ (u,v)ab

(２)非退化性.e∧(ga,gb)≠１.
(３)可计算性.对于∀u,v∈G０,存在一种高效的算法可

以计算出e∧(u,v).

４　方案设计

４．１　方案概述

MRAM 的系统框架如图２所示.首先,数据拥有者根据

共享文件的关键词集合和访问结构树生成安全索引,并上传

至检索服务器;然后,检索服务器会复制并保留该安全索引中

８７５ ComputerScience 计算机科学 Vol．４８,No．１１A,Nov．２０２１



的访问结构树部分,并将安全索引上传至数据拥有者指定的

云服务供应商的云存储平台上.在用户检索文件时,根据自

己的密钥和检索关键词集合生成检索陷门,并发送给检索服

务器;然后,检索服务器将保留的访问结构树与检索陷门做匹

配,根据匹配结果,将检索陷门转发至检索用户有权限检索的

一个或多个云服务供应商的云存储平台;接着,由云存储平台

根据检索陷门检索安全索引,将与检索陷门相匹配的安全索

引所对应的密文文件存储信息返回给检索服务器,检索服务

器对所有云服务供应商返回的密文文件信息进行整合排序,
再将结果返回给检索用户;最后,检索用户根据得到的密文文

件信息下载需要的密文文件.

图２　MRAM 系统框架

Fig．２　SystemframeworkofMRAM

４．２　系统模型和安全假设

如图２所示,MRAM 主要存在５个实体.
(１)授权中心(CertificateAuthority,CA):执行系统安全

操作的可信第三方机构.CA 选取安全参数,产生全局属性

集,生成系统公共密钥和主密钥,以及用户密钥.
(２)数据拥有者(DataOwner,DO):密文文件和安全索引

的创建者.DO对待共享的文件进行加密,生成密文文件,并
根据文件的关键词集合和自定义的文件访问控制策略,生成

对应关键词安全索引.
(３)检索用户(RetrievalUser,RU):向检索服务器发起密

文检索请求的用户.RU 根据待检索的关键词集合和密钥,
生成对应的检索陷门.

(４)检索服务器(RetrievalServer,RS):面向用户提供多

云密文检索服务的专用服务器.RS负责将安全索引上传给

云服务供应商,验证用户的访问权限并向多个云服务器转发

用户检索陷门.
(５)云服务供应商(CloudServerProvider,CSP):为用户

提供廉价的高性能云计算和存储资源.CSP负责向用户提供

密文文件和安全索引的存储、检索和下载等服务.

同相关文献[１５Ｇ１７],MRAM 假设 CSP是半可信的,即
“诚实但好奇”的.CSP能够正确执行用户的命令,完成用户

的要求,包括存储密文文件、安全索引以及根据检索陷门进行

密文检索操作等,然而,CSP会出于某些商业目的,尝试获取

密文文件、安全索引和检索陷门里存在的明文信息.RS安全

假设与CSP相同,并且不会与CSP进行串谋.与此同时,CA
完全可信,并且可以将用户密钥通过安全通道发送给用户.

此外,存在任意数量未被授权的用户 RU 可能通过共谋以扩

大他们的检索能力.
如文献[２０]所述,MRAM 基于两种威胁模型:１)已知密

文模型,即CSP只能获取到安全索引、检索陷门和检索结果;

２)已知背景模型,在已知密文模型的基础上,CSP可以进一步

收集 RU发送的不同的检索陷门,并通过分析这些检索陷门

来推测文件的关键词.

４．３　核心算法

MRAM 包含５个核心算法,分别是系统初始化、安全索

引生成、用户授权、检索陷门生成和检索.算法中定义了一个

哈希函数 H０:G０→G０,G０ 和GT 是阶为素数p 的两个乘法循

环群,H０ 用于将关键词映射到G０ 群中的一个元素,方案的

核心算法如算法１所示.

４．３．１　系统初始化

算法１用于整个系统的初始化操作,将安全参数k和全

局属性集合Ω 作为输入,生成系统公共密钥 PK 和主密钥

MK.
算法１　系统初始化

输入:安全参数k和全局属性集合 Ω
输出:公共密钥PK,主密钥 MK

１．生成阶为素数p的双线性群 G０,g是 G０ 的一个生成元,可以得出

双线性映射关系:e
∧:G０×G０→GT;

２．生成随机元素α∈Zp,对于全局属性集合 Ω＝{a１,a２,􀆺,an}中的每

一个元素,生成与之对应的随机元素t１,t２,􀆺,tn∈Zp;

３．计算y＝e
∧ (g,g)α,Tj＝gtj(１≤j≤n);

４．返回公共密钥:PK＝(e
∧,g,y,Tj(１≤j≤n)),主密钥:MK＝(α,tj

(１≤j≤n)).

４．３．２　安全索引生成

算法２用于多关键词的安全索引生成,将关键词集合

RW＝{rw１,rw２,􀆺,rwx}中每一个关键词映射到G０中的一

个元素得W＝{w１,w２,􀆺,wx}、访问结构树 T 和公共密钥

PK 作为输入,生成安全索引CT.
算法２　安全索引生成

输入:文件关键词集合 W,访问结构树 T,公共密钥PK
输出:安全索引CT

１．生成随机元素s∈Zp,计算c０＝gs;

２．计算ys＝e∧ (g,g)αs;

３．对于∀wi∈W,计算ki＝H０(wi),ci＝ki􀅰ys＝H０(wi)􀅰e∧ (g,g)αs;

４．为访问结构树 T的根节点r分配秘密值s,将r设置为已标记,并将

所有其他节点设置为未标记.从r开始按从上至下的方式,对每个

未标记的非叶子节点递归地执行以下操作:

　４．１．如果门限为“of”,并且它的子节点为未标记,则根据Shamir(t,

q)秘密共享方案共享该节点的秘密值给子节点,此时１＜t＜q,

其中q表示所有子节点的总数,t表示恢复秘密值必须的子节

点数,并设置所有子节点为已标记;

　４．２．如果门限为“and”,并且它的子节点为未标记,则根据Shamir
(t,q)秘密共享方案共享该节点的秘密值给子节点,此时t＝q,

并设置所有子节点为已标记;

　４．３　如果门限为“or”,并且它的子节点为未标记,则根据Shamir
(t,q)秘密共享方案共享该节点的秘密值给子节点,此时t＝

１,并设置所有子节点为已标记.

５．对于T中每一个叶节点f,其属性为aj,计算cf,j＝Tsf
j ,其中sf为f保

存的秘密值;

６．返回安全索引:

　　CT＝(T,c０,∀wi∈W:ci,∀aj∈T:cf,j).
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４．３．３　用户授权

算法３用于对检索用户 RU 授权,将用户属性集合A 和

主密钥MK 作为输入,生成对应的用户密钥SK.
算法３　用户授权

输入:用户属性集合 A＝{a１,a２,􀆺,am},主密钥 MK
输出:用户密钥SK

１．生成随机元素τ,r∈Zp,计算d０＝gα－τr;

２．对于∀aj∈A,计算dj＝gr/tj;

３．返回用户密钥:SK＝(τ,d０,∀aj∈A:dj).

４．３．４　检索陷门生成

算法４用于检索陷门生成,将检索关键词集合 RW′＝
{rw１′,rw２′,􀆺,rwy′}中每一个关键词映射到G０中的一个元

素得W′＝{w１′,w２′,􀆺,wy′}和用户密钥SK 作为输入,生成

该用户该次检索对应的检索陷门TW′.
算法４　检索陷门生成

输入:检索关键词集合 W′,用户密钥SK
输出:检索陷门 TW′

１．对于∀wj′∈W′,计算 Dj＝H０(wj′);

２．对于每一个dj,计算dj′＝dτ
j＝gτr/tj;

３．返回检索陷门:TW′＝(d０,∀aj∈A:dj′,∀wj′∈W′:Dj).

４．３．５　检索

算法５用于根据检索陷门对安全索引进行检索,将检索

陷门TW′和安全索引CT 作为输入,若检索到对应的文件,则
生成与TW′对应的文件下载信息列表 FL;若检索不成功则产

生 NULL.当安全索引数量很大时,可以通过对安全索引进

行分区等方式,实现并行检索,以提高检索效率.
算法５　检索

输入:检索陷门 TW′,安全索引CT

输出:文件下载列表FL

１．选择满足访问结构树 T的最小集合 A′⊆A,计算:

　 ∏
aj∈A′

e
∧ (cf,j,dj′)lf(０)＝ ∏

aj∈A′
e
∧ (gtjsf,gτr/tj)lf(０)

＝ ∏
aj∈A′

e
∧ (g,g)τrsflf(０)＝e∧ (g,g)τrs

其中,lf(０)是叶节点f对应的拉格朗日系数,并且能被满足 T的用

户根据Shamir秘密共享方案计算出来;

２．计算:

　e
∧(c０,d０)􀅰e

∧ (g,g)τrs＝e
∧(gs,gα－τr)􀅰e

∧ (g,g)τrs

＝e
∧(gs,gα)

３．对于每一个ci,计算:

　Ki＝
ci

e
∧(gs,gα)

＝
H０(wi)􀅰e

∧ (g,g)αs

e
∧(gs,gα)

＝H０(wi)

４．令 K为 Ki(１＜i＜x)的集合,D为 Dj(１＜j＜y)的集合,x为 K中元

素的个数,y为 D中元素的个数,记z为 K∩D的元素个数;

５．令z＝０,将 K中的每一个元素 Ki映射到哈希表 H 中,再依次将 D
中的元素 Dj映射到 H 中,当 Dj与 Ki发生哈希碰撞时,若两元素相

同,则z＝z＋１,若不相同,则继续计算 D中的下一个元素的哈希

值,重复上述操作,直到 D中所有元素处理完毕;

６．计算检索权值v＝z２/xy,显然v≤１,且文件的 CT 与 TW′匹配的程

度越高,其v越接近于１;

７．若v≠０,则根据v将该CT 对应文件的下载信息降序添加到文件下

载列表FL中,返回FL;否则返回 NULL.

４．５　系统流程

MRAM 的系统流程如下.
(１)授权中心CA 选取安全参数,产生全局属性集,运行

算法１,生成系统的主密钥 MK 和公共密钥PK,CA 负责安

全的保存 MK,并将PK 公开.
(２)数据拥有者 DO提取待共享文件的关键词集合W,并

构造对应的访问结构树T,运行算法２,生成安全索引CT,再
将CT上传给检索服务器 RS.需要说明的是,关于文件自身

的加密处理并不属于 MRAM 的主要研究内容,可以对文件

基于文献[１９]提出的 CPＧABE算法进行加密,然后将密文文

件上传至某一云服务供应商,再将密文文件存储信息写入

CT.云环境中基于 CPＧABE的文件加密和共享的有关方案

在文献[２１Ｇ２２]等中进行了深入的研究.
(３)RS在收到DO上传的CT后,首先会复制并保存CT中

的T,再将CT上传至用户指定的云服务供应商 CSP中,若用

户未指定,则上传至默认CSP.
(４)检索用户 RU 首次使用系统时,CA 会根据 RU 的属

性集运行算法３,生成 RU 对应的用户密钥SK,用于 RU 检

索密文文件.
(５)RU在获得SK 后,根据自己要检索的关键词集合W′

运行算法４,生成检索陷门TW′,向 RS发起检索请求.这一

步能够让用户在一次逻辑检索过程中,不用分别向多个 CSP
发起检索请求,只需要向 RS发送一次请求即可,减少了用户

一次逻辑检索中实际的检索次数.
(６)RS在收到 RU 的检索请求后,会将 TW′ 中的属性与

保存的访问结构树T′进行匹配,判断出该TW′有权限检索的

文件存储在哪些CSP上.若匹配成功,说明至少一个CSP中

有该 RU有权限检索的密文文件,则将该TW′转发至所有匹

配的CSP进行下一步检索;若匹配失败,说明该 RU 的权限

无法检索任何CSP中的任何一个密文文件,检索失败.这一

步能够显著减少 CSP的被访问和检索次数,提升系统整体的

检索效率.
(７)CSP在收到 RS转发的TW′后,遍历所有的CT,依次

将TW′中的属性与CT中的T 进行匹配,若TW′中的属性不满

足T,跳过该索引;若满足T,则运行算法５,进一步判断TW′

中密文关键词集合与CT 中密 文关键词集合的匹配程度.

CSP根据匹配成功的CT,将其对应的密文文件信息按照检索

权值降序排列后添加到文件列表FLi中,并返回给 RS.
(８)RS在收齐所有检索的 CSP返回的 FLi后,对所有

FLi进行整合,将其中密文文件信息根据检索权值进行降序

排列后最终得到文件列表FL,并发送给 RU.因为FL 是检

索多个CSP得到的综合结果,所以FL比单一 CSP的检索结

果更加全面准确,即更符合用户的检索期望.
(９)RU收到 RS转发的FL 后,根据自己的需要从 CSP

上下载对应的密文文件.

５　安全分析与性能评估

５．１　安全分析

下面从安全索引机密性、检索陷门机密性、抗共谋攻击和

细粒度的访问控制４个方面讨论 MRAM 的安全性.所有的

安全性分析均在第４．２节中的系统模型和安全假设下进行.

５．１．１　安全索引机密性

MRAM 在Luan等[１９]的 CPＧABE算法的基础上实现了

多云环境中多关键词的密文检索,而原方案只用于加解密原

始数据,所以二者之间存在明显的区别.在检索过程中,首先
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要确保存放在CSP上安全索引CT 的机密性,因为CT 包含了

检索相关的一些关键信息.MRAM 在生成 CT 时,使用伪随

机函数 H０(􀅰)对关键词集合进行处理,再根据Shamir秘密

共享方案,将秘密值s分享到访问结构树T 的每一个子节点,
不满足T 的用户不能计算出s,从而无法正确解密出有效的

明文数据.因此尽管 CSP拿到了CT,也无法从密文状态下

的CT中获得有效的明文关键词信息.在文献[１８Ｇ１９]中,Yan
等的CPＧABE算法都被证明在DecisionalBilinearDiffieＧHellＧ
man(DBDH)假设下是安全的,因此,MRAM 在 DBDH 假设

下同样是安全的.

５．１．２　检索陷门机密性

在检索过程中,CSP可能会对检索陷门TW′进行分析,尝
试获取某些私密信息.但是,MRAM 对关键词集合做了预处

理,将每一个真实的关键词rwi映射到G０中的一个元素 wi,
如图３所示.文献[２３]中为了隐藏用户属性的描述域也采用

了相似的操作,再考虑到 H０(􀅰)是伪随机函数,因此 CSP无

法从TW′中猜测出有意义的关键词信息.而且,由于在算法３
中,授权中心CA为每个用户选取了一个随机元素r和τ,并
将r和τ嵌入在SK的d０和dj′中,故CSP是无法从多个不同

的TW′中分析出SK 中用户属性等相关信息.因此,MRAM
中的检索陷门是安全的.

图３　关键词到G０群中的映射

Fig．３　MappingofkeywordtoelementinG０

５．１．３　抗共谋攻击

任意数量的非授权用户都可能为了扩大自己的检索能力

而进行共谋攻击.MRAM 在检索阶段,根据算法５,首先计

算e∧ (g,g)τrs,再 计 算 e∧ (c０,d０)即 e∧ (gs,gα－τr),当 且 仅 当

e∧ (g,g)τrs与e∧(gs,gα－τr)中的τ和r 保持一致,才能计算出

e∧(gs,gα－τr)􀅰e∧ (g,g)τrs＝e∧(gs,gα),进而能够检索出与陷门

相匹配的密文文件信息.如果有多个用户通过共享、组合密

钥的方式来伪造检索陷门,扩大检索范围,是无法检索到正确

的密文文件信息的,因为共谋用户组合的密钥中的随机元素

τ和r是不相同的.因此,MRAM 可以防御任意未授权用户

的共谋攻击.

５．１．４　细粒度的访问控制

在 MRAM 中,数据拥有者可以对不同安全需求的隐私

数据的安全索引采用各自不同的访问控制策略,即每个CT都

包含自身的访问结构树T.T 通过实现“and”“or”和“of”门
限,来表示复杂灵活的访问控制策略.只有用户属性满足T,

才有权限通过检索陷门TW′检索CT以获得与TW′相匹配的密

文文件信息.此外,在 MRAM 中,可以对CT和TW′中的属性

使用对称加密或哈希运算的方式进行预处理,以隐藏访问结

构树和用户属性的含义.因此,MRAM 实现了细粒度的密文

数据访问控制.

５．２　性能评估

对于 MRAM 的性能评估从计算开销和存储开销两个方

面展 开,并 与 MKSEＧUR[１７],ABKSＧUR[１６],ABEＧCKS[１５]和

SABMＧDS[１４]进行比较.
下文所涉及到的主要计算操作为:P 表示双线性对运算,

E０和ET分别表示群G０和GT中的指数运算.另外,乘法运算

和哈希运算的计算开销相对于上述操作可以忽略不计.同

时,记n为全局属性集中属性数量,m 为用户属性集中属性数

量,a为用户属性满足访问结构树的属性数量,x为文件关键

词集合中关键词数量,y为检索关键词集合中关键词数量,l０

和lT分别表示群G０和GT中元素的长度.上述变量通常具有

以下关系:ET 的运算开销远小于E０和P 的运算开销,且n≫
m≥a.

５．２．１　计算开销

表 １ 对 MRAM,MKSEＧUR,ABKSＧUR,ABEＧCKS 和

SABMＧDS中３个主要阶段的理论计算开销进行比较,包括

安全索引生成、陷门生成和检索阶段.从表１可以看出,在关

键词安全索引生成阶段,MRAM 和 MKSEＧUR 的计算开销

主要都是关于a和x 的线性函数,但 MKSEＧUR的自变量a
的系数是 MRAM 的２倍,ABKSＧUR和SABMＧDS的计算开

销是关于n的线性函数,而 ABEＧCKS的计算开销是关于 m
的线性函数,且系数为２,考虑到系数大小和n≫m≥a,即 m
和a远小于n,所以 MRAM 在安全索引生成阶段的计算开销

理论上略低于 MKSEＧUR,且远低于其他方案.在陷门生成

阶段,MRAM 和 MKSEＧUR的计算开销均是关于 m 和y 的

二元一 次 函 数,但 是 MKSEＧUR 的 关 于 m 的 函 数 系 数 是

MRAM 的２倍,ABEＧCKS的计算开销是关于x和y 的二元

一次函数,ABKSＧUR 的计算开销是关于n 的一次函数,而

SABMＧDS的计算开销是关于 m 的二次函数,考虑到y是检

索关键词集中关键词数量,通常比较小,且小于n,m 和x,所
以 MRAM 在陷门生成阶段的计算开销理论上优于其他４个

方案.在检索阶段,从主要影响计算开销的E０和P 相关的自

变量来看,MRAM 和 ABEＧCKS的计算开销都是关于a的线

性函数,但 ABEＧCKS的函数系数是 MRAM 的２倍,ABKSＧ
UR和SABMＧDS是关于n的线性函数,而 MKSEＧUR 的计

算开销是关于m 的线性函数,又存在n≫m≥a的关系,所以

MRAM 在检索阶段的计算开销理论上优于其他方案.此外,

MRAM 和 MKSEＧUR 支 持 多 关 键 词 检 索,ABKSＧUR 和

ABEＧCKS支持连接关键词检索,而SABMＧDS仅支持单关键

词检索.

表１　理论计算开销比较

Table１　Comparisonoftheoreticalcomputationalconsumptions

Scheme Secureindexgeneration Trapdoorgeneration Retrieval MultiＧkeyword
MRAM (a＋１)E０＋ET＋xP (m＋y＋１)E０ aP＋aET √

MKSEＧUR (２a＋x＋６)E０ (２m＋y＋３)E０ ２mE０＋５P＋ET √
ABKSＧUR (n＋１)E０＋ET (２n＋１)E０ (n＋１)E０＋ET ×
ABEＧCKS (２m＋x＋３)E０ (２x＋y＋２)E０ (２a＋２x＋２)P ×
SABMＧDS (n＋１)E０＋ET m２E０ nE０＋P ×
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　　为了更直观地了解 MRAM 的性能,下面通过两组仿真

实验测试 MRAM 分别随用户属性数量和关键词数量变化时

的计算开销,并与 MKSEＧUR和 ABKSＧUR进行比较.三者

均基于JAVA语言,使用IntelliJIDEA２０１８工具和jPBC２．０
开源加密库实现.实验中,硬件配置为IntelCorei５８５００ ＠
３．０GHz,１６GRAM,操作系统为 Windows１０专业版,使用阶

为１６０bit的 A 类型超奇异椭圆曲线y２＝x３＋x来初始化加

密环境,结合实际云环境中密文检索应用的情况和为了便于

进行比较,具体参数设置为:第一组中n＝６０,m∈[１０,６０],

a＝m,x＝２y,y＝５;第二组中n＝６０,m＝１０,a＝m,x＝２y,

y∈[５,３０].当参数取不同的合理值时,也能够得到类似的结

果,此外所有的实验结果均为１０次实验的平均值.
图４－图６分别给出了第一组实验中,随着用户属性数

量的增加,MRAM,MKSEＧUR 和 ABKSＧUR 在安全索引生

成、陷门生成和检索阶段的时间消耗情况.仿真实验结果表

明,在安全索引生成阶段,ABKSＧUR 的时间消耗则维持在

５３０ms左右,因为其时间复杂度不依赖于用户属性数量,但当

用户属 性 较 少 时,其 时 间 消 耗 仍 然 保 持 在 较 高 水 平,而

MRAM 和 MKSEＧUR 的 时 间 消 耗 呈 线 性 增 长 趋 势,且

MKSEＧUR的斜率将近 MRAM 的２倍,当 m≥３０时,超过

ABKSＧUR的时间消耗.在陷门生成阶段,ABKSＧUR的时间

消耗较大,并保持稳定,而 MRAM 和 MKSEＧUR的时间消耗

呈线性增长趋势,但 MRAM 的增长速度比 MKSEＧUR 的增

长速度慢,当 m＝n＝６０时,MKSEＧUR略微超过 ABKSＧUR
的时间消耗,MRAM 则在 ABKSＧUR 的５０％左右.在检索

阶段,ABKSＧUR 的 时 间 消 耗 始 终 维 持 在 ４５０ms 左 右,

MRAM 和 MKSEＧUR的时间消耗随m 的增大呈线性增长趋

势,当m≥３０时,MKSEＧUR 的时间消耗超过 ABKSＧUR,当

m＝６０时,MRAM 的时间消耗略微超过 ABKSＧUR,考虑到

MRAM 和 MKSEＧUR支持多关键词检索,且 m 和a 始终小

于或等于n,因此在实际的检索过程中,MRAM 和 MKSEＧUR
的效率是优于 ABKSＧUR的.

图４　安全索引生成阶段用户属性与时间消耗的关系

Fig．４　Relationshipbetweenuserattributesandtimeconsumption

duringsecurityindexgenerationphase

图５　陷门生成阶段用户属性与时间消耗的关系

Fig．５　Relationshipbetweenuserattributesandtimeconsumption

duringtrapdoorgenerationphase

图６　检索单个安全索引时用户属性与时间消耗的关系

Fig．６　Relationshipbetweenuserattributesandtimeconsumption
duringretrievingasinglesecurityindex

综上所述,随着用户属性数量m(a)的增加,MRAM 在陷

门生成和检索阶段的时间消耗均优于 MKSEＧUR 和 ABKSＧ
UR,在安全索引生成阶段,只有当 m 接近n 时,其时间消耗

超过 ABKSＧUR.
图７－图９分别给出了分别展示了第二组实验中,随着

关键词数量的增加,MRAM,MKSEＧUR和 ABKSＧUR在安全

索引生成、陷门生成和检索阶段的时间消耗情况.

图７　安全索引生成阶段关键词与时间消耗的关系

Fig．７　Relationshipbetweenkeywordsandtimeconsumption
duringsecurityindexgenerationphase

图８　陷门生成阶段关键词与时间消耗的关系

Fig．８　Relationshipbetweenkeywordsandtimeconsumption
duringtrapdoorgenerationphase

图９　检索单个安全索引时关键词与时间消耗的关系

Fig．９　Relationshipbetweenkeywordsandtimeconsumption
duringretrievingasinglesecurityindex

实验结果表明,在安全索引生成阶段,ABKSＧUR的时间

消耗保持在５３０ms的水平,MRAM 和 MKSEＧUR时间消耗

的增长速率接近,但 MRAM 比 MKSEＧUR低６０ms左右.陷

门生成阶段的结果与安全索引生成阶段的结果类似,ABKSＧ
UR的时间消耗保持在较高水平,超过１０００ms,而 MRAM 和
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MKSEＧUR 的 时 间 消 耗 的 增 长 速 率 较 低,MKSEＧUR 比

MRAM 高出８０ms左右.在检索阶段,三者时间消耗的增长

趋势均呈现水平状态,其中,MRAM 的时间消耗在６５ms左

右. MKSEＧUR 接 近 MRAM 的 ２ 倍,ABKSＧUR 接 近

MRAM 的４倍.因此,随着关键词数量y(x)的增加,MRAM
在安全索引生成、陷门生成和检索阶段的时间消耗是优于

MKSEＧUR和 ABKSＧUR的.
检索服务器 RS在 MRAM 中的主要工作是将检索陷门

中的属性与 RS保存的所有访问结构树T′进行比较,判断该

检索陷门符合哪些T′的检索权限,再将符合检索权限的检索

陷门转发给T′对应的一个或多个云服务供应商.图１０展示

了随着T′数量增长,RS判断检索陷门权限的时间消耗情况.
可知,RS完成单次权限匹配的时间消耗是微秒级的,当T′的

数量上千时,其时间开销也不超过１０ms,因此 RS的计算消

耗是非常低的.但是,考虑到当用户和数据规模非常大时,检
索服务器承担的计算开销也会增加,因此可以进一步对检索

服务器进行集群化设计,使多个检索服务器能够协同并行工

作,从而更有效地支持大数据环境中的密文检索操作.这部

分工作将是 MRAM 未来的研究方向.

图１０　判断检索陷门权限时访问结构树数量与时间消耗的关系

Fig．１０　Relationshipbetweenaccesscontroltreesandtime
consumptionduringjudgingprivilegeoftrapdoor

５．２．２　存储开销

表 ２ 对 MRAM,MKSEＧUR,ABKSＧUR,ABEＧCKS 和

SABMＧDS的理论存储开销进行了比较.可以得出,在安全

索引生成阶段,MRAM,MKSEＧUR和 ABEＧCKS的存储开销

均是关于a 和x 的二元一次函数,但 MRAM 的系数小于

MKSEＧUR和 ABEＧCKS,故 MRAM 的存储开销理论上低于

MKSEＧUR和 ABEＧCKS.ABKSＧUR和SABMＧDS的存储开

销是关于n的一次函数,考虑到全局属性集中元素的数量n
非常大,所以 MRAM 的存储开销理论上也低于 ABKSＧUR
和SABMＧDS.因此 MRAM 的安全索引存储开销理论上低

于其他方案.从检索陷门的存储开销来说,MRAM,MKSEＧ

UR和 ABEＧCKS主要的存储开销是关于 m 的线性函数,且

MKSEＧUR和 ABEＧCKS的系数都为 MRAM 的２倍,SABMＧ
DS的存储开销则是关于 m 的二次函数,而 ABKSＧUR 的存

储开销则是关于n的一次函数.因此随着n和m 的增长,

MRAM检索陷门存储开销的增长速度理论上会低于其他方案.

表２　理论存储开销比较

Table２　Comparisonoftheoreticalstorageoverheads

Scheme Secureindex Trapdoor
MRAM (a＋２)l０＋xlT (m＋y＋１)l０

MKSEＧUR (２a＋x＋６)l０ (２m＋３)l０

ABKSＧUR (n＋２)l０ (２n＋２)l０

ABEＧCKS (２a＋x＋２)l０ (２m＋y＋３)l０

SABMＧDS (n＋４)l０＋lT m２l０

　　下面通过仿真实验测量并比较了 MRAM,MKSEＧUR和

ABKSＧUR中安全索引与检索陷门的存储长度.实验测量了

３个方案在n＝６０,m＝１０,a＝m,x＝１０,y＝５时的存储开销,
结果如图１１所示,MRAM 的安全索引和检索陷门都接近

２．５kB,MKSEＧUR的安全索引和检索陷门长度都在５kB左

右,是 MRAM 的２倍,ABKSＧUR的安全索引长度是８kB,接
近 MRAM 的 ３ 倍,而 检 索 陷 门 长 度 则 接 近 １６KB,超 过

MRAM 的５倍.可以得出,MRAM 的存储开销优于 MKSEＧ
UR和 ABKSＧUR.

图１１　安全索引和检索陷门存储开销的比较

Fig．１１　ComparisonofstorageoverheadbetweenSecurityindex

andTrapdoor

结束语　现有的可搜索加密方案大多存在着仅支持单一

或连接关键词检索、访问控制策略不灵活、检索效率低、计算

和存储开销大、密钥管理复杂等问题.针对上述问题,文中提

出了一种多云环境中基于属性加密的高效多关键词检索方案

(MRAM),相较于已有的相关工作[１４Ｇ１７],MRAM 基于高性能

的CPＧABE算法实现了任意密文多关键词检索、细粒度的访

问控制,并且通过引入检索服务器有效支持多云环境中高效

准确的密文检索.在未来工作中,将进一步研究多检索服务

器集群的设计以及检索服务器功能的高效并行实现,以提高

检索服务器的处理效率和容错性,从而实现性能和可靠性均

更高的方案.
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