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摘　要　近年来域间路由劫持事件频发,路由系统的安全性受到广泛重视.RPKI系统作为一种路由安全验证系统,通过和现

有的路由广播策略的有效结合,可大幅降低路由劫持的风险.RPKI系统当前在设计和开发上针对密码算法的选择做了特殊

的约定,其中签名算法仅限于使用 RSA 非对称加密算法,哈希算法仅限于使用SHAＧ２５６算法.随着密码算法的不断升级更

新,以及新密码算法的推出,预期 RPKI系统在未来版本中会逐步纳入更多新的算法来满足安全、性能以及用户定制化部署的

需求.文中将国密算法与 RPKI结合,通过建立一套完善的密码算法测试环境,对国密算法应用性能与标准 RFC定义的算法

进行多维度的横向比较,探讨国密算法在 RPKI中应用的可行性、大规模部署环境下的优化改进方式以及对现有 RPKI系统中

密码体系的未来发展的展望.
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Abstract　ThesecurityofroutingsystemsattractsextensiveattentionworldwidewithincreasinginterＧdomainroutinghijacking
incidentsinrecentyears．Asaroutingsecurityverificationsystem,theRPKIsystemcangreatlyreducetheriskofroutinghijacＧ
kingbyworkingwithexistingroutingbroadcaststrategies．ThesignaturealgorithmislimitedtotheRSAasymmetricencryption
algorithm,andthehashalgorithmislimitedtotheSHAＧ２５６algorithm．Withtheupgradingofcryptographicalgorithms,itisreaＧ
sonabletoexpectedthattheRPKIsystemwillgraduallyacceptmorealgorithmstomeetsecurityandperformancerequirements．
ThisarticleintroducestheSM２andSM３algorithms,alsoknownasChinesecommercialcryptographicalgorithms,intoRPKIsysＧ
tem,andestablishesacompletesetofcryptographicalgorithmtestingenvironmentfrommultiＧdimensionalaspecttocompareChiＧ
nesecommercialcryptographicperformancewithstandardRFCdefinedalgorithms．AfterperformanceevaluationandcompariＧ
son,wediscussthealgorithmfeasibility,optimizationandimprovementmethodsinlargeＧscaledeploymentenvironments,andthe

prospectofthefuturedevelopmentoftheexistingcryptosysteminRPKIsystem．
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１　引言

近年来,针对路由系统的网络安全事件层出不穷,域间路

由劫持时有发生,比如 ２００６年的 ConＧEdison 路由劫持事

件[１]、２００８年的 YouTube流量劫持事件[２]以及２０１８年４月

Amazon路由劫持事件[３]等.劫持事件的发生主要由于边界

网关协议(BorderGatewayProtore,BGP)本身设计上的缺陷

导致.BGP协议被广泛用于当前互联网域间路由信息的交

互,其缺乏必要的验证策略以实现对路由信息交换的管理.

互联网码号资源公钥证书体系(ResourcePublicKeyInfraＧ

structure,RPKI)的诞生就是为了缓解自治域间路由劫持的

安全风险,通过对 PKI(PublicKeyInfrastructu)正确性进行

核验,从而降低路由劫持事件的发生.

根据 RFC７９３５[４]定义,当前 RPKI系统在设计和开发上

针对加密算法的选择做了特殊的约定.签名算法仅限于使用

RSA非对称加密算法,哈希算法仅限于使用SHAＧ２５６算法

(简称为标准算法).２０１０年由国家密码管理局推出了一系

列国产加密算法,其中包括非对称加密算法SM２[８]及哈希算

法SM３[９],借助于SM２我们可以实现对于数据的签名和验

证,而SM３则可以获取数据的散列值用于数据签名.两种国



密算法组合后可以实现对于标准算法的替换,通过建立完善

的测试环境,实现标准算法和国密算法的对比,验证国密算法

在 RPKI体 系 中 的 适 配 情 况,以 及 对 RPKI中 的 核 心 功

能———证书签名和验证进行功能测试和压力测试,并根据测

试结论对其应用情况进行分析.

２　RPKI与加密算法

２．１　RPKI简介

RPKI系统本身包括三大基本组件:认证权威(Certificate
Authority,CA)、依赖方(RelyingParty,RP)和资料库(RepoＧ
sitory).三大组件之间的交互关系如图１所示.

图１　RPKI系统的三大组件

Fig．１　ComponentsofRPKIsystem

这三大组件通过签发、传送、存储、验证各种数字对象(包
括各种签名对象和证书)来彼此协作,共同完成 RPKI的功

能.其中三大组件的核心功能介绍如下:
(１)CA通过签发RC(ResourceCertificate)证书来表明互

联网码号资源(InternetNumberResource,INR)分配关系,也
可以直接通过签发路由起源认证(RouteOriginAuthorizaＧ
tion,ROA)来授权某个ISP针对自己的一部分IP 地址前缀

发起源路由通告.
(２)RP负责从 Repository中获取数字对象,并将其处理

成IP地址块与 AS号的真实授权关系,用于 BGP路由信息

的发布.
(３)Repository负责存储这些承载了INR分配/授权信息

的 RC证书/ROA 等数字对象,供 RP服务下载.

２．２　RPKI证书与数字签名对象

在 RPKI体系中包含两类证书[１０]:一类是CA证书,用以

证明某个实体对IP地址和 AS号的所有权;一类为终端实体

(EndEntity,EE)证书,用以对IP地址前缀的路由源信息添

加签名.在 RPKI中,验证关系由IP地址分配关系决定,并
通过对传统的X．５０９证书进行扩展实现.RFC３７７９[５]约定了

如何使用 X．５０９证书来携带IP地址和 AS号信息,详细规范

了IP地址和 AS号作为扩展域在 X．５０９证书中的编码格式.

RPKI体系数字签名对象ROA包含一个 AS号同一个或

多个IP地址前缀之间的“绑定关系”.其真实性由 ROA 中

IP地址前缀对应的 EE证书添加签名加以保证.与传统的

PKI证书体系一样,证书撤销列表(CRL)文件和存储证书及

资源清单(Manifest)文件的生成也需要用到加密算法.

２．３　密码算法应用

RPKI内部主要采用签名算法和哈希算法完成整个证书

的签名和验证.其中证书、CRL(CertificateRevocationList)、

CMS(ContentManagementSystem)签名对象和证书请求使

用的签名算法为 RSAPCKS＃１v１．５(见 RFC３４４７８．２),哈
希算法采用SHAＧ２５６算法完成,同时CA在产生keyID时使

用的是SHAＧ１算法[６].

在证书、CRL和证书请求中,哈希算法和数字签名算法

是一 并 标 示 的,用 sha２５６WithRSAEncryption 来 表 示.在

CMS签名数据中,哈希算法(用于生成消息摘要)和数字签名

算法是分别标示的,其中哈希算法表示为idＧsha２５６,签名算

法表示为rsaEncryption,sha２５６WithRSAEncryption.

根据 RFC７９３５对 RPKI密码算法的规定,目前 RPKI只

支持 RSA(２０４８位密钥)签名算法与SHAＧ２５６哈希算法的密

码算法组合.其中 RSA 密钥对必须是模长为２０４８位,指数

为６５５３７的密钥.公钥包括算法和公钥两个字段,格式遵从

RFC４０５５[７]的规定,编码方式为 DER.私钥格式没有作出统

一规定.针对 RPKI中签名的格式,证书中的签名字段和

CMS签名数据签署者信息中的签名字段分别遵从 RFC４０５５
和 RFC５６５２的规定.RFC７９３５中定义了针对未来算法扩展

方面的介绍,算法迁移的操作可以参考 RFC６９１６实现.但自

RPKI诞生以来尚未提出新的密码算法.如需扩展新引入的

密码算法可参考 RFC７９３５中对 RSA(２０４８位密钥)签名算法

和SHAＧ２５６哈希算法表示方法的规定.

３　国密算法的应用

当前全球五大区域互联网注册机构(RegionalInternet
Registry,RIR)均部署了 RPKI服务.针对RPKI社区的开源

项目也逐渐增多,部分开源软件可以同时作为 CA 以及 RP
完成整个安全业务的管理,部分软件则只适用于某一些服务

功能,比如只能作为 RP软件同步证书和验证证书使用,或者

支持 RTR协议,实现路由信息到路由设备的下发管理等.

表１　开源软件现状调研

Table１　Openresourcesoftwaresurvey

软件名称 CA RP RTR 语言

RPKI．NETToolkit 支持 支持 支持 Python
PRKITook 支持 支持 支持 Rust
RPSTIR 不支持 支持 支持 C

RPKIValidator 不支持 支持 支持 Java
OctoRPKI 不支持 支持 不支持 Go

本文针对国密算法的协议扩展和性能测试,主要基于

Cloudflare公司开源的 OctoRPKI开源解决方案,借助于其

RPKI组件库可进行针对证书的签名和验证测试,修改组件

库的内置算法实现,从而完成国密算法和标准算法的性能

对比.

３．１　协议扩展

为测试国密算法在整个 RPKI体系中的应用情况,本文

搭建了一整套完善的实验环境,用于模拟线上 RPKI的证书

签名和验证流程.整个实验环境可以看作一个独立的服务系

统,主要提供两个接口.第一个接口为输入用户自定义IP段

与 AS号的绑定信息,输出对应的签名证书;第二个接口为输

入签名证书,输出签名证书的验证结果.
我们在此系统上实现针对上述接口的功能性测试和压力

负载测试.该环境除了 ROA 证书生成和验证过程,内部还

集成了从自签名的根证书到二级组织证书和单独的 ROA 签

名证书的多层证书链认证管理,并在整个业务处理逻辑中实
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现标准算法与国密算法的切换处理,从而实现独立的测试.
图２描述了测试环境包含的三层证书结构.

图２　密钥签名证书验证流程

Fig．２　Keysignaturecertificateverificationprocess

３．２　ROA签名

针对功能需求中接口１的设计,将整个生成 ROA 证书

的流程划分为以下６个主要步骤.
(１)初始化根证书,首先生成一对公私密钥对,针对标准

算法为 RSA密钥对(使用２０４８位密钥长度),针对国密算法

则为SM２密钥对(使用２５６位密钥长度).对于根证书,这里

需要设置其IP段(０．０．０．０/０)与 AS号范围([０,２３２－１])作
为其授权管理域.

(２)设置根CA 的指向存储资源对象库的路径(Subject
InformationAccess,SIA)信息,生成对应的根CA证书撤销列

表;根据 RFC３７７９要求这些信息经过 ASN．１编码后写入x．
５０９证书的扩展区.

(３)生成二级证书,设置证书的签名 CA(父级)为根证

书,使用 AIA(权威信息访问)来记录父级证书的访问路径.
生成对应的二级CA证书撤销列表.测试环境中这些访问路

径均以 KV的形式存储,便于快速定位其证书数据.
(４)使用根证书公钥对证书进行签名,生成的证书哈希值

用于更新 Manifest清单信息,这里标准算法使用的是SHAＧ
２５６,国密算法采用SM３哈希算法完成.

(５)获取用户输入的 ROA 信息,使用 CMS格式进行编

码处理.
(６)生成一对公私密钥,并创建 ROA 签名证书,使用二

级证书对该证书进行签名处理,并利用该证书对步骤(５)中创

建的CMS信息进行签名.
上述处理流程中步骤(１)－步骤(４)实现测试环境的初始

化,只需要执行一次;步骤(５)－步骤(６)为重复测试执行步

骤,用户每次输入一个新 ROA信息,则为其创建一个独立的

实体证书,并返回信息编码处理后的 ROA 证书内容,完成整

个的签名过程.对标准算法与国密算法签名部分的性能测试

对比将仅围绕创建 ROA证书的部分展开.
对于上述步骤(５)－步骤(６)进行持续压力测试,对比每

秒可生成 ROA证书签名的次数,在同样的测试条件下结果

如图３所示.测试结果表明国密算法(SM２＋SM３组合)在
整个签 名 过 程 中 性 能 表 高 于 RFC 标 准 算 法 (RSA２０４８＋
SHA２５６),性能提升约４倍.

图３　ROA证书生成性能测试

Fig．３　ROAgenerationperformancetest

通过对测试性能分析可以发现,密码算法在生成 ROA
证书过程中的主要瓶颈在于采用 RSA或国密SM２的签名效

率方面.在证书生成流程中,包含两次完整的签名操作,一是

ROA编码后的CMS消息摘要信息的 RSA签名,签名用于验

证 ROA信息的完整性;二是父级 CA 对于 ROA 证书公钥的

签名,该签名用于验证 ROA 证书的有效性.在标准算法中

两次签名总计占用测试总时间的４０．５２％和３２．６８％,在国密

算法中两次签名时间占总时间的４０．００％和３４．５５％.

３．３　ROA验证

针对功能需求中接口２验证 ROA 签名的流程,从获取

到 ROA证书开始,对数据进行处理后按照信任链逐层进行

验证.主要的执行步骤如下.
(１)获取 ROA证书,进行CMS格式的解码,提取其中的

IP,AS等扩展信息,验证数据字段是否有效(取值范围以及是

否缺失数据),并提取其中的公钥证书信息及签名者证书

信息.
(２)检查该 ROA证书是否在证书撤销列表中(CRL证书

同样需要验证).
(３)获取证书中的摘要信息,使用签名算法,比如标准

SHAＧ２５６算法或者国密SM３算法对封装的数据信息进行重

新计算.
(４)获取签名信息,使用证书公钥,比如标准算法 RSA或

者国密算法SM２,对签名信息进行核验,检查是否能够通过

签名验证.利用证书链继续完成其上一级签名证书的核验.
(５)取得父级签名者证书,并对 ROA 证书完整性进行签

名校验,同时验证IP及 AS信息是否有效(有效的父级管理

范围内).如果验证成功,继续沿着证书信任链上移,获取签

名证书父证书.
重复步骤(４)－步骤(５),直到到达根证书,如果父证书为

根证书,代表其不包含任何有效的父证书,则直接使用该证书

与内置的TAL中信任证书进行算法比较,检查是否有效.如

果根证书验证成功,则整个验证过程成功,否则返回失败

信息.
如果整个验证过程中没有出现错误(验证签名失败,证书

过期或证书撤销等无效结果),则证明信任链及 ROA 均验证

成功.为实现独立的验证签名过程性能测试,整个测试流程

去除了初始化信任链,以及对应的 Manifest文件和CRL证书

撤销文件生成的过程,验证过程同时会直接检查这些已存在

文件的信息.所有证书将存储在内存中处理,以提供高效的

查找和定位.
图４给出了标准算法和国密算法在 ROA 证书验证流程

中的性能数据.通过对运行程序的性能分析,标准算法在验

证 ROA证书流程中相对于国密算法具有明显的优势,整体

的验证效率约为国密算法的５．７倍.国密算法执行的性能瓶
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颈在于其SM２验证签名效率方面相对于 RSA２０４８较低.与

生成签名证书相同,在执行证书验证的流程中,同样包含两次

完整的签名验证操作.同时该测试中也包含了对于数据的

ASN．１解码以及证书的数据提取等操作.

图４　ROA证书校验性能测试

Fig．４　ROAverificationperformancetest

由上述两项测试可以看出,国密算法在验证 ROA 签名

方面效率不及标准算法,而在生成签名方面较标准算法执行

效率更高.这也与对两种算法进行单纯的性能测试的结论相

一致.结合 RPKI而言,线上服务运行时CA以签名为主,RP
则以验签为主.RP在获取到证书并完成证书签名验证后,将
数据传递给路由器等设备加载.CA一旦生成完成证书后,后
续进行变更的频率较低,而后续主要是大量 RP的验证.所以

验证签名效率的提升是国密算法在RPKI中应用的关键.
国密算法尽管在实际测试中存在验证签名效率较低的问

题,但是验证签名的频率与实际部署的环境和架构设计模式

有直接关系.基于 HTTPS的 RPKI缓存下发机制[１１]现在已

经逐步成熟且得到较大规模的应用[１２],集中式的 RP可以为

更多的边缘节点提供路由解析验证,借助于 HTTPS成熟的

缓存机制和CDN分发网络,可以大幅度地降低边缘路由验证

的代价,从而减少实际进行验证签名的次数,国密算法和标准

算法在此模式下的均摊成本将趋于一致.

图５　系统部署架构图

Fig．５　Systemdeploymentarchitecturediagram

同时部署方面借助于负载均衡设备可以提供高可靠的传

输保障,分层的设计也可以有效降低单层的负载压力,减轻五

大区证书下载和同步的负担.这种模式下整个传输过程中数

据的安全性由 HTTPS保证,而 RP的角色更侧重作为一个验

证和分发中心,为网络内所有的边缘节点提供路由验证的

服务.
结束语　当前 RPKI系统由于相关标准的实现规定,仅

支持使用一种加密和签名算法,不同系统组件之间的交互也

完全依赖于相同算法完成.但是通过扩展我们可以实现算法

的升级和替换,提供更灵活的选择空间.通过对证书签名和

验证过程的性能测试分析发现,尽管国密算法在签名阶段的

表现优于标准算法,但在验证阶段却相对较差.总体来看,选
择国密算法对于以签名 ROA 为主的 CA 服务来说会有部分

性能方面的提升,但是对于以验证为主的 RP服务则可导致

验证效率的降低.大规模部署环境下,特别是基于 HTTPS
的数据下发方式,国密算法签名和验证的效率将得到大幅度

的提升和优化,解决性能方面的短板,从而提升整体算法的可

实施性.另外当前国际标准对于 RPKI的密钥算法的约束,
在未来会随着密码算法的逐步更迭而放开,使其能够更好地

兼容不同类型的密码算法,同时密码算法的发展也需要不同

服务之间提供一定的密钥协商流程以及软件算法的支持,这
些都是 RPKI体系后续需要逐步完善的地方.
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