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摘　要　入侵检测系统作为防火墙之后的第二道防线已经在网络安全领域得到了广泛应用,基于机器学习的入侵检测系统因

其优越的检测性能吸引了越来越多的关注.为了提高入侵检测系统在多类非平衡数据中的检测性能,文中提出基于采样集成

算法(OSEC)的入侵检测系统.OSEC首先根据“一对多”原则将多类别检测问题转化为多个二分类问题,然后在每个二分类问

题中根据 AUC值选择最优的采样集成算法以缓解数据的非平衡问题,最后根据文中设计的类别判决模块判断待测样本的具

体类别.在 NSLＧKDD 数据集上进行仿真验证,发现本系统相较于传统方法在 R２L,U２R 上的 F１得分分别提高了０．５９５和

０．１８５;对比最新的入侵检测系统,所提方法在整体检测准确率上提高了１．４％.
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Abstract　Asthesecondlineofdefenseafterfirewalls,intrusiondetectionsystemshavebeenwidelyusedinthefieldofnetwork
security．MachinelearningＧbasedintrusiondetectionsystemshaveattractedmoreandmoreinterestduetotheirsuperiordetection

performance．InordertoimprovethedetectionperformanceoftheintrusiondetectionsysteminmultipletypesofimbalanceddaＧ
ta,thispaperproposesanintrusiondetectionsystembasedontheoptimalsamplingensemblealgorithm(OSEC)．OSECfirstconＧ
vertsthemultiＧcategorydetectionproblemintomultiplebinaryclassificationproblemsaccordingtothe“oneＧtoＧall”principle,and
thenselectstheoptimalsamplingensemblealgorithmaccordingtotheAUCvalueineachbinaryclassificationproblemtoalleviate
thedataimbalanceproblem．Finally,thecategoryjudgmentmoduledesignedinthisarticlejudgesthespecificcategoryofthesamＧ

pletobetested．WeperformsimulationverificationontheNSLＧKDDdataset,andfindthatcomparedwiththetraditionalmethＧ
od,theF１scoreofthissystemonR２LandU２Rhasincreasedby０．５９５and０．１８５respectively;comparedwiththelatestintruＧ
siondetectionsystem,themethodinthispaperimprovestheoveralldetectionaccuracyby１．４％．
Keywords　Intrusiondetection,MultiＧclassimbalanced,Resampling,Ensemblelearning,AUC,NSLＧKDD
　

１　引言

近年来,随着物联网、云计算和５G 通信等技术的发展,

计算机网络在国防、工业生产、商业贸易等关键领域中得到了

更为全面的应用,网络的安全性也成为了研究人员关注的焦

点.根据中国国家互联网应急中心的数据,２０２０年上半年在

中国境内监测到的恶意程序样本数量约１８１５万个,监测到

峰值超１０Gbit/s的大流量 DDoS攻击平均每日有２２０起,而
且针对云平台和工业控制系统的入侵行为数量也在持续上

升.由访问控制机制、身份验证以及防火墙等网络安全措施

组成的网络安全框架作为第一道防线可以隔绝一部分网络入

侵行为,入侵检测系统(IntrusionDetectionSystem,IDS)作为

抵御网络入侵的第二道防线,可以实时监视计算机和网络的

状态,并对入侵行为采取更积极主动的防御措施[１].

由于网络流量的爆发式增长,大数据技术逐渐在IDS中

得到重视.机器学习作为当前大数据技术中的热点已经被很

多研究人员应用在了IDS的检测引擎之中.在基于有监督机

器学习的IDS中,多把入侵检测问题建模为数据的分类问题.

传统的 机 器 学 习 算 法 如 支 持 向 量 机 (SupportVector MaＧ
chine,SVM)、K 最近邻(KＧNearestNeighbor,KNN)、朴素贝

叶斯(NaiveBayesian,NB)和决策树(DecisionTree,DT)等在

入侵检测中已经得到了较为深入的研究[２Ｇ４].在机器学习领

域,当用于训练的数据集中某一种或几种类别的样本数量远

大于(或远小于)另外一些类别的样本时,称此数据集为不平

衡数据集[５].由于现实的网络活动中入侵行为往往只占很小

的一部分,所以入侵检测数据集大多为不平衡数据集.而机

器学习算法以提高整体的分类准确率作为目标进行分类,所
以很容易忽视样本规模较小的类别的分类效果,这使得使用

机器学习的IDS对小规模入侵的检测效果不理想.另一方

面,由于在多类别的不平衡数据集中进行分类时不能只专注

于某一个类别进行加强学习,所以非平衡数据集的多分类相

比较二分类更加困难[６].

当前入侵检测领域对非平衡的研究主要在数据重采样和

学习算法的改进两个方面进行展开[７].数据重采样技术在数



据层面减缓不平衡对分类的影响,主要有欠采样、过采样和混

合采样３种常用方法.欠采样通过删除部分多数类样本达到

平衡数据集的目的,常用的方法有随机欠采样(RandomunＧ
dersampling,RUS)和 聚 类 欠 采 样 (ClusteringＧbasedunderＧ
sampling)[８]等.随机欠采样随机选择多数类中的样本进行

删除,聚类欠采样先将多数类进行聚类,然后在各聚类簇中进

行随机欠采样,以此避免多数类中边界信息的丢失.但是当

数据集不平衡程度较高时,欠采样将不可避免地使类别间的

边界信息发生丢失,因此欠采样在入侵检测中的应用受限,如
图１所示,不平衡数据集欠采样处理后的示意图如图２所示.
过采样方法通过增加少数类样本的数量使数据集达到平衡的

状态,常用的少数样本合成过采样技术(Syntheticminority
oversamplingtechnique,SMOTE)[９]通过计算找出少数类中

某一样本点的K 个最近邻同类样本,并在其之间随机产生一

个新样本,以此避免分类器出现过拟合现象,图３给出图１所

示数据集中SMOTE算法的示意图.文献[１０]将SMOTE算

法中引入自适应思想进行改进,以对工控网络的入侵数据集

进行处理,获得更多的有效攻击样本,降低了检测模型的误报

率;但是过采样技术使数据集的规模变大,在训练分类器时将

耗费更多的资源.混合采样顾名思义是将过采样与欠采样进

行了融合,是一种折中的方法.文献[１１]设计使用了基于流

的入侵检测模型SGMＧCNN,该方法首先使用 SMOTE对少

数类进行过采样,然后使用基于高斯混合模型聚类的欠采样

方法使数据集达到平衡;混合采样方法 SGM 结合卷积神经

网络CNN对入侵检测数据进行分类,在 UNSWＧNB１５数据

集上的检出率为９６．５４％,在CICIDS２０１７数据集上的检出率

达到９９．８５％.

图１　不平衡数据集类别分布示意图

Fig．１　Imbalanceddatasetcategorydistribution

图２　欠采样后类别分布示意图

Fig．２　Categorydistributionafterundersampling

图３　SMOTE算法示意图

Fig．３　SchematicdiagramofSMOTEalgorithm

除了在数据层面对各类别进行平衡化处理,也有很多研

究人员在分类算法上进行改进,以使算法在分类时更加重视

少数类的分类效果,比较常见的有成本敏感学习和集成学习

(EnsembleLearning)两种方法.成本敏感学习通过对不同类

别的分类错误采用不同的惩罚力度来提高少数类的分类性

能[１２].文献[１３]提出一种成本敏感的堆叠式自动编码器用

于特征学习,该算法根据类别的分布对每个类别分配唯一的

成本,在 KDDCUP９９和 NSLＧKDD数据集上验证了其对少

数类入侵的检测性能有所改善.但是,由于成本敏感学习与

重采样技术的基本原理相似,且重采样方法更容易在单个模

型中部署,所 以 重 采 样 技 术 相 较 于 成 本 敏 感 学 习 更 为 流

行[１４].“集成”是指多个分类器组成一个分类器集合,以此提

高单个分类器的分类性能.集成学习中具有代表性的算法有

Bagging和 Boosting等.AminShahraki等[１５]对３种著名的

Boosting算 法 (RealAdaBoost,GentleAdaBoost和 Modest
AdaBoost)在入侵检测领域的性能进行了比较,在５个IDS公

共基准数据集上的检测结果显示,RealAdaBoost和 Gentle
AdaBoost相较于 ModestAdaBoost更适合于入侵检测;但是

该实验没有使用针对不平衡现象的技术手段,而且没有对算

法进行多分类的扩展.集成学习算法本身无法解决数据不平

衡问题,但是近年来其与重采样方法结合的采样集成算法对

二分类中的不平衡产生了积 极 的 作 用[１６].RUSBoost[１７],

SMOTEBoost[１８]和 RBBoost[１９]分 别 是 AdaBoost[２０]算 法 与

SMOTE、RUS和随机平衡融合的采样集成算法.
不同于二分类只将待测数据分为“正常”和“入侵”两种类

别,多类别的机器学习算法可以检测出具体的入侵类型,以便

网络管理人员实施更具针对性的安全策略.为了解决入侵检

测中的多 类 不 平 衡 问 题,本 文 提 出 的 基 于 采 样 集 成 算 法

(Samplingandensembleclassificationalgorithm,OSEC)的入

侵检测系统在进行分类器的训练时,根据“一对多”的原则将

多分类问题转换为多个二分类问题.为了解决问题转换后数

据集的非平衡问题,通过分类器的 AUC值选择最优的采样

集成算法作为二进制分类器;使用额外训练的朴素贝叶斯分

类器和类别判决模块将二进制分类器的结果进行整合,从而

判断待测样本的具体类别.

２　基于OSEC的入侵检测系统

本节主要介绍基于 OSEC的入侵检测系统的设计和实现

细节,图４为该系统的主要工作流程.参考传统IDS,基于

OSEC的入侵检测系统由数据收集模块、分析引擎和报告系

统３个主要模块组成.为了使基于 OSEC的入侵检测系统可

以减缓数据集中多类不平衡的影响,本文在分析引擎中使用

了采样集成算法并加入类别判决模块,现就各模块的功能做

进一步介绍.
数据收集模块主要包括流量采集、流特征提取和数据预

处理３个子模块.其中流量采集模块对网络中的流量数据进

行抓包,获取原始流量数据后交给流特征提取模块进行特征

化处理.流特征提取模块在网络原始流量中提取指定特征以

初步构建待检测数据集,提取的特征应该与训练分类器时使

用的训练集特征一致.最后数据预处理模块对数据集进行清

洗,并对特征值进行数值化和归一化处理.
分析引擎对待测数据集中的样本进行分类,本文设计的

分析引擎包括分类和类别判决两个步骤.首先使用一个判决

分类器(图４中红色圆圈表示)和数个(具体由可检测入侵种

类数目决定)采样集成分类器(图４红色以外圆圈表示)对待

６０７ ComputerScience 计算机科学 Vol．４８,No．１１A,Nov．２０２１



测数据集进行多次检测,得到多个检测结果;然后将检测结果

送入类别判决模块,类别判决模块对样本的具体类别做最终

的判断.其中采样集成分类器及类别判决分类器的训练、类
别判决模块的具体原理将在下文详细介绍.

报告系统将分析引擎中样本的检测结果,及时向网络管

理人员进行报告,帮助网络管理人员及时了解当前网络面临

的威胁以做出积极的防御措施.

图４　OSECＧIDS工作流程图(电子版为彩色)

Fig．４　TheworkflowofOSECＧIDS

２．１　数据集介绍

KDDCup９９[２１]是经典的网络入侵检测数据集,该数据集

是通过将美国空军局域网上采集的流量进行特征提取得到

的.NSLＧKDD[２２]是 KDDCup９９的改进版本,其将原数据集

划分成了训练集和测试集两个子数据集,并且删除了其中的

重复记录.NSLＧKDD中包含五大类流量类型,其中１种为

网络中的正常流量(Normal),其余 ４ 种为入侵流量,包括

Dos,Probe,R２L和 U２R,每种入侵流量又划分为数个攻击小

类,本文仅对４种入侵大类的检测进行研究.图５为 NSLＧ
KDD的训练集(KDDTrain＋)和测试集(KDDtest＋)中各类

别样本数量统计图.由于在 KDDtest＋中新增添了１４种在

KDDTrain＋中未出现过的攻击小类,所以 KDDtest＋对分类

器的泛化能力提出了更高的要求.

图５　NSLＧKDD样本数量统计

Fig．５　NSLＧKDDsamplesizestatistics

由图５可以看到,KDDTrain＋中的样本分布存在不平衡

的现象,其中 Probe,R２L,U２R 的样本数量分别仅占 KDＧ
DTrain＋中样本总数的９．２５３％,０．７９０％和０．０４１％.所以

分类器在使用 KDDTrain＋进行训练时,很容易忽视这些小

规模的入侵.

２．２　数据预处理

数据预处理对数据集执行清洗、特征数值化和归一化等

任务.由于 NSLＧKDD已经经过研究人员的处理,无需进行

额外的数据清洗,只需对数据集进行特征的数值化和归一化

处理.

NSLＧKDD中的每个样本由４１个特征和１个类别标签构

成,其中类别标签包括 Normal,Dos,Probe,R２L和 U２R这５
种类型,用以表示样本的类别.４１个特征是通过对原始流量

数据进行分析得到的,其中protocol,service,flag３个特征为

字符型特征,其余３８个特征均为数值型特征.本文使用独热

编码(OneＧHotEncoding)方法对字符型特征进行编码,使特

征全部数值化.假设某一特征具有 N 种状态,则独热编码使

用N 位寄存器代替原特征,并在代表该样本特征状态的寄存

器位置标１,其余位置标０.具体编码示例如表１所列.

表１　使用独热编码对样本部分特征进行处理

Table１　UsingoneＧhotencodingtoprocessfeaturesofthesample

编码前

protocol src_bytes class
tcp ４９１ Normal
icmp １８ Probe
udp ２８ Dos

编码后

tcp icmp udp src_bytes class
１ ０ ０ ４９１ Normal
０ １ ０ １８ Probe
０ ０ １ ２８ Dos

由于数据集中不同特征的取值范围差别很大,当涉及到

样本间欧氏距离等计算时会造成较大的影响,所以对样本进

行０Ｇ１标准化处理,具体计算如式(１)所示.对于某一特征,

xj 表示第j个样本的特征值,xj′为归一化后j样本该特征的

取值,xmax和xmin为该特征在所有样本上的最大值和最小值.

归一化将数据集中的特征值统一映射到０~１范围以内.

xj′＝ xj－xmin

xmax－xmin
(１)

２．３　采样集成分类器

本文在 OSECＧIDS中使用“一对多”的方法将多分类问题

分解为多个二分类问题,对于 NSLＧKDD数据集,分别针对５
种样本类别建立５个二进制标签数据集 Dataset１－Dataset
５,５个数据集的建立规则如表２所列.

表２　“一对多”标签转换规则

Table２　“OneＧtoＧall”labelconversionrules

数据集 标签转换规则

Dataset１ Normal:１Dos:０Probe:０R２L:０U２R:０
Dataset２ Normal:０Dos:１Probe:０R２L:０U２R:０
Dataset３ Normal:０Dos:０Probe:１R２L:０U２R:０
Dataset４ Normal:０Dos:０Probe:０R２L:１U２R:０
Dataset５ Normal:０Dos:０Probe:０R２L:０U２R:１

类别的合并在一定程度上加大了 Dataset１－Dataset５
的不平衡程度(见图６),但是将原先的多类别数据集转换为５
个二进制标签数据集,给使用重采样技术处理不平衡问题带

来了很大的方便.由于 Dataset１－Dataset５的不平衡程度

相差较大,使用单一的采样方法往往不能在所有数据集上发

挥作 用.本 文 选 择 AdaＧBoost,SMOTEBoost,RUSBoost和

RBBoost作为每个数据集的备选分类算法.其中 AdaBoost
是未使 用 任 何 采 样 方 法 的 集 成 算 法,SMOTEBoost,RUSＧ
Boost和 RBBoost分别是 AdaBoost与SMOTE、RUS和随机

平衡的融合.本文中４种采样集成算法均使用４层 DT作为

弱分类器.

７０７郇文明,等:基于采样集成算法的入侵检测系统设计



图６　Dataset１－Dataset５不同类别样本比例

Fig．６　Dataset１－Dataset５categorysampleratio

由于 Dataset１－Dataset５的不下面对４种算法原理及

实现过程进行介绍.
(１)AdaBoost:AdaBoost是 Boosting家族最具代表性的

算法之一.它在每次迭代中都将产生一个弱分类器,算法将

提取弱分类器无法正确分类的样本编号,并在下一次弱分类

器的训练过程中增加它们的权重,结合产生的各个弱分类器

的权重组成最终的强分类器.AdaBoost．M１和 AdaBoost．
M２是 AdaBoost针对多分类问题的两个变体,当它们应用在

二分 类 问 题 时 等 效 于 AdaBoost[２０].由 于 SMOTEBoost,

RUSBoost和 RBBoost都是基于 AdaBoost．M２改编的算法,
所以本文使用 AdaBoost．M２作为其中一个备选分类器.

(２)SMOTEBoost:文献[１８]在 AdaBoost．M２的每次迭

代中使用SMOTE对数据集进行过采样,使弱分类器在学习

过程中更加关注少数类;实验表明,SMOTEBoost处理非平衡

数据集的性能优于迭代外使用SMOTE的 AdaBoost方法.
(３)RUSBoost:RUSBoost是Seiffert等[１７]针对非平衡数

据集提出的一种采样集成算法,与 SMOTEBoost类似,它在

AdaBoost．M２的每次迭代中使用 RUS方法对数据集进行欠

采样.在每次欠采样完成后,RUSBoost将剩余样本权值进

行归一化处理后进行弱分类器的训练;在权值更新时,使用原

始数据集和原始样本分布对全部样本权值进行更新同时计算

弱分类器的权值.由于 RUS的计算复杂度低于SMOTE,因
此 RUSBoost相比SMOTEBoost具有更低的计算复杂度.

(４)RBBoost:José等[１９]认为,不同的数据集对于混合采

样具有不同的样本最佳比例.他们提出了随机平衡并将其

AdaBoost．M２融合形成 RBBoost算法.随机平衡每次随机

在多数类与少数类之间确定一个类别比例,然后根据该比例

将两个类别样本进行欠采样或者过采样,以保证样本总数目

不变.RBBoost的思想与 RUSBoost和SMOTEBoost类似,
不同之处在于 RBBoost在对样本进行随机平衡后,将保留样

本的权重同时保留,而对新生成样本分配统一权重.

２．４　最优分类器选择

以假阳性率(FalsePositiveRate,FPR)和真阳性率(True
PositiveRate,TPR)分别作为横轴和纵轴,将分类器在不同判

决阈值下的FPR和 TPR进行描点连线即可得到受试者工作

特征曲线(ReceiverOperatingCharacteristiccurve,ROC).根

据 ROC的绘制过程可以看到,ROC曲线越偏向左上角表明分

类器的分类性能越好.为了对分类器性能进行定量比较,本文

选择ROC的曲线下面积 AUC(AreaUnderCurve)作为备选分

类器性能的评价指标.AUC越大则分类器的性能越好.
本模块首先将 KDDTrain＋随机划分为data_train和daＧ

ta_test两部分,其中data_train部分经过标签转换生成５个

二进制标签数据集 Dataset１－Dataset５,由它们负责对二进

制分类器进行训练,训练后的分类器通过data_test部分进行

验证,根据分类器的AUC 值对二进制分类器进行择优保留.

Dataset１－Dataset５上的最优分类器分别用C１,C２,C３,C４,

C５表示.该过程的伪代码如算法１所示.
算法１　ClassifiertrainingAlgorithm
Input:KDDTrain＋

Output:Classifier{C１,C２,C３,C４,C５}

１．将 KDDTrain＋随机划分为data_train和data_test两部分,data_

train部分依据标签转化规则生成数据集{Dataset１,Dataset２,

Dataset３,Dataset４,Dataset５}

２．fori,datasetinenumerate({Dataset１,Dataset２,Dataset３,Dataset

４,Dataset５}):

　２．１　 使用 dataset分别对 AdaBoost,RUSBoost,SMOTEBoost,

RBBoost进行训练,得到模型{Ci１,Ci２,Ci３,Ci４}

　２．２　使用data_test测试{Ci１,Ci２,Ci３,Ci４},分别计算 AUC 值

{AUC１,AUC２,AUC３,AUC４}

　２．３　选择 AUC值最大的分类器Cix,Ci＝Cix

图７给出了各分类器在 Dataset１－Dataset５上的 ROC
曲线以及对应的AUC值.

(a)TheROCcurveinDataset１ (b)TheROCcurveinDataset２ (c)TheROCcurveinDataset３

(d)TheROCcurveinDataset４ (e)TheROCcurveinDataset５

图７　各分类器在 Dataset１－Dataset５上的 ROC曲线

Fig．７　ROCcurveofeachclassifieronDataset１－Dataset５
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　　可以看到,在 Dataset１ 中,SMOTEBoost算 法 和 RBＧ
Boost算法分别取得AUC的最小和最大值;Dataset２中ROC
曲线重合度较高,AUC 值最高的算法是 RBBoost;在 Dataset
３－Dataset５中,由于数据集的非平衡程度变大,未使用重采

样技术的 AdaBoost算法的ROC曲线均偏于右下.以AUC值

最大的分类器作为该数据集的最优分类器,则C１－C５ 分别为

RBBoost,RBBoost,RUSBoost,SMOTEBoost,RBBoost算法.

２．５　类别判决

本模块将综合二进制分类器的判决结果,对样本进行多

分类.对二进制分类器{C１,C２,C３,C４,C５}的判决结果进行

合并得到result_c＝[y１ y２ y３ y４ y５],y＝０或１;当result_c
中某一元素为１,其他元素均为０时,如y４＝１且y１＝y２＝
y３＝y５＝０则表示分类器C４ 将样本判定为 R２L类型,而其他

分类器未将该样本判定为指定类型,则该样本的最终判定为

R２L.但是,二进制分类器的判决结果不是绝对正确的,当某

个分类器出现错误判决时上述判决过程就会出现分歧.具体

分歧类型分为两种:１)result_c＝[０ ０ ０ ０ ０];２)result_c
中存在２个以上(包括２个)元素为１.

文献[２３]使用朴素贝叶斯对“一对多”的支持向量机进行

动态排序以解决二进制分类器出现的分歧.受此启发,本文

引入一个朴素贝叶斯分类器C０ 作为判决分类器,使用C０ 对

样本类别预测的概率矩阵result_０和result_c共同判别样本

的最终类别.类别判决的具体流程如算法２所示.
算法２　CategoryjudgmentAlgorithm
Input:待检测样本x_test,{C０,C１,C２,C３,C４,C５}
Output:y_predict
１．获得C０ 对各类别的预测概率

　　result_０＝C０．predict_proba(x_test)
２．foriinrange(１,６):
　２．１　result_i＝Ci．predict(x_test)

　２．２　result_c＝hstack((result_c,result_i))
３．ifresult_c＝[０００００]:result_c＝[１１１１１]
４．result＝result_０∗result_c
５．y_predict＝result．argmax(axis＝１)

２．６　OSEC框架

综上所述,OSEC的主要框架如图８所示.对于多类非

平衡网络入侵数据集 KDDTrain＋,首先将数据集分为训练

和测试两部分,然后将两部分根据标签转换规则生成数个二

进制标签数据集,并分别训练不同采样集成分类器,根据分类

器在测试数据上的AUC值保留最优分类器C１－C５.同时训

练一个多分类的判决分类器,类别判决模块根据C１－C５ 的分类

结果和判决分类器C０ 的预测概率矩阵判断样本的最终类别.

图８　OSEC框架

Fig．８　OSECframework

３　实验结果及分析

本实验 的 实 验 环 境 为:Intel(R)Core(TM)i５Ｇ８２６５U
１．６０GHz/８GB５１２GB,操作系统为 Windows１０,算法由Python
３．７．４实现.

为了对多类数据集分类效果进行评价,对每个类别分类结

果均生成一个表３所列的混淆矩阵.对于某一样本类别Y,Y
∈{Normal,Dos,Probe,R２L,U２R},TP表示真实为Y 且被分类

器识别为Y 的样本数量;FN表示真实为Y 但是识别为非Y 的

样本数量;FP表示真实为非Y 但被识别为Y 的样本数量;TN
表示真实为非Y 识别为非Y 的样本数量.本文使用准确率

(Accuracy)、召回率(recall)、精准率(Precision)和 F１分值４个

指标对检测效果进行判断,其计算公式如式(２)－式(５)所示.

Accuracy＝ TP＋TN
TP＋FP＋TN＋FN

(２)

Recall＝ TP
TP＋FN

(３)

Precision＝ TP
TP＋FP

(４)

F１＝２∗Recall∗Precision
Recall＋Precision

(５)

表３　混淆矩阵

Table３　Confusionmatrix
预测类别

１ ０
真实

类别
１ TP FN
０ FP TN

(a)Dataset１ (b)Dataset２ (c)Dataset３

(d)Dataset４ (e)Dataset５

图９　迭代与AUC关系曲线

Fig．９　RelationshipbetweennumberofiterationsandAUC
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　　为了对 OSEC中使用的采样集成算法选择合适的迭代次

数,本文将各采样集成算法的迭代次数设定为[１０,１００]分别

进行实验,以观察迭代次数与AUC的关系.实验结果如图９
所示.

由图９可以看出,在 Dataset１－Dataset３中,各采样集

成算法的AUC值随着迭代次数的增加先增加而后趋于稳定.
在迭代次数大于４０以后,所有采样集成算法的AUC 值均基

本维持稳定.在 Dataset４－Dataset５中,AdaBoostM２算法

由于未进行任何数据平衡化处理,AUC值整体较低且波动较

大.在迭代次数大于３０以后,SMOTEBoost和 RBBoost分

别在 Dataset４－Dataset５上取得最大的AUC值且保持了基

本稳定.
综合以上分析并考虑到时间开销等因素,本文将 OSEC

中各采样集成算法的迭代次数设置为４０.
本文首先使用 KDDTrain＋对 OSEC进行训练,然后在

KDDtest＋上验证 OSEC的分类效果,图１０是实验结果的混

淆矩阵.

图１０　OSEC混淆矩阵

Fig．１０　OSECconfusionmatrix

为了验证最优分类器选择机制对 OSEC的影响,本文在

ADAEC,RUSEC,SMOEC 和 RBEC 中分别全部使用 AdaＧ
Boost,SMOTEBoost,RUSBoost和 RBBoost作 为 二 进 制 分

类器.
图１１－图１３为５种方法的各指标柱状图.由图１１可以

看到,OSEC的召回率在除 Probe以外的流量类别上都是最

高的,在Probe上也几乎与SMOEC持平.在图１２中 OSEC
在各类别上的分类准确率几乎与其他方法的最大值持平,同
样的情况也出现在了F１分值上(见图１３).

图１１　OSEC和４种简化算法的召回率对比

Fig．１１　ComparisonofrecallratesamongOSECand４simplified

algorithms

图１２　OSEC和４种简化算法的精准率对比

Fig．１２　ComparisonofprecisionratesamongOSECand４

simplifiedalgorithms

图１３　OSEC和４种简化算法的F１分值对比

Fig．１３　ComparisonofF１amongOSECand４simplifiedalgorithms

本文选择了几种传统的多分类分类器与 OSEC进行性能

对比评估,分别使用 KDDTrain＋训练 NB,DT,SVM 和 RF
分类器,并使用分类器对 KDDtest＋进行分类;４种传统分类

器连同 OSEC在 KDDtest＋各类别上的分类指标如表４所

列.可以看到,在任何类别下,OSEC均得到最高的F１分值.
特别是对于 R２L,OSEC的F１分值相较于 NB和 DT提高了

０．５９５;对 于 U２R,OSEC 的 F１ 分 值 相 较 于 SVM 提 升 了

０．１８５.

表４　OSEC和４种传统算法在 KDDtest＋上的性能指标

Table４　PerformanceindicatorsofOSECand４traditionalalgorithmsonKDDtest＋

Normal

Recall Precision F１

Dos

Recall Precision F１

Probe

Recall Precision F１

R２L

Recall Precision F１

U２R

Recall Precision F１

OSEC ０．９３７ ０．８８８ ０．９１２０．８９０ ０．９８１ ０．９３４０．９１４ ０．７０５ ０．７９６０．７０９ ０．８８９ ０．７８９０．３８８ ０．３１３ ０．３４７

NB ０．４２９ ０．４１１ ０．４２００．４０８ ０．８８４ ０．５５８０．０９８ ０．２７０ ０．１４４０．３３８ ０．１３６ ０．１９４０．０７５ ０．００５ ０．０１０

DT ０．９３１ ０．６９７ ０．７９７０．８０３ ０．９３０ ０．８６２０．５５２ ０．５４２ ０．５４７０．１１９ ０．５３６ ０．１９４０．０９０ ０．４００ ０．１４６

SVM ０．９２８ ０．６５１ ０．７６５０．８１６ ０．９６３ ０．８８３０．６５７ ０．７１６ ０．６８５０．０２６ ０．４５１ ０．０４９０．０９０ ０．８５７ ０．１６２

RF ０．９７２ ０．６４９ ０．７７９０．７８７ ０．９６０ ０．８６５０．５９６ ０．８４１ ０．６９８０．０５７ ０．９８２ ０．１０８０．０１５ ０．５００ ０．０２９

　　 表５　OSEC与传统算法的检测时间

Table５　ComparisonofdetectiontimeamongOSECandtraditional

algorithms

算法 OSEC NB DT SVM RF
时间/s ３６７．４３ ０．４６ １．７８ １２５．８９ １２．２１

表５列出了 OSEC和４种对比分类器的检测时间对比,

可以看出 NB算法的检测时间最短,OSEC由于使用了弱分

类器迭代的集成算法和“一对多”的检测机制,使得检测时间

变长,对于包含２２５４５个样本的 KDDtest＋数据集,检测时间

为３６７．４３s.

最后,将基于 OSEC 的IDS与其他最新提出的IDS在

KDDtest＋上的检测准确率进行对比(见表６),可以发现相较
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于对比方法,OSEC在 KDDtest＋数据集上具有最高的检测

准确率.

表６　OSEC与最新多分类算法的 Accuracy指标比较

Table６　AccuracyindexcomparisonamongOSECandthelatest

multiＧclassalgorithms

文献 算法 Accuracy/％

本文 OSEC ８８．８

Gao[２４] EnsembleVoting ８５．２

Zhou[４] Voting(C４．５,RF,ForestPA) ８７．４

Mambwe[２５] FFDNN ８６．２

Majjed[３] SAEＧSVM ８１．３

Ambusaidi[２] LSSVM ７８．９

结束语　为了解决网络入侵检测中存在的多类不平衡问

题,本文提出了基于采样集成算法的入侵检测系统.在 NSLＧ

KDD数据集上对基于 OSEC的IDS进行仿真实验,结果表明

其相较于传统的多分类机器学习算法的分类性能有了大幅的

提高,特别对于样本占比较少的 R２L和 U２R,F１得分分别提

高了０．５９５和０．１８５;与最新提出的多分类算法进行比较,

OSEC在 NSLＧKDD上的检测准确率提高了１．４％~９．９％.

但是“一对多”机制和集成学习的迭代机制使得 OSEC_IDS
的检测时间相对较长,因此研究一种快速且准确的IDS是下

一步的工作方向.
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