
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２１０１００１４９

到稿日期:２０２１Ｇ０１Ｇ１９　返修日期:２０２１Ｇ０５Ｇ１１
基金项目:国家重点研发计划(２０１７YFB１４００８０４);国家自然科学基金(６１８７２３４４);北京市自然科学基金(４１８２０７０);中国科学院青年创新促进会

人才专项(２０１８１４４)

ThisworkwassupportedbytheNationalKeyResearchandDevelopmentProject(２０１７YFB１４００８０４),NationalNaturalScienceFoundationof

China(６１８７２３４４),NaturalScienceFoundationofBeijing(４１８２０７０)andYouthInnovationPromotionAssociationoftheChineseAcademyof

Sciences(２０１８１４４)．
通信作者:张树东(zsd＠cnu．edu．cn)

一种面向异常传播的微服务故障诊断方法

王　焘１,２ 张树东３ 李　安１ 邵亚茹３ 张文博１,２

１中国科学院软件研究所　北京１００１９０
２中国科学院软件研究所计算机科学国家重点实验室　北京１００１９０
３首都师范大学信息工程学院　北京１０００４８
　(wangtao＠iscas．ac．cn)

　
摘　要　微服务软件架构将大型复杂应用软件拆分成多个可独立部署的相互之间通过轻量级通信机制协作的微服务,从而实

现了应用软件的敏捷开发和持续交付.然而,应用软件的微服务数量众多,调用关系复杂,当某个微服务出现故障时会引发与

之交互的微服务也出现异常,从而大幅增加了软件应用出现故障的可能性.面对众多异常微服务,考虑到异常的传播性,如何

高效、准确地定位引发异常的故障微服务,成为亟待解决的问题.针对该问题,文中提出一种面向异常传播的微服务故障诊断

方法.首先,监测微服务度量信息与微服务之间的调用行为;然后,基于回归分析构建度量与 API调用之间的回归模型以检测

异常微服务;同时,构建微服务依赖图以刻画微服务间的异常传播;最后,基于服务依赖图以及异常服务集合得到故障传播子

图,并基于PageRank算法找出最有可能引发异常的根因,即故障微服务.实验结果表明,该方法能够有效检测异常服务,准确

诊断故障微服务,同时具有较低的开销.
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Abstract　MicroservicearchitecturesseparatealargeＧscalecomplexapplicationintomultipleindependentmicroservices．These
microserviceswithvarioustechnologystackscommunicatewithlightweightprotocolstoimplementagiledevelopmentandcontiＧ
nuousdelivery．Sincetheapplicationusingamicroservicearchitecturehasalargenumberofmicroservicescommunicatingwith
eachother,thefaultymicroserviceshouldcauseothermicroservicesinteractingwiththefaultyonetoappearanomalies．Howto
detectanomalousmicroservicesandlocatetherootcausemicroservicehasbecomeoneofthekeysofensuringthereliabilityofa
microservicebasedapplication．Toaddresstheaboveissue,thispaperproposesananomalypropagationＧbasedfaultdiagnosisapＧ
proachformicroservicesbyconsideringthepropagationoffaults．First,wemonitortheinteractionsbetweenmicroservicestoconＧ
structaservicedependencygraphforcharacterizinganomalypropagation．Second,weconstructaregressionmodelbetweenmeＧ
tricsandAPIcallstodetectanomalousservices．Third,wegetthefaultpropagationsubgraphbycombiningtheservicedependenＧ
cygraphandthedetectedabnormalservice．Finally,wecalculatetheanomalydegreeofmicroserviceswithaPageRankalgorithm
tolocatethemostlikelyrootcauseofthefault．Theexperimentalresultsshowthatourapproachcanlocatefaultymicroservices
withlowoverhead．
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１　引言

随着互联网应用的蓬勃发展,传统软件架构已难以满足

灵活多变的业务需求.微服务架构将单个应用拆分成若干个

可独立部署的微服务,相互间通过轻量级通信协议协同.不

同的微服务围绕自己独立的业务进行开发,可采用多样化的



编程语言,选取不同的后台存储技术.这种特性便于软件的

敏捷开发与持续交付,为传统软件架构中面临的问题提出了

良好的解决方案[１].目前,越来越多的互联网企业采用微服

务架构开发、部署分布式应用软件,如腾讯的微信系统将

３０００多种微服务运行在２００００多台物理主机上[２].然而,微

服务数量繁多,如 Netflix在线服务系统运行５００多种微服

务,６０００多个微服务实例,每天处理２０多亿个 API请求.同

时,微服务间交互复杂,如亚马逊调用１００多个微服务的接口

来构建一个页面,增加了发生故障的可能性以及定位故障原

因的难度[３Ｇ４].相较于传统软件架构,微服务架构在运行监测

及故障诊断等方面面临着巨大挑战.首先,在服务调用监测

方面,微服务采用多样化的技术栈,而目前的服务调用监测方

法主要面向特定操作系统或编程语言,通用性较差.其次,在

异常检测方面,交互式应用通常会调用多个微服务以处理用

户请求,仅监测某个微服务只能获得有限的信息,难以刻画应

用的整体运行状态.尤其是在故障诊断方面,由于异常的传

播性,某个微服务发生故障可能导致与其直接或间接相关的

服务也出现异常,上述方法都难以确定故障的根本原因.因

此,快速检测微服务异常,有效刻画异常的传播,准确定位故

障根因,已成为保障微服务应用可靠性的关键之一.

针对上述问题,本文提出一种面向异常传播的微服务故

障诊断方法.首先,监测微服务度量信息与微服务之间的调

用行为;然后,基于回归分析构建度量与 API调用之间的回

归模型以检测异常微服务;同时,构建微服务依赖图以刻画微

服务间的异常传播;最后,基于服务依赖图以及异常服务集合

得到故障传播子图,并基于 PageRank算法找出最有可能引

发异常的根因,即故障微服务.该方法旨在及时检测异常微

服务,准确定位引发微服务异常的故障微服务及服务接口,从

而提高系统管理员排查故障原因的效率.综上所述,本文的

创新点主要体现在以下３个方面.

(１)在监测方面:本文使用服务代理方式获取微服务调用

行为,无须领域知识及代码侵入,具有较好的通用性和可扩

展性.

(２)在异常检测方面:本文提出基于 Lasso回归的服务建

模方法,能够自动化构建运行状态模型,并解决传统方法因度

量共线性所带来的建模不准确的问题.

(３)在故障诊断方面:本文建模多服务调用与多度量的相

关性,引入PageRank算法,考虑微服务间故障传播的相互影

响,动态评估微服异常程度以准确定位问题原因.

２　相关工作

近年来,随着 Kubernetes,SpringCloud等微服务管理基

础框架的广泛应用,微服务技术在软件开发、部署、管理等方

面的优势日益明显,微服务架构被众多互联网企业所采用.

国内外学者针对微服务的运行监测、异常检测与故障诊断等

技术开展了大量的研究,在我们此前的综述[５]中对此作了分

析与探讨,当前分布式软件系统故障诊断方法主要包括基于

执行轨迹分析、基于性能度量分析、基于服务关联分析等３类

方法.

基于执行轨迹分析的方法面向交互式应用软件,将监测

代码 注 入 到 目 标 软 件 中,分 析 请 求 的 执 行 流 程.CloudＧ

Diag[６]将监测代码注入到软件代码的特定位置,还原请求处

理的执行流程,记录函数处理请求的时间,使用快速矩阵恢复

算法查找延迟增加的函数调用.然而,云计算平台屏蔽了应

用软件内部的执行状态,同时应用软件的巨大规模使得故障

诊断越发困难.我们此前的工作[７]针对执行逻辑和性能表现

异常进行故障诊断.构建方法调用树以刻画服务请求处理的

执行轨迹,计算实时请求与正常轨迹间的树编辑距离来评估

实时请求的异常程度,并使用主成分分析定位引发性能异常

波动的方法调用.该方法可以有效监测服务请求轨迹,实现

了面向方法调用的细粒度故障诊断.但是,其仍然需要了解

应用的技术体系,在关键位置加入监测点,如果不能准确、全

面地设定监测位置,则会导致较高的错报率.

基于性能度量分析的方法调用操作系统或应用软件提供

的接口搜集监测数据,分析系统度量的变化情况.CloudＧ

PD[８]是面向公有云的轻量级自动化的故障诊断框架,监测虚

拟机和物理服务器的多种度量,事先将故障发生所表现的度

量变化定义为签名,通过在线签名匹配来检测频繁发生的故

障.该方法事先标记已知故障所对应的表现,在待检测故障

已知时,具有较高的准确性和及时性,但难以应对未知故障所

引起的异常.Chen等[９]提出一种基于对抗分析的贝叶斯网

络训练方法,其通过无监督学习构建贝叶斯网络模型,并通过

检测度量值与模型的偏差来检测性能度量异常.Cherkasova
等[１０]使用线性回归估算应用的 CPU 使用,自变量为各类事

务的CPU时间,因变量为系统的总CPU时间,通过检查事务

CPU时间统计分布的变化来分析性能异常.该方法仅能检

测到事务处理的 CPU 时间异常,无法应对其他物理资源度

量,如内存、磁盘、网络.我们此前的工作[１１]提出一种基于在

线聚类的用户请求类型的学习及分类方法,建立了相应的请

求与资源的关联模型[１１];在特定请求空间下,基于局部异常

因子自动化诊断异常物理资源[１２]的方法,进而根据物理资源

的波动情况动态调整监测周期,以减少网络传输的监测数据

量,从而降低监测所造成的目标系统性能衰减[１３].

基于服务关联分析的方法通过分析服务间关联性的变化

来检测应用软件运行状态的异常.Roots[１４]提供了可扩展的

PaaS云监测服务接口,当应用软件调用云服务时,Roots拦截

并记录事件,然后将其与特定的请求相关联,计算应用以及云

服务的调用延迟.CauseInfer[１５]监测服务的 TCP延迟作为

SLO度量,根据服务间的 TCP连接建立无向连接图,进而分

析服务依赖的方向;同时,收集服务运行时在应用、进程和操

作系统等方面的度量数据,构建度量间依赖关系.与之类似,

Lin等[１６]抓取服务间网络数据包以分析服务调用关系,当服

务调用延迟违背 SLO,则检测为性能异常,通过分析服务依

赖关系推断性能异常的潜在原因.Sieve[１７]首先观察度量信

号变化,自动过滤不重要的度量以减少度量数量,与 Mariani
等[１８]的工作类似,其采用格兰杰因果检验发现度量间的因果

关系以构建有向图,然后通过检测微服务间的依赖性变化来

定位故障根因.与之类似,Nie等[１９]提出一种基于专家反馈

的迭代式因果图学习方法,使用 FPＧGrowth算法从历史数据

中挖掘关联规则,基于 Pearson系数判断关联方向以生成因
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果图,而后专家对故障诊断结果进行标记,使用随机森林算法

对因果图进行迭代更新.

我们此前的工作[２０]采用典型相关分析方法挖掘依赖服

务的度量相关性,进而通过检测度量相关性的变化来检测度

量异常.进一步,我们提出了一种基于关联挖掘的服务配置

错误检测方法,发现频繁改变配置项,计算配置项的名称、取

值和类型的相似性,生成配置项对的关联系数,再根据过滤规

则确定关联配置项对集合,进而检测配置项间的不一致所产

生的配置故障[２１].以上方法面向度量或配置的特定故障类

型,挖掘服务对的相关性,因未能形成全局调用关系图而难以

准确定位故障原因.

３　面向异常传播的故障诊断方法

３．１　方法概述

本文提出一种基于异常传播的微服务故障诊断方法,在

定位问题根本原因时,分析服务间的依赖关系以及交互行为,

研究故障传播模型,分析故障发生的可疑路径,评估路径上各

服务出现故障的概率,据此定位故障服务.该方法的技术路

线如图１所示,主要包括服务运行监测、运行状态建模、异常

服务检测和故障服务诊断４个阶段.

(１)服务运行监测:运行时有效搜集监测数据是分析服务

运行状态及诊断服务故障的基础.本文通过服务代理获取服

务度量和服务调用两个方面的监测数据.当微服务启动时,

使用“边车”(sidecar)模式自动为其加载服务代理以监测其运

行状态.服务度量信息包括物理资源使用(如 CPU 利用率)

及服务性能表现(如服务吞吐量)等;服务调用信息包括请求

发送方微服务信息、被调用微服务信息及请求处理信息等.

(２)运行状态建模:根据历史监测数据构建服务的运行状

态模型,包括服务度量模型及服务调用模型.服务度量模型

使用Lasso回归刻画服务在正常运行状态下服务度量间的关

联关系,以检测出现异常的微服务.服务调用模型构建并更

新服务调用拓扑图刻画服务间的影响,以分析引发异常的根

因微服务.

(３)异常服务检测:在系统运行时,实时监测服务度量值,

使用构建的服务度量模型预测服务度量值,计算模型残差变

化以量化预测值与监测值的偏差,当以上偏差超出阈值,则判

定为偏离模型,检测该微服务出现异常.

(４)故障服务诊断:如果某个微服务被越多的异常微服务

调用,或者其调用越多的异常微服务,则该微服务的异常可能

性就越高.PageRank算法能够很好地反映故障传播现象,从

而达到量化故障程度的效果.因此,本文将检测的异常微服

务集合对应到服务调用拓扑图以形成异常传播子图,然后基

于PageRank算法评估各微服务的异常程度并进行排序,从
而确定可能引发异常的根因,即故障微服务.

图１　方法概况

Fig．１　Approachoverview

１)Istio:Connect,secure,control,andobserveservices．https://istio．io
２)Kubernetes．https://kubernetes．io/

３．２　微服务运行监测

服务运行监测是异常检测及故障诊断的基础,其搜集微

服务在运行时的物理资源和服务性能等度量数据,获取微服

务间的调用信息,进而建模微服务依赖关系.

３．２．１　服务度量监测

监测度量可以直观反映单个微服务的运行状态,微服务

出现故障通常表现为相应度量的异常变化.例如,代码陷入

死循环或线程进入循环等待会占用较多CPU时间,表现为监

测到的CPU占用率过高;代码发生内存泄漏表现为监测到的

内存使用在一段时间内不断升高等.本文实时监测物理资源

与服务性能这两类微服务度量数据.物理资源度量监测通过

调用操作系统所提供的接口获取监测数据,主要包括CPU时

间、内存使用量、磁盘读写频率、网络流量等.服务性能度量

监测通过接收、转发微服务请求或响应请求时解析数据内容

获取监测数据,主要包括每秒接收请求数量、请求处理延迟、

请求处理吞吐量、请求\响应数据包大小等.

３．２．２　服务调用监测

微服务之间松散耦合,各微服务具有独立的技术栈,如多

样化的编程语言,从而简化了微服务的更新升级,但也给跨语

言的服务调用监测带来了困难.本文采用基于服务代理

(Proxy)的调用监测方法,无须考虑被监测服务的开发语言与

内部执行逻辑,可实现透明的服务调用监测.服务代理即轻

量级网络代理,与微服务部署在一起,转发微服务发送的请求

和返回的响应,同时监测微服务调用及响应信息,以构建服务

拓扑结构图.为了应对微服务跨部门和跨公司的服务代理通

信问题,在实现方面,本文采用服务网格Istio１)的服务代理,

其底层调用 Kubernetes２)的服务发现机制,较好地实现了跨

域的微服务通信.

服务代理监测到的请求调用信息表示为:

Ni＝{rqstUID,svcUID,calleeList,svcInfo}
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其中,rqstUID 为请求调用的标识符,由服务调用的发起

者生成,通过服务代理转发到被调用者,以监测服务间的调用

关系;svcUID 为服务标识符;calleeList为 服 务 调 用 列 表;

svcInfo为服务调用的相关信息.

svcInfo＝ {src,dest,startTime,endTime,dur,proxy,

collector}

其中,src为发起请求调用的微服务;dest为接收请求的微服

务;startTime和endTime 分别为发起和接收请求调用的时

间;dur为从接收请求到返回响应的处理延迟;proxy为微服

务的服务代理;collector为监测数据搜集器,汇聚服务调用的

监测数据以构建服务调用拓扑.

３．２．３　服务依赖图的构建

服务依赖用于表达微服务间的因果关系,服务依赖定义

为:给定两个服务实例 X 和Y,如果实例 X 的状态变化可以

影响实例Y 的状态,并且实例Y 对实例X 没有影响,则认为

实例Y 对实例X 具有依赖关系,表示为X－＞Y,或者在图中

可以表示为实例X 是实例Y 的父节点,即 X∈P(Y).服务

依赖用以描述服务发生故障时,故障服务对调用它的其他服

务的影响.可以通过监测服务调用行为,刻画服务调用拓扑

以反映服务依赖关系,从而构建有向无环图,图中的节点表示

服务实例,节点之间的有向边表示服务实例间的依赖关系.

服务代理将监测到的微服务调用信息转发给数据收集器

collector以汇总监测信息,并构建服务依赖图.服务依赖图

主要用来反映故障发生时异常在服务间的传播情况,以定位

故障根因服务.每一次服务调用,服务代理都会生成监测数

据记录,本 文 根 据 这 些 信 息 构 建 服 务 依 赖 图.根 据rqstＧ
UID 对监测记录分类,其中成功调用的请求成对出现,而单

个偶然出现的记录则可能表示实例不存在或者调用失败,此

类记录将被丢弃.而后,根据记录中的src和dest字段确定

服务请求调用的发送方和接收方,以及服务依赖的方向,并更

新到依赖图中.

服务依赖图构建的具体方法如算法１所示.服务调用列

表T 存储服务代理监测到的服务调用记录,列表中每一个项

表示一条调用记录;初始化服务依赖图G 以及用于存储监测

数据的二元数组A[０􀆺n][０􀆺n],其中V(G)表示图G 的节

点集合,E(G)表示图G的边集合,n为微服务数量,将节点集

和边集都初始化为空(第１－４行);遍历监测记录T,从中提

取出发出和接收请求的微服务,将其编号作为数组下标,并将

监测数据存储在数组A 中(第５－８行);遍历二元数组A,如

果在发出和接收请求的微服务监测数据中未检索到请求记

录,则删除该调用信息(第９－１７行);根据二元数组A 构建

服务依赖图,将节点和边信息存储到图G 中(第１８－２６行);

返回构建的服务依赖图G(第２７行).

算法１　服务依赖图的构建

输入:服务调用列表 T

输出:服务依赖图 G

执行过程:

１．InitializeGraphG;

２．V(G)←null;

３．E(G)←null;

４．InitializearrayA[０􀆺n][０􀆺n];

５．forallTiinTdo:

６．　　getsource,destinationfromTi;

７．　　A[source][destination]←Ti;

８．endfor

９．fori←０tondo:

１０．　forj←i＋１tondo;

１１．　　　ifA[i][j]isnotnullandA[j][i]isnulldo:

１２．　　　A[i][j]← null;

１３．　　elseifA[i][j]isnullandA[j][i]isnotnull

１４．do:

１５．　　　A[j][i]← null;

１６．　　endif

１７．　endfor

１８．endfor

１９．fori←０tondo:

２０．　　forj←i＋１tondo;

２１．　　ifA[i][j]isnotnulldo:

２２．　　　　addi,jintoV(G);

２３．　　　　add(i,j)intoE(G);

２４．　　endif

２５．　endfor

２６．endfor

２７．returnG．

３．３　微服务异常检测

３．３．１　微服务调用资源建模

服务处理请求会占用系统物理资源,监测到的相应物理

资源的度量值会发生变化,如调用的服务执行计算密集型任

务,就会占用较多CPU资源,那么此时监测到的CPU占用率

就会增加.服务接口调用次数与度量值之间存在着相关性,

并且由于不同服务接口提供不同的服务,调用不同服务接口

所占用的资源也不同.

本文使用回归模型对服务接口调用和物理资源度量的关

联进行建模,以反映服务调用与物理资源使用间的关系.回

归模型的因变量是度量值,自变量是服务接口的调用次数.

某些度量之间会存在相关性,如服务请求频率与网络带宽的

变化,这是由于微服务之间每发起一次服务请求必然会占用

一定的网络带宽,回归模型需要能够应对共线性问题.因此,

本文采用 Lasso回归模型[２２],与传统多元线性回归方法相

比,Lasso回归加入了惩罚函数以减少模型中参数的数量,将

一些影响较小参数的系数减小为零,从而降低共线性问题所

带来的影响.

微服务调用建模如图２所示,微服务msr具有q个调用接

口si１,si２,􀆺,siq,p 个微服务ms１,ms２,􀆺,msp,调用微服务

msr的服务接口.Xi
t＝(xi

t１,xi
t２,􀆺,xi

tq)T表示在时刻t,微服

务msi对微服务msr的q个服务接口的调用次数,其中元素xi
t１

表示时刻t微服务msi调用微服务msr的服务接口t１的次数,

对其做标准化处理,作为 Lasso回归模型的解释变量.Yt表

示微服务msi的物理资源度量m 在时刻t的监测值,作为模

型的响应变量.那么,微服务 msi物理资源使用的回归模型

可表示为:
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Yt＝∑
p

i＝１
　∑

q

j＝１
ωi

jxi
tj＋α

其中,p为对该服务发起调用的服务的个数,q为该微服务的

服务接口数量,xi
tj为在时刻t微服务msi调用服务接口j的次

数,ωi
j为xi

tj的回归系数,α为随机误差.

图２　微服务调用示例

Fig．２　Exampleofcallingmicroservices

在约束条件∑
p

i＝１
　∑

q

j＝１
|ωi

j|≤c下,通过坐标下降法极小化误

差项∑
T

t＝１
(Yt－∑

p

i＝１
　∑

q

j＝１
ωi

jxi
tj－α)２,其中,T 是用于回归建模数据

的时间长度,参数c通过广义交叉验证法来选择:

CGV(c)＝１
N

RSS(c)
[１Ｇp(c)/N]２

其中,RSS(c)表示残差平方和,RSS＝∑
N

i＝１
(Yi－Yi(c))２;p(c)

为有效回归系数的个数;N 为所监测度量的数量.

３．３．２　微服务异常评估

３．３．１节提出了微服务调用资源模型以刻画微服务接口

调用与微服务物理资源度量的关联性.基于统计学原理,对

于正常运行的应用软件,这种关联性长期稳定存在[１３].例

如,对于多层架构的 Web应用,前端 Web服务器 HTTP请求

的激增通常会引起后端数据库服务器SQL请求的激增,那么

HTTP请求和SQL请求之间,以及请求数量与服务器物理资

源使用量之间显然存在着关联性.当微服务出现异常时,服

务接口调用与物理资源度量的关联性将会出现明显波动[１２].

那么,将不同微服务的多种服务接口调用次数代入模型,可以

得到物理度量的预测值,当其与实际监测到的度量值存在较

大偏差时,则检测微服务出现了资源使用异常.实际值偏离

程度使用残差来表现:

Ri(t)＝Yi(t)－Yi(t)

其中,Yi(t)为微服务第i个度量在时刻t的监测值,Yi(t)为
微服务第i个度量在时刻t的预测值.

通过监测残差变化来检测异常,当残差超出阈值则检测

为异常发生.由于不同微服务的残差波动程度具有差异性,

本文基于历史监测数据动态调整残差的阈值.异常评估需要

阈值来确定残差是否正常,而该阈值只有在已知故障残差分

布的情况下才能合理设置.但在实践当中,差异化的服务特

性决定了残差值的多样性,本文使用其历史值的统计信息来

动态获得阈值.与服务正常运行状态不同,系统故障在实际

生产环境中并不常见,观察到的残差大多是正常噪声,根据我

们此前工作的分析[２４],残差值符合高斯分布.因此,本文根

据统计学中普遍采用的３δ定律,为每个微服务实例设置阈值

为μ＋３σ,其中,μ为该服务实例历史残差的平均值,而σ为历

史残差的标准差.

３．４　微服务故障诊断

在云计算环境下,应用通常由大量的微服务构成,微服务

间存在着复杂的交互行为,单个微服务发生故障可能会导致

调用其的微服务或其调用的微服务表现异常.例如,后端数

据访问服务的磁盘读写率飙升,可能是由于前端某些服务频

繁读写后端数据所造成的.再如,前端应用服务吞吐量锐减,

可能是后端数据访问服务出现故障而难以获取数据所致.因

此,当某些微服务出现故障,往往会在很短的时间内造成与其

交互(调用其或其调用)的众多微服务表现出异常.因此,本

节在上节检测到异常微服务的基础上,分析故障发生的请求

处理路径即故障传播途径,根据与异常服务的交互频率评估

路径上各微服务出现故障的概率,从而诊断可疑故障微服务.

本文根据检测的异常服务集合以及构建的服务依赖图生

成微服务异常传播图.在服务依赖图中保留检测为异常的微

服务实例节点以及这些节点间的有向边,生成仅包含异常节

点的最大连接子图.异常传播图反映了微服务故障对与其具

有调用关系的微服务所造成的影响.本文采用图中心度算法

评估故障传播图中单个节点对其他节点的影响程度,得分越

高的微服务越有可能是引发异常的根本原因.图中心度算

法[２３]是社交网络分析学中用于衡量图中节点重要程度的算

法.其中,度中心性方法只考虑到一个节点对与其距离为１
的其他节点的影响,无法考虑异常在图中的传播.特征向量

中心性方法是度中心性方法的扩展,节点的重要程度也与该

节点的相邻节点的重要程度有关.因此,本文采用基于特征向

量中心性方法改进的 PageRank算法[２４]来评估节点的重要程

度.PageRank算法的核心思想是,如果一个节点被很多其他

节点链接,其重要程度相应地会较高;如果一个重要程度很高

的节点链接到另外某个节点,该节点的重要程度会相应提高.

本文使用PageRank算法评估微服务的异常程度.在微

服务的调用拓扑图中,如果某个微服务被越多的微服务调用,

则该微服务的重要程度越高,发生故障时对整个异常传播图

的影响也越大.同时,被该微服务调用的微服务,重要程度也

相应提高.具体步骤如下:

(１)将异常度量的值归一化到[０,１]区间内,对于异常度

量来说,异常得分是归一化之后的预测残差的绝对值.

(２)异常微服务各度量的异常程度之和为微服务s的异

常程度值的初值:

AD(s)＝[mad１,mad２,􀆺,madn]N

其中,madi为度量i的异常程度值,n为度量数量.

(３)微服务si 的异常程度值迭代计算为:

ADk(si)＝
１－q
N

＋q× ∑
I(si)

sj∈I(si)

ADk－１(sj)

O(sj)

其满足约束|ADk－ADk－１|＜δ,表 示 节 点 的 异 常 程 度 值

ADk趋于稳定,则迭代结束.其中,ADk(si)为第k次迭代后

服务si的异常分数,ADk和ADk－１分别为第k次迭代和第k－１
次迭代后微服务各度量异常分数构成的列向量,δ为迭代停

止的阈值.

PageRank算法中的迭代过程在不断扩大各服务实例异

常程度的相对差异,最终会达到稳定的收敛状态.根据上述

算法,对微服务的异常程度排序,得分越高表示该微服务在异

常传播图中影响越大,则该微服务越有可能是引发此次异常

传播的故障微服务.
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４　实验评价

４．１　实验环境

实验部署环境如 图 ３ 所 示,将 典 型 微 服 务 应 用 SockＧ

Shop１)和SocialＧNetwork２)作为实验对象,使用 Docker３)容器

部署微服务,Kubernetes管理容器集群,Pod副本最大数量设

置为３,Istio作为服务代理与每个容器共同部署在相同 Pod
中,ApacheJMeter４)模拟用户发起对应用的请求,错误注入器

将故障注入应用系统,故障诊断器定位故障.表１列出了应

用部署的软件和硬件信息.

图３　实验环境

Fig．３　Experimentalenvironment

表１　软硬件配置

Table１　Software/hardwareconfigurations

系统名称 物理信息 软件信息

Benchmark应用
IntelXeonEＧ５Ｇ２６２０CPU/１６GB
RAM/５００GBDisk/１０００Mbps

NET/４Hosts

Kubernetes１．１３/
Istio１．１/Prometheus

故障诊断系统

负载生成器

故障注入器

IntelCorei５Ｇ２３００/８GBRAM/
２００GBDisk/１０００MbpsNET

apacheＧjmeterＧ３．１

１)SockShop:A MicroservicesDemoApplication．https://microservicesＧdemo．github．io/
２)SocialNetwork．https://github．com/delimitrou/DeathStarBench/tree/master/socialNetwork
３)Docker．https://www．docker．com/
４)ApacheJMeter．http://jmeter．apache．org/download_jmeter．cgi
５)Fault．https://en．wikipedia．org/wiki/Fault_(technology)
６)FaultInjector．https://github．com/iscasＧmicroserviceＧteam/microFaultInjection
７)TrafficControl．http://man７．org/linux/manＧpages/man８/tc．８．html

本文使用开源负载发生器JMeter发送 HTTP请求以模

拟并发用户的访问.为了模拟真实应用场景,生成的负载符

合电子商务基准测试 TPCＧW 规范[１].TPCＧW 定义了３种

负载模式,包括浏览、购物和订购.客户在一个会话中连续请

求访问网站,两个相邻请求的间隔时间设置为２s.实验采用

３种负载模式,随机改变负载类型.

４．２　实例研究:SockＧShop
４．２．１　实验对象

SockＧShop是基于微服务框架 SpringBoot、使用 Gokit
及 Node．js开发的在线销售的典型小型规模微服务应用,包

括１３个微服务.在SockＧShop中,FrontＧend接收用户请求,

调用其他微服务,聚合结果通过前端页面显示给用户,使用

NodeJS开发;OrderService实现订单生成、查询、更新等,使

用Java和．NET开发;PaymentService提供在线支付,使用

Go开发;UserService管理用户信息,使用 Go开发;CataＧ

logueService实现产品分类和目录管理,使用 Go开发;Cart

Service管理购物车,包括添加、删除、修改购物车等,使用JaＧ

va编写;Shipping提供送货服务,接收来自 Order的订单信息

并生成发货任务,使用Java开发;QueueＧMasterService读取

发货任务并模拟发货过程,使用Java编写;不同核心服务采

用单独的数据库进行存储.SockＧShop中不同的服务采用多

种语言编写,整个应用分为多个功能单一,可独立开发、部署、

扩展的微服务,是典型的微服务应用,因此,本文采用 SockＧ

Shop作为实验对象.

４．２．２　故障注入

根据美国联邦标准(１０３７C),故障分为随机故障和系统

故障５).随机故障(如CPU处理故障、网络拥塞)是具体出现

时间无法确定的导致设备单元无法正确执行的意外情况;系

统故障(如配置故障)是在特定条件下出现的设备规格中的错

误.本文注入这两类典型的故障,以３个典型的故障为例,在

实验中对其诊断,以验证方法的有效性.故障(１)和故障(２)

属于随机故障,本文在第１００s触发故障,在第２００s结束它

们;故障(３)属于系统故障,本文在实验过程中触发故障并持

续到实验结束.每个实验持续 ５min(３００s),使用 Apache

Jmeter３．１生成并发为３００的工作负载.我们将故障注入的

功能实现为服务形式,并在 GitHub开源,通过 Kubernetes在

目标微服务启动时加载故障注入服务６),并在目标微服务运

行时进行故障注入操作.从SockＧShop的１３个微服务中随

机选取７个微服务,每次实验向其中一个微服务注入３种故

障之一,每种故障实验５０次,具体注入故障如下.

故障(１):网络数据包丢失[２５].本文调用 Linux流量控

制工具 TC(TrafficControl)７)造成２５％的网络数据包丢失.

每个实验中,模拟负载３００s,在第１００s注入故障,故障持续

１００s,然后停止故障.

故障(２):响应时间延迟[１６].本文对目标微服务进行代

码注入,当该微服务接收请求时,调用实现的休眠服务,在休

眠期间不处理用户请求,休眠周期随机设置在[０．０１,５．００]s
以评价方法对响应延迟的敏感性,故障持续存在.

故障(３):数据库配置故障[２６].在第１００s将 MongoDB
的访问权限更改为只读,使微服务在处理请求时因不能往数

据库写入并保存数据而无法正常返回请求响应,故障持续

存在.

４．２．３　故障诊断

本文首先量化计算各微服务实例的异常程度,而后根据
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异常程度从高到低进行 TopＧk排序,依次排查最可疑即异常

程度最高的k个微服务实例.k越小,则需要排查的可疑微

服务实例数量越少,排查效率就越高,本文实验取 TopＧ１和

TopＧ３两种情况进行考查.微服务故障诊断的实验结果如

表２所列,实验分析发现,故障诊断准确率与该微服务被其他

微服务调用和调用其他微服务的频率(即服务调用拓扑图节

点的出度和入度)、微服务对异常资源的敏感程度(如服务是

网络密集型)以及k的取值等相关.FrontＧend服务没有被其

他服务调用,该微服务的异常表现较为显著;当将k值设为３
时,即３次检测准确率最多会有９％的提升;当k大于３时,准

确率的提升较小.对于故障(１),我们观察到,Shipping服务

和Payment服务出现较多漏报现象,这是由于它们不是网络

密集型服务,对网络资源占用不敏感;对于故障(２),我们观察

到,当在Shipping服务注入随机休眠的代码时,并未检测到

该故障,分析发现这是由于该服务未对其他服务发起调用请

求,使得其他服务无故障表现;对于故障(３),我们观察到,

MongoDB数据访问服务以及调用其 Cart,User,Order等微

服务都出现异常,通过故障传播分析准确定位到了数据访问

服务故障,因而考虑故障传播因素具有必要性.

表２　故障检测的准确率

Table２　Accuracyoffaultdetection
(单位:％)

微服务 frontＧend catalogue carts order user shipping payment
Top１ １００ ９１ ８２ ９３ ８７ ７７ ７２
Top３ １００ ９６ ９０ ９５ ９１ ８４ ８１

１)DeathStarBench．https://github．com/delimitrou/DeathStarBench/tree/master/socialNetwork

４．２．４　监测开销

本文使用服务代理,通过转发微服务的调用及响应以监

测微服务行为,并且通过调用操作系统接口监测物理资源使

用情况.在微服务启动时,会自动生成并加载服务代理,在请

求数据包的头部信息中对请求和响应进行标记,然后将监测

数据汇总并分析,从而延长服务响应时间.本文对比分析了

服务代理启动前后服务的平均启动时间,在不开启和开启服

务代 理 的 情 况,对 FrontＧendService,UserService,Order

Service,CatalogueService等微服务各调用１０００次并返回,求

出服务响应时间.如表３所列,在开启服务代理前,服务响应

时间分别为１．４１s,１．３９s,１．１４s,１．５０s,１．１３s,１．４２s,１．１５s;

在开启服务代理后,服务响应时间分别为 １．４８s,１．４５s,

１．２４s,１．５４s,１．２１s,１．４７s,１．２４s.服务响应时间增加了约

３．２５％~８．４９％,这是由于每次服务调用只需要收集很少的

信息,对服务响应时间影响较小.

表３　故障检测响应时间开销

Table３　Overheadoffaultdetectioninresponsetime
(单位:s)

微服务 frontＧend catalogue carts order user shipping payment
未启动检测 １．４１ １．３９ １．１４ １．５０ １．１３ １．４２ １．１５
启动检测 １．４８ １．４５ １．２４ １．５４ １．２１ １．４７ １．２４

４．３　实例研究:SocialＧNetwork

４．３．１　实验对象

为了验证本文方法对于较大规模实际应用的适用性,本

节采用微服务应用标准测试集 DeathStarBench１)[２７]中的 SoＧ
cialＧNetwork应用作为实验对象,这是中等规模的典型微服

务架构应用.该应用包含３６个微服务,微服务间采用 RPC
进行通信,由 C,C＋ ＋,Java,node．js,Python,Scala,PHP,

Javascript,Go等９种编程语言开发.SocialＧNetwork采用端

到端的服务实现了广播模式的社交网络,用户通过 HTTP协

议发送请求,首先请求到达负载均衡器 Nginx,而后使用phpＧ
fpm模块组合展示后端广告、搜索等微服务的响应报文,消息

传输采用 ThriftRPCs实现.用户可以给其他用户分享文

本、媒体、链接、标签,同时广播给关注其动态的用户,可以进

行阅读、收藏、回复、转发等操作.该应用同时包括机器学习

插件,用以搜索、推荐、统计.后端采用 Memcached进行缓

存,MongoDB持久化存储用户状态和行为数据.

４．３．２　故障注入

如表４所列,本文根据文献[２８]研究得出的分布式软件

典型故障,采用文献[２９]提出的故障注入常用方法.在 SoＧ
cialＧNetwork中,随机选择微服务,每种故障注入操作分别对

应于３个故障,每个故障重复注入３次,这样共计搜集１０８个

故障实例来验证方法的有效性.每次实验持续１０min,其中,

０~５min未注入错误,应用处于正常运行状态;第６min注入

故障,应用处于故障运行状态.每次实验,负载的并发数量以

１５０为均值,以５０为标准差随机变化,搜集运行过程中的监

测数据.

表４　故障注入列表

Table４　Listofinjectedfaults

故障类别 故障注入操作

物理资源

竞争

CPU消耗,在请求处理代码中注入额外的指数计算操作,分别

占用３０％,６０％和９０％的 CPU周期

网络拥塞,使用 LinuxTC命令引起１５％,４５％和７５％的网络

数据包丢失

内存泄漏,在每次请求处理时,随机分配额外１０KB~１MB的

对象,并引用静态变量

IO干扰,在相同主机的多个 Docker容器中调用 StressLinux
工具执行写磁盘操

数据库

随机删除表格索引,以减慢记录查找的操作时间

挂起部署数据库实例的 Docker容器,引起访问数据库服务的

操作失效

每个连接锁定一个表,并尝试锁定其他的表.当一个连接对其

他休眠表执行“INSERTDELAYED”操作,将会出现死锁

截断一个表导致表插入的速度变慢

服务及

应用

删除异常处理代码,造成触发异常时不能够正确处理

挂起某些部署微服务的 Docker容器,造成请求失败

设置错误的微服务访问路径,造成服务访问失效

设定错误的用户认证策略,造成应用出现非法访问

４．３．３　故障诊断

本文采用准确率、召回率和准确值来评价方法的有效性.

为了验 证 本 文 方 法 的 先 进 性,将 本 文 方 法 与 Roots[１４]和

Sieve[１７]进行对比实验,结果如表５所列.

表５　方法对比实验结果

Table５　Comparisonofexperimentalresults

方法 准确率/％ 召回率/％ 响应时间/s
本文方法 ８６ ９１ １．４７
Sieve ７２ ７８ １．２１
Roots ６２ ８３ ２．１４
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　　在准确率和召回率方面,Roots关注于微服务性能变化,

虽然实验表明大多数故障会表现出微服务性能的改变,如响

应时间、响应信息,但部分故障不能立即表现出性能变化,如

资源竞争 未 达 到 临 界 值 而 显 著 影 响 性 能,因 此 召 回 率 为

８３％.同时,本文实验中模拟负载的并发量随机波动,从而导

致将性能变化错误检测为故障,因此准确率为６２％.Sieve
需要先验知识以区别正常和异常的监测数据,由于相对于正

常时的训练数据,故障时的训练数据较少;同时,该方法仅考

虑到了度量间的两两相关性,但实验表明度量变化是受负载

类型变化影响的,因此,Sieve难以达到有较好的效果,其准确

率为７２％,召回率为７８％.

在性能开销方面,Roots由于采用从物理资源到服务执

行轨迹的全栈监测,处理开销较大,请求处理的响应时间为

２．１４s;Sieve仅调用操作系统接口采集物理资源信息,处理开

销较小,请求处理的响应时间为１．２１s;本文方法采集物理资

源信息,而在应用层仅采集服务交互信息,因此处理开销介于

Sieve和 Roots之间,请求处理的响应时间为１．４７s.

结束语　本文针对当前微服务监测及故障诊断所面临的

挑战,提出了一种面向异常传播的微服务故障诊断方法并进

行了实验验证.首先,基于服务度量构建 Lasso回归模型以

刻画服务的运行状态,检测异常度量及服务.同时,基于代理

机制实现微服务调用的透明监测,构建服务调用拓扑,以分析

微服务间的异常传播,进而提出了一种基于 PageRank的故

障服务定位方法,以量化各微服务的异常影响,定位引发异常

的故障服务.最后,基于典型微服务应用 SockＧShop和 SoＧ

cialＧNetwork,注入典型故障,验证所提方法的有效性及开销.

本文旨在检测异常并定位故障,但不能及时采取措施保障系

统的可用性.进一步的工作将引入集群管理框架(如 KuberＧ

netes)和微服务框架(如SpringCloud)的容错机制,包括负载

均衡、动态伸缩、熔断等,实现高效的故障处理,以保障微服务

系统的性能与可靠性.
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