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摘　要　在传统密码学应用中,人们总假定终端是安全的,并且敌手只存在于通信信道上.然而,主流的恶意软件和系统漏洞

给终端安全带来了严重和直接的威胁和挑战,例如容易遭受存储内容被病毒破坏、随机数发生器被腐化等各种攻击.更糟糕的

是,协议会话通常有较长的生存期,因此需要在较长的时间内存储与会话相关的秘密信息.在这种情况下,有必要设计高强度

的安全协议,以对抗可以暴露存储内容和中间计算结果(包括随机数)的敌手.棘轮密钥交换是解决这一问题的一个基本工具.

文中综述了密码本原———棘轮密钥交换,包括单向、半双向和双向等棘轮密钥交换的定义、模型及构造,并展望了棘轮密钥交换

的未来发展趋势.
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Abstract　Intheapplicationoftraditionalcryptography,peoplealwaysassumethattheendpointsaresecureandtheadversaryis

onthecommunicationchannel．However,theprevalenceofmalwareandsystemvulnerabilitiesmakesendpointcompromiseaseＧ

riousandimmediatethreat．Forexample,itisvulnerabletovariousattackssuchasmemorycontentbeingdestroyedbyviruses,

randomnessgeneratorbeingcorrupted,etc．What’sworse,protocolsessionsusuallyhavealonglifetime,sotheyneedtostore

sessionＧrelatedsecretinformationforalongtime．Inthissituation,itbecomesessentialtodesignhighＧstrengthsecurityprotocols

eveninthesettingwherethememorycontentsandintermediatevaluesofcomputation(includingtherandomness)canbeexＧ

posed．Ratchetkeyexchangeisabasictooltosolvethisproblem．Inthispaper,weoverviewthedefinition,modelandconstruction

ofratchetkeyexchange,includingunidirectionalratchetedkeyexchange,sesquidirectionalratchetedkeyexchangeandbidirectional

ratchetedkeyexchange,andprospectthefuturedevelopmentofratchetkeyexchange．
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１　研究背景

在实际应用中谈安全,离不开应用环境,也离不开计算环

境.例如,在传统密码学应用中,人们总假定终端是安全的,

并且敌手只存在于通信信道上.然而,主流的恶意软件和系

统漏洞给终端安全带来了严重和直接的威胁和挑战.在这种

情况下,如何解决安全问题是一个现实且重要的问题.安全

消息传递协议是目前解决这一安全问题的重要手段之一.安

全消息传递协议的目标是允许通信双方在存在任意交叉的异

步通信信道上安全地交换消息,使得敌手不能读取、改变或插

入新消息.

Borisov等[１]尝试在阅读即焚(OffＧtheＧrecord,OTP)通信

系统中通过规律性地更新加密密钥来实现消息的安全传递,

Langley[２]将这种机制称为棘轮(ratcheted)机制.棘轮机制

在开放耳语系统的 Signal协议[３]中得以实现,并在 WhatsＧ

App和其他安全消息传递系统中得到应用.在棘轮机制中,

加密密钥是周期性更新的,每加密一条消息就更新一次密钥.

在 OTP中[１]是这样定义的:

B→A:gb１ ;A→B:ga１ ,E(k１,M１);B
→A:gb２ ,E(k２,M２);􀆺

其中,ai和bi是分别由A 和B 选择的随机指数;k１ ＝H(k,

gb１a１ ),k２＝H(k１,ga１b２ ),􀆺;H 是一个杂凑函数;E 是一个加

密函数,输入为密钥和消息,输出为密文;g是所使用的群的

生成元;k是一个共享对称密钥.每个参与方只要不再使用

这些指数和密钥进行加解密,就会立刻删除它们.

近年来,棘轮机制的研究引起了学术界的关注,具有代表

性的工作主要包括:Bellare等[４]对棘轮机制的目标进行了形

式化建模,给出了棘轮加密和棘轮密钥交换的定义,以及满足

形式化定义的可证明安全协议,然而这种模型是非常受限的,

如它只考虑了单向通信和单方暴露的场景;CohnＧGordon等[５]



评估了Signal协议实际达到的安全性,认为它有可能弱于其

应该达到的安全性;Poettering等[６]拓展了 Bellare等[４]的工

作,给出了棘轮密钥交换的另一种安全性定义,提出了单向、

半双向和双向３种棘轮密钥交换,形式化地给出了安全消息

传递协议可以达到的最优安全性;Jaeger等[７]也形式化地给

出了与文献[６]类似的工作,主要区别在于其考虑了计算中间

值(包括随机数)的暴露;Jost等[８]给出了次优安全属性的特

征定义和一个高效的安全消息传递协议,该协议在双方的存

储和中间计算结果(包括随机数)可以暴露的条件下仍然可以

达到几乎最优的安全属性;Durak等[９]也给出了一个非常高

效的异步通信协议,且其具备次优安全性,该协议显式排除了

计算中间值的暴露,特别是随机数的暴露.

本文主要介绍了棘轮机制中的核心技术———棘轮密钥交

换(RatchetedKeyExchange,RKE)协议,简称为棘轮密钥交

换,这是一种新的密码本原,是实现消息安全传递的关键.本

文第２节比较详细地介绍了单向棘轮密钥交换的定义、模型

及构造;第３节简要介绍了半双向棘轮密钥交换的定义、模型

及构造;第４节简要介绍了双向棘轮密钥交换的定义、模型及

构造;最后展望了棘轮密钥交换的未来发展趋势.

２　单向棘轮密钥交换

文献[６]将文献[４]中定义的棘轮密钥交换称为单向棘轮

密钥交换(UnidirectionalRKE,URKE),并使用不同的命名

规则给出了单向棘轮密钥交换的定义,该定义与文献[４]中的

定义基本一致,只是更加明确地区分了(会话)密钥、(会话)状

态、密文,分别对应于文献[４]中的输出密钥、会话密钥及发送

者/接收者密钥、更新信息.

２．１　URKE的定义

定义１(URKE)[６]　设K是密钥空间,AD是相关数据空

间,SA是发送者状态空间,SB 是接收者状态空间,C是密文空

间.则 URKE是一个满足如下要求的三元算法组R＝(init,

snd,rcv).

(１)init:一种随机初始化算法,其输出是发送者状 态

SA∈SA和接收者状态SB∈SB.
(２)snd:一种随机发送算法,其输入是状态SA ∈SA 和相

关数据串ad∈AD,输出是更新状态SA′∈SA、密钥k∈K和密

文c∈C.
(３)rcv:一种确定性接收算法,其输入是状态SB ∈SB、相

关数据串ad∈AD和密文c∈C,输出是更新状态SB′∈SB和密

钥k∈K,或者是⊥(特殊符号⊥表示拒绝).

设(ki)和(ci)是A 使用相关数据串序列(adi)连续派生

的密钥序列和密文序列,(ki′)是B 使用同样的相关数据串序

列(adi)和密文序列(ci)生成的密钥序列.如果对于任意相

关数据串序列(adi),A 和B 的密钥均相匹配,即对于所有的

i,都有ki＝ki′成立,则称 URKE满足正确性.

现在我们采用“游戏”(也称为“实验”)的方式来形式化定

义 URKE的正确性.

游戏１:FUNCURKE(A)

(１)置sA←０,rB ←０(变量sA 和rB 分别记录发送和接收操

作的数目);adcA[􀅰]←⊥(联合向量adcA 记录相关数据串和

A 产生的密文);isB←True(标志位isB 用于标记B 是否仍然

处于同步状态);keyA[􀅰]←⊥(联合向量keyA记录A 建立的

密钥).

(２)初始化A 和B 的状态,即(SA,SB)←＄init.

(３)运行敌手算法ASndA(􀅰),RcvB(􀅰,􀅰),敌手 A可以调用谕

示器SndA(􀅰)和RcvB(􀅰,􀅰)(谕示器(oracle)也译为“预言

机”或“预言或谕示”).

(４)如果敌手成功,则游戏终止并输出１,记为“Stopwith

１”;如果敌手失败,则游戏终止并输出０,记为“Stopwith０”.

游戏１中假定发送者A 和接收者B 使用同一个init算

法进行联合初始化.在该游戏中,敌手可以选择A 和B 处理

的相关数据串和密文,其目标是使通信双方计算出不匹配的

密钥.

下文将描述谕示器SndA(􀅰)和RcvB(􀅰,􀅰).

谕示器SndA(ad):

(１)运行A 的发送算法,生成密文和密钥,更新 A 的状

态,即(SA,k,c)←＄snd(SA,ad).

(２)在联合向量adcA中记录本次操作的相关数据串和密

文,即adcA[sA]←(ad,c).
(３)在联合向量keyA 中记录本次操作建立的密钥,即

keyA[sA]←k.

(４)将A 的发送操作数目sA累加１,即sA←sA＋１.

(５)返回密文c.

谕示器RcvB(ad,c):
(１)要求B此前没有拒绝接收密文,即要求SB≠⊥.

(２)如果当前isB标识B 仍处于同步状态且收到不匹配的

相关数据串或密文,则isB标记B 进入失步状态,即如果isB∧
adcA[rB]≠(ad,c),则isB←False.

(３)运行 B 的接收算法,更新状态,建立密钥,即(SB,

k)←rcv(SB,ad,c).

(４)如果B的接收算法产生拒绝状态,则返回⊥,即如果

SB＝⊥,则返回⊥.

(５)敌手成功仅A 和B 在同步状态下(isB＝True)建立了

不同的密钥(k≠keyA [rB]),即如果isB ∧k≠keyA [rB],则

Stopwith１.
(６)将B的接收操作数目rB累加１,即rB←rB＋１.

定义２(URKE的正确性)[６]　如果对于任意敌手 A,都

有Pr[FUNCURKE(A)⇒１]＝０,则称 URKE是正确的.其中,

Pr[G⇒１]表示游戏G终止并输出１的概率.

２．２　URKE的安全性

URKE的安全性可通过 URKE的密钥不可区分性来定

义.也就是说,在敌手看来,发送者A 建立的密钥和接收者B
恢复的密钥应当均匀随机地分布于整个密钥空间.文献[６]

给出的 URKE的安全性强于文献[４]中的安全性.

下文通过游戏的方式刻画 URKE的安全性.游戏２给

出了 URKE的密钥不可区分性游戏KINDb
URKE,其中b∈{０,

１}是挑战比特,这里要求特殊符号即占位符◇∉K,假定敌手

除了可以通过谕示器SndA 和RcvB 进行常规的 URKE操作

外,还可以进行如下４种谕示器问询:ExpA,ExpB,Rvl和

Chll,这４种问询分别用于暴露用户以获得他们的当前状态、
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获得建立的密钥以及对建立的密钥进行realＧorＧrandom 挑

战.我们将敌手 A的密钥区分优势定义为:Advkind
URKE(A)∶＝

|Pr[KIND１
URKE(A)⇒１]－Pr[KIND０

URKE(A)⇒１]|.

游戏２:KINDb
URKE(A)

(１)置sA←０,rB ←０(变量sA 和rB 分别记录发送和接收操

作的数目);adcA[􀅰]←⊥(联合向量adcA 记录相关数据串和

A 产生的密文);isB←True(标志位isB 用于标记B 是否仍然

处于同步状态);keyA [􀅰]← ⊥;keyB [􀅰]← ⊥(联合向量

keyA和keyB 分别记录A 和B 建立的密钥);XPA ←Ø(集合

XPA记录敌手暴露A 状态的时刻,即已发生发送操作的数

目);TRA←Ø,TRB←Ø(集合TRA 和TRB 分别记录敌手暴露

状态可以恢复的A 和B 的密钥的序号);CHA ←Ø,CHB ←Ø
(集合CHA和CHB分别记录挑战问询过的A 和B 的密钥的序

号).

(２)初始化A 和B 的状态,即(SA,SB)←＄init.

(３)运行敌手算法b′←A
SndA(􀅰),RcvB(􀅰,􀅰),

ExpA,ExpB,Rvl(􀅰,􀅰),Chll(􀅰,􀅰),敌手 A
可以调用谕示器SndA(􀅰),RcvB(􀅰,􀅰),ExpA,ExpB,Rvl
(􀅰,􀅰)和Chll(􀅰,􀅰).

(４)要求TRA∩CHA＝Ø(避免平凡攻击３,４,５,即敌手对

可恢复的A 的密钥进行挑战).

(５)要求TRB∩CHB＝Ø(避免平凡攻击３,４,５,即敌手对

可恢复的B的密钥进行挑战).

(６)游戏终止并输出敌手对挑战比特b的猜测b′,记为

“Stopwithb′”.

游戏２中使用变量集合定义等方式避免了敌手的如下

５种平凡攻击策略:

(１)敌手要求对泄露过的密钥进行挑战或对相同的密钥

进行两次挑战.

(２)敌手要求泄露一个A 的密钥,并对同步的B 的密钥

进行挑战.

(３)敌手要求暴露B 的状态,并使用获得的状态恢复未

来的A 的密钥,再对可恢复的密钥进行挑战.

(４)敌手要求暴露B 的状态,并使用获得的状态恢复未

来同步的B的密钥,再对可恢复的密钥进行挑战.

(５)敌手要求暴露A 的状态,并使用获得的状态向B 伪

装成A 发送密文,可恢复未来B通过接收操作建立的所有密

钥,再对可恢复的密钥进行挑战.

下文描述谕示器SndA(􀅰),RcvB(􀅰,􀅰),ExpA,ExpB,

Rvl(􀅰,􀅰)和Chll(􀅰,􀅰).

谕示器SndA(ad):

(１)运行发送算法,生成密文和密钥,更新 A 的状态,即
(SA,k,c)←＄snd(SA,ad).

(２)在联合向量adcA中记录本次操作的相关数据串和密

文,即adcA[sA]←(ad,c).

(３)在联合向量keyA 中记录本次操作建立的密钥,即

keyA[sA]←k.

(４)将A 的发送操作数目sA累加１,即sA←sA＋１.

(５)返回密文c.

谕示器RcvB(ad,c):

(１)要求B此前没有拒绝接收密文,即要求SB≠⊥.

(２)如果当前isB标识B 仍处于同步状态且收到不匹配的

相关数据串或密文,则isB标记B 进入失步状态,即如果isB∧

adcA[rB]≠(ad,c),则isB←False.

(３)如果敌手暴露了对应的A 的状态,则可以伪装成A,

此后B建立的所有密钥都可以被敌手恢复出来,即如果rB∈

XPA,则TRB ←
∪

[rB,􀆺](TRB ←
∪

[rB,􀆺]表示TRB←TRB ∪
[rB,􀆺]).

(４)运行 B 的接收算法,更新状态,建立密钥,即(SB,

k)←rcv(SB,ad,c).

(５)如果B的接收算法产生拒绝状态,则返回⊥,即如果

SB＝⊥,则返回⊥.

(６)对同步B 的密钥使用特殊符号重新赋值,使得敌手

不能泄露或挑战同步B的密钥,避免平凡攻击２,即如果isB,

则k←◇.

(７)在联合向量keyB 中记录本次操作建立的密钥,即

keyB[rB]←k.

(８)将B的接收操作数目rB累加１,即rB←rB＋１.

谕示器ExpA:

(１)在集合XPA 中记录敌手暴露A 的状态的时刻,即

XPA←
∪
{sA}.

(２)返回当前的A 的状态SA.

谕示器ExpB:

(１)当B的状态发生暴露时,未来所有B 的密钥都可恢

复,即TRB←
∪
{rB,􀆺}.

(２)如果B处于同步状态,则暴露B 的状态会导致未来

所有A 的密钥都可恢复,即如果isB,则TRA←
∪
{rB,􀆺}.

(３)返回当前的B的状态SB.

谕示器Rvl(u,i),u∈{A,B}:

(１)要求泄露或挑战过的密钥不能二次挑战或泄露,避免

平凡攻击１,即要求keyu[i]∈K.

(２)取出要泄露的密钥值,即k←keyu[i].

(３)对泄露过的密钥使用特殊符号进行重新赋值,即

keyu[i]←◇.

(４)返回要泄露的密钥值k.

谕示器Chll(u,i),u∈{A,B}:

(１)要求泄露或挑战过的密钥不能二次挑战或泄露,避免

平凡攻击１,即要求keyu[i]∈K.

(２)根据挑战比特b选择真实密钥或随机生成密钥作为

挑战密钥输出值,即若b＝１,则k←keyu[i];若b＝０,则k←

＄(K),记为“k←b? keyu[i]:＄(K)”.

(３)对挑战过的密钥使用特殊符号进行重新赋值,即

keyu[i]←◇.

(４)集合CHu记录挑战过的密钥序号,即CHu←
∪
{i}.

(５)返回挑战密钥输出值k.

定义３(URKE的安全性)[６]　如果所有实际敌手的密钥

区分优势都是可忽略的,则称 URKE具有密钥不可区分性,

即 URKE是安全的.
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２．３　URKE的构造

本节主要介绍了两种构造 URKE的方法,这两种方法分

别来自文献[４]和文献[６].

方案１[４]:构造模块包括一个具有选择消息攻击下强不

可伪造性的伪随机函数族F 和一个随机谕示器H,G表示一

个阶为p∈N的循环群,G∗ 表示生成元的集合,F．kl表示F
的密钥长度.三元算法组Alg１＝(init,snd,rcv)的描述如下:

(１)init:随机选择 K ←＄ {０,１}F．kl,g←＄ G∗ ,y←＄ ℤp;

置SA←(０,K,gy),SB←(０,K,y);返回(SA,SB).

(２)snd(iA,KA,Y):随机选择x←＄ ℤp并计算X←gx,

σ←F(KA,X),(k,KA′)←H(iA,σ,X,Yx);置SA ←(iA ＋１,

KA′,Y),C←(X,σ);返回(SA,k,C).

(３)rcv((iB,KB,y),(X,σ)):如果σ≠F(KB,X),则返回

⊥;否则,计算(k,KB′)←H(iB,σ,X,Xy),置SB ←(iB ＋１,

KB′,y),返回(SB,k).

在文献[４]提出的 URKE模型中,尽管敌手可以在游戏

中问询A 的状态,但不能泄露B的任何秘密信息.如果模型

允许这样的问询,则方案１实际上是不安全的.事实上,利用

A 仅使用B 的静态公钥Y 来进行加密的条件,敌手可以给出

如下完全被动的攻击:敌手首先泄露 A 的会话状态,包含B
的长期不变的公钥Y;然后,让A 进行若干次消息发送过程,

并将消息密文不经修改就转发给B;最后,敌手选择暴露B的

秘密信息,就可以使用暴露的指数y 得到B 过去的会话密

钥.对于游戏２定义的一个安全的 URKE协议,这些会话密

钥对于敌手来说应当是秘密的:A 应当可以从状态暴露中恢

复,并且前向安全性应当在即使B 的状态发生暴露的情况下

也成立.

方案２[６]:构造模块包括一个密钥封装机制 KEM,即K＝
(genK,enc,dec)、一个消息认证码 MAC,即 M＝(tag,vfyM),以

及一个随机谕示器 H.三元算法组Alg２＝(init,snd,rcv)的

描述如下:

(１)init:随机选择(sk,pk)←＄genK,K ←＄K,k．m ←＄K;

置t←Î,SA←(pk,K,k．m,t),SB←(sk,K,k．m,t);返回(SA,

SB).

(２)snd(SA,ad):置(pk,K,k．m,t)←SA;随机选择(k,

c)←＄enc(pk),τ←＄tag(k．m,ad‖c);置C←c‖τ,t←
‖

ad‖C
(即t←t‖ad‖C);计算(k．o‖K‖k．m‖sk)←H(K,k,t),

pk←genK(sk);置SA←(pk,K,k．m,t);返回(SA,k．o,C).

(３)rcv(SB,ad,C):置(sk,K,k．m,t)←SB,c‖τ←C;要求

vfyM(k．m,ad‖c,τ)(即如果vfyM (k．m,ad‖c,τ)不成立,则

终止并输出０),k←dec(sk,c);要求k≠⊥,t←
‖

ad‖C;计算

(k．o‖K‖k．m‖sk)←H(K,k,t);置SB←(sk,K,k．m,t);返

回(SB,k．o).

方案２通过组合杂凑链和 KEM 来同时达到前向安全性

和状态暴露的可恢复性.与方案１的关键区别是:方案２中

B的公钥每次使用后都会更换.上述给出的对方案１的攻击

不适用于方案２,敌手在暴露B 状态后获得的解密私钥是没

有用的.

已证明[６]:由方案２给出的 URKE,如果函数 H 建模为

随机谕示器,KEM 提供单向(OW)安全性,MAC提供强不可

伪造(SUF)安全性,并且 KEM 的会话密钥空间足够大,则它

可以达到密钥不可区分性,即方案２具有游戏２定义的可证

明安全性.

３　半双向棘轮密钥交换

文献[６]引入了半双向棘轮密钥交换(Sesquidirectional

RKE,SRKE),可视作 URKE的推广,这两个本原的基本功能

相同:会话包含两个参与方A 和B,其中A 建立密钥,并通过

向B发送密文,与B安全地共享密钥.与 URKE场景不同,

SRKE中的参与方B同样可以产生并向A 发送密文.然而B
的发送操作不是为了建立密钥,而是为了增强A 建立密钥的

安全 性.事 实 上,在 SRKE 中 B 可 以 从 状 态 暴 露 攻 击 中

恢复.

３．１　SRKE的定义

定义４(SRKE)[６]　设 K是密钥空间,AD是相关数据空

间,SA和SB分别是发送者和接收者的状态空间,C是密文空

间.则SRKE是一个满足如下要求的五元算法组R＝(init,

sndA,rcvB,sndB,rcvA):
(１)init:一种随机初始化算法,其输出是发送者状 态

SA∈SA和接收者状态SB∈SB.

(２)sndA:一种随机发送算法,其输入是发送者状态SA ∈

SA和相关数据串ad∈AD,输出是更新状态SA′∈SA、密钥

k∈K和密文c∈C.

(３)rcvB:一种确定性接收算法,其输入是接收者状态

SB∈SB、相关数据串ad∈AD和密文c∈C,输出是更新状态

SB′∈SB和密钥k∈K,或者⊥.
(４)sndB:一种随机发送算法,其输入是SB ∈SB 和相关数

据串ad∈AD,输出是更新状态SB′∈SB和密文c∈C.

(５)rcvA:一种确定性接收算法,其输入是状态SA∈SA、相
关数据串ad∈AD和密文c∈C,输出是更新状态SA′∈SA,或

者⊥.

SRKE的正确性定义也可通过一个游戏来刻画.SRKE
中B到A 方向的通信直观上允许B 不定时地刷新它的状态

并通知A.其目标是使得 B 可以从状态暴露中恢 复.在

SRKE的正确性定义中引入了“时段(epoch)”的概念,B 每次

向A 发送消息时会开启一个新时段,时段按顺序编号,init算

法隐式开启第一个时段(起始编号为０).A 每次接收B 的消

息都会更新A 端记录的时段,并且随后向B 发送消息时,会
在生成的密文中隐式包含最新记录的时段.最后,当B 接收

A 的密文消息时,会在 B 端结束所有早于该密文隐含 的

时段.

３．２　SRKE的安全性

SRKE安全模型将 URKE安全模型提升为半双向(更确

切地说是一又二分之一向)通信环境.敌手目标仍然是区分

建立的会话密钥与随机密钥.

SRKE的安全性也可通过一个游戏来刻画,这个游戏是

游戏２和定义SRKE的正确性游戏的自然混合体.考查本文

２．２节中给出的 URKE的５种平凡攻击,对于SRKE,平凡攻

击(１)和(２)不需要修改也成立,平凡攻击(３)和(４)需要一些
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小修改,以反映时段更新操作对状态暴露威胁的修复过程.

平凡攻击(５)需要增加A 的同步性要求,因为平凡攻击(５)仅

当A 处于同步状态才成立(在 URKE场景下恒成立,但是在

SRKE场景下并非如此).此外,SRKE中还存在一种新的平

凡攻击(６),即如果B的状态暴露了,敌手也可以通过伪装成

B向A 实施攻击.因此,定义SRKE的安全性游戏应避免如

下６种平凡攻击策略.

(１)敌手要求对泄露过的密钥进行挑战或对相同的密钥

进行两次挑战.

(２)敌手要求泄露一个A 的密钥,并对同步的B 的密钥

进行挑战.

(３)敌手要求暴露B 的状态,并使用获得的状态恢复当

前B支持时段下的A 的密钥,再对可恢复的密钥进行挑战.

(４)敌手要求暴露B 的状态,并使用获得的状态恢复当

前B支持时段下同步的B 的密钥,再对可恢复的密钥进行

挑战.

(５)敌手要求暴露同步的A 的状态,并使用获得的状态

向B伪装成A 发送密文,可恢复未来B通过接收操作建立的

所有密钥,再对可恢复的密钥进行挑战.

(６)敌手要求暴露B 的状态,并使用获得的状态向A 伪

装成B 发送消息,可恢复未来A 通过发送操作建立的所有密

钥,再对可恢复的密钥进行挑战.

３．３　SRKE的构造

在SRKE中,B可以向A 发送更新密文,这可以帮助其

从状态暴露中恢复.文献[６]中的协议可以处理通信双方完

全并发操作(特别地,密文在通信中会产生“交叉”).然而,这

会极大地增加复杂度,因为协议中的算法需要同时处理多个

“时段”.有趣的是,为了处理这种更加复杂的通信场景,构造

需要用到更强的密码本原:设计的SRKE基于一种特殊类型

的 KEM,即支持所谓的密钥更新(基于 HIBE可以给出这种

本原的构造).

简言之,在SRKE的构造中,B通过如下方式从状态暴露

中恢复:不定期产生一个新的可更新的 KEM 密钥对,并将公

钥发送给A.A 使用密钥更新功能向当前状态“快速推送”这

些密钥,从而使得它们可以识别如下密文:在密钥由B 发送

之后但由A 接收之前交换的密文.在A 之后的发送操作中,

使用混合新旧公钥来进行封装.

文献[６]给出了一种具体的构造SRKE的方法,这种方

法的核心思想是:与方案２相同,A 到B 的密文使用 KEM 密

文,对应的公私钥分别由A 和B 持有,并且公私钥在每次使

用完成后都会演化为新密钥.此外,为了让B 可以从状态暴

露威胁中恢复,该方法允许B 主动更新它的状态.主动更新

方式是由B产生一个新的 KEM 密钥对,并将对应的公钥(使

用SRKE特有的B到A 的连接)传递给A.为了简便,一般

使用相同的符号 K标记 MAC的密钥空间和链式密钥的空

间.如果期望向量中的某个条目包含一个密文,但是不关心

密文的具体取值,则用特殊符号即占位符◇代替.

４　双向棘轮密钥交换

在 URKE和SRKE这两个密码本原中,两个参加者是不

对称的,因此文献[６]对 URKE和SRKE这两个概念进行了

自然扩 展,引 入 了 双 向 棘 轮 密 钥 交 换 (BidirectionalRKE,

BRKE).在BRKE中,双方都可以发送密文,而且双方是对

等的,即所有密文都可以用来建立密钥以及从状态暴露中

恢复.

BRKE可视作是两个 SRKE的混合,每个方向各一个.

游戏中的部分变量可以合二为一,从而使得游戏定义更加

紧凑.

４．１　BRKE的定义

定义５(BRKE)[６]　设K是密钥空间,AD是相关数据空

间,S是状态空间,C是密文空间.则 BRKE是一个满足如下

要求的三元算法组R＝(init,snd,rcv):

(１)init:一种随机初始化算法,其输出是一对状态(SA,

SB)∈S×S.

(２)snd:一种随机发送算法,其输入是状态S∈S和相关

数据串ad∈AD,输出是更新状态S′∈S、密钥k∈K和密文

c∈C.

(３)rcv:一种确定性接收算法,其输入是状态S∈S、相关

数据串ad∈AD和密文c∈C,输出更新状态S′∈S和密钥

k∈K,或者⊥.

BRKE的正 确 性 定 义 也 可 通 过 一 个 游 戏 来 刻 画.在

BRKE中,参与者的作用是对称的.

４．２　BRKE的安全性

BRKE的安全性也可通过一个游戏来刻画,这个游戏将

SRKE安全模型提升为双向的通信环境,并将谕示器SndA
和SndB 以及谕示器RcvA 和RcvB 分别合并为单个谕示器

Snd 和Rcv.唯一值得注意的是,要求在 BRKE中的两个参

与者都可以建立密钥,游戏管理每个用户密钥数组的两个副

本:用keyu[S,􀆺]表示用户u作为发送者角色建立的密钥,用

keyu[R,􀆺]表示用户u作为接收者角色建立的密钥.

４．３　BRKE的构造

文献[１０]给出了两种构造 BRKE的方法,一种是通过在

相反方向融合两个SRKE实例的方式来构造,为了实现安全

性,两个实例需要周密融合,可通过一次签名实现这一点;另

一种是通过交叉组合SRKE中构造模块的方式得到,这种方

法不太通用但更加高效.

５　未来展望

本文主要介绍了一种新的密码本原———棘轮密钥交换,

这些研究结果主要来源于文献[４]和文献[６].棘轮密钥交换

是实现安全消息传递的关键工具,它的提出不仅丰富了密码

本原,而且激发了一些密码本原的发展与提升.棘轮密钥交

换是一个较新的概念,其研究还很不成熟,仍有很多问题需要

研究,归纳起来主要有以下几个方面:

(１)新工具.目前棘轮密钥交换的正确性和安全性主要

是基于游戏来刻画的,有很多攻击策略还需要通过排除法来

处理,如何将其刻画得更加完备和简洁,是一个值得进一步研

究的问题,包括语义定义、研究工具开拓、安全模型刻画等.

(２)新设计.目前的设计需要很多其他密码本原,而且有

的密码本原的效率很低,如何设计高效、安全、简洁的棘轮密
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钥交换是一个极具挑战性的问题.

(３)新功能.棘轮密钥交换的功能相对单一,需要从单一

功能向多功能拓展,如同时具有可认证性、匿名性等.这方面

的研究主要关注两点:１)可证明安全的设计方法;２)方案的性

能分析与评估.

(４)新应用.探索棘轮密钥交换的新应用,主要包括两个

方面:１)在理论上还可用于设计哪些方案或协议;２)在哪些环

境中有更显著的应用价值或前景,可以更好地解决哪些安全

问题.

(５)新方向.在实际应用中谈安全,离不开应用环境,也

离不开计算环境.对于一类协议,如果应用环境有x种情形,

计算环境有y种情形,则这类协议就有xy种情形.特别地,

对于棘轮密钥交换,如果应用环境分为终端是安全的和终端

是不安全的两种情形,计算环境分为具有传统计算能力和量

子计算能力两种情形,则棘轮密钥交换就有４种情形:１)终端

是安全的且具有传统计算能力,此时棘轮密钥交换就是传统

的密钥交换,这种协议已有很多,如 DH 密钥交换、MQV 密

钥交换等;２)终端是安全的且具有量子计算能力,此时棘轮密

钥交换就是抗量子密钥交换,这种协议正在发展和完善之中,

如基于格的密钥交换、基于格的口令认证密钥交换等;３)终端

是不安全的且具有传统计算能力,此时棘轮密钥交换就是本

文介绍的密钥交换,这种协议主要来源于文献[４]和文献[６],

但其还很不成熟;４)终端是不安全的且具有量子计算能力,此

时棘轮密钥交换就是抗量子棘轮密钥交换,这种协议还未见

报道,需要结合抗量子计算数学难题进行系统研究,是一个值

得深入研究的方向.

参 考 文 献

[１] BORISOVN,GOLDBERGI,BREWERE．OffＧtheＧrecordcomＧ

munication,or,whynottousepgp[C]∥ Proceedingsofthe

ACM WorkshoponPrivacyintheElectronicSociety(WPES)．

２００４:７７Ｇ８４．
[２] LANGLEYA．PondGitHubrepository,README．md[OL]．

https://github．com/agl/pond/commit/７bb０６２４４b９aa１２１d３６７a

６d５５６８６７９９２d１４８１f０c８．
[３] OpenWhisperSystems:Signalprotocollibraryforjava/android

GitHub repository[OL]．https://github．com/WhisperSysＧ

tems/libsignalＧprotocolＧjava．
[４] BELLARE M,SINGH A C,JAEGERJ,etal．RatchetedEnＧ

cryptionandKeyExchange:TheSecurityofMessaging[C]∥

CRYPTO２０１７．Springer,２０１７:６１９Ｇ６５０．
[５] COHNＧGORDONK,CREMERSC,DOWLINGB,etal．AForＧ

malSecurityAnalysisoftheSignalMessagingProtocol[C]∥

２０１７IEEEEuroS&P２０１７．Paris,France,２０１７:４５１Ｇ４６６．
[６] POETTERINGB,RÖSLERP．TowardsBidirectionalRatcheted

KeyExchange[C]∥ CRYPTO ２０１８．Santa Barbara,USA,

Springer,２０１８:３Ｇ３２．
[７] JAEGERJ,STEPANOVSI．OptimalChannelSecurityAgainst

FineＧGrainedStateCompromise:TheSafetyofMessaging[C]∥

CRYPTO２０１８．SantaBarbara,USA,Springer,２０１８:３３Ｇ６２．
[８] JOSTD,MAURERU,MULARCZYK M．EfficientRatcheting:

AlmostＧOptimalGuaranteesforSecureMessaging[C]∥EUROＧ

CRYPT２０１９．２０１９:１５９Ｇ１８８．
[９] DURAK F B,VAUDENAY S．Bidirectional asynchronous

ratchetedkeyagreementwithoutkeyＧupdateprimitives[OL]．

https://eprint．iacr．org/２０１８/８８９．
[１０]POETTERINGB,ROSLERP．AsynchronousratchetedkeyexＧ

change[OL]．https://eprint．iacr．org/２０１８/２９６．

冯登国,１９６５年生,中国科学院软件研

究所研究员、博士生导师.长期从事网

络与 信 息 安 全 研 究 工 作,在 Theor．
Comput．Sci、J．Cryptology、IEEEIT 等

国内外 重 要 期 刊 和 会 议 上 发 表 论 文

多篇.

(责任编辑:李亚辉)

６ ComputerScience 计算机科学 Vol．４９,No．１,Jan．２０２２


