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摘　要　窃电对社会和经济发展造成了重大损害.如何基于电力大数据来检测用户恶意窃电行为,已受到学术界和工业界的

广泛关注.针对传统方法依赖于手工特征、行为序列表征不足和检测精度差等问题,提出了一种基于多头注意力机制的窃电检

测模型(ElectricityTheftDetectionBasedonMultiＧHeadAttention,ETDＧMHA).该模型基于双向门控循环神经网络(BidirecＧ

tionalGatedRecurrentUnit,BiGRU)充分捕获用户用电行为序列的时序特征,引入多头注意力机制来进一步增强关键特征的

区分度,并通过加深网络来提高学习效果.在爱尔兰和中国国家电网智能电表数据集上进行了大量的实验,结果表明,相比传

统的逻辑回归(LinearRegression,LR)、支持向量机(SupportVectorMachine,SVM)、随机森林(RandomForest,RF)等多种算

法,所提模型展现出了明显的优势.例如,在爱尔兰智能电表数据集上,其 AUC值相比 LR算法最高提升了３４．６％.
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Abstract　Electricitytheftcausessignificantdamagetosocialandeconomicdevelopment．Howtodetectmaliciouselectricitytheft

basedonpowerbigdatahasbeenwidelyconcernedbyacademiaandindustry．Aimingattheproblemsoftraditionalmethods

relyingonmanualfeatures,insufficientbehaviorsequencerepresentation,poordetectionaccuracy,etc．,thispaperproposesan

electricitytheftdetectionmodelbasedonmultiＧheadattentionmechanism (ETDＧMHA)．Thebidirectionalgatedrecurrentunitis

usedtofullycapturethetimefeaturesoftheelectricityconsumptionbehaviorsequence,andthedistinctionofkeyfeaturesis

graduallyenhancedinthemultiＧheadattentionmechanism,andfinally,thelearningeffectisimprovedbydeepeningthenetworks．

ExtendedexperimentsareconductedonthesmartmeterdatasetsofIrelandandChinaStateGrid．TheresultsshowthattheproＧ

posedmethodachievesbetterperformancecomparedwiththelinearregression(LR),supportvectormachine(SVM),random

forest(RF),andothertraditionalalgorithms．Forexample,theAUCvalueoftheproposedmodelisimprovedbyupto３４．６％

comparedtotheLRalgorithm．

Keywords　Smartgrids,Electricitytheftdetection,Deeplearning,Gatedrecurrentneuralnetwork,MultiＧheadattentionmechaＧ

nism

１　引言

随着智能电网的发展以及智能终端的普及,我国电力系

统的规模在不断扩大,对提升电力公司经济效益、降低经济损

失提出了更高的要求.电力公司的损失主要来自两个方

面[１],即技术损失(TechnicalLosses,TL)和非技术损失(NonＧ
TechnicalLosses,NTL).TL是由内部电阻或能源损耗造成

的[２],往往不可避免;而 NTL通常是由用户恶意窃电行为引

起的,这种不当行为导致的损失在电力公司的总损失中占据

了较大比重.根据官方的统计,美国、英国和加拿大每年的窃

电损失分别约为６０亿美元、１．７３亿美元和１亿美元.因此,

窃电检测(ElectricityTheftDetection,ETD)对于避免经济损

失至关重要.尽管许多窃电检测方法在不同场景下取得了较

好的效果,但仍存在许多弊端.

一方面,现有大多数方法通常使用传统的机器学习算法

来分析用户的用电行为.这些算法包括线性回归(LinearReＧ

gression,LR)[３]、人工神经网络(ArtificialNeuralNetwork,

ANN)[４]、支持向量机(SupportVectorMachine,SVM)[５Ｇ８]、

XGBoost[９]等.但是,这些浅层机器学习方法往往基于手工

特征,无法提取深层特征,检测性能较差.另一方面,重要的

时序信息缺乏有效的建模.用电记录作为特殊的时间序列数

据,具有一定的周期性、季节性等时序特性.另外,序列通常



是大规模的,且不同的序列点往往具有不同的作用,即在不同

时间出现的相同电力消耗可能会产生一系列不同的影响.例

如,由于制冷或供暖设备的电耗较高,夏季或冬季的低电耗比

春秋季更令人怀疑.可见,学习行为的序列表征对于窃电行

为的检测至关重要.

最近,深度学习在诸如图像分类、序列建模等领域获得了

巨大的成功.在深度学习模型中,循环神经网络(Recurrent

NeuralNetwork,RNN)正是为处理带有时间序列标签的数据

而设计的,能够捕捉用电数据中的时间相关性,在时序数据分

析上获得了很好的性能.门控循环单元(GatedRecurrent

Unit,GRU)通过引入自循环机制,在一定程度上缓解了 RNN
中存在的梯度消失问题,更易于学习长期依赖信息.为了进

一步提升模型的性能,研究者在不同方面对其进行了改进,包

括加深网络层数、融合其他模型、引入注意力机制等.注意力

机制[１０]的主要思想是能够让模型过滤无关信息以及关注关

键信息,从而更适应大规模序列数据的学习,其已成为序列建

模等领域研究的热点.

为了更好地表征用电行为序列的深层特性,提高模型处

理大规模序列数据的能力,本文提出了一种基于多头注意力

机制的窃电检测模型(ETDＧMHA).首先,基于用电记录的

时序特征,并考虑序列的前后两个方向,采用双向门控循环单

元(BiGRU)网络提取用电序列的局部顺序信息.接着,结合

多头注意力提取序列的全局关键信息,加强细粒度的特征表

达,并通过堆叠方式来加深网络层数,进一步提高模型特征的

抽象性和鲁棒性.最后,在爱尔兰智能电表和中国国家电网

数据集上,将 ETDＧMHA 算法与 LR,SVM,RF,MLP,CNN
等算法进行了对比实验,实验结果表明所提模型获得了较好

的效果,验证了其有效性.

２　相关工作

窃电检测可看作是一类特殊的异常检测或入侵检测问

题.现有的方法主要分为两种:基于硬件的方法和基于大数

据的方法.随着智能终端的广泛铺设,用户用电数据也呈现

海量增长,因此大数据相关的方法引起了更多的关注.专家

们通过排查电力系统中的故障信息和走访勘察的形式来检测

用户是否存在窃电行为,因此可以采用有监督的学习模型对

用电数据进行分析.在早期的研究中,这一类方法主要使用

基于特征工程的机器学习方法[４Ｇ８]来建立模型.文献[４]基于

日负荷曲线,采用极限学习机(ExtremeLearning Machine,

ELM)算法学习历史用电数据的行为模式,检测的最高准确

率为５４．６１％.文献[５]除了考虑日负荷曲线,还将用户评级

作为输入 特 征,将 SVM 作 为 分 类 器,最 终 准 确 率 超 过 了

６０％.然而,这些浅层方法不能处理高维数据和抽取深层次

的特征,低检测率仍然不能满足实际应用.

近年来,随着深度学习概念的兴起,各种类型的深度神经

网络模型已应用到用电数据分析中[１１Ｇ１７].文献[１１]提出了一

种新的非线性深度神经网络 NeuCast,实现了用电负荷预测

和异常检测.文献[１３]提出了一种基于堆叠去相关自编码器

(UncorrelatingAutoEncoder,UAE)的特征提取方法,并结合

支持向量机检测是否窃电.文献[１５]提出了一种基于宽度和

深度卷积神经网络(ConvolutionalNeuralNetwork,CNN)结

构的窃电检测方法,可以同时捕获用电行为的全局特征和周

期性,在国网提供的数据集上达到了９０％以上的准确率.文

献[１６]提出了一种基于 RNN 的深度架构,该架构能够学习

序列的时间相关性,在爱尔兰数据集上达到了９４％的召回

率.文献[１７]基于 RNN 和 MLP,综合考虑了日用电曲线的

时序特征和用户类别等外部影响因素,提出的深度融合模型

性能有明显的改进.注意力机制最早在图像领域被提出,后

来逐渐被应用到序列建模中,但在窃电检测中鲜有应用.

Bahdanau等[１８]首先提出将注意力与递归神经网络相结合,以

实现机器翻译中的对齐.Vaswani等[１９]则进一步扩展了注

意力,提出的多头注意力机制在机器翻译中取得了最好的效

果.受前人工作的启发,本文方法通过双向门控循环神经网

络和多头注意力机制学习序列的表征,最后通过加深网络来

进一步提高窃电检测的准确性.

３　窃电检测框架

基于堆叠循环神经网络和注意力机制网络的窃电检测模

型的总体框架如图１所示,它由３个关键组件组成:输入层、

表示层和输出层.该模型的总体公式如下:

y
∧＝f(x|θ) (１)

其中,θ表示模型的参数,y
∧ 是模型输出的预测值.

图１　窃电检测框架

Fig．１　Electricitytheftdetectionframework

窃电检测问题可看作是离散的二分类任务,模型将用电

记录x＝[x１,x２,􀆺,xT]划分为以下预定义的类别之一(异常

或正常):

y＝
１, ifrecordisabnormal

０, otherwise{ (２)

３．１　输入层

由于在实际的电网数据中存在着大量噪声和异常点,以

及鉴于数据规格化操作的需要,输入层需要对数据进行预处

理.基于用电数据的时序特征,预处理的基本步骤包括缺失

值处理、异常值处理和归一化处理.

１４１肖　丁,等:基于多头注意力机制的用户窃电行为检测



３．１．１　缺失值处理

对于记录中缺失的数据,可以通过线性插值来恢复,具体

表达式如下:

f(xt)＝

xt－１＋xt＋１

２
,ifxt∈NAN,xt－１andxt＋１∉NAN

０, ifxt∈NAN,xt－１orxt＋１∈NAN
xt, ifxt∉NAN

ì

î

í

ï
ï

ï
ï

(３)

其中,xt∈NAN 表示xt 是空值或是非数值.

３．１．２　异常值处理

为了去除用电序列中的异常点,使用３σ定律来恢复不准

确的值.

f(xt)＝
avg(x)＋２∗std(x)

xt
{ (４)

其中,avg()和std()分别用于计算序列x的均值和标准差.

３．１．３　归一化处理

为减小数据中不同属性大小对计算的影响,对异常值处

理后的用电序列进行归一化处理,具体表达式如下:

f(xt)＝ xt－min(x)
max(x)－min(x) (５)

其中,min()和 max()分别用于计算序列x的最小值和最大值.

３．２　表示层

表示层实际上是一个由多子层堆叠组成的深度神经网

络,每一子层主要包括两个部分:双向 GRU 和多头注意力网

络.双向 GRU子层可以有效获取序列的上下文顺序信息;

多头注意力子层则能够从不同的维度和表示子空间中学习到

相关的信息,充分捕捉长距离的序列特征.这两个子层相互

补充,能有效提高模型的行为分析能力.通过堆叠层,网络可

以学习到更多抽象的潜在特征并增强学习效果.

３．２．１　双向 GRU 子层

将用电行为视作用电量序列,基于门控循环单元(GRU)

的网络模型能有效提取用户的用电行为特征.GRU 使用循

环神经网络中的门控机制,可在不使用单独的存储单元的情

况下跟踪序列的状态.其中,重置门rt 通过控制上一时间步

的隐藏状态的输入来丢弃和预测无关的历史信息,更新门zt

用于遗忘和选择记忆,它们一起控制将信息更新到新状态ht

或候选状态h
~
t 的过程.

在时刻t,GRU计算新状态的表达式为:

ht＝(１－zt)☉ht－１＋zt☉h
~
t (６)

h
~
t＝tanh(Whxt＋rt☉(Uhht－１)＋bh) (７)

zt＝σ(Wzxt＋Uzht－１＋bz) (８)

rt＝σ(Wrxt＋Urht－１＋br) (９)

其中,xt 表示时刻t的用电记录向量,σ是sigmoid激活函数.

BiGRU包含前向层GRU→和后向层GRU← .前向隐藏状态

ht
→和向后隐藏状态ht

←的计算式如下:

ht
→
＝GRU→(xt),ht

←
＝GRU← (xt) (１０)

然后,将它们拼接起来,获得t时刻的候选状态ht＝[ht
→ ,

ht
← ],该状态记录了xt 的用电序列信息.

最后,双向 GRU层的输出向量如下:

BiGRU(xt)＝[h１,􀆺,hT] (１１)

３．２．２　多头注意力子层

注意力可以选择性地关注序列中的关键信息.为了进一

步提高模型处理大规模序列数据的能力,本文通过引入注意

力机制 来 过 滤 无 关 信 息,以 捕 获 更 为 细 粒 度 的 特 征.从

transformer模型[１８]中得到启发,本文采用多头自注意力机制

提取不同语义空间中的依赖关系.多头注意力(MultiＧHead
Attention,MHA)机制本质上是多个自注意力(SelfＧAttenＧ
tion)结构的结合.

在自注 意 力 层 中,采 用 缩 放 点 积 注 意 力 (ScaledDotＧ
ProductAttention,SDPA)来计算输入向量序列查询Q、键K、

值V 的注意力输出.

SDPA(Q,K,V)＝softmax QKT

d
æ
è
ç

ö
ø
÷V (１２)

其中,输入向量来自 BiGRU 层的输出向量,即Q＝K＝V＝
BiGRU(xt),d是网络隐藏层的大小,也是Q 和K 向量的维

数.通过执行缩放操作,使得softmax函数的参数在使用较

大尺寸的键时不会变得过大.

在多头注意力机制中,为了从不同的维度和表示子空间

中学习到用电特征的相关信息,通过多次使用不同的参数对

向量Q、矩阵K 和矩阵V 做一个线性变换,并将结果输入到

SDPA中,以获取不同的注意力输出.那么每个头的注意力

输出headi 可以表示为:

headi＝SDPA(QWQ
i ,KWK

i ,VWV
i ) (１３)

其中,WQ
i ,WK

i 和WV
i 是线性变换参数.对Q,K和V 的不同参

数的线性变换是“多头”的实质.

在n次计算缩放点积注意力之后,使用输出权重矩阵Wo

连接n个并行头head１ 至headn,得到的值即为 MHA的结果.

MHA(Q,K,V)＝concat[head１,􀆺,headn]Wo (１４)

总的来说,多头注意力机制层是将BiGRU层输出的由向

量h１ 至ht 合并形成的矩阵,经多次不同参数的缩放点积注意

力计算,形成多个头而后合并进行线性变换.

３．２．３　堆叠策略

深度拓扑对实现良好的性能至关重要.在含有l层的堆

叠式深度神经网络中,我们使用上一子层的输出作为当前子

层网络的输入,具体的每个子层的输出向量Ei 通过式(１５)来
计算:

Ei＝
SubLayer(Ei－１), １＜i≤l
x, i＝１{ (１５)

最终,我们将用电记录x经过l层神经网络的输出得到的

表示特征El 馈送到输出层.

３．３　输出层

在输出层,使用带有非线性激活层的多层感知器(MLP)

来计算异常概率y︵.

y︵＝σ(Wo􀅰El＋bo) (１６)

其中,Wo 和bo 是输出层的权重矩阵,σ是sigmoid激活函数.

交叉熵损失L的定义如下:

L＝－∑iy︵ilogy︵i＋(１－yi)log(１－y︵i) (１７)

最后,通过最小化预测值y︵i 和真值yi 之间的损失L 来

训练模型.
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在实际情况下,为了检测 NTL,我们将地区变压器记录

电量ETM(t)与分布式电表记录电量总和ESM(t)进行比较,若
满足式(１８),则说明检测到窃电.

ETM(t)＞ESM(t)＋ETL(t)＋ε (１８)

其中,ε是 TL的计算误差.

４　实验

４．１　实验数据

本文实验使用的数据来自爱尔兰可持续能源管理局和中

国国家电网提供的用户用电数据,两个数据集具有不同的时

间尺度和粒度.

数据集１:爱尔兰可持续能源管理局１)[２０]发布的用电数

据包含了居民和商业等类别,用户从２００９年７月到２０１０年

１２月长达５３５天的日用电记录,每条记录包含了一天中的４８
次采样点.参考文献[９]中的正常样本过滤方法和窃电样本

生成方法,将过滤后的居民类别用户日用电记录作为正常样

本,并随机选择２０％生成窃电样本,混合形成实验所用的合

成数据集.

数据集２:中国国家电网公司(StateGridCorporationof
China,SGCC)的数据集包含从２０１４年１月到２０１６年１０月

１０３５天内４２３７２位用户的用电记录.有３６１５位(８．５％)用
户已被专业人员确认为窃电.依照文献[１４]中的预处理方

法,我们将数据进行２D 折叠.表１列出了训练模型所使用

的预处理后的数据集的详细信息.

表１　数据集的详细信息

Table１　Datasetsdetails

SEAI数据集 SGCC数据集

样本数量 １２１４４０ ４２３７２
正常样本数量 １０１２００ ３８７５７
异常样本数量 ２０２４０ ３６１５
时间序列长度 ４８ １４７

４．２　基准和评价指标

为了评估本文模型的有效性,实现了如下基准方法:机器

学习方法LR,SVM,RF,以及深度学习方法 MLP,CNN.参

照文献[１５]设置的最优参数,将测试结果调到最优.其中

LR,SVM,RF是近几年常用的浅层模型,MLP和 CNN 的层

数与本文模型的设置相同.本文实验中的评价指标如下.

(１)F１ 值是精确率和召回率的调和平均值,定义为:

F１＝ ２PR
(P＋R) (１９)

其中,P 和R 分别是精确率和召回率.F１ 值越大,表示模型

的分类效果越好.

(２)曲线下面积(AUC)指随机选择的正例的排名高于随

机选择的负例的排名的概率.如果根据对正例样本的预测对

所有样本按升序排序进行评分,则 AUC的计算式如下:

AUC＝
∑

i∈positiveClass
ranki－M(１＋M)

２
M×N

(２０)

其中,ranki 表示样本i的排序值,M 和N 分别是正样本和负

样本的数量.

(３)平均精度(MAP)通常用于判断信息检索的质量.为

了计算 MAP,根据预测得分对测试集的标记进行排序,然后

按以下方式在前k个标记上定义精度.

P＠k＝Yk

k
(２１)

其中,Yk 表示在k个标记中正确预测的窃电记录的数量.

４．３　实验设置

在基于 NVIDIAGeForceGTX１０８０∗２的服务器上进

行实验,利用 Keras实现模型.以SEAI数据集为例,参数设

置如下:隐藏层大小设置为１２８,注意力机制头数设置为８,模型

深度设置为４.在训练中,batchSize设置为１２８,学习率learning
rate设置为０．００１.为了降低模型过拟合的风险,设置纵向堆叠

层间的dropout概率为０．５,使用Adam来优化模型.

４．４　异常检测的结果

本文将训练比例分别设置为５０％,７０％和８０％,进行３
组实验.本 文 测 试 了 ETDＧMHA 模 型 和 对 比 算 法 (LR,

SVM,RF,MLP和CNN)在两个真实数据集上的性能,结果

如表２和表３所列.对比分析实验结果可以得到如下结论:
(１)在大多数情况下,基于深度学习的方法(MLP,CNN和

ETDＧMHA)优于传统机器学习方法(LR,SVM 和 RF).深层

神经网络可以学习到异常样本和正常样本的隐藏特征.而相

比 MLP,CNN能更好地捕获局部相关性,取得较好的效果.
(２)在所有 数 据 集 上,本 文 提 出 的 ETDＧMHA 模 型 在

３组实验上的AUC,F１,P＠１００和P＠２００都取得了最好的结

果.例如,在训练数据占比为８０％的SGCC数据集上,F１值相

比基准模型最高提升了３１．９％,而P＠１００达到了９９．２％,相
比基准模型最高提升了５１．２％.性能实验的结果说明,用电

行为的序列信息在窃电行为检测过程中发挥了重要作用.结

合双向 GRU子层和注意力机制子层的 ETDＧMHA模型可以

有效整合历史序列中的信息,提升窃电行为检测算法的性能.

表２　ETDＧMHA模型在SEAI数据集上的表现

Table２　PerformanceoftheETDＧMHAmodelonSEAIdataset

Methods
Trainingratio＝５０％

AUC F１ P＠１００ P＠２００
Trainingratio＝７０％

AUC F１ P＠１００ P＠２００
Trainingratio＝８０％

AUC F１ P＠１００ P＠２００

LR ６８．３ ４５．２ ６６．４ ６０．７ ７０．９ ４７．２ ６８．９ ６１．８ ７１．６ ４９．９ ６９．２ ６０．５

SVM ７４．４ ４６．７ ７０．９ ６６．２ ７７．０ ４８．１ ７５．４ ６４．９ ７９．１ ５０．２ ７６．０ ６６．４

RF ７９．９ ６２．９ ９０．６ ８８．４ ７７．８ ６３．３ ９５．５ ９１．５ ７８．０ ６６．１ ９２．３ ８８．５

MLP ８５．０ ７５．８ ８９．９ ８８．０ ８５．９ ７７．７ ９５．０ ９３．３ ８６．４ ７８．８ ９５．０ ９２．５

CNN ８９．４ ８４．７ ９４．６ ９３．４ ９１．９ ８５．２ ９６．２ ９５．６ ９３．５ ８７．１ ９６．９ ９５．９

ETDＧMHA ９５．３ ８８．５ ９８．４ ９７．８ ９６．２ ９１．２ ９８．９ ９８．７ ９６．４ ９２．７ ９９．４ ９９．２

１)SustainableEnergyAuthorityofIreland,SEAI
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表３　ETDＧMHA模型在SGCC数据集上的表现

Table３　PerformanceoftheETDＧMHAmodelonSGCCdataset

Methods
Trainingratio＝５０％

AUC F１ P＠１００ P＠２００
Trainingratio＝７０％

AUC F１ P＠１００ P＠２００
Trainingratio＝８０％

AUC F１ P＠１００ P＠２００
LR ６７．７ ４０．８ ６４．６ ５６．７ ６９．２ ４３．４ ６６．７ ５７．８ ７０．６ ４６．７ ６５．６ ５７．８

SVM ７１．８ ４５．６ ６８．６ ５９．２ ７２．８ ４６．９ ７２．４ ６０．７ ７４．１ ４８．４ ７３．５ ６２．０
RF ７３．２ ４４．５ ９０．８ ８６．７ ７３．７ ４７．４ ９２．６ ８８．６ ７３．９ ４９．２ ９０．５ ８５．４
MLP ７７．６ ４７．７ ９４．０ ８９．６ ７８．６ ５０．８ ９６．９ ９３．３ ７８．２ ５３．０ ９５．０ ９０．０
CNN ８８．１ ５０．３ ９５．６ ９４．８ ９０．２ ５４．３ ９６．９ ９５．６ ９１．１ ５５．１ ９６．９ ９５．２

ETDＧMHA ９０．３ ５６．３ ９８．１ ９７．６ ９３．６ ５９．３ ９８．８ ９７．１ ９４．５ ６１．６ ９９．２ ９７．２

４．５　变体模型对比实验

为了评估所提模型关键模块的有效性,设计了以下４种

变体模型,模型各层的参数均一致.
(１)ETDＧMHAＧNeGRU:基于所提模型,去掉 BiGRU 子

层,仅保留 MHA子层.
(２)ETDＧBiGRU:基于所提模型,去除多头注意力层,仅

利用BiGRU子层提取特征.
(３)ETDＧMHA_CNN:基于所提模型,将各层 BiGRU 均

替换为CNN.
(４)ETDＧMHA_GRU:基于所提模型,将原模型的各层

BiGRU均替换为 GRU.

观察图２所示的所提模型和变体模型在两个数据集上的

实验结果,可以得出如下结论:
(１)ETDＧMHAＧNeGRU缺少BiGRU子层对底层局部时

序特征的提取,且没有考虑时序先后,而时序信息在序列建模

中很重要,因此检测性能较差.在 SGCC数据集上,AUC 值

相比本文提出的模型降低了２．８％.因此,BiGRU 子层在窃

电检测框架中必不可少.
(２)与缺少注意力子层的ETDＧBiGRU相比,ETDＧMHA

模型在两个数据集上的AUC 值和F１值都取得了更好的效

果.例如,在SGCC数据集上,AUC 值和F１值分别有５．１％
和１２．２％的提升.这说明注意力机制考虑了不同序列点的

作用,可以捕获序列点之间有价值的信息,过滤无关信息,可
以有效地从历史序列中提取信息,得到更佳的检测效果.

(a)模型在SEAI数据集上的表现

(b)模型在SGCC数据集上的表现

图２　变体模型的对比实验

Fig．２　Variantmodelcomparisonexperiments

(３)ETDＧMHA_CNN 和 ETDＧMHA_GRU 的效果仅次

于最优模型,可见本文设计的窃电模型的框架设计合理,且所

提模型ETDＧMHA中使用的BiGRU组件学习了序列中前后

两个方向的内在联系,提取局部时序特征的能力强于 GRU
和CNN.例如,在SGCC数据集上,本文模型的AUC值相比

ETDＧMHA_CNN和ETDＧMHA_GRU 分别提升了２．６％和

１．０％.
总的来说,BiGRU子层对输入的用电量序列提供了更高

级的特征表示,多头注意力机制是性能提升的关键,不仅与

BiGRU子层互相补充,还能有效地捕捉较长距离的序列特

征,模型的分类能力也显著增强.

４．６　参数分析

基于SEAI数据集,我们检查了两个重要的超参数的敏

感性:堆叠层l和多头注意力机制的head数量n.如图３(a)

所示,随着堆叠神经网络层数的增加,模型的效果具有一定的

提升.综合性能和效率考虑,设置栈式堆叠循环神经网络的

层数l为４.在多头注意力层,head的数量会影响对不同特

征的关注度,head过多或过少都可能造成有效特征干扰或缺

失,从而影响模型的分类效果.如图３(b)所示,本文设置

head数目分别为１,２,４,８和１６,可知最佳的head数目为８.

(a)堆叠层数 (b)注意力机制头数

图３　参数分析

Fig．３　Parametersanalysis

结束语　窃电会造成大量经济损失,因此一直受到电力

公司和研究者的关注,利用海量数据开展窃电检测已成为国

内外的研究热点.针对现有窃电检测方法依赖于手工特征、

行为序列表征不足、检测精度差等问题,本文提出了基于多头

注意力机制的窃电检测模型 ETDＧMHA.该模型的优点在

于其利用 BiGRU 网络来获取序列中前后两个方向的内在联

系,得到局部顺序信息,并利用多头注意力机制加强特征表

达,获取全局关键信息,最后通过加深网络层数来提升学习效

果.实际数据的算例分析和对比测试展示了该模型相比其他

现有模型的优越性.
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