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摘　要　云存储的发展使人们愿意将个人视频数据传输至云端,但伴随而来的数据安全问题日益突出,选择加密是对视频进行

隐私保护的有效手段之一.针对目前 H．２６４/AVC视频选择加密方法普遍存在安全性不足的问题,文中提出了一种基于宏块

编码信息自适应置换的 H．２６４/AVC视频加密方法.该方法根据宏块的编码类型逐帧自适应生成伪随机序列,利用伪随机序

列将宏块编码信息中的残差编码方案(CodedBlockPattern,CBP)和残差数据(Residual)在宏块间进行随机置换,同时还对I宏

块的帧内预测模式以 及 P 宏 块 与 B 宏 块 的 运 动 向 量 差 值 的 符 号 进 行 加 密.实 验 结 果 表 明,该 方 法 可 保 证 加 密 视 频 兼 容

H．２６４/AVC编码标准,并具有加密空间大、密钥敏感性好、视频码率变化小的特点.与现有的主流加密方案相比,所提方法在

视觉安全性和抵抗最新提出的轮廓攻击方面表现更佳.
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Abstract　Thedevelopmentofcloudstoragemakespeoplewillingtouploadpersonalvideotothecloud,butthedatasecurity

problemsbroughtbyithavebecomeincreasinglyprominent,selectiveencryptionisoneoftheeffectivewaystoprotectvideopriＧ

vacy．AimingattheproblemofinsufficientsecurityinthecurrentH．２６４/AVCvideoselectiveencryptionmethod,anovelH．

２６４/AVCvideoselectiveencryptionmethodbasedonadaptivepermutationofmacroblockcodinginformationisproposed．The

methodadaptivelygeneratespseudoＧrandomsequenceframebyframeaccordingtothemacroblocktypes,usesthepseudoＧrandom

sequencetorandomlypermutethecodedblockpattern(CBP)andtheresidualdatainthecodinginformationofamacroblockbeＧ

tweenmacroblocks,changestheintrapredictionmodesofImacroblocks,andflipsthesignsofmotionvectordifferencesofPmacＧ

roblocksandBmacroblocks．ExperimentalresultsshowthattheproposedmethodcanpreserveformatcompatibilitywithH．２６４/

AVCcodingstandard,andhascharacteristicsoflargeencryptionspace,goodkeysensitivity,andsmallvideobitratevariation．

Comparedwiththeexistingencryptionschemes,theproposedmethodperformsbetterintermsofvisualsecurityandresistanceto

stateoftheartofsketchattack．
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１　引言

伴随着移动互联网的快速发展,直播、短视频、在线会议

等各类视频应用井喷式爆发,越来越多的视频数据存储至云

端.如何保护存储于公共云上的视频隐私成为人们关注的焦

点,视频加密是解决云端视频安全的方法之一[１].如图１所

示,视频拥有者使用密钥对视频进行加密后上传至云端服务

器,任何攻击者(包括不可信的云服务管理者)只能获取加密

后的视频数据但无法查看视频内容,而视频拥有者可通过所

拥有的密钥对从云端下载的加密视频进行正确解密,完全可

逆地恢复原有视频数据,通过视频加密实现了视频数据在传

输和存储过程中的隐私保护.

图１　视频加密的应用场景

Fig．１　Applicationscenarioofvideoencryption



由于未经编码的视频数据量极大,直接对其加密不但非

常耗时,而且会严重破坏视频内容之间的相关性,使得编码器

对加密后的视频数据进行压缩的效率较低.而对编码后的视

频文件进行传统的数据加密会破坏格式兼容性,解码器无法

对密文视频进行正常解码.视频选择加密只对码流中的关键

数据进行加密,能够在保证与视频编码格式兼容的同时实现

对数据隐私的保护,并且使得基于密文视频的信息隐藏、数字

水印、内容检索等成为可能[２].Ahn等[３]根据I帧的重要性,

提出了基于帧内预测模式(IntraPredictionMode,IPM)的加

密方法,但该方法无法针对 P帧和 B帧进行加密,加密效果

不佳.Li等[４]根据尺寸为４×８和８×４两种帧间预测子块所

拥有的运动向量(MotionVector,MV)个数相同的特点,随机

置乱这两种预测子块的尺寸,加密元素非常有限,导致加密效

果仍然不理想.Khlif等[５]基于混沌加密算法来随机修改各

个帧间预测子块的 MV符号,在P帧和B帧上取得了较好的

加密效果,但是 MV 符号的改变会导致运动向量差值(MoＧ

tionVectorDifference,MVD)值的改变,进而影响其熵编码

时的指数哥伦布码字字长,从而造成较为明显的视频码率增

长.Su等[６]利用符号相反且绝对值相同的两个数经过指数

哥伦布编码后字长相同的特点,提出了对 MVD进行符号随

机置乱的加密方法,该方法在不影响码率的情况下获得了良

好的加密效果.Shen等[７]进一步将指数哥伦布码字按照字

长进行分组,对 MVD的码字进行组内随机置换,该方法相较

于文献[６]不但能对 MVD的符号进行干扰,还可能影响其绝

对值.针对 量 化 离 散 余 弦 变 换 (QuantizedDiscreteCosine

Transform,QDCT)系数的扫描顺序,Wang等[８]提出了一种

反ZigＧzag扫描顺序,并在熵编码过程中针对 QDCT 系数随

机选择ZigＧzag或反 ZigＧzag顺序进行扫描.Ding等[９]在文

献[８]的基础上进一步分析 QDCT系数中高频区域和低频区

域对画面质量的影响,设计出了８种可供随机选择的 QDCT
系数扫描顺序,并通过实验证明新增的扫描顺序对编码压缩

效率的影响较低.文献[１０Ｇ１６]不但对IPM 和 MVD进行加

密,还对非零 QDCT系数的符号进行随机置乱,能够在保证

码率不变的同时产生更好的加密视觉效果,且相比IPM 和

MVD,非零 QDCT系数符号加密适用于所有帧类型.上述

加密方法虽然能够在大多数情况下对视频内容进行保护,但

易遭受最新提出的轮廓攻击[１７].

本文提出了一种新颖的 H．２６４/AVC视频加密算法.首

先逐帧根据宏块的编码类型自适应生成初始化向量(InitiaＧ

lizationVector,IV),并和用户密钥一起基于 AESＧOFB算法

生成伪随机序列.然后将宏块编码信息分为两个部分:{宏块

类型(mb_type),宏块预测(mb_pred),量化参数(Quantization

Parameter,QP)}和{CBP,resiＧdual},并为一帧中除了分割为

１６×１６的帧内预测类型(Intra_１６×１６)、跳跃类型(P_Skip和

B_Skip)、直接类型(B_Direct)以外所有宏块的{CBP,resiＧ

dual}部分分配一个伪随机数.最后根据伪随机数对这些宏

块的{CBP,residual}部分在宏块间进行随机置换加密.该方

法相比现有的加密方案在视觉安全性和抵抗最新提出的轮廓

攻击[１７]方面得到了进一步的提升,同时具有与编码格式兼

容、对密钥敏感、对视频码率影响小等特点.

本文第２节介绍了两种主流 H．２６４/AVC 视频加密方

法,其部分思想同样被采纳以提高算法的安全性;第３节将具

体描述本文所提出的置换加密方法;第４节从多个角度对加

密算法进行性能分析;最后总结全文并展望未来.

２　相关工作

针对视频的视觉结构信息,Ahn等[３]分析了分割为４×４
的帧内预测类型(Intra_４×４)宏块的IPM 的编码特点,提出

了针对IPM 的加密方法.在 H．２６４/AVC 编码标准中,Intra_

４×４类型宏块被进一步划分为１６个尺寸为４×４的预测子

块,且各预测子块有９种帧内预测模式可选[１８].若当前预测

子块的帧内预测模式等于其上侧和左侧相邻预测子块的最小

值,则只需使用１bit字段prev_intra４×４_pred_mode_flag记

录当前子块的IPM,否则需要额外的 ３bit字段rem_intra

４×４_pred_mode表示.因此,从伪随机序列中读取３bit数

据,通过式(１)对宏块的IPM 随机加密.

Modenew＝Modeorg􀱇R (１)

其中,􀱇为异或操作,Modeorg和 Modenew分别表示加密前后宏

块的rem_intra４×４_pred_mode字段,R为３bit随机数据.该

方法能够有效地破坏视频帧的图像视觉结构,且由于异或前

后rem_intra４×４_pred_mode字段长度不变,所以不会带来任

何视频码率的影响.

针对视频的运动信息,Su等[６]提出了一种基于 MVD符

号置乱的加密方法.为了进一步降低视频运动信息之间的相

关性,H．２６４/AVC编码器首先对每个帧间预测子块计算其

最优 MV,然后根据相邻帧间预测子块的 MV 推算当前帧间

预测 子 块 的 运 动 向 量 预 测 值 (Motion VectorPrediction,

MVP),最后由式(２)计算得到的 MVD将替代 MV 经过指数

哥伦布编码后被写进编码后的码流中.

MVD＝MV－MVP (２)

利用符号相反但绝对值相同的两个数经过指数哥伦布编

码后码字字长相同的特性,按照式(３)取 １个随机比特对

MVD符号进行随机置乱,即可在保证码率不变的同时影响

视频的帧间参考信息.

MVDnew＝MVDorgifb＝０

MVDnew＝－MVDorgifb＝１{ (３)

其中,MVDsign
org 和 MVDsign

new分别表示加密前后的 MVD,b为随

机比特.

上述两种方法可在不影响码率的同时实现对帧内预测帧

(I帧)和帧间预测帧(P帧和B帧)的有效加密,但不能抵抗最

近提出的基于宏块编码比特数的轮廓攻击.因此,将其与本

文提出的加密方法相结合可进一步提高视频的安全性.

３　算法设计

３．１　宏块的编码信息结构

图２给出了 H．２６４/AVC 编码标准中宏块编码信息结构,

５１３梁　剑,等:基于宏块编码信息自适应置换的 H．２６４/AVC视频加密方法



其包含５个部分:mb_type,mb_pred,CBP,QP和residual.

图２　H．２６４/AVC宏块的编码信息

Fig．２　CodinginformationofmacroblockinH．２６４/AVC

图２中,mb_type为宏块类型,记录宏块的预测模式和子

块划分.mb_pred包含了宏块内所有与预测相关的信息.具

体来说,对于I宏块,其包含了各个预测子块的IPM,对于分

割为１６×１６,１６×８,８×１６的P宏块或B宏块,其包含了各个

预测子块的参考帧索引(ref_idx)和 MVD.而对于分割为

８×８的P宏块或B宏块,mb_pred 不 仅 包 含 了 ref_idx 和

MVD,还包含了其各个 预 测 子 块 的 类 型 (sub_mb_type).

CBP为残差编码方案,用６bit标志位分别表示宏块的亮度和

色度是否含有非零的 QDCT系数.QP与量化步长相关,QP
值越大,量化步长越长,带来的压缩效率越高,但得到的视频

画面质量越差,反之亦然.residual为残差数据,由宏块所有

亮度和色度的 QDCT系数块组成.

mb_pred依赖于 mb_type,若两个编码成分不匹配,将会

造成解码失败.例如,若 mb_type表示Intra_４×４,则 mb_

type应包含１６个预测子块的IPM 信息;若 mb_type表示分

割为８×１６的单向帧间预测类型(P_８×１６),则 mb_pred应

包含两个预测子块的ref_idx和 MVD.CBP必须与residual
相对应,否则将会导致编码数据丢失或解码失败.特别地,对

于Intra_１６×１６类型宏块,其 CBP包含于 mb_type中,且１６
个４×４的 QDCT系数矩阵中的 DC系数需要进一步进行哈

达玛(hadamard)变换形成一个额外的系数矩阵;对于 P_Skip
和B_Skip类型宏块,它们的像素重建完全依赖于相邻宏块的

信息,因此不携带自身数据;对于 B_Direct类型宏块,它们不

携带任何帧间参考的预测信息,由其相邻宏块的预测信息推

导而来.

综上,我们将非Intra_１６×１６,P_Skip,B_Skip和 B_DiＧ

rect类型宏块的编码信息划分为两个部分:{mb_type,mb_

pred,QP}和{CBP,residual},并将其分别标记为tpq和cr.各

个宏块内的tpq与cr相互独立,这意味着即使这些宏块相互

交换其tpq或cr部分,仍然可以保证视频数据的完整性和编

解码格式的兼容性.

３．２　加密算法流程

本文提出的加密算法框图如图３所示.首先本文算法需

要得到一帧中所有宏块的编码信息,它可由已经编码好的

H．２６４/AVC数据经过熵解码得到,也可通过对原始视频像

素数据进行除熵编码外所有 H．２６４/AVC编码步骤而来.然

后,利用帧编码特征自适应产生的IV 和用户密钥key,通过

AESＧOFB算法产生加密过程中需要的伪随机序列.经过

IPM 异或、MVD符号置乱、CBP和residual置换３种加密操

作后,各宏块进行熵编码输出加密后的 H．２６４/AVC码流.

图３　加密算法框图

Fig．３　Frameworkoftheproposedencryptionalgorithm

３．２．１　自适应生成伪随机序列

AES作为高安全性加密算法[１９],被广泛应用在各种互联

网通信与数据存储当中.本文采用 AES算法的 OFB模式作

为伪随机序列生成器,如式(４)所示:

G＝AES(iv,key,n)＝{gi|１≤i≤n} (４)

其中,参数iv为１２８bit的IV,key为用户密钥,n为期望得到

的密文分组的个数,返回值G表示得到的n 个１２８bit长度的

密文分组.

对于 AES 加 密 算 法,重 复 使 用 IV 容 易 遭 受 重 放 攻

击[２０].为了不使用额外的数据传递IV,且使得各帧的IV 不

同,本文基于视频帧的特征自适应生成IV,并保证加密前后

该特征不变.由于各宏块的 mb_type不仅与视频纹理内容相

关,也依赖于编码器的参数配置,能较好地反映编码后视频帧

的特征,如图４所示,针对每一个视频帧,我们按顺序拼接若

干宏块的 mb_type字段经过二值化后的码字,形成 mb_type
二值化序列,取其前１２８bit为加密当前视频帧时 AES算法所

需的IV,并通过 AESＧOFB加密器生成n个密文分组.

图４　自适应生成伪随机序列

Fig．４　AdaptivegeneratepseudoＧrandomsequence

用于置换加密的伪随机数序列F＝{fi|１≤i≤n}是各密

文分组的十进制表示,其中fi∈[０,２１２８－１],与密文分组一一

对应且个数相同,可用式(５)进行描述.

fi＝Dec(gi) (５)
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用于IPM 加密和 MVD符号加密的伪随机比特序列B＝
{bi|bi∈{０,１},１≤i≤１２８×n}由各伪随机数的二进制表示拼

接而来,可由式(６)进行计算.

bi＝ fi－１
１２８＋１≫(１２７－(i－１)mod１２８)( ) &１ (６)

其中,≫为右位移运算,& 为与运算,mod为求模运算.

３．２．２　宏块编码信息置换

对于每一个视频帧,统计其非Intra_１６×１６、P_Skip,B_

Skip和B_Direct类型宏块的个数,记录为Q,并将这些宏块的

编码信息以(tpq,cr)对的形式表示为{(tpqi,cri)|１≤i≤Q}.

同时,根据式(４)和式(５)自适应生成Q 个伪随机数{fi|１≤

i≤Q},并将它们 一 一 分 配 给 这 些 宏 块 的 cr部 分,表 示 为

{fi↔cri|１≤i≤Q}.接着所有宏块的cr部分根据伪随机数

进行非递减的稳定性值排序(这里的稳定性指若存在多个值

相同的元素,那么排序前后它们的相对位置始终保持不变),

得到{fi′↔cri′|１≤i≤Q}.其中,{fi′|１≤i≤Q}表示排序后

的伪随机数序列,{cri′|１≤i≤Q}为跟随伪随机数一起排列后

的cr序列.最后将置换后的cr序列与宏块原tpq序列重新

配对,形成的新宏块编码信息表示为{(tpqi,cri′)|１≤i≤Q}.

如图５所示,５个宏块编码信息分别表示为{(tpq１,cr１),

(tpq２,cr２),(tpq３,cr３),(tpq４,cr４),(tpq５,cr５)},对其生成伪

随机数并分配给每个宏块的cr部分,有{４↔cr１,２↔cr２,３↔

cr３,１↔cr４,２↔cr５},基于伪随机数排序后得到的新序列为

{１↔cr４,２↔cr２,２↔cr５,３↔cr３,４↔cr１},因此,置换加密后新

配对的宏块编码信息组成为{(tpq１,cr４),(tpq２,cr２),(tpq３,

cr５),(tpq４,cr３),(tpq５,cr１)}.

图５　置换残差编码方案和残差数据

Fig．５　PermuteCBPandresidual

４　实验结果与分析

本文的加密方法基于开源编码器JM１９．０１)实现,共选取

了来自３个数据集(Xiph,ICDAR２０１３[２１]和 MCLＧJCV[２２])的

９个测试视频序列,具体如表１所列,每个视频序列只选取前

３０帧数据进行测试.这些视频包含了不同的场景、主体、纹

理、色彩(灰度)、分辨率等,能够从多个角度较好地测试加密

算法的优劣.视频序列的 GOP结构为“IBPBP”,这意味着每

个视频序列包含６个 GOP.如果没有特殊说明,实验使用的

默认QP 值为２８.

表１　测试视频描述

Table１　Descriptionoftestedvideo

Dataset Video Resolution

Xiph

soccer

pedestrian

tractor

７０４×５７６

１９２０×１０８０

１９２０×１０８０

ICDAR２０１３

Video１１

Video１７

Video２０

１２８０×９６０

１２８０×９６０

１２８０×９６０

MCLＧJCV

videoSRC０２

videoSRC１１

videoSRC１９

１２８０×７２０

１２８０×７２０

１２８０×７２０

４．１　视觉安全性

结构相似性(StructuralSimilarity,SSIM)[２３]和视频多方

法 评 估 融 合 (Video Multimethod Assessment Fusion,

VMAF)[２４]这两个指标被广泛应用于视频加密算法的视觉安

全性评估,其中SSIM∈[０,１],VMAF∈[０,１００],值越小,加

密视觉效果越好,反之亦然.表２列出了各视频序列分别在

QP值为２０,２８和３６这３种情况下,Ding等[９]、Xu等[１４]、Liu
等[１６]提出的加密算法和本文(Ours)加密算法的测试值.相

比未经加密的视频(Orig),４种加密方法在两个指标上显著

降低,且在绝大多数情况下,本文提出的加密算法优于 Ding
等[９],Xu等[１４],Liu等[１６]提出的加密算法.

表２　视觉安全性指标

Fig．２　Visualsafetyindicators

video QP
VMAF

Orig Ding等[９] Xu等[１４] Liu等[１６] Ours
SSIM

Orig Ding等[９] Xu等[１４] Liu等[１６] Ours

soccer
２０ ９９．８４６ １０．５１５ ７．３５３ １０．２７６ ６．４８２ ０．９９４ ０．１４３ ０．１４６ ０．１４６ ０．１１３
２８ ９５．２５１ ９．８４８ ７．２８５ ９．８５４ ６．４９５ ０．９７３ ０．１６９ ０．２０５ ０．１５４ ０．１２３
３６ ７７．２０４ ９．５２２ ６．８０３ ９．７１２ ５．３３３ ０．８９５ ０．２０４ ０．２４２ ０．２１９ ０．２０３

pedestrain
２０ ９９．８０７ １５．３６２ １２．４９４ １４．９４１ １０．５２５ ０．９９８ ０．２４４ ０．２５２ ０．２６０ ０．２２７
２８ ９６．９８７ １３．６５８ １２．２２９ １３．６４１ ８．２４５ ０．９９３ ０．２７６ ０．２６１ ０．２５０ ０．２８２
３６ ７７．１６０ １４．０８７ １３．０８９ １５．００２ ７．１２６ ０．９７６ ０．２８９ ０．３０２ ０．２６１ ０．３５５

tractor
２０ ９９．８４８ １４．９１６ １３．１２２ １４．８４５ １１．４３８ ０．９９９ ０．１１９ ０．１３８ ０．１２２ ０．１０８
２８ ９９．５１２ １４．３２６ １２．５３５ １４．１４３ １１．４６０ ０．９９４ ０．１２７ ０．１５７ ０．１３１ ０．１１７
３６ ８１．９２４ １４．６４１ １２．８２１ １４．５８６ １０．８０８ ０．９７４ ０．１３６ ０．１５４ ０．１３３ ０．１３９

video１１
２０ ９９．７７３ ６．２２４ ２．９０７ ６．４１５ ２．１６７ ０．９９８ ０．３１９ ０．３５３ ０．３４０ ０．３２１
２８ ９８．２２２ ７．５０４ ２．９９７ ６．４８１ ２．５８６ ０．９９２ ０．３９０ ０．３６７ ０．３５４ ０．３４７
３６ ８７．４４２ ６．０７９ ３．６０４ ６．３４９ ３．６０７ ０．９７１ ０．３０６ ０．３４４ ０．３６０ ０．３７４

video１７
２０ ９９．８３５ １３．６８７ １１．４４４ １３．４０６ １０．１１０ ０．９９９ ０．２４９ ０．２５３ ０．２４４ ０．１８４
２８ ９９．６４７ １３．８４６ １１．５７０ １３．１７３ ９．６８７ ０．９９２ ０．２５５ ０．２８８ ０．２４５ ０．２１４
３６ ８６．２３４ １２．９７３ １１．６２８ １３．９９６ ８．２６７ ０．９６５ ０．２６３ ０．２８３ ０．２６８ ０．２６９

１)http://ipome．hhi．de/suehring/tm１/

７１３梁　剑,等:基于宏块编码信息自适应置换的 H．２６４/AVC视频加密方法



　　　(续表)

video QP
VMAF

Orig Ding等[９] Xu等[１４] Liu等[１６] Ours
SSIM

Orig Ding等[９] Xu等[１４] Liu等[１６] Ours

video２０
２０ ９９．８６５ ５．８７２ １．７０７ ５．５２４ ０．８２８ ０．９９８ ０．３１２ ０．２５６ ０．２７０ ０．１９９
２８ ９９．６２６ ６．０８６ ２．０９４ ５．５６９ １．０５８ ０．９９２ ０．２６６ ０．２６６ ０．２６７ ０．２３２
３６ ８１．５９７ ５．５９１ ２．２３７ ５．７６３ ０．５９１ ０．９６５ ０．２６７ ０．２９９ ０．２７８ ０．２６０

videoSRC０２
２０ ９９．８３７ １０．９５７ ４．７４９ ８．９６２ ４．７１４ ０．９９８ ０．２７１ ０．２８４ ０．２８２ ０．２４８
２８ ９７．０９５ １３．００５ ５．８５３ ８．７９５ ３．９８５ ０．９９２ ０．２７１ ０．２９０ ０．２８０ ０．２６５
３６ ７７．７８７ １１．３４０ ６．６８５ １２．０５６ ３．１０２ ０．９７１ ０．２６９ ０．２９４ ０．２９０ ０．２９６

videoSRC１１
２０ ９９．８３９ ６．１６４ ３．８６３ ６．１６４ ２．５２９ ０．９９７ ０．２７５ ０．２４９ ０．３１６ ０．２１７
２８ ９８．１８４ ７．１７８ ４．０４８ ６．９８６ １．４４０ ０．９９０ ０．２８１ ０．２９４ ０．２７９ ０．２４３
３６ ７８．９７２ ７．４２０ ４．３５９ ７．３４５ １．１２２ ０．９６５ ０．２９６ ０．３２８ ０．２８１ ０．２８０

videoSRC１９
２０ ９９．８４２ １２．３７２ ７．６６７ １２．１１４ ７．６９７ ０．９９７ ０．１９９ ０．２２２ ０．１８３ ０．１７６
２８ ９８．４８１ １１．４４５ ８．１７８ １０．８１４ ６．１１４ ０．９８３ ０．２１９ ０．２４４ ０．２２１ ０．１９４
３６ ７７．６４４ １２．０４１ ８．７２４ ９．８６７ ４．６８４ ０．９３６ ０．２４４ ０．２７６ ０．２４３ ０．２５５

　　图６给出了使用本文加密算法加密后的视频画面.

(a)tractororiginalＧ１ＧI (b)tractororiginalＧ１５ＧP (c)tractororiginalＧ２４ＧB

　
(d)tractorencryptedＧ

１ＧI

(e)tractorencryptedＧ

１５ＧP

(f)tractorencryptedＧ

２４ＧB

　注:１/１５/２４分别表示帧编号,I/P/B分别表示帧类型

图６　加密视频的图像

Fig．６　Imagesofencryptedvideos

相比原始视频,无论是从色彩(灰度)还是内容上,我们都

无法从加密后的视频画面中感知到任何有效信息.值得一提

的是,I帧的视觉加密效果会通过帧间预测传播到同一 GOP
中的其他P帧和B帧,因此相对于I帧,P帧和B帧的视觉加

密效果通常更好.此外,MVD 符号的改变导致 MV 重建错

误,进一步造成错误的宏块帧间参考,因此在 P帧和 B帧中

会出现块失真效应(见图６(e)),且对于运动越剧烈的视频序

列,块失真效应越明显.

４．２　轮廓攻击

在视频编解码中,宏块纹理越复杂,编码该宏块所需的比

特数就越多.Minemura等[１７]根据该特性,统计一帧中各宏

块的比特开销,通过式(７)构造加密视频的轮廓攻击图.

ϕ(i,j)＝round ２５５× c(i,j)
max{c(i,j)}( ) (７)

其中,c(i,j)为编码帧中第(i,j)个宏块的比特开销,ϕ(i,j)为

轮廓攻击图中对应的第(i,j)个像素点的值,round(x)为向下

取整函数,max{􀅰}表示返回最大值.由于编码帧的一个宏

块对应轮廓攻击图的一个像素点,因此轮廓攻击图的长宽分

辨率各是原视频图像的１/１６.图７给出了各加密算法的轮

廓攻击图,其结果表明 Ding等[９]、Xu等[１４]、Liu等[１６]的加密

算法易遭受轮廓攻击,而本文方法能够有效扰乱所生成的

轮廓.

(a)videoSRC０２Orig (b)videoSRC０２Ding等[９] (c)videoSRC０２Xu等[１４] (d)videoSRC０２Liu等[１６] (e)videoSRC０２Ours

(f)videoSRC１１Orig (g)videoSRC１１Ding等[９] (h)videoSRC１１Xu等[１４] (i)videoSRC１１Liu等[１６] (j)videoSRC１１Ours

图７　各加密方法的轮廓攻击图

Fig．７　Outlineimagesofvideosencryptedbyeachmethod

　　边缘相似性分数(EdgeSimilarityScore,ESS)被用来评

价两幅边缘图像的相似度,一幅是式(７)计算得到的轮廓攻击

图ϕ,另一幅为视频原图经过边缘检测后得到的标准边缘图,

标记为S.一方面,由于S的长宽分辨率是ϕ 的１６倍,因此

将S分割为无重叠的１６×１６子块,并通过式(８)进行下采样

二值化.

S′(i,j)＝
１, if∑

１６

i＝u
　∑

１６

j＝v
Su,v(i,j)＞０

０, otherwise
{ (８)

其中,S′(i,j)为标准边缘图下采样二值化后的第(i,j)个

像素点的值,Su,v(i,j)是标准边缘图中第(i,j)个子块的第

(u,v)个像素点的值.另一方面,轮廓攻击图同样需要进

行二值 化,得 到 的 图 像 标 记 为ϕ′.最 后,ESS 指 标 可 由

式(９)计算:

ESS＝ n１

２Z＋n２

２O－n３

２Z－n４

２O
(９)

其中,Z和O 分别表示ϕ′中值为０和１的像素点个数,ni(i＝

１,２,３,４)分别由下式定义:
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n１＝|{(i,j)|S′(i,j)＝０andϕ′(i,j)＝０}|

n２＝|{(i,j)|S′(i,j)＝１andϕ′(i,j)＝１}|

n３＝|{(i,j)|S′(i,j)＝０andϕ′(i,j)＝１}|

n４＝|{(i,j)|S′(i,j)＝１andϕ′(i,j)＝０}|

(１０)

ESS的取值范围为[０,１],分数越高,轮廓攻击的效果

越好,反之亦然.实验中,我们使用 Canny边缘检测器[２５]

获取标准边缘图像,并通过 OTSU 算法[２６]对轮廓攻击图

进行二值化,计算得到的ESS指标展示在表３中.可以得

出,本文 的 方 法 在 抵 抗 轮 廓 攻 击 方 面 具 有 较 为 明 显 的

优势.

表３　边缘相似性分数、加密空间和像素变化率

Table３　ESS,encryptionspaceandNPCR

Video
ESS

Orig Ding等[９] Xu等[１４] Liu等[１６] Ours
EncryptionSpace

Iframe Pframe Bframe
NPCR/％

soccer ０．１０５ ０．１０４ ０．１０５ ０．１０４ ０．０７７ １．１８５×１０４０６８ ３．０９１×１０３１６４ ５．３８６×１０９０３ ９９．４０３
pedestrian ０．３８６ ０．３８５ ０．３８６ ０．３８５ ０．３１８ ２．６３７×１０１４９７１ ８．９９３×１０１２７６７ ３．３６９×１０７９３９ ９９．５２４
tractor ０．２３４ ０．２３４ ０．２３４ ０．２３４ ０．１６１ ３．７１１×１０２４９６９ ５．１７２×１０２０９２９ １．１５２×１０１１５３０ ９９．５１３
video１１ ０．３３４ ０．３３３ ０．３３４ ０．３３３ ０．２１４ ２．１６２×１０８８１２ ３．０２５×１０９２３９ ７．０９０×１０７０１５ ９８．８９７
video１７ ０．２８１ ０．２８１ ０．２８１ ０．２８１ ０．１５０ ３．２６６×１０１２２７１ １．０７３×１０１１７２０ １．１２９×１０８８４０ ９９．５０８
video２０ ０．５５２ ０．５５２ ０．５５２ ０．５５２ ０．２９６ ２．４３７×１０１０６１８ ５．５５８×１０１０２９３ １．０８５×１０７２７２ ９８．９８９

videoSRC０２ ０．３４４ ０．３４４ ０．３４４ ０．３４５ ０．２９１ ６．６３６×１０５６１７ １．０４８×１０４６２１ ４．４７６×１０２２８２ ９６．３９７
videoSRC１１ ０．５８３ ０．５８３ ０．５８３ ０．５８３ ０．４２５ ４．７３７×１０５３９７ １．５２６×１０４８７６ ３．６７２×１０２８５８ ９６．４６９
videoSRC１９ ０．１７６ ０．１７７ ０．１７６ ０．１７６ ０．１３０ １．４７２×１０９４３８ １．０３６×１０７０５３ ３．３３９×１０３７７７ ９６．６７９

４．３　加密空间

加密空间的大小是评价加密算法能否抵抗暴力攻击的参

考标准.对于宏块间的 CBP和residual置换,由于进行置换

的宏块的residual含有１６个４×４的 QDCT系数块,各系数

块又包含１６个 QDCT系数,且系数取值多样,因此可将每个

置换的对象视为唯一,则置换为全排列方式,加密空间可由

式(１１)计算:

space＝Q! (１１)

其中,Q为一帧中非Intra_１６×１６,P_Skip,B_Skip和 B_DiＧ

rect类型宏块的个数.表３记录了实际编码时各个视频序列

不同帧类型的置换加密空间的中位数.可以发现,相比I帧,

P帧的置换加密空间较小,B帧最小.由于 P帧和 B帧中的

宏块可以采用帧间预测进行编码,相比I帧中宏块的帧内预

测模式,帧间预测往往准确性更高,带来更少的 QDCT系数,

进而更多宏块被编码成P_Skip,B_Skip和B_Direct类型.因

此,P帧和B帧中的Q值相比I帧往往小很多.然而,由于P
帧和B帧进行帧间参考的特点,它们的正确解密需要基于其

先序的所有参考帧的正确解密,因此安全性更高.

４．４　密钥敏感性

密钥敏感性反映密钥在只有很小变化的情况下对加密效

果的影响,是证明加密算法能够有效抵抗差分攻击的判定标

准之 一.像 素 变 化 率 (NumberofChanging PixelRate,

NPCR)在图像和视频领域常用来评价加密视觉效果对密钥

的敏感性[２７].NPCR由式(１２)和式(１３)计算,其在８bit位深

视频下的理论最优值为９９．６０９％,算法越接近理论最优值,

其密钥敏感性越好.

D(i,j)＝
０, ifP１(i,j)＝P２(i,j)

１, ifP１(i,j)≠P２(i,j){ (１２)

NPCR＝ １
h×w×D(i,j)×１００％ (１３)

其中,h和w 为视频帧的高和宽,P１(i,j)和P２(i,j)分别表示

使用两个只有１bit差异的密钥加密得到的两个视频帧的第

(i,j)个像素点的值.表３列出了各视频序列以帧为单位的

NPCR平均值,可以看出,大部分数字逼近于理论最优值,表

明了本文的加密算法拥有良好的密钥敏感性.

４．５　码率变化

加密是一个熵增的过程,这违背了视频编码中去冗余的

特点.若加密操作导致视频压缩效率变低、码率急剧上升,则
会带来大量的带宽负担和存储成本,因此将码率变化控制在

一定范围内具有极其重要的实际应用价值.码率变化的计算

方式如下:

inc＝BR′－BR
BR

(１４)

其中,BR和BR′分别为加密前后视频的码率.图８给出了部

分视频序列在不同QP 值下加密后的码率增量.随着QP 值

的增加,码率增量大致呈现下降的总趋势.这表明本文算法

能够较好地控制码率的增长(大部分维持在０．８％以下).

图８　加密视频在不同QP 值下的码率增量

Fig．８　Bitrateincrementofeachencryptedvideowithdifferent

QPvalues

造成码率增长的主要原因有两点:１)由于宏块间进行了

residual置换,破坏了 QDCT系数块之间的相关性,造成熵编

码时的额外开销;２)在上下文自适应变长编码(ContextＧbased
AdaptiveVariableLengthCoding,CAVLC)中,I宏块的 CBP
码字映射表与P宏块和B宏块的不同,当P宏块或B宏块与

I宏块相互交换CBP值时,将导致CBP码字长度发生变化.
结束语　视频隐私保护对高速发展的云技术至关重要.

本文提出了一种基于宏块编码信息置换的 H．２６４/AVC视频

加密方法,其与现有的选择加密方法相比拥有更好的视觉安

全性,并能抵抗轮廓攻击.此外,该方法还拥有加密空间大、

密钥敏感性好、对视频码率影响小等特点.未来我们将会进

一步针对新一代视频编解码标准(如 H．２６５/HEVC)提出一

套可行的隐私保护方案.

９１３梁　剑,等:基于宏块编码信息自适应置换的 H．２６４/AVC视频加密方法



参 考 文 献

[１] TABASH F K,IZHARUDDIN M．Encryptiontechniquesfor

H．２６４/AVCvideos:Aliteraturereview[J]．JournalofInformaＧ

tionSecurityandApplications,２０１９,４５(APR．):２０Ｇ３４．
[２] BOHO A,WALLENDAELG V,DOOMSA,etal．EndＧtoＧend

securityforvideodistribution[J]．IEEESignalProcessing MaＧ

gazine,２０１３,３０(２):９７Ｇ１０７．
[３] AHN J,SHIM H J,JEON B,etal．Digital VideoScrambling

MethodUsingIntraPrediction Mode[C]∥ConferenceonAdＧ

vancesinMultimediaInformationProcessingＧPCM．２００４:３８６Ｇ３９３．
[４] LIY,LIANG L,SU Z,etal．A New VideoEncryptionAlgoＧ

rithmforH．２６４[C]∥IEEEInternationalConferenceonInforＧ

mation,２００５:１１２１Ｇ１１２４．
[５] KHLIF N,DAMAK T,KAMMOUN F,etal．Motionvectors

signsencryptionforH．２６４/AVC[C]∥IEEEInternationalConＧ

ferenceonAdvancedTechnologiesforSignal&ImageProcesＧ

sing,２０１４:１Ｇ６．
[６] SUPC,HSUCW,WUCY．ApracticaldesignofcontentproＧ

tectionforH．２６４/AVCcompressedvideosbyselectiveencrypＧ

tionandfingerprinting[J]．MultimediaTools & Applications,

２０１１,５２(２/３):５２９Ｇ５４９．
[７] SHEN H,ZHUO L,ZHAO Y．Anefficient motionreference

structurebasedselectiveencryptionalgorithmforH．２６４videos
[J]．IETInformationSecurity,２０１４,８(３):１９９Ｇ２０６．

[８] WANG Y,O’NEILL M,KURUGOLLU F．Partialencryption

byrandomizedzigＧzagscanningforvideoencoding[C]∥IEEE

InternationalSymposiumonCircuits&Systems．２０１３:２２９Ｇ２３２．
[９] DINGX,DENGY,YANGG,etal．Designofnewscanorders

forperceptualencryptionofH．２６４/AVCvideos[J]．IETInforＧ

mationSecurity,２０１７,１１(２):５５Ｇ６５．
[１０]DIX Q,WANG Y Z,LIJQ,etal．Videoencryption method

basedonhyperchaosofquantumcellularneuralnetwork[J]．

JournalofJilin University (EngineeringandTechnologyEdiＧ

tion),２０１８,４８(３):９１９Ｇ９２８．
[１１]BAIS,GUOY,ZHAOB,etal．H．２６４videoperceptualencrypＧ

tionalgorithmwithcontrollablevisualqualitybasedonCABAC
[J]．JournalofElectronicsandInformation,２０１６,３８(１０):２５８２Ｇ

２５８９．
[１２]WANG Y S,O’NEILL．A Tunable Encryption Schemeand

AnalysisofFastSelectiveEncryptionforCAVLCandCABAC

inH．２６４/AVC[J]．IEEETransactionsonCircuits& Systems

forVideoTechnology,２０１３,２３(９):１４７６Ｇ１４９０．
[１３]PENG F,GONG X Q,LONG M,etal．Aselectiveencryption

schemeforprotecting H．２６４/AVCvideoinmultimediasocial

network[J]．MultimediaToolsandApplications,２０１７,７６(３):

３２３５Ｇ３２５３．
[１４]XUD,WANGR,SHIYQ．DataHidinginEncryptedH．２６４/

AVCVideoStreamsbyCodewordSubstitution[J]．IEEETranＧ

sactionsonInformationForensicsandSecurity,２０１４,９(４):５９６Ｇ

６０６．
[１５]KHLIFN,MASMOUDIA,KAMMOUNF,etal．SecurechaoＧ

ticdualencryptionschemeforH．２６４/AVCvideoconferencing

protection[J]．IETImageProcessing,２０１８,１２(１):４２Ｇ５２．
[１６]LIUS,RHOS,JIFARA W,etal．Ahybridframeworkofdata

hidingandencryptionin H．２６４/SVC[J]．Discrete Applied

Mathematics,２０１８,２４１:４８Ｇ５７．
[１７]MINEMURAK,WONGK．AnovelsketchattackforH．２６４/

AVCformatＧcompliantencryptedvideo[J]．IEEETransactions

onCircuitsandSystemsforVideoTechnology,２０１７,２７(１１):

２３０９Ｇ２３２１．
[１８]WIEGAND T,SULLIVAN G J,BJONTEGAARD G,etal．

OverviewoftheH．２６４/AVCvideocodingstandard[J]．IEEE

Transactionson Circuits & Systemsfor Video Technology,

２００３,１３(７):５６０Ｇ５７６．
[１９]LIUB,BAASBM．ParallelAESEncryptionEnginesforManyＧ

CoreProcessorArrays[J]．IEEE TransactionsonComputers,

２０１３,６２(３):５３６Ｇ５４７．
[２０]SKARLATOSD,YAN M,GOPIREDDYB,etal．MicroScope:

EnablingMicroarchitecturalReplayAttacks[C]∥ACM/IEEE

４６thAnnualInternationalSymposiumonComputerArchitecＧ

ture(ISCA)．２０１９:３１８Ｇ３３１．
[２１]KARATZASD,SHAFAIT F,UCHIDA S,etal．ICDAR２０１３

robustreadingcompetition[C]∥１２thInternationalConference

onDocumentAnalysisandRecognition (ICDAR)．２０１３:１４８４Ｇ

１４９３．
[２２]WANG H,GAN W,HUS,etal．MCLＧJCV:AJNDＧbasedH．

２６４/AVCvideoqualityassessmentdataset[C]∥IEEEInternaＧ

tionalConferenceonImageProcessing(ICIP)．２０１６:１５０９Ｇ１５１３．
[２３]OU TS,HUANG Y H,CHEN H H．SSIMＧBasedPerceptual

RateControlforVideoCoding[J]．IEEETransactionsonCirＧ

cuitsandSystemsforVideoTechnology,２０１１,２１(５):６８２Ｇ６９１．
[２４]LIZ,AARONA,KATSAVOUNIDISI,etal．TowardAPractiＧ

calPerceptualVideoQuality Metric[EB/OL]．(２０１６Ｇ０６Ｇ０６)．

http://techblog．netflix．com/２０１６/０６/towardＧpracticalＧpercepＧ

tualＧvideo．html．
[２５]CANNYJ．AComputationalApproachToEdgeDetection[J]．

IEEE TransactionsonPattern Analysisand MachineIntelliＧ

gence,１９８６,PAMIＧ８(６):６７９Ｇ６９８．
[２６]OTSU N．AthresholdselectionmethodfromgraylevelhistoＧ

gram[J]．IEEE TransactionsonSystems,Man,andCyberneＧ

tics,１９７９,９(１):６２Ｇ６６．
[２７]WUY,NOONANJS,AGAIANS．NPCRandUACIRandomＧ

nessTestsforImageEncryption[J]．CyberJournals:MultidisciＧ

plinaryJournalsinScienceandTechnology,JournalofSelected

AreasinTelecommunications,２０１１(April):３１Ｇ３８．

LIANG Jian,born in １９９６,postgraＧ
duate．His mainresearchinterestsinＧ
clude cyber security and multimedia
signalprocessing．

HEJunＧhui,bornin１９７６,Ph．D,assoＧ
ciateprofessor．His mainresearchinＧ
terestsincludecybersecurityandmultiＧ
mediasignalprocessing．

(责任编辑:柯颖)

０２３ ComputerScience 计算机科学 Vol．４９,No．１,Jan．２０２２


