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摘　要　表决是现代民主社会常用的一种方式,涉及政治、股份企业、法院判决等多个领域.表决是一种特殊的投票,它只有

“同意”和“否决”两个候选对象,一方票数过半即得结果.区块链作为一种自带对账功能的数字记账技术,具有时间戳、公开性、
不可篡改等特性,满足表决的透明性和可验证性.为实现表决的匿名性,文中采用环签名来隐藏表决内容与表决者的对应关

系.文中提出的分级匿名表决方案,实现了表决的合法性、保密性、不可重复性、可更新性和可验证性.通过为表决者产生虚拟

身份形成层级机制,可用于各表决者持票数不等的场景;分级匿名表决协议将门限环签名方案运用到表决场景,使得表决过程

中一旦一方票数过半即可签名得到最终的表决结果,计票过程简单、高效.
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Abstract　Votingisacommonlyusedmethodinmoderndemocraticsociety,involvingmanyfieldssuchaspolitics,stockcompaＧ
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１　引言

表决是现代民主社会常用的一种方式,涉及政治、股份企

业、法院判决等多个领域.表决是一种特殊的投票,它只有

“同意”和“否决”两个候选对象.由于网络的迅速发展以及现

场组织投票的复杂性,电子投票逐渐成为人们研究的热点问

题.电子投票需要满足合法性、保密性、可验证性、不可重投

性、可更新性等安全要求,安全性问题一直是制约电子投票发

展的瓶颈.如比利时大选由于电子投票机的漏洞,导致无法

统计出正确票数、瑞士投票系统遭漏洞篡改等问题,一些国家

已经停止使用电子投票.因此,研究电子投票的安全性,设计

保护隐私的电子投票方案是非常必要的,许多研究者针对电

子投票的安全性,利用各种密码学技术提出了许多安全性较

高的电子投票方案.

１９８１年,Chaum[１]首先提出了电子投票的概念,与传统

的纸质投票相比,电子投票在计票准确性、人力成本和实现范

围等方面都有明显优势.一个完善的投票系统需要具备透明

性、准确性、可验证性、保密性、可更新性[２Ｇ４]等.基于密码学



的电子投票方案一般分为３种:基于盲签名技术[５]、基于同态

加密算法[６Ｇ７]和基于混网方案[８Ｇ９].Kumar等提出了使用基

于身份的盲签名方案的安全匿名电子投票系统[１０],该方案基

于随机预言机模型,在随机预言机模型下证明安全的方案在

实际具体实现中未必是安全的.另外,盲签名的投票方案缺

少通用的可验证性.基于同态加密方案最早由 Cohen等[１１]

提出,常使用EIGamal[１２],Pailler[１３]加密算法,同态加密方案

的运行效率高、实现难度小,但计算成本较高.另外,纯粹的

“可压缩”同态加密不适合处理写入选票.基于混网的投票方

案最先由Chaum提出,由于其系统较为复杂,因此运行较效

率低,尤其体现在大规模选举下计票速率缓慢.

环签名方案[１４]允许群成员匿名地代表群组签名,群的组

成是自发的,并且不存在群管理员来撤销签名者的身份.另

外,无法判断两个签名是否是同一个群成员发布的.签名者

与具体的签名方案相关联,其使用群成员的公钥共同产生签

名,这些群成员可能完全不知道自己被参与进去了.自 RiＧ
vest等于２００１年正式提出环签名以来,出现了许多对环签名

方案的改进,然而几乎所有的变化都依赖于随机oracle模型

来进行安全性证明.Chow等[１５]提出了一种基于双线性对的

环签名方案,该方案被证明在不使用随机预言机模型的情况

下对自适应选择消息攻击是安全的.环签名方案可以用于匿

名举报[１６]、电子投票[１７Ｇ１８]等,Tsang等[１９]在上述提出的可链

接环签名方案上构建了一个电子投票方案,可链接环签名允

许任何人确定两个环签名是否为同一组成员签名.Bresson
等[２０]在环签名的基础上首次提出了dＧoutＧofＧn门限环签名,

该签名在随机预言机模型下被证明是安全的,但在具体应用

中的实现未必是安全的.与传统投票不同,表决的候选项只

有两个,因 此 本 文 在 表 决 方 案 中 引 入 并 扩 展 了 门 限 环 签

名[２１],合理地设置门限值即可满足表决场景中一方得票数过

半得到结果的特性,该方案是第一个在标准模型中被证明安

全性的方案.
区块链具有去中心化、数据防篡改、交易可追溯等特点,

引入区块链技术可以为电子投票系统提供去中心可信第三方

TTP服务,以保证投票过程的透明化与公平性,使用户具有

更强的自主性,增强用户对协议的信任度.近年来,有许多学

者提出了基于区块链的电子投票方案.Hjalmarsson等[２２]将

投票过程做成智能合约,构建了一个区块链上的投票系统,利
用智能合约来确保选民隐私,审查了适合构建基于区块链的

电子投票的现有区块链框架.Hardwick等[２３]提出了一种基

于区块链技术的电子投票方案,该方案提供了一定程度的权

力下放,使得选民对票选有更多的控制权,同时讨论了支持电

子投票方案的实施挑战和底层平台(区块链和智能合约)的局

限性.仅依靠区块链技术来实现电子投票存在一定的安全隐

患,因此,在本文方案中区块链技术仅作为一种实现表决公开

性的平台,选民的隐私保护、可更新性、分级表决等特性都是

依靠密码学技术来实现的.

本文的贡献如下:１)首先为基于门限环签名的分级匿名

表决方案提出了系统模型和安全模型;２)通过扩展 Yuen
等[２１]的门限环签名方案,构建了一个具体方案,实现了分级

匿名表决的合法性、保密性、不可重复性、可更新性和可验证

性;３)对门限环签名的不可伪造性和匿名性进行了证明,对

提出的表决协议进行了安全分析.
本文第２节介绍了门限环签名的相关定义;第３节介绍

了协议的参与方以及安全模型;第４节具体描述了协议的５
个阶段以及实现细节;第５节对协议用到的门限环签名方案

进行了安全性证明;第６节对表决协议进行了安全性分析;最
后总结全文.

２　预备知识

２．１　配对

本协议用到的签名方案使用复合阶双线性群,令n＝pq,
参数如表１所列.

表１　符合和含义

Table１　Symbolsandmeanings

符号 含义

G n阶乘法循环群

Gp,Gq Gp是G 的p 阶循环子群,Gq是G 的q阶循环子群

g,h g是G 的生成元,h是Gq的生成元

GT GT是n 阶乘法群

ê ê是双线性映射,ê:G×G→GT

GT,p,GT,q GT,p和GT,q分别是GT的p 阶、q阶子群

其中,ê有以下性质:
(１)双线性.u,v∈G且a,b∈Z,有ê(ua,vb)＝ê(u,v)ab.
(２)非退化性.当 ‹g›＝G,‹ê(g,g)›＝GT.
(３)可计算性.对于所有u,v∈G,ê(u,v)都是可计算的.

２．２　数学假设

对于协议中的所用密码方案,依赖于以下困难假设.
定义１(Gp中的计算性 DiffieＧHellman假设)　已知元组

(r,ra,rb),其中r∈RGp 且a,b∈RZp,设多项式时间算法C
至少以概率ε计算出rab.如果概率Pr[C(r,ra,rb)＝rab]≥ε,
则称算法C具有优势ε.如果敌手不能在时间t内以不可忽

略的概率解决CDH 问题,则称在Gp中(t,ε)ＧCDH 假设成立.
定义２(子群决策假设)　w 选自G 和Gq的概率分别是

１/２,判断w 是否属于Gq.如果敌手不能判断出结果,则称子

群决策问题假设成立.
通过估计敌手成功解决 DiffieＧHellman问题和子群决策

问题的概率来对假设进行形式化.按照以上公式,如果 CDH
问题在Gq中是难以解决的,那么在G 中也是如此.Boneh[２４]

将子群决策问题难以解决的假设称为子群隐藏(SGH)假设.

２．３　门限环签名

这里引用 Yuen等提出的门限环签名方案(TRS)[２１],由
以下４种算法组成.

(１)(ski,pki)←KenGen(λ):输入安全参数λ∈N,输出一

个公私钥对(ski,pki).SK 和PK 分别是私钥和公钥的域.
(２)param←Setup(λ):输入安全参数λ∈N,输出一个包

括λ在内的安全集param.

(３)σ′＝(n,d,y,σ)←Sign(ê,n,y,χ,M):输入群规模n,
门限d∈{１,,n},PK 中的n个公钥组成的集合y,y中公钥

对应的私钥组成的集合χ以及消息 M,输出签名σ.
(４)accecpt/reject←Verify(n,d,y,M,σ):输入群规模n,

门限d∈{１,,n},PK 中的n 个公钥组成的集合y,消息签

名对(M,σ),返回接受或拒绝.若接受,则表明此消息签名对

是合法的.

２２３ ComputerScience 计算机科学 Vol．４９,No．１,Jan．２０２２



３　系统模型和安全模型

３．１　系统模型

系统模型如图１所示,包含３个主体,分别为表决者、公

正人员和区块链.角色定义如下:

(１)表决者.表决者可能是公司董事,为通过某个议案进

行表决;也可能是英美陪审团制度下的陪审团成员,需要对某

一案件结果进行表决等,这些表决者大多时候需要隐藏自己

的身份来防止自己的表决结果被泄露.

(２)公正人员.他们是可信方,分为两方分别接收同意票

和反对票并对其进行统计,并发布最终的表决结果.记接收

同意票的一方为 TellerA,接收否决票的一方为 TellerB.

(３)区块链.整个表决过程包括人员注册、审核、个人表

决、票数统计以及发布结果都在区块链上进行.

图１　系统模型

Fig．１　Systemmodel

３．２　安全模型

在实际应用中,一个安全的表决系统应满足以下属性:

(１)合法性.只有符合要求的人员可以参与此次表决,使

攻击者无法伪造合法表决.

(２)表决保密性.其他人无法知道表决者的表决结果.

(３)可验证性.可验证性分为个体可验证性和全局可验

证性,个体可验证性指任何表决者都可以验证自己的表决被

计入结果;全局可验证性指任何表决者都可以验证其他表决

者表决的合法性.

(４)不可重复性.每名表决者只有一票被计入最终表决

结果.

(５)可更新性.表决截止时间前,表决者可修改自己的表

决意见.

基于以上的安全目标,协议采用门限环签名来签署表决

意见.对于一些具有重要身份的表决者,可以根据实际情况

来增加他们表决结果的比重.例如,股份有限公司的表决权

是按照股东所持股份来计算的,而不是按照股东人数.在第

４节提出的匿名表决协议中,我们将表决人员分成三级,一级

人员拥有一票,二级人员拥有两票,三级人员拥有三票.其中

用到了以下３个预言机,它们共同模拟了敌手破坏方案安全

性的能力.

(１)pki←TO(⊥):添加新用户到系统中并返回其公钥

pki.

(２)ski←CO(pki):输入查询TO后得到的公钥pki∈PK,

并返回对应的私钥ski∈SK.

(３)σ←SO(n,d,y,v,M):输 入 群 规 模n,门 限 值 d∈
{１,,n},n个公钥的集合y,参与签名的d个用户公钥集v
以及消息M,返回一个合法签名σ′.

下面给出两个安全定义.

(１)不可伪造性

本方案中的不可伪造性在模拟器S和敌手 A之间的游

戏中进行了定义,其中敌手 A有对预言机JO,CO和SO的访

问权限:

１)S产生系统参数param给敌手 A.

２)敌手 A根据任何自适应策略查询预言机.

３)敌手A将群大小n∈N,门限d∈(１,,n),PK 中的n
个公钥集合y,消息 M∈M和签名σ∈Σ提供给模拟器S.

若满足以下条件 A,则赢得游戏:

１)Verify()＝accept.

２)y中所有公钥都是JO的查询输出.

３)y中最多输出(d－１)个公钥到CO中.

４)(M,y)不是SO的查询输入.

本文定义Advunf
A (λ)＝Pr[Awinsthegame].

定义３(不可伪造性)　若对于所有的概率多项式时间的

敌手 A,Advunf
A (λ)是可以忽略的,则称门限环签名方案是不可

伪造的.

(２)匿名性

本方案中的匿名性在模拟器S和敌手 A之间的游戏中

进行了定义,其中敌手 A 有对预言机 JO,CO和 SO的访问

权限:

１)S产生系统参数param给敌手 A.

２)敌手A根据任何自适应策略查询预言机,假设A对CO
共进行了v次查询,则有如下限制:v＜n－d.

３)敌手 A将群大小n∈N,门限d∈(１,,n),消息 M,n
个来自JO的查询输出的公钥集合y提供给模拟器S.S随机

选择y的子集v,其中|v|＝d,且v中不包含任何对CO和SO

的查询.令χ是私钥集合,|χ|＝d且私钥对应的公钥都包含

在v中.S计算σ′＝Sign(n,d,y,v,χ,M).

４)A自适应地查询预言机.假设 A共对CO进行了v′次

查询,限制v′＜n－d－v.若任何对SO或CO的查询包含公钥

pk,则使得pk∈y,则S停止.

５)A输出下标π∧.

本文定义AdvAnon
A (λ)＝Pr[π∧∈y]－ d

n－(v＋v′).

定义４(匿名性)　若对于所有概率多项式时间敌手 A,

AdvAnon
A (λ)是可以忽略的,则称该方案是匿名的.

综上所述有:

定义５(门限环签名方案的安全性)　如果一个门限环签

名方案是不可伪造且匿名的,则这个方案是安全的.

４　基于门限环签名的分级匿名表决协议

根据上述的系统模型和安全模型,下面给出具体的分级

匿名表决协议.该协议描述了各个表决阶段的执行细节:

３２３范家幸,等:基于门限环签名的分级匿名表决方案



准备阶段、注册阶段、表决过程、票数统计以及发布结果.

４．１　准备阶段

公正方产生区块链的初始块,并将待表决内容、表决规范

(Ma表示同意,Md表示否决)、各个阶段时间节点、公共参数

以及公正方的签名验证密钥放在初始块上.一条简单的区块

链如图２所示,初始块包含公开信息并关联特定的表决事件,

每个 Token对应一条投票记录.

图２　投票区块链

Fig．２　Votingblocks

公共参数的产生:双线性组发生器产生系统参数(N＝

pq,G,GT,ê)←g(１λ).发生器g 同时给出生成元g１,B０,u,

u１,,uk∈G,h１∈Gq和α∈ZN .设g２＝gα
１,h２＝hα

１.令 H:

N×G∗ ×{０,１}∗ →{０,１}k,H０:{０,１}∗ →G 为密码学上的哈

希函数.公共参数如下:(N,G,GT,ê,g１,g２,B０,h１,h２,u,

u１,,uk,H,H０).

４．２　注册阶段

每个用户选择si∈RZN 用户的公钥为gsi
１ ,私钥为gsi

２ ,公钥

唯一标识了用户身份.想要参与表决的用户在注册截止时间

前对自己的身份信息签名后发送给 CA(可由 TellerA 或者

TellerB担任),由CA审核用户身份,当 CA 收到n个合法用

户的签名后,开启群验证,验证ID和签名者是否匹配.验证

通过后向用户发放表决 Token,使其成为合法表决者.具体

过程如下:

(１)用户i对身份信息mi签名σi＝H０(mi)si ski,并将

(mi,σi)发送给CA,CA收到后首先查看其公钥是否在表决者

名单中,若不在则直接丢弃此条记录.若发现重复的身份信

息mi,则验证ê(σi,g１)＝ê(H０(mi)g２,pki),并剔除不合法

的信息签名对.假设在规定时间内共收到n(n为奇数)个合

法用户的签名,开启群验证来减少验证次数.计算σ＝σ１,,

σn,验证ê(σ,g１)＝ê(H０(m１)g２,pk１),,ê(H０(mn)g２,

pkn),为了减少计票员在统计票数时存储公钥的空间,下面使

用公钥聚合后的群验证:

apk＝∏
n

i＝１
pkH１(pki,{pk１,,pkn})

i

σi＝(H０(mi)si ski)ai ,ai＝pkH１(pki,{pk１,,pkn})
i

σ＝∏
n

i＝１
σi,M＝∏

n

i＝１
H０(mi)

验证:ê(σ,g１)＝ê(Mg２,apk)

ì

î

í

ï
ï
ïï

ï
ï
ï

通过验证后,CA根据用户Vi的身份将其分为３个等级,

一级用户拥有一票表决权,二级用户拥有两票表决权,三级用

户拥有三票表决权;并产生相应人数的 Token:eti＝SignCA

(Vipub),两个随机数a,b,设一级用户的下标为i,二级用户下

标为j,三级用户的下标为z,其 中pka
j ≠pki ≠pkz ≠pkb

z,

pka
z≠pkb

z≠pki≠pkj,且a,b 是 公 开 的,pka
j,pkb

z 作 为 虚 拟

合法表决者.表决者的分级信息如表２所列.

表２　表决者的分级信息

Table２　Hierarchicalinformationofvoters

等级 虚拟身份 持有票数

一级 无 １
二级 pka

j ２
三级 pka

zandpkb
z ３

为了避免 CA 通过 Token将用户身份与选票对应,将

Token随机发放给每个表决者,这里的“随机”可以由智能合

约实现,并由CA 调用合约接口,表决者只需要接收 Token,

智能合约的功能就是将所有 Token随机分配给每个合法用

户.当然,实现“随机”的方法可以根据不同的系统实现灵活

选择,本文只是提出一种方案,因此不再阐述实现细节.表决

者可以通过验证CA的签名来判断 Token的真伪.Token可

看作是表决者收到的选票.在表决者收到各自对应的 Token
后,二级表决者Vj可通过计算ska

j获得公钥为pka
j的虚拟身份

对应的私钥.类似地,三级表决者可获得公钥为pka
z和pkb

z的

虚拟身份对应的私钥.
(２)CA将合法表决者的公钥以及高级表决者产生的虚

拟身份的公钥公布在区块链上,即形成门限环签名的公钥环.

合法表决者的公钥都包含在其中,表决者只有使用环中的公

钥和自己的私钥才能完成签名,进而进行表决.

４．３　表决阶段

每名表决者在表决时选择Ma(同意)或者Md(否决)签名

并对 Token打上时间戳,然后将 Token与签名一同发给对应

的公正方.设所有表决者(包括虚拟表决者)的公钥构成公钥

环y＝{pk１,,pkn}.

(１)选择同意的表决者计算(m１,mk)＝H(d,y,Ma),并
随机选择ri∈ZN .

１)普通表决者Vi计算:

S１,i＝gsi
２ (u∑

k

j＝１
umj

j )ri ,S２,i＝gri
１ 并yoken加上时间戳T,向

TellerA 的地址发起交易,将(S１,i,S２,i,eti‖T)发送给 Teller
A.

２)二级表决者Vi计算:

S１,iS１,i＋１＝gsi＋a∗si
２ (u∑

k

j＝１
umj

j )ri＋ri＋１

S２,iS２,i＋１＝gri＋ri＋１
１

将 Token加上时间戳,向 TellerA 的地址发起交易,将
签名(S１,iS１,i＋１,S２,iS２,i＋１,eti‖T)发送给 TellerA.

３)三级表决者Vi计算:

S１,iS１,i＋１S１,i＋２＝gsi＋a∗si＋b∗si
２ (u∑

k

j＝１
umj

j )ri＋ri＋１＋ri＋２

S２,iS２,i＋１S２,i＋２＝gri＋ri＋１＋ri＋２
１

将 Token加上时间戳,向 TellerA 的地址发起交易,将
签名(S１,iS１,i＋１S１,i＋２,S２,iS２,i＋１S２,i＋２,eti‖T)发送

给 TellerA.
(２)同样地,选择否决的表决者计算(m１,mk)＝H(d,

y,Md),并随机选择ri∈ZN ,其他计算以及发送内容与选择同

意的表决过程一致,不同的是这里不再发送给 TellerA,而是

发送给公正方 TellerB,具体的过程将不再赘述.
(３)改票.在投票截止时间前,若表决者想要改票,可以
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更新 Token上的时间重新发送结果,公正方只保留每名表决

者最新的投票结果.由于表决只有同意和否决两个选择,且
为了减轻CA统计消耗的资源,每个表决者只有一次改票机

会.因此在收到两次相同的 Token后,CA 可将这个 Token
标记为无效,以后不再接收.

４．４　计票阶段

(１)投票截止后,公正双方开始统计自己收到的选票,主
要做两方面的验证.第一,验证 Token是否有效,即验证 ToＧ
ken上是否含 CA 的有效签名,并丢弃无效票;第二,对带有

重复 Token的表决票,只保留最新时间的结果.由于每个人

的表决结果在区块链上都是可见的,因此,所有人都可以检查

自己的表决结果是否被记录,也可以统计票数来验证公正方

的结果.
(２)设{１,２,,d}是表决同意者的下标,{d＋１,,n}是

否决者的下标.

对于 TellerA,定义fi＝
１,i＝１,,d
０,i＝d＋１,,n{

对于 TellerB,定义fi＝
０,i＝１,,d
１,i＝d＋１,,n{

对于i＝１,,n,公正方选择xi∈RZN ,并设:

Ci＝ gsi
１

B０
( )

fi

hxi
１ ,πi＝ gsi

１

B０
( )

２fi－１

hxi
１( )

xi

令C＝∏
n

i＝１
Ci,有Bd

０C＝hx
１∏

d

i＝１
gsi

１ ,其中x＝∑
n

i＝１
xi.

４．５　验证及发布结果

(１)当d≥ n
２

,即 TellerA 收到超过半数的表决票时,

计算:

S１＝hx
２∏

d

i＝１
S１,i,S２＝∏

d

i＝１
S２,i

并进行验证.首先验证:

ê(Ci,Ci)＝ê(hi,πi)ê Ci,
gsi

１

B０
( )

若上式成立,则验证:

ê(S１,g１)＝ê(S２,u∏
k

j＝１
umj

j )ê(g２,Bd
０C)

若验证通过,则 TellerA 在区块链上发布表决通过的结

果并附上签名(S１,S２,{Ci,πi}ni＝１).

(２)当n－d≥ n
２

,即 TellerB 收到超过半数的表决票

时,计算:

S１＝hx
２ ∏

n

i＝d＋１
S１,i,S２＝ ∏

n

i＝d＋１
S２,i

并进行验证.首先验证:

ê(Ci,Ci)＝ê(hi,πi)ê Ci,
gsi

１

B０
( )

若上式成立,则验证:

ê(S１,g１)＝ê(S２,u∏
k

j＝１
umj

j )ê(g２,Bn－d
０ C)

若通过以上验证,则 TellerB 在区块链上发布表决被否

的结果并附上签名(S１,S２,{Ci,πi}ni＝１).

５　安全性证明

本协议中二级用户和三级用户的虚拟身份是公布在区块

链上的,并且也作为环中的一员,他们的公钥和用户真正的公

钥相关联,也就是说虚拟身份的暴露会带来真实身份的暴露,
因此以一级用户为例进行说明.

(１)若CDH 假设在Gp中成立,则基于门限环签名的分级

匿名表决方案是不可伪造的.

证明:setup:模拟器 B生成双线性群生成元(N＝pg,G,

GT,ê)← (１λ).给定CDH 问题(g,ga,gb)∈G３
p,要求B输出

gab.B设置以下参数:设整数μ＝４qe,在０到k之间随机选择

整数κ,在０到μ－１中均匀随机地选择x′,x１,,xk,随机数

γ∈ZN ,并设z１＝g
pγ
q ,由于g∈Gq,因此z１∈Gq,故能根据gb计

算出zb
１.然后随机选择生成元h１∈Gq,y′,y１,,yk,α,β∈

ZN ,并设:

g１＝gz１,g２＝gazα
１,μ＝gN－κμ＋x′

２

μ１＝gx１
２ gy１ ,,μk＝gxk

２ gyk ,h２＝hα
１,B０＝hβ

１

最后,B 选 择 一 个 哈 希 函 数 H:N×G∗ × {０,１}∗ →
{０,１}k.

敌手 A将获得 B提供的公共参数:(N,G,GT,ê,g１,g２,

B０,h１,h２,μ１,,μk,H).对于消息 m＝{m１,,mk},定义

F(m)＝(N－μκ)＋x′＋∑
k

i＝１
ximi,J(m)＝y′＋∑

k

i＝１
yimi.

B假定τ为挑战签名者,并随机选取si∈ZN ,i＝１,,n,

设pki＝
gsi

１ , i≠τ

gbzb
１,i＝τ{

预言机模拟:

IO:询问用户i,返回pki.

CO(pki):若i＝τ,B失败并退出,否则 B返回gsi
２ .

σ←SO(n,d,y,v,M):输入消息 M,公钥集y＝{pki′}ni＝１,

d个签名用户的公钥集v,B计算(Ci,πi),得到Bd
０C＝hx

１ ∏
d

i＝１

gsi
１ .定义m＝H(d,y,m),令 m＝{m１,,mk}.若x′＋∑

k

i＝１
xi

mi≡０modμ,B终止.对于所有pki∈v且i≠τ,B计算(S１,i,

S２,i).若pkτ∈v,B选择随机数rτ∈ZN 并计算:

S１,τ＝(gb)
－J(m)
F(m) (u∑

k

j＝１
umj

j )rτ

S２,τ＝(gbzb
１)

－１
F(m)(gz１)rτ

令r－＝rτ－ b
F(m),则有S１,τ＝gb

２(u∏
k

j＝１
umj

j )r－ .

输出:A返回(n∗ ,d∗ ,y∗ ,M∗ ,σ∗ ).定义m∗ ＝(m∗
１ ,,

m∗
k )＝H(d∗ ,y∗ ,M∗ ).且对这d∗ 个用户的私钥询问和签

名询问次数之和不能超过d∗ －１次.若pkτ∉v或x′＋∑
k

i＝１
xi

m∗
i ≠μκ,则 B终止.否则,假设pkτ就是τ位置的签名者,那

么σ∗ 就是合法签名,则有:

ê(C∗
i ,C∗

i )＝ê(hi,π∗
i )ê(C∗

i ,g
si
１

B０
)

ê(C∗
i ,C∗

i )

ê(C∗
i ,g

si
１

B０
)
＝ê(C∗

i ,C
∗
iB０

pki
)＝ê(hi,π∗

i )

由于ê(hi,π∗
i )在GT中的阶数为q,因此C∗

i ,C
∗
iB０

pki
中必有

一个为q阶.若(C∗
i )q＝０,则C∗

i 为q 阶,然后 B设fi＝０,即

pki不是签名者,此时 B终止.若C∗
iB０

pki
＝０,则C∗

iB０

pki
为q 阶,

B设fi＝１.
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令δ∈ZN 且δ＝０modq,δ＝１modp.由等式ê(S∗
１ ,

g１)＝ê(S∗
２ ,u∏

k

j＝１
um∗

j
j )ê(g２,Bd∗

０ C∗
i )得ê(S∗

１ ,g１)δ ＝

ê(S∗
２ ,u∏

k

j＝１
um∗

j
j )δê(g２,Bd∗

０ C∗
i )δ 可 化 简 成ê(S∗

１ ,g)δ ＝ê

(S∗
２ ,gJ(m∗))δ  ê(ga,Bd∗

０ ∑
i|i∈y∗

pki

B０
( )

fi

)
δ
,进 一 步 有

ê(S∗
１ ,g)δ＝ê(S∗

２ ,gJ(m∗ ))δê(ga, ∑
i|i∈y∗ ,i≠τ

(gsi)fi gb)δ,因

此S∗
１

δ＝(S∗
２

J(m∗ )( ∏
i|i∈y∗ ,i≠τ

gsifi gb)a)δ.

由此解决CDH 问题:

gab＝(S∗
１ (S∗

２ )－J(m∗ ) ∏
i|i∈y∗ ,i≠τ

　(ga)－sifi)δ

综上,若假设CDH 在Gp中成立,则攻击者无法伪造超过

半数的表决票.
(２)若假设SGH 在Gp中成立,则基于门限环签名的分级

匿名表决方案是匿名的.

证明:setup:给定子群决策问题,要求模拟器 B判断h∈
G或h∈Gq.B给出以下参数:随机选择生成元u,u１,,uk,

B０∈G,α∈ZN ,并设g１＝g,g２＝gα
１,h１＝h,h１＝hα.最后给出

哈希函数 H:N×G∗ ×{０,１}∗ →{０,１}k,敌手 A获得以上公

共参数:(N,G,GT,ê,g１,g２,B０,h１,h２,u,u１,,uk,H).然

后 B选取随机数si∈ZN ,i＝１,,n,并设pki＝gsi
１ ,ski＝gsi

２ .

预言机模拟:

IO:询问用户i,返回pki.

CO(pki):B返回gsi２ .

σ←SO(n,d,y,v,M):输入用户规模n,门限d,消息 M,公
钥集y＝{pki′}ni＝１,d个签名用户的公钥集v,B按签名算法

返回一个签名.

挑战:A提供消息M∗ ,门限d∗ 和n个查询IO输出的公

钥的集合y∗ .B选择y∗ 的子集v∗ 且|v∗|＝d∗ ,v∗ 中不能包

含CO查询过的元素,然后 B使用以上输入并运行签名算法

产生一个环签名σ∗ .

输出:要求 A输出一个签名者的下标π∧,若π∧是真正的签

名者,则 B输出h∈Gq,否则输出h∈G.

分析:假 设 挑 战 签 名 为 (S∗
１ ,S∗

２ ,{C∗
i ,π∗

i }n∗
i＝１),y∗ ＝

{pk∗
１ ,,pk∗

n
∗ }.若h１ ∈G,则存在xi,x－i∈ZN ,使得C∗

i ＝

pk∗
i

B０
( )hxi１ ＝hx－i

１ .令xi,x－i分别对应f∗
i ＝１和f∗

i ＝０的场景,

可以得出π∗
i 是相同的值:

π∗
i ＝

gsi
１

B０

æ

è
ç

ö

ø
÷

２fi－１

hxi
１

æ

è
ç

ö

ø
÷

xi

＝

pk∗
i

B０
( )hxi

１( )
xi

＝(hx－i１ )xi, fi＝１

pk∗
i

B０
( )

－１

hx－i
１( )

x－i

＝(hxi
１ )x－i , fi＝０

ì

î

í

ï
ï

ïï

因此,敌手无法通过{C∗
i ,π∗

i }n∗
i＝１来判断真正的签名者.

另外,S∗
１ 需要经过等式验证,S∗

２ 的计算用到了一组随机数,

因此都没有泄露关于真实签名者的信息.若h∈G,则A挑战

失败;若h∈Gq,则 A挑战成功.

综上,B可以通过 A猜测真实签名者下标是否成功来决

定h∈G还是h∈Gq.

６　协议分析

６．１　合法性

用户的公钥唯一、公开地代表了用户的真实身份,参与表

决的用户首先提交(mi,σi)给CA,CA收到后首先检查身份信

息,并将没有表决权的用户签名丢弃,然后核实用户身份.当

公正方收到的申请中包含相同的身份信息mi时,应先对其进

行单独验证:ê(σi,g１)＝ê(H０(mi)g２,pki).在保证所有用

户身份信息唯一后(m１≠≠mn),再进行群验证.这样做可

有效抵御恶意公钥攻击.进行群验证时,用户的公钥为gsi
１ ,

私钥为gsi
２ ,用户i对身份信息mi签名σi＝H０(mi)si ski.若

攻击者想要冒充合法用户 Bob的身份(即mi相同)来通过群

验证,则攻击者首先要注册一个恶意公钥pk２＝gα
１(pk１)Ｇ１,

其中pk１是Bob的公钥,然后选择随机数α∈ZN .接着攻击者

发送自己和Bob的聚合签名σ＝H０(m)αgα
２,这个签名将会

通过验证,因为ê(σ,g１)＝ê(H０(m)αgα
２,g１)＝ê(H０(m)

g２,gα
１)＝ê(H０(m)g２,pk１pk２)满足了验证等式.
通过验证的用户获得唯一 Token并成为合法表决者.

同时,Token＝SignCA(Vipub),即认证中心对表决者身份的签

名.用户可以通过验证 Token上公正方的签名来验证CA的

真实性,这是一个双向验证的过程.

６．２　保密性

本文提出的表决方案使用环签名来隐藏签名者的真实身

份,使得表决内容与签名者无法对应.传统投票方法使用盲

签名来隐藏投票的内容,但在最终计票时依然需要去盲以统

计投票内容,不能做到完全保密.本协议使用的环签名使得

真正的签名者隐藏在所有合法表决者中,而表决内容是始终

公开 的. 表 决 者 通 过 选 取 随 机 数ri 来 计 算S１,i ＝gsi
２

(u∑
k

j＝１
umj

j )ri ,S２,i＝gri
１ ,以形成个人签名(S１,i,S２,i),环签名的

最终形成需要依次经过以下等式的验证:

ê(Ci,Ci)＝ê(hi,πi)ê Ci,
gsi

１

B０
( )

ê(S１,g１)＝ê(S２,u∏
k

j＝１
umj

j )ê(g２,Bd
０C)

整个投票过程不会泄露任何签名信息.本协议的安全性

基于安全的传输通道才能实现,不考虑用户在发送表决信息

时被敌手截获的情况.

６．３　　不可重复表决和可更新性

本协议利用 Token加时间戳的方法来保证投票的不可

重复性和可更新性.每个表决者收到的 Token:eti＝SignCA

(Vipub)是唯一的,它是认证中心对每个合法表决者公钥的签

名,相当于每个表决者只有一张登记过自己身份的选票;此
外,表决者还可在规定的时间内利用自己的 Token表决多

次,但是计票时只保留带有最新时间戳的表决,为了减少计票

资源的消耗,可根据情况调整最大改票次数.

６．４　可验证性

本协议实现了个体可验证性和全局可验证性.由于区块

链上数据的公开性和不可篡改性,每名表决者都可以查看自

己的表决结果是否被记录,也可以看到其他人的表决结果,并
可通过验证签名来判断其他人投票的合法性.另外,通过简

单的计算可以检验最终表决结果的正确性.
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结束语　本文在 Yuen等提出的门限环签名方案的基础

上提出了一种基于门限环签名的分级匿名表决协议,该协议

实现了表决的合法性、匿名性、不可重复性、可更新性和可验

证性.该协议的安全性是基于安全的传输通道实现的,不考

虑用户在发送表决信息时被敌手截获的情况;同时也是在

CA可信的前提下保证整个投票过程的安全;此外,区块链上

也存在５１％的攻击,因此需要进一步对可能存在的安全漏洞

进行分析和解决.
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