
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２０１２００１１８

到稿日期:２０２０Ｇ１２Ｇ１１　返修日期:２０２１Ｇ０４Ｇ２３　　本文已加入开放科学计划(OSID),请扫描上方二维码获取补充信息.

基金项目:成都市技术创新研发项目(２０１９ＧYF０５Ｇ０２１２１ＧSN)

ThisworkwassupportedbytheChengduScienceandTechnologyBureau,China(２０１９ＧYF０５Ｇ０２１２１ＧSN)．
通信作者:朱敏(zhumin＠scu．edu．cn)
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摘　要　DPoS(股权授权证明)是当前主流区块链共识机制之一,独特的节点竞选机制使其形成不断演化的区块链社区.对区

块链社区演化模式进行分析可以发现共识机制的潜在风险,具有十分重要的研究意义.针对 DPoS共识机制区块链数据,提出

了一种新颖的共识机制效能组合分析策略,面向区块链社区演化模式,提出了一种多角度探索的可视分析方法.首先,量化了

节点排名变化前后工作完成度与投票排名的差异,对共识机制的选择效能和激励效能进行组合分析;然后,针对共识机制组合

效能、节点地域分布演化和节点间差异比较等方面设计可视化视图与交互手段;最后,基于 EOS主链真实数据设计实现基于

DPoS共识机制的区块链社区演化可视分析系统,并通过案例研究和专家评估验证所提方法的可用性及有效性.
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VisualAnalysisMethodofBlockchainCommunityEvolutionBasedonDPoSConsensus
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Abstract　DPoS(delegatedproofofstake)isoneofthecurrentmainstreamblockchainconsensusmechanisms,andtheunique
nodeelectionmechanismmakesitformanevolvingblockchaincommunity．AnalyzingtheevolutionmodeloftheblockchaincomＧ
munitycandiscoverthepotentialrisksoftheconsensusmechanism,whichhasveryimportantresearchsignificance．FortheDPoS
consensusmechanismblockchaindata,anovelcombinationanalysismethodoftheconsensusmechanismeffectivenessisproＧ
posed,andasetofvisualanalysismethodsaredesignedtohelpusersanalyzetheevolutionarymodeloftheblockchaincommunity
frommultipleangles．First,itquantifiesthedifferencebetweenthedegreeofcompletionoftheworkandthevotingrankingbefore
andafterthenoderankingchangeandanalyzestheselectionefficiencyandincentiveefficiencyoftheconsensusmechanism;then,

itfocusesonthecombinedefficiencyoftheconsensusmechanism,theevolutionofthegeographicaldistributionofnodes,andthe
comparisonoftheevolutionarydifferencesbetweennodesanddesignsvisualviewsandinteractivemeans;finally,itdesignsand
implementsavisualanalysissystemofblockchaincommunityevolutionbasedontheDPoSconsensusmechanismbasedonthe
realdataoftheEOSmainchainandverifiestheusabilityandeffectivenessofthismethodthroughcasestudiesandexpertevaluaＧ
tion．
Keywords　Blockchain,DPoS,Communityevolution,Consensusmechanism,Visualanalysis

　

１　引言

近年来,区块链的运用涉及智能合约、医疗、金融、物联

网、交通等多个领域.如何在决策权高度分散的去中心化系

统中使各节点高效地对区块数据的有效性及一致性达成共

识,是区块链技术研究的重点.因此,工作量证明(Proofof
Work,PoW)、权益证明(ProofofStake,PoS)、委托权益证明

(DelegatedProofofStake,DPoS)等多种共识机制被相继提

出,用于解决区块链中由谁来记账、如何记账、如何维护账

本统一等 问 题.在 采 用 PoW 共 识 机 制 的 区 块 链 网 络 中

(如比特币),区块生产者由算力决定,易导致计算资源的

大量浪费;在采用 PoS共识机制的网络中(如以太坊),区
块生产者 由 币 龄 决 定,易 导 致 严 重 的 马 太 效 应;而 采 用

DPoS共识机制的区块链(如 EOS),区块生产者由普通节

点票选决定,实现了快速共识验证,并解决了算力浪费和

马太效应等问题.

DPoS机制中并不是所有节点都可以成为记账节点,而是

由专门的区块生产者负责记录和验证链上的交易信息.区块

生产者的名额是固定的,由全部节点进行投票选举来确定.

符合相应标准的节点可以作为备用节点参与竞争,其余节点



以持有的加密货币数量占总量的百分比为权重进行投票,票
数较高的备选节点才能获得生产区块的资格.节点投票的权

重会随着时间的延长不断减弱,因此节点需要及时调整投票

方案以维持社区稳定.如果区块生产者不能胜任工作,例如,
工作时限内未能及时生成区块,则会因失去大量节点的信任

而降低排名,甚至失去生产区块的资格.相应地,高效工作节

点的投票排名会相应增加,从备选节点中脱颖而出,成为新的

区块生产者.因此,基于 DPoS共识机制的区块链会形成一

个独有的且不断演化的节点社区.同时,区块链社区也会存

在如下风险:
(１)区块生产者联合操纵社区,损害社区普通节点的

利益;
(２)选出不合格的区块生产者,导致社区生产能力下降.
对于区块链社区管理者等利益相关人员与共识机制的研

究者而言,分析区块链社区的演化模式是检验上述风险的有

效手段.可视分析能有效结合人脑智慧和机器智能,直观地

呈现演化过程中的细节信息并提供灵活的交互手段用于探索

和分析风险产生的原因[１].目前区块链可视化工作,主要研

究基于PoW 或PoS共识机制的传统数字货币,仅有较少的

研究关 注 到 DPoS 这 一 新 颖 的 区 块 链 共 识 机 制.而 在 对

DPoS共识机制的可视分析中,现有的工作仅在原始数据层面

进行简单的展示,不支持在各时间粒度下交互式地下钻探索,
缺乏对共识机制效能的有效度量与呈现,未能将共识机制效

能、节点地域分布和节点间的演化差异比较分析融合,也无法

有效地探索区块链社区演化模式.因此,本文以探索区块链

社区演化模式为目标,提出了一套可视分析方法,包含了共识

机制组合效能分析、节点地域分布演化分析和节点间演化差

异比较分析３个部分.该可视分析方法提供了更多维度的视

角和更灵活的分析手段,能有效地洞察区块链社区在实际演

化过程中的异常,对共识机制的选择效能和激励效能进行组

合分析;还能通过展示不同时段区块生产者地域分布的演化

情况,及时发现串通联合操纵社区的潜在风险.该方法不仅

支持区块链社区演化模式的整体趋势分析,还可以对单个节

点的演化模式及多个节点的演化差异等社区演化过程中的局

部细节进行深入分析.基于该方法,研究者能更深入地发现

该共识机制的优缺点,提出改进方案;利益相关人员也能及时

调整管理或投资策略,增加收益.
本文的研究贡献主要有以下３个方面:
(１)提出了一种共识机制效能组合分析策略.将 DPoS

共识机制的效能度量划分为选择效能与激励效能,选择效能

表示该共识机制是否能够选择出可靠的节点,激励效能表示

节点排名既定情况下,该机制能否激励节点较好地完成本职

工作,二者共同体现了共识机制的效能.本文针对社区演化

过程中节点排名变化前后工作完成度与投票排名的差异,提
出了节点工作完成度计算方法,并设计了结合选择效能与激

励效能共识机制的组合效能分析策略.
(２)提出了基于 DPoS共识机制的区块链社区演化的可

视分析方法.针对区块链社区演化在组合效能、地域分布、节
点差异等方面的特性,设计了新颖的可视化视图与交互手段,
提供了一套有效的可视分析流程,从多个视角对存在的风险

进行洞察,挖掘出区块链社区潜在的演化模式.
(３)设计并实现了基于EOS主链真实数据的可视分析系

统,如图１所示.通过案例研究和专家评估对上述方法的有

效性和可用性进行验证.结果表明,本文方法能够在实际场

景下帮助用户有效地探索区块链的社区演化模式,挖掘出异

常模式并分析异常原因.

图１　基于 DPoS共识机制的区块链社区演化可视分析系统(电子版为彩色)

Fig．１　VisualanalysissystemofblockchaincommunityevolutionbasedonDPoSconsensusmechanism

２　相关工作

２．１　区块链共识机制研究

共识机制的优化与改进一直是区块链领域的研究热点.

Zheng等[２]对现有的区块链技术进行了综述,总结了区块链

广泛的应用场景,比较了不同区块链共识算法的差异,并指出

了区块链技术未来的发展方向.Bano等[３]强调了区块链的

核心组件是共识,讨论了区块链共识设计的各个组成部分,将

共识机制分为基于Pow的协议、基于ProofＧofＧX的替代协议

以及混合协议,从安全性和性能的角度比较其优缺点,并且指

出未来共识机制研究中交易吞吐率和交易处理的可扩展性.

Zohar[４]侧重于研究区块链激励机制,强调了以工作量证明为

基础的区块链系统中激励机制的重要性,不合理的激励会使

整个系统陷入危机.最新的研究中,Ferdous等[５]调查了现

有的大部分新颖的共识算法,详细研究了共识算法中仍普遍

存在的不同问题的含义,并且分析了基于不同共识算法的一

９２３温啸林,等:基于 DPoS共识机制的区块链社区演化的可视分析方法



百多种加密货币,以了解其特性并分析其趋势差异.Guo
等[６]将区块链结构按层级划分,阐明了每层区块链的核心技

术原理,分析了区块链的研究进展并进行了展望.此外,文献

[５]对本文研究对象 DPoS共识机制的相关研究进行了详尽

的梳理,总结了基于 DPoS共识机制的５种加密货币(EOS,

Tron,Tezos,Lisk,Ark)的特点和发展.

目前,对于 DPoS共识机制的改进研究大多通过引入新

的附加机制来提升共识效率.针对 DPoS共识机制节点投票

不积极以及恶意节点勾结等现象,Tan等[７]引入投票激励机

制来提升社区活跃度;Huang等[８]提出了一种基于熔断机

制、信用机制和备用见证人节点的 DPoS共识机制改进方案;

Ji等[９]基于信任度匹配来对投票共识的过程进行优化;Chen
等[１０]在DPoS中引入“奖励机制”,提高了节点的投票积极性,

增强了普通节点对恶意节点的贿赂抵抗性,以降低区块链网

络的风险.但现有 DPoS共识机制的改进研究发现问题的角

度单一,未考虑区块链社区在实际场景下的时序演化特征、共
识机制效能和地域分布等信息.在分析手段方面,大多通过

理论推导或模拟区块链来运行,其直观性和灵活性都存在缺

陷,无法进行多角度、多层次的交互式探索.为了弥补上述不

足,本文设计了高度交互的可视分析方法,考虑了共识机制的

组合效能及节点地域信息的影响,分析了区块链社区演化模

式,并以EOS主链为例证明了所提方法的有效性.

２．２　区块链可视分析研究

近年来,区块链相关数据的可视 分 析 研 究 逐 渐 活 跃.

Tovanich等[１１]系统回顾了文献中或在线提出的７６种用于区

块链相关数据的可视分析工具,并将其按照目标区块链、区块

链数据、目标受众、任务领域和可视化类型进行分类.调查显

示,目前存在大量的网站为实时事务可视化和事务网络信息

导航等提供可视化工具.然而,它们大多只是描述性的统计

数据或事务细节,缺乏更深层 次 的 分 析 与 交 互.BitConeＧ
View[１２]是一项推测洗钱等非法活动的开创性工作,它利用定

制的流程图来检测可疑的比特币交易;Dan等[１３]将高保真可

视化技术应用于大型观测设施,目的是展示出预期之外的动

态事务模式,但这些先前的研究主要基于区块的内容来检测

异常模式,很少涉及特定的用户或组织.针对这一点,文献

[１４]采用带有图可视化的启发式聚类算法来分析区块链数

据,以进行用户网络表征.Isenberg等[１５]扩展了之前关于实

体比特币交易活动的可视化探索工作,并进一步揭示了个体

实体的交易历史.BitVis[１６]使用带有过滤面板的多个图形可

视化来显示交易网络,以检测异常和可疑的比特币实体.针

对现有研究不适合处理分析交易所间连接模式的问题,Yue
等[１７]提出了一个名为 BitExTract的交互式的可视化分析系

统,第一次尝试从交易所对交易所以及交易所对客户两个角

度来探索比特币交易的演化交易模式,从区块链的应用层面

去分析整个市场的变化趋势,而不仅仅是关注底层技术,为区

块链可视化提供了重要思路.

总体 来 说,目 前 研 究 主 要 关 注 区 块 链 事 务 细 节 分

析[１３Ｇ１４,１８]、事务 网 络 分 析[１９Ｇ２２]、异 常 检 测[１６,２０Ｇ２４]、交 易 所 分

析[１７]和P２P网络活动分析[２５]等,缺少针对区块链社区演化

模式的研究.研究对象大多为比特币,以其他加密货币为研

究对象的研究(如以太坊[１９,２５]和丝路币[２６])相对较少,缺少对

新颖加密货币进行可视分析的工具.本文针对基于 DPoS这

一新颖共识机制所形成的区块链社区,在事务网络分析和异

常检测相关研究的基础上,提出了用于分析区块链社区演化

过程、挖掘异常演化模式的可视分析方法.

３　数据与任务

３．１　数据抽象

目前,Tron,EOS等多个区块链项目都基于 DPoS共识机

制,其中EOS的应用最为广泛且极具代表性.因此,本文选

择基于EOS主链的真实数据进行研究,数据源包含区块生产

者的历史排名快照数据、历史收益数据和节点信息数据.历

史排名快照数据中包含每次节点排名变化时的时间戳和各节

点的投票排名;历史收益数据记录了区块生产者每日生产区

块的工作收益和投票奖励;节点信息数据记录了节点的账号

名称、创建时间和所属地域等信息.本文将与区块链社区演

化密切相关的数据属性抽取出来,如表１所列.

表１　本文所用区块链的社区数据

Table１　Blockchaincommunitydatausedinthispaper

属性名称 属性描述 示例

version 版本号 ２
time 版本更迭时间 １４Jun２０１８at１７:４１:１３
name 节点名称 EOSArgentina

account 节点账号 argentinaeos
votes 收到投票总数 ７１２７８２８３
place 节点所属国家 Argentina

amount 节点每日收益 ８１８．１１３２
date 收益获取日期 ２０１８Ｇ０６Ｇ１７

３．２　共识机制效能组合分析策略

共识机制的效能在区块链社区演化过程中具有重要作

用,较高的效能可以有效约束区块生产者及时完成工作,激励

节点为社区作出贡献;而较低的效能会引发节点消极工作、串
通牟利等问题.本文提出了一种共识机制效能组合分析策

略,用于辅助分析共识机制效能对区块链社区演化过程的影

响,策略流程如图２所示.

图２　共识机制组合效能分析策略

Fig．２　Consensusmechanismcombinationeffectiveness

analysismethod

首先,定义共识机制组合效能.将 DPoS共识机制的效

能度量分为选择效能与激励效能,选择效能表示该共识机制

是否能够将可靠的节点选择出来;激励效能表示节点排名既

定情况下该机制能否激励节点较好地完成本职工作,对二者

进行组合分析可评估共识机制的效能.排名变化前节点的工

作完成度排名与实际投票排名的差异可以体现出共识机制的

选择效能.差异低可以证明节点票数可以较好地匹配其工作

０３３ ComputerScience 计算机科学 Vol．４９,No．１,Jan．２０２２



完成度,共识机制选择效能较高;而差异高则代表工作完成度

低的节点被选择到较高的位置上,或者认真工作的节点没有

得到应有的奖励,选择效能较低.排名变化后节点的工作完

成度排名与实际投票排名的差异可以反映出共识机制的激励

效能.差异低代表被投票选择出的区块生产者得到了足够的

激励,完成了与排名相匹配的工作量;如果差异较高则反映出

排名高的节点并未努力工作,区块链社区存在潜在风险.

其次,量化节点的工作完成情况.由于节点每日生产区

块的收益与其工作完成度高度相关,因此,可以使用两次排名

版本之间的收益数额来近似节点工作完成度.如图３(a)所
示,D１至D５代表相邻的５天,V１至V６代表节点排名的６个版

本,版本与日期相互穿插形成多种组合方式,通常没有规律可

循.一天内节点成为区块生产者的时段可能不是连续的,例
如图３(b)中的节点在V３时成为区块生产者,而在V４时被剥

夺生产区块的资格,在V５时又重新被投票选中.两个版本之

间也可能跨越多天,如图３(c)中V２和V３之间包含了D２和D３

两天.

图３　节点工作完成度计算示意图

Fig．３　Schematicdiagramofnodeworkcompletiondegree

calculation

针对这种组合的多样性,本文提出了节点版本间工作量

的计算方法,用于量化两次版本之间某个节点的工作完成情

况.首先,计算节点每天生产区块的时长,如图３(b)中的阴

影部分的时间长度(单位为s).假设某节点第i天共有k 段

时间生产区块,当天第j段工作时长为Tij,生产区块收益为

Amounti,节点每日的平均收益APi可由式(１)求得:

APi＝Amounti

∑
k

j＝１
Tij

(１)

然后,假设０h的时间戳为t０,２４h的时间戳为t１,版本Vq

在第m 天的时间戳为tq,版本Vq＋１在第n天的时间戳为tq＋１,

节点在版本Vq与版本Vq＋１间的工作完成度为Wq.

若m＝n,则Wq可由式(２)求得:

Wq＝APm×(tq＋１－tq) (２)

若m＜n,则Wq可由式(３)求得:

Wq＝APm×(tq＋１－tq)＋ ∑
n－１

i＝m＋１
Amounti＋APM ×(tq＋１－

t０) (３)

最后,计算工作量与投票排名差异来分析共识机制的组

合效能对区块链社区演化产生的影响.对于任意版本Vq,分
别对所有区块生产者在排名变化前后的工作完成度 Wq－１和

Wq进行排名,得到rankq－１和rankq.二者与节点投票排名的

差异分别代表着共识机制在版本Vq时的选择效能和激励效

能,差异值越接近零则共识机制的效能越高,反之则证明区块

链社区演化过程中存在一定的潜在风险.

３．３　可视分析任务

由上述数据特性与共识机制效能组合分析策略可知,区
块链社区演化模式主要体现在共识机制效能、节点地域分布

和节点间演化差异３个方面.因此,本文针对区块链社区演

化模式的分析需求,定义了以下３项可视分析任务.

T１:共识机制组合效能分析.共识机制的效能在一定程

度上能决定区块链社区的演化趋势,结合本文提出的共识机

制效能组合分析策略,展示演化过程中选择效能和激励效能

的变化情况,定位共识机制低效能的时间节点,有助于专家发

现该机制的优劣性,从而对其进行改进.

T２:节点地域分布演化分析.相同地域掌控过多的节点

是区块链社区中最严重的问题之一,不仅会降低区块的生产

效率,还会引发社区的信任危机.分析区块生产者在地域分

布上的演化模式,一方面可以及时预防节点串通牟利问题,另
一方面可以帮助专家从新的视角来评估该共识机制.

T３:节点间演化差异比较分析.节点的投票排名、工作

完成度、效能影响等多个属性均随时间变化情况来共同形成

区块链社区演化模式的多变性和多样性,选择多个具有相似

或相同属性的节点进行比较分析,有助于专家通过发现节点

间演化模式的差异性来深入分析不同的演化模式形成的原

因,总结出从整体上难以察觉的演化规律.

４　可视分析系统

４．１　系统概述

根据可视分析任务,本文设计并实现了一个基于 DPoS
共识机制的区块链社区演化可视分析系统.系统的用户界面

如图１所示,包含组合效能演化视图(见图１(a))、地域分布

演化视图(见图１)、节点比较视图(见图１(c))、单版本统计视

图(见图１(d))和控制面板(见图１(e)).可视分析的流程是,
首先,从区块链社区演化模式的总览入手,在控制面板交互地

设置展示的时间跨度、版本号等信息,探索比较不同时期的共

识机制组合效能与地域分布的演化模式,从而发现社区中存

在的潜在风险并提出假设;然后,锁定感兴趣的时段和版本,

结合节点比较和单版本统计更深入地分析演化细节,分析相

似或差异的原因,验证先前的假设,形成可视分析的闭环.

４．２　视图设计

４．２．１　组合效能演化视图

组合效能演化视图展示了区块链社区演化过程中共识机

制的选择效能和激励效能的变化情况,对应可视分析任务T１

和T３.

为避免视觉混淆,本文根据选定时段内的版本数量将组

合效 能 演 化 视 图 分 为 全 局 视 角 和 局 部 视 角.全 局 视 角

(图１(a))采用了显示多重变量的热区图,横轴编码节点排名

变化的版本,每一列代表节点排名发生一次变化,而纵轴则表

示区块链社区中区块生产者的投票排名,相同社区的区块生

产者数量是固定不变的.热区的颜色编码节点工作完成度排

名与投票排名的差异值,用于表示共识机制效能的强弱.
当时间跨度低于２５个版本时,组合效能演化视图将启用

局部视角(图１中的 A１),将选择效能和激励效能相结合,加
入单个节点的排名变化信息,为用户呈现出更多的细节.可

视化布局方法如图４所示,坐标轴的意义与全局视角一致,
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使用并排的两个圆形分别编码当前排名前后工作完成度排

名与本次投票排名的差异,颜色及深度编码工作量排名与实

际排名的差异程度,红色越深代表该节点在这次排名中被高

估的程度越高,绿色越深代表该节点完成度排名远高于当前

的实际排名.当差异值显示为白色时,表示节点工作完成度

排名与实际投票排名相同,表明投票结果合理、共识机制模式

效用较高.此外,该视图还引入了折线图的思想,将相同节点

用直线进行连接,剥夺区块生产资格的节点则与底线相连,展
示了单个节点投票排名的变化趋势.

图４　组合效能视图可视化布局(局部视角)

Fig．４　Visuallayoutofcombinedeffectivenessview (partial

perspective)

４．２．２　地域分布演化视图

地域分布演化视图(图１中的 B)采用扩展堆叠面积图,
清晰地呈现了社区演化过程中区块生产者所属地域的分布情

况,对应分析任务T２.
该视图的横轴与组合效能演化视图共享相同的时间跨

度,纵轴的定义域映射到(０,１)区间,用于展示区块生产者所

属地域的比例分布.颜色编码代表不同的地域,如(红色,中
国)、(蓝色,英国)、(浅绿,美国)等.用户对该视图进行不同时

间粒度下的探索与比较,可以发现区块链社区演化过程中来自

某一区域节点所占比例的变化情况,挖掘出潜在的演化模式.

４．２．３　节点比较视图

节点比较视图(见图１中的 C)对应可视分析任务T３,通
过展示社区演化过程中单个节点受共识机制效能的影响程

度、排名变化和工作完成度来比较分析节点之间的相似性或

差异性,对已有假设进行验证.该视图纵轴编码表示选定时

间段,横轴编码表示被选中的节点.直线区域表示节点被剥

夺生产区块的资格,非直线部分的颜色和形状编码与组合效

能演化视图保持一致,采用矩形和圆形分别编码全局视角

(图１中的C)和局部视角(图１中的 C１)下节点工作完成度

排名与投票排名的差异.
通过对组合效能演化视图和地域分布演化视图进行分

析,发现用户可以挖掘出潜在的演化模式或异常模式,但这些

模式的形成原因往往无法解释.而节点比较视图可以弥补这

一不足,通过对目标时段内各个节点的表现进行交互式分析,
来追溯演化模式形成的根源.

４．２．４　单版本统计视图

上述３个视图都使用时间轴来呈现数据的动态变化,试
图从时变上挖掘出区块链社区的演化模式,忽略了截面数据

对分析结果的辅助作用.为此,本文设计了单版本统计视图

(见图１中的 D),用于呈现单个版本中组合效能演化视图和

地域分布演化视图的截面数据.
设计使用嵌套式圆形布局、中心的饼图来展示当前版本

区块生产者的国家分布,颜色编码与地域分布演化视图使用

相同的颜色映射,以方便用户理解;外圈以两个细环为边界并

分为内圈和外圈两组,分别展示排名变化前后的数据.细环

编码被高估(红色编码)、被低估(绿色编码)以及被正确评估

的社区节点的比例;较宽的环形热力图用于展示详细的统计

信息.

５　案例分析

本文收集并处理了 EOS主链２０１８年６月主网上线至

２０２０年１月之间的历史排名快照数据、历史收益数据和节点

信息数据,包含了１５９６个节点排名更迭版本.

本文邀请了６位专家使用可视分析系统对 EOS社区演

化模式进行探索分析,专家包含２位区块链共识机制研究人

员(E１和E２)、１位资深加密货币投资者(E３)和３位可视分析

研究人员(E４－E６).

５．１　组合效能演化模式挖掘

专家们都比较关心区块链社区的整体演化情况,本系统

提供的组合效能演化视图和地域分布演化视图可以从两个不

同角度提供支持.专家通过控制面板与系统进行交互,将目

标时间跨度设置为２０１８年６月至２０２０年１月.与此同时,

组合效能演化视图和地域分布演化视图将该区间内的区块链

社区演化情况进行呈现.

E１和E２作为共识机制领域专家,对 DPoS共识机制的

组合效能在整体上随时间的演变情况表达出了浓厚的兴趣.

实验者首先通过单击切换开关,分别观察排名变化前(图５中

的 A)和变化后(图５中的 B)的组合效能演化视图.纵向观

察视图后,发现二者存在共同的特征:红色主要出现在上半部

分,绿色主要出现在下半部分,越靠近上下两端颜色就越深,

而中间部分的颜色较浅.这表明在区块链社区演化过程中

DPoS共识机制对节点的选择效能和激励效能都不是特别理

想.从选择效能来看,该机制对排名靠前的节点出现了过于

高估的现象,还相对低估了排名靠后的节点,但对于中间排名

的节点选取效果表现良好;从激励效能来看,排名靠前的节点

并没有完成符合其排名位置的工作,而排名靠后的节点大多

都在努力完成工作.

图５　共识机制组合效能的整体演化情况(电子版为彩色)

Fig．５　Overallevolutionofthecombinedeffectoftheconsensus

mechanism

专家又通过横向观察视图来分析区块链社区随时间演化

的模式,发现图５中虚线框内的区域发生了明显的颜色加深.

这段时间内共识机制的效能突然降低,出现了大量的高估或

低估节点工作量的情况,不能有效地将节点按照工作水平进

行排名.此外,专家通过变化前后的对比分析发现,排名变化

后实线框内部分的绿色要明显深于变化前,而同时段下红色

变化前后的分布却较为相似.这说明在投票排名变化后排名

２３３ ComputerScience 计算机科学 Vol．４９,No．１,Jan．２０２２



靠后的节点表现出众,而排名靠前的节点的工作效率几乎维

持原样.该结果也在一定程度上表示 DPoS共识机制仅对排

名较低或未进入排名的节点起到了激励作用,鼓励这些节点

为了获取更高的排名和收益而更努力地工作;但对于排名较

高的节点来说,这种激励作用几乎没有效果.

５．２　地域演化模式探索

专家E３作为数字货币资深投资者,十分关心共识机制

组合效能降低对区块链社区安全性产生的影响,多个节点串

通牟利会严重影响普通投资者的利益.因此,在 E１和 E２两

位专家发现共识机制效能突然降低时,E３推测可能存在节点

串通的现象,建议从地域分布上分析效能突变的原因.

专家们将关注点放到地域分布演化视图(见图１中的B)

上,分析社区内节点在地理分布上随时间的变化.从图中可

以看出,代表中国节点的红色在整个时间区间内都占据着相

当大的比 例,甚 至 在 某 些 时 段 内 中 国 节 点 的 比 例 超 过 了

５０％;来自英国、日本、乌克兰的节点几乎在整个时间段都占

有一定的比例;来自美国、新加坡、韩国的节点都是在前半部

分出现较少而在２０１９年６月之后才开始占据一定比例;其他

国家,如加拿大、１３尼德兰、巴西、德国等都是在２０１８年比较

活跃而后逐渐掉出前２１名.

总体来说,２０１８年下半年到２０１９年上半年期间排名前

２１名的超级节点的地域分布比较平均,呈现出一种百家争鸣

的特点.图６中左图展示了２０１８年７月１８日的版本统计视

图,可以看出,虽然中国、加拿大和英国的节点比例相对较大,

但是仍在可以接受的范围内.但从２０１９年６月开始前２１名

的超级节点由中国、新加坡、英国和美国几个大国统治,４个

国家加起来的比例超过８０％.图６中右图展示了２０１９年８
月１９日的版本统计视图,可以看出,中国的节点超过半数,除

了日本和韩国各占了一个节点外,其他所有节点都来自上述

４个国家.这种不协调的地域比例分布可能会产生很多安全

问题,例如,同一国家节点共同约定修改区块链上的数据或者

集体密谋控制投票等.因此,专家怀疑共识机制效能的突然

降低与上述４个国家对节点的控制有关.

图６　单版本统计视图比较(电子版为彩色)

Fig．６　Singleversionstatisticalviewcomparison

５．３　共识机制效能突变原因分析

专家通过比较图６中的两个环图发现,右侧环图较为饱

满且颜色较深,而左侧环图存在缺口.左侧外环绿色较多,而

内环红色较多.这意味着在节点地域分布分散时,共识机制

的整体效能高且激励效能高于选择效能;而节点地域分布集

中时,共识机制的整体效能较低.上述分析结果虽然能在一

定程度上证实区块链社区演化过程中地域分布与机制效能间

存在的联系,但无法确认哪些节点导致了这种影响,因此,专

家们试图对单个节点演化模式进行比较分析,从细节上进一

步挖掘共识机制效能突变的具体原因.

本系统允许专家在组合效能视图中将感兴趣的节点选入

节点比较视图,后者将展现出单个节点的地域信息及该时段

下共识机制对其的作用效果,用于比较分析.首先,将时间跨

度设置为２０１９年６月至２０１９年８月(组合效能突变的异常

时段),局部视角下的组合效能视图如图７所示.

图７　异常时段组合效能视图

Fig．７　Combinationperformanceviewduringtheabnormalperiod

　　可以观察到,虚线框内存在较为强烈的排名波动,通过点

击交互发现名为newdexbp的节点短时间内排名急速上升.
将该时段排名前六的节点选入节点比较视图(见图８中的

A),发现除了newdexbp来自英国外,其余５个节点都来自中

国,且节点颜色都为红色.专家 E１和 E２考虑中国节点存在

串通起来非法换取选票的可能,但这无法解释newdexbp节

点排名急速上升的原因.此时,专家E３发现上述６个节点中

(包含newdexbp在内)有４个为交易所节点,推测可能交易

所节点的加入才是导致区块链社区演化模式突变的根本

原因.
基于上述假设,专家E３选择了熟知的６个交易所节点,

并将时间跨度扩展至全时段.此时节点比较视图(见图８中

的B)呈现了主流交易所节点的演化模式,除了火币网节点

外,其余交易所节点刚好在社区演化模式突变前后才成为超

级节点,且所有交易所节点的组合效能几乎都被严重高估.
根据E３的描述,自２０１９年５月EOS资源交易所 REX上线,
交易所节点凭借大量用户资源收揽选票,正逐渐将老一辈超

级节点赶下历史舞台.结合前述分析可以验证,这种节点更

新换代的方式将区块链社区演化模式引导到了错误的方向,
应当对所有利益相关者敲响警钟.此发现验证了交易所节点

加入导致区块链社区演化模式突变的假设,同时排除了中国

节点非法获取选票的可能.
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图８　节点演化比较分析(电子版为彩色)

Fig．８　Comparativeanalysisofnodeevolution

６　专家评估与建议

为了评估本文提出的可视分析方法,在６位专家使用可

视分析系统探索区块链社区演化模式的过程中,记录了其对

未来改进的意见和建议,并在分析完成后又集中收集了用户

反馈.
首先,区块链领域专家们一致表示本文提出的方法具有

实际意义.相比以往区块链节点数据的分析方法,使用本文

方法可以更加简便快捷地发现容易被忽略的异常演化模式并

分析其产生的原因.E１表示对节点组合效能分析的方法新

颖且实用,结合组合效能视图的展示与交互可以深刻理解演

化过程中共识机制的表现情况,可以指导专家发表关于 DPoS
共识机制改进的新见解.E２认为将单个节点的信息嵌入到

组合效能视图中起到了辅助分析的作用.E３表示依靠本文

分析方法得出的２０１９年６月效能突变的引发原因对投资者

选择数字货币交易所具有指导意义.
同时,专家们也给出了对本文方法的修改建议.E２希望

可以不仅考虑排名前２１的超级节点,未竞选成功的备选节点

的演化模式也同样值得研究.E４－E６从视图设计和交互角

度,首先肯定了组合效能视图和节点比较视图嵌入更多信息

的做法,但颜色映射存在不足,采用不同深度编码并不能有效

区分节点的效能差异.此外,与组合效能视图交互时,选中多

个节点会发生重叠现象,引起视觉混淆,不易于用户理解.

７　用户评估

案例分析与专家评估已初步验证了本文提出的可视分析

方法的有效性,为了更加客观地对本文方法的有效性和可用

性进行全面评估,本文采用用户评估来分析缺乏经验的普通

用户对可视分析系统的使用体验.

７．１　评估成员构成

本文的用户评估环节邀请了１５位成员参加,其中包括６
名女性和９名男性,年龄都处于２１~２６岁(均值为２２．６７,方
差为１．６９).参与者均为对数字货币和区块链感兴趣,或有

数字货币交易经验的在校大学生.图９给出了用户通过李克

特量表对数据分析、区块链相关知识和数据集掌握程度的自

评报告.

图９　成员知识背景统计

Fig．９　Statisticsofmemberknowledgebackground

７．２　评估设计

用户评估分为４个阶段:第一阶段,用户需花费３０min熟

悉问题背景并自由探索数据集,保证其了解数据特性;第二阶

段,要求用户使用传统区块链浏览器中的可视化工具分析

３．３节中的３个任务(T１－T３),每个任务用时５min;第三阶

段,用户需花费１０min学习可视分析系统的各部分含义及操

作方法,然后在与第二阶段相同时间内使用系统分析相同的

任务;第四阶段,采用问卷调查并从有效性和可用性两方面判

断用户对系统的使用体验,问卷内容如表２所列.

表２　问卷内容

Table２　Questionnairecontent

类别 序号 内容

有效性

Q１ 共识机制组合效能分析是否达到效果?
Q２ 节点地域分布演化分析是否达到效果?
Q３ 节点间演化差异比较分析是否达到效果?

可用性

Q４ 可视分析系统的视图设计是否易于理解?
Q５ 可视分析系统的交互操作是否易于使用?
Q６ 可视分析系统是否优于传统分析手段?

７．３　评估结果与讨论

用户的评估结果如图１０所示,左图展示了在第二阶段和

第三阶段中用户分析３个任务的用时.对比两种分析方式的

用时差异可知,本文方法能有效缩减用户得到见解的时间成

本,提高了分析效率.右图使用李克特五级量表统计了用户

调查问卷的结果.在有效性方面,系统对分析任务的支持程

度获得了较高的分数,尤其在组合效用分析中表现优异;在可

用性方面,用户一致认为系统的使用体验良好,与传统分析手

段相比其更易于理解与分析,但交互操作仍有提升空间.

图１０　评估结果

Fig．１０　Evaluationresults

结束语　由于 DPoS共识机制的特性,所有基于该共识

机制的区块链都会形成独有的区块链社区.本文基于 DPoS
区块链社区的相关数据,提出了一种新颖的节点组合效能分

析策略,设计了完整的区块链社区演化可视分析流程并且实

现了相应的可视分析系统.最后,本文邀请了来自区块链共

识机制研究、数字货币投资和数据可视化３个领域的６位
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专 家及１５位缺乏经验的普通用户共同对系统进行评估,验证

了本文提出的可视分析方法的有效性和可用性.
未来工作主要包含以下３个方面:１)目前仅考虑了节点

的排名、工作量、地域等信息,未来可以将节点类型作为参考,
并关注备选节点的演化模式,提高分析的全面性;２)从可视化

和交互设计方面改进可视分析原型系统,如采用区分度更大

的颜色区间映射节点效能差异和加入自适应布局算法等,优
化用户操作体验;３)目前系统仅针对历史数据进行分析,未来

可以考虑接入实时数据接口,实时分析区块链社区的演化模

式,以便于更及时地洞察异常.
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